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Introduccion

El aumento en el poder de procesamiento de loput@mtores permitié que los
sistemas Scada se vuelvan cada vez mas comunes dembds procesos industriales. En la
actualidad, los sistemas Scada son los encargadeapgrvisar, controlar, monitorear, y
adquirir el estado de las variables de un prodeam la implementacion y creacion de los
sistemas Scada, se han desarrollado aplicacionesftavare que presentan las
herramientas necesarias al usuario final, pararddsa su propio sistema Scada. Sin
embargo, la mayoria de aplicaciones de desarraflosidtemas Scada son de tipo
propietario, por lo que su licencia de ejecucianddulos para tareas especificas tienen un
costo. Ademas, son aplicaciones cerradas, esmzsie puede modificar su codigo fuente,
en caso de que sea necesario realizar una adaptdcistema. Como alternativa a este
tipo de software propietario y de alto costo, sead®ll6 CM, una aplicacion basada en
software de cdodigo abierto y distribucion libre @oda creacion de sistemas HMI/Scada.
CM tiene como principio ser un software de distribacibre, y cuyo codigo puede ser

modificado por cualquier persona, de acuerdo asossidades.

1.1 Motivacion

Este trabajo fue motivado por la necesidad de rdéreno una alternativa a las
diferentes aplicaciones propietarias de desard#lgistemas HMI/Scada como: InTouch,
iIFix, XA/21, etc.

Durante los dos ultimos afios he tenido la opodaohide observar el gran campo de
aplicacién que tienen los sistemas Scada dentria dedustria. En el verano de 2008,
durante mi pasantia en el Terminal de Despachonyaéénamiento de Combustibles de
Petrocomercial, tuve la oportunidad de observarppionera vez el funcionamiento de un
sistema Scada en un proceso real. El sistema segaba de la supervision y monitoreo
del despacho de combustibles hacia los tanquers&b& desarrollado mediante el
Software Intouch de Wonderware, al que tuve la tojppadad de manipular y ver sus

capacidades. Al terminar la pasantia, tuve la oifen de seguir investigando las



cualidades de este software y las herramientadmgu@aba a los usuarios, pero presentaba
un problema, el alto costo de su licencia. Entongasa la aplicacion en un sistema propio
y pequefio, no seria rentable adquirir la licemi@aun programa como Intouch. En ese
instante, nacio la idea de buscar alternativadity sin costo para el desarrollo de
sistemas Scada. Por otro lado, llevo casi dos efim® usuario de Linux, y siempre tuve
el problema, que la mayoria de software se detarsobre plataforma Windows, como
por ejemplo Matlab. Entonces, tenia dos posildiésa cambiar mi sistema operativo a
Windows, o buscar alternativas dentro de Linux.afto por el principio de libertad de
Linux, cada vez que era necesario buscaba alteasaton respecto al software ejecutado
sobre Windows. Durante este tipo de busquedasngdoamuchos proyectos desarrollados
a partir de software libre y cuyo cédigo podia serdificado por cualquier persona.
Entonces, combinando mi necesidad por un softwaudedarrollo de sistemas HMI/Scada,
y la idea de generar alternativas libres y acoesiphra cualquier persona, decidi comenzar
con mi propio proyecto desde ce@M (lo llamé asi por las primeras letras de mi nombre
y apellido: Christian Moya), es un proyecto personal disefiado, desaroollad

implementado con el objetivo de generar aplicasddMI/Scada.

1.2 Objetivos

1.2.1 Objetivo General

El objetivo principal de este trabajo es generaa alternativa libre y de cédigo
abierto, a las aplicaciones de desarrollo de sastditMI/Scada, cuya licencia de ejecucion
tiene un costo elevado, y a las cuales no se pmedédicar para adaptarlas a un sistema

en particular.
1.2.2 Objetivos Especificos

» Disenfar, desarrollar, e implementar una platafoarieavés de un ordenador, que
permita implementar tareas de control, supervispnautomatizacion con
orientacion a procesos industriales.

* Desarrollar el software para que sea aplicado stersas de control reales,

especialmente en el desarrollo de procesos indlesri



* Generar una aplicacion de desarrollo de sistemad/3tsida, que garantice el
control del proceso en tiempo real.

» Desarrollar la aplicacion con la capacidad de atquiatos provenientes de los
dispositivos de campo.

» Desarrollar un modulo que permite ejecutar algargrde control en tiempo real.

» Establecer una comunicacion bidireccional, tantoedgada como de salida, es
decir permite recibir sefiales y entregar acciomesoatrol.

» Desarrollar un soporte de comunicacion industriatibus.

* Procesar sefiales de entrada.

e Generar aplicaciones orientadas al usuario, pasaradlo de Interfaces Hombre-
Maquina (HMI's), y supervision de sistemas de aargn tiempo real.

» Desarrollar un sistema interno de almacenamieg@s}ion de datos.

1.3 Contenido del Documento
El contenido de la tesis es el siguiente:
Capitulo 2: Sistemas Scada

Este capitulo desarrolla el fundamento tedricdodesistemas Scada. Parte desde
sus funciones basicas hasta métodos de impleméntdaescribe los componentes de un
sistema Scada con particular interés en los ufitiggpara la construccion de la aplicacion
CM, para el desarrollo de sistemas HMI/Scada.

Capitulo 3: Software Libre y Software de Cddigo Abérto

Se desarrolla una introduccion breve a los disinipos de software utilizados en
la creacion de la aplicacion CM. Software de disirion libre y codigo abierto como
Python, MySQL, wxpython entre otros paquetes y naxjison descritos con el objetivo
de mostrar sus caracteristicas y el porqué fuetdizados para el desarrollo de la

aplicacion.



Capitulo 4: Sistemas de control en tiempo real y Siemas de control

Multivariable

Los procesos industriales son presentados comopnablema de control
multivariable en tiempo real. Se desarrolla uneothiccion a las caracteristicas principales
que debe cumplir un sistema de control de variagablas y en tiempo real. Como
resultado, se determina las propiedades que delee tma aplicacion de desarrollo de

sistemas HMI/Scada para garantizar un controldigl@ficiente sobre el proceso.
Capitulo 5: CM-HMI/Scada

Este capitulo desarrolla de manera detallada il ple la aplicacion CM. Se
describe todas las caracteristicas funcionalesryatsrales del software de desarrollo de
sistemas HMI/Scad&M. Se presenta su alcance y la evolucion tempotaistema, los
modulos desarrollados y una introduccion basicasal del sistema en el desarrollo de

aplicaciones HMI/Scada mediante CM.
Capitulo 6: Conclusiones y Trabajo Futuro

En el dltimo capitulo son presentadas las cormhesi. Se discute los alcances del
sistema y el desarrollo posterior de CM; es dé&sr propuestas para la evolucion futura

del sistema.
Apéndices
El trabajo concluye con dos apéndices:

* A:Manual de CM
» B: Cddigo de los médulos de CM
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Sistemas Scada
2.1 Descripcion General del los Sistemas Scada

2.1.1 Definicion

Scada, acrénimo de “Supervisory Control and Datgudsition”, que en espafiol
significa Control de Supervision y Adquisicion Datos. Los sistemas Scada se refieren a
la combinacion de la telemetria (medicidbn remota rdagnitudes fisicas), con la
adquisicién de datos. Sistemas Scada abarcan dégco@mh de informacion a través de
unidades terminales remotas UTR’s, transfiriéndolan servidor central, realizando el
analisis y control necesario, para luego despledgarinformacion en un numero de
pantallas de operacion o despliegues. Las accime&®ntrol son transmitidas de vuelta

hacia el proceso [1].
2.1.2 Antecedentes y Evolucion de los Sistemas Szad

Los primeros sistemas Scada solo se configurabea tp@nsmitir el estado de
determinadas variables y condiciones de la plaittaealizar ninguna actividad de control
sobre el proceso. Ademas, se presentaban losetajmaneles de control industrial, usando
sefales visuales. La capacidad de control y sugpénvide estos sistemas eran limitadas.
Sin embargo, con el desarrollo tecnoldgico de fasaosteriores, fueron los ordenadores
y hardware especifico los encargados del almacemamny adquisicion de los datos de la
planta. Estos ordenadores incorporaban comandosod&ol, ademas adquirieron la
funcidn de presentar los datos de la planta enptieneal y de manera visual en el
ordenador. Finalmente, mientras la velocidad deqwamiento de informacion de los
ordenadores aumentaba, de la misma manera auneentépbcidad de programar el

sistema para que realice funciones de control.



2.1.3 Aplicaciones de los Sistemas Scada

Los sistemas Scada pueden ser relativamente singple® en el caso del control
de las condiciones ambientales en una oficinaedgu ser relativamente complejos, como
en una planta de Generacion Hidroeléctrica o Nucles sistemas Scada son usados en la
mayoria de entornos industriales complejos, o eng®os industriales que cubren un area
geografica amplia (Supervision y Control de LindasTransmision de Energia Eléctrica,
Oleoducto, Sistema de Agua Potable), debido a gqueusde adquirir informacion muy
rapidamente y desde lugares remotos, para lueg@resentada en la pantalla de un

ordenador.
Los sistemas Scada son aplicados en industrias:com

» Comunicaciones.

» Control de Aguas Residuales y Desperdicios.
» Generacién de Energia.

» Refinerias de Gas y Aceite.

* Industria Petroquimica, entre otras aplicaciones.

2.2 Caracteristicas Generales de los Sistemas Scada
Entre las principales caracteristicas de los se$eBtada tenemos:

 Emplean computadores y protocolos de comunicacidosirial para automatizar
el monitoreo y control de diversos procesos indalss.

» Permiten obtener la representacion de los datoandeplanta en tiempo real.
Ademas, los sistemas Scada actuales tienen laidagatbe ejecutar algoritmos de
control que modifican la respuesta de la planta.

* Fueron desarrollados para sustituir sistemas adgatmbsoletos en industrias.

» Permiten optimizar la energia utilizada en el psoce

e Para evitar accidentes ocasionados por los sistéenesntrol obsoletos.

« Constituyen una ventana del proceso. Permiten esre@stado actual del mismo.

* Permiten maximizar la produccion.

* Buscan reducir los costos de personal.



* A patrtir de los sistemas Scada se puede realiZismsnbasados en datos actuales y

pasados, gracias a la gran capacidad de almacentardeedatos que poseen.

2.3 Caracteristicas Operativas de los Sistemas Scada

Los sistemas Scada en la actualidad se estan tenglo en parte integral de la
estructura de gerenciamiento de informacién capax de la industria, ya que a través
de los sistemas Scada se adquiere la informacidesaga para la toma de decisiones, por
lo que constituyen mas que una herramienta operaciBor ejemplo, en una estacion de
almacenamiento y distribucion de combustible, leegeia planifica el despacho de un
determinado combustible en base al nivel que s @ el tanque de almacenamiento.
Otro caso, es el de una planta de Generacion Eg@n la cual se planifica un despacho
para cada hora en base al estudio de carga. Hieske carga es un analisis estadistico de
la potencia activa y reactiva requerido por diesmm, y cuyos datos son proporcionados
mediante el sistema Scada. Por lo tanto, los sésteBtada constituyen el nucleo de la
parte operacional de la planta, pero a su vez pi@selatos a los sistemas o usuarios fuera
del ambiente del operador. Estos datos se usantparar decisiones, por lo que es

necesario que los mismos sean confiables y seguros.

Un sistema Scada adquiere informacion (por ejenglocurrié una variacion en
la frecuencia de un sistema de generacion de Endéilgictrica), esta informacion es
transferida hacia el Servidor Scada, el cual genaraviso o alerta en un terminal de
operador, informando la variacion de frecuenciarrida. Ademas, la informacion viene
analizada de acuerdo a parametros preestablegidmsnunica al operador la accion de
control realizada. Por ejemplo, si la variacionfrdéeuencia es mayor a uno de los limites
el operador procede a realizar las acciones neasspara recuperar el sistema (por
ejemplo: dependiendo del signo de la variacion,pamsear la potencia necesaria, variando
la velocidad de los generadores o en casos méanedrdesconectar carga 0 generacion).
Esta informacién generalmente se despliega emnriairtal del operador en las Interfaces

Hombre-Maquina (HMI), de manera ordenada y clara.



2.4 Arquitectura de los Sistemas Scada

Los procesos industriales actuales requieren deopaeacion correcta y eficiente
del sistema. Para lograr esta operacion, la agjuite implementada en el sistema es muy
importante. Los desarrolladores actuales de sist&8nada eligen arquitecturas escalables,
con el objetivo de aumentar las tareas de losnsasteen el futuro [2]. Los sistemas Scada

han sido disefiados siguiendo dos tipos de arquites;tlas cuales son:

* Arquitectura Centralizada

» Arquitectura Distribuida
2.4.1 Sistemas Scada Centralizados

Los sistemas Scada centralizados son los querdisartodo el sistema alrededor
de un solo computador maestro. Este computadonmsarga de adquirir, almacenar y
controlar los datos del sistema [2]. A continuacs@nombran algunas desventajas de los

sistemas centralizados:

« El sistema no puede ser completamente escalabl#epdnder de un solo servidor
maestro, la escalabilidad es funcion de la capdcuil ordenador o servidor
central.

» Para lograr la redundancia del sistema, se requdrplicar completamente al
mismo. Ya que todo el sistema va a través de wideercentral maestro [2].

e El servidor central debe ser un computador de adfzacidad y con costos de

mantenimiento elevados [2].
2.4.2 Sistemas Scada Distribuidos

Los sistemas Scada son considerados distribuidesndo las actividades de
adquirir, almacenar y controlar el sistema son atigas entre un grupo de ordenadores.
Aunque, la arquitectura distribuida es ideal paaegar sistemas escalables y redundantes,

se pueden presentar los siguientes problemas:

e La comunicacion entre computadores no es faciugde ocasionar errores de

configuracion [2].



» El sistema de arquitectura distribuida no optinetdlujo de la informacién. Por
ejemplo, si dos operadores diferentes requieremaklr de una variable en el
mismo instante de tiempo, la UTR que adquiere ébrvde la variable sera

consultada en dos ocasiones, lo cual no es 6pflino |
2.4.3 Sistemas Redundantes

Existen procesos industriales criticos, en losesuaha falla puede generar grandes
pérdidas, debido a la falta de producciéon. En wgtede sistemas se requiere desarrollar
estrategias y arquitecturas redundantes, que gaearm desarrollo normal del proceso. En
la siguiente figura, se muestra un sistema no ghte, y en el cual una falla en el

Servidor Scada puede ocasionar el colapso deirsasta].

Cliente HMI 1 Cliente HMI 2 Cliente HMI &

e

! 1
ERROR EN EL
Acciones SERVIDOR
de control ﬁ
l Adquisicion
de Datos
| |

UTR 1 UTR 3 UTR 3

Figura 2.1: Sistema Scada sin redundancia

Para evitar colapsos generales en los sistemasarselesarrollado arquitecturas

redundantes de los sistemas Scada que garantioperacion normal del proceso. Para el
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desarrollo de las arquitecturas redundantes, geherado las aplicaciones de manera que
las tareas definidas puedan ser ejecutadas eertiés nodos o servidores. El objetivo de
la arquitectura es el siguiente: Si falla el seswigdrincipal, el servidor de respaldo, que
opera en paralelo, se convierte en el servidorcipah y transfiere la informacion
necesaria para el funcionamiento normal del sistéméigura 2.2 muestra un esquema de

la operacion de este tipo de sistemas redundantes.

En sistemas estratégicos, como es el caso de wmraC de Generacion
Hidroeléctrica, en donde existe una cantidad ingmbet de variables a controlar, se
desarrolla sistemas redundantes no solo a nivelededores, sino también a nivel de

dispositivos de campo. La figura 2.3 muestra unies@ de este tipo de sistemas.

Cliente HMI 1 Cliente HMI 2 Cliente HMI ¢

[ I
ERROR EN EL SERVIDOR
SCADA PRIMARIO SERVIDOR SCADA DE
RESPALDO
Acciones de
control
Adquisicion
SISTEMA SIGUE OPERANDO de datos
DE MANERA NORMAL
| |
I I
UTR 1 UTR 3

UTR 3

Figura 2.2: Sistema Scada con Redundancia (Servidor de Regpald
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Cliente HMI 1 Cliente HMI 2 Cliente HMI ¢

— 0

ERROR EN EL SERVIDOR
SCADA PRIMARIO SERVIDOR SCADA DE

RESPALDO

Acciones —
de control

A Z——\
Adquisicion
SISTEMA SIGUE OPERANDO d d t
DE MANERA NORMAL € dato
| |
| I | |
UTR
UTRI cpy cPu cPU cPU
Principal Principal Principal Principal
I | |
PLC PLC PLC
Respaldo Principal Respaldo

Figura 2.3: Sistema Scada con Redundancia de Servidor y Disfgssde campo
2.4.4 Sistemas Expandibles o Escalables

Los procesos industriales actuales requieren gsiesistemas sean diseflados de
manera que puedan expandirse en el futuro. Losermgientos que debe cumplir el

sistema para que sea posible realizar una exparssionos siguientes [2]:

* La aplicacion no debera requerir de modificacioaleafiadir nuevas UTR’s 0
terminales de operador [2].

 El sistema operativo de la aplicacion debera sgrazade soportar los
requerimientos adicionales producidos por la expardel sistema.

» Las instalaciones fisicas del proceso deben gmcea de soportar la adicion
de nuevo hardware [2].

* El hardware adicional a ser instalado no deben&&j ningun impacto sobre el

hardware existente instalado [2].
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® La arquitectura del sistema Scada no debera carobimta adicion de nuevo

hardware.

2.5 Estructura Funcional de los Sistemas Scada

Los sistemas Scada son estructurados de maneraeqgaranticen a todos sus
niveles escalabilidad, seguridad, fiabilidad y #emdnto Optimo del sistema. Como

resultado, los sistemas Scada han sido divididdssesiguientes bloques funcionales:

* Hardware de Adquisicién de datos (UTR’s, PLC'’s).
* Red de comunicacion industrial (Modbus RTU).

» Sistema de gestion de datos.

» Software HMI/Scada.

2.6 Hardware de Adquisicion de datos

Un sistema Scada consiste en un numero de unidadesnales remotas o
controladores légicos programables adquiriendalé&iss provenientes de los elementos de

campo, y enviandolos al servidor central a trawsidtema de comunicacion [3].

2.6.1 Elementos de Campo

Los elementos de campo permiten conocer en catinie de tiempo, el estado del
sistema o proceso. Por ejemplo, para establecenkdicion de operacion de un generador
sincrono, se utilizan diversos elementos de carapte los que tenemos: el tacometro
para determinar la velocidad de rotacion, sensatestemperatura (rotor, estator,
intercambiadores de calor), medidores de presiétadnrbina, sensores de presién de
aceite para el control de velocidad de la maqguimedidores de voltaje, corriente, potencia
activa generada y potencia reactiva generada, etroe elementos. Todos estos proveen
la informacion necesaria al operador para detemehastado actual y las condiciones
operativas del generador sincrono. En conclusaselementos de campo son todos los

sensores y actuadores que adquieren los dato&anasxbre el sistema.
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2.6.2 Unidades Terminales Remotas (UTR'’S)

Para que los elementos de campo puedan enviaatos Hacia el Servidor Scada,
es necesario, que se envien a través de un sideeo@nunicacion compatible. Para que
se logre enviar la informacion en el formato caoecse usa las UTR’s (unidades
terminales remotas), que proveen la interfaz neeesdas UTR’s son usadas
fundamentalmente para convertir las sefiales eféca® recibidas por un elemento de
campo (por ejemplo, una sefal de 4 a 20 mA), @&nguaje o protocolo de comunicacion
(por ejemplo: Modbus); y asi lograr la transmisagiecuada de los datos obtenidos por los

elementos de campo [4].

Las Unidades Terminales Remotas de un sistemas S&ad ordenadores ubicados
en el campo, los cual se encargan de procesafdamiacion y la interaccion entre el
Servidor Scada y los distintos elementos de carfSpadores, Actuadores). Las UTR’s son
unidades independientes, encargadas de la adgnidie datos y en la actualidad, también

poseen la capacidad de realizar algoritmos deaontr
Caracteristicas de la UTR

e Tienen una unidad de procesamiento y en ocasiomdadide procesamiento de
respaldo.

e Poseen una memoria de programa, datos y de adeesoria.

e Puertos de comunicacion (Serial, Ethernet, etc).

e Fuente de alimentacion y en ocasiones fuente deeatacion de respaldo.

e Diversas protecciones necesarias para garantizémnelonamiento correcto y
confiable de la UTR.

e Modulos e interfaces de entrada y salida.

e Driver para la comunicacion con el Servidor Sc&ta €jemplo: Driver Modbus).

e Sistema de ejecucién en tiempo real.

e Driver para el manejo de los moédulos de entradaigles

Operacion de la UTR

La Unidad Terminal Remota se encarga de escansaerstwadas, cada cierto
tiempo t, definido como el tiempo de acceso o a&lgbin. Puede realizar ciertas

operaciones, que incluyen el procesamiento dedtssdadquiridos, o el cambio de estado
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de una determinada variable. Generalmente utilizanforma de comunicacién

pedido/respuesta, es decir el Servidor Scada epieelinicia la comunicacion para la
obtencion de un determinado valor. Ciertas UTRislaeactualidad contienen dentro de su
programacion algoritmos de control, y procesamielg@larmas, tal como un PLC, por lo

gue en ocasiones la nomenclatura es intercamtj@ble
2.6.3 Controladores Ldogicos Programables (PLC’s)

Los PLC'’s tienen sus origenes en la automatizaoidustrial, y en el pasado eran
usados en sistemas donde la necesidad de corecltC’s con el canal de comunicacion
no era grande. Usualmente, servian para reemptgi@mas de ldgica de relés o de
control neumatico. Por otro lado, los sistemas &c¢&then sus origenes en la necesidad de
determinar el estado actual de un proceso, a trdeésnlaces de comunicacién. Sin
embargo, en los inicios de los sistemas Scada ex@lonecesario conocer informacion
basica de un elemento remoto. Por esta razon, T&slconectadas a los sistemas Scada
no tenian la necesidad de realizar acciones deotgmtogramadas, debido a que el
algoritmo local de control era realizado por laiddgde relés. Con el paso de los afios, los
PLC’s han sido usados para reemplazar a los sistdmaontrol con légica de relés. Como
resultado, protocolos de comunicacion industriad s@o implementados de manera mas
frecuente con los PLC’s, lo que permite que el Ri@da comunicar su estado a un
Servidor Scada y forme parte de un sistema de aoditribuido mediante una red de

comunicacion industrial.
2.6.4 PLC'svs UTR'’s

Un PLC (Programmable Logic Controller), es un oetkar que se utiliza en las
industrias con el objetivo de automatizar un deiteado proceso. Los PLC’s fueron
originalmente usados para reemplazar la l6gicaet#s,rpero con el tiempo incorporaron
modulos de comunicacion que les permitieron sdepategral de los sistemas Scada. Los
PLC’s tienen tal como las UTR’s, modulos de entrgdaalida, pero dentro de su
programacion contienen algoritmos de control y @uatiizacion. En la actualidad, existen
UTR’s con la capacidad de ejecutar algoritmos darof por lo que PLC's y UTR'’s
cumplirian la misma funcién. En conclusion, PLC'¥VR’s compiten en la actualidad por
el mismo mercado dentro de los sistemas Scad&n3dargo, en ocasiones se pueden usar

alternativas de combinacion de ambos elementoa. deghbinacion se la realiza cuando
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las condiciones lo requieren debido a limitaciomes$a comunicacion, el procesamiento, o

simplemente cuando se requiere aumentar el tanmefeordd Scada.

2.7 Red de Comunicacion Industrial

La red de comunicacion industrial otorga los mediediante los cuales, los datos
son transmitidos entre el Servidor Scada, y las '¥TRicadas en el campo. La red de
comunicacion industrial, se refiere al equipo nagespara transferir datos desde y hacia
diferentes lugares. Los medios usados pueden Bk, cadio entre otrosl cable como
medio de propagacion de datos es el mas usadekimilustrial; sin embargo, cuando el
sistema cubre grandes areas geograficas no eserdabie. Durante los ultimos afos los
sistemas Scada han aumentado el uso de las redeg WAAN, para el desarrollo de redes

de computadores [3].

2.7.1 Modos de Transmisién de datos y Protocolos déomunicacion

Industrial

Todo sistema de comunicacion se compone de umitisms un receptor y un medio
de comunicacion, que permite el envio de la infaréma Para lograr que el receptor sea
capaz de entender la informacion enviada por ektnisor, ambos deben reconocer los

siguientes factores [2]:

» Eltipo de sefiales eléctricas utilizadas.

* Los codigos que identifican los simbolos.

» El significado de los simbolos.

» Laforma en la que el flujo de los datos son cdeutias.

* La forma de detectar errores.

Los factores de tipo fisico descritos anteriormestn descritos dentro de la interfaz
de comunicacion, en cambio los factores de ideatifon y procesamiento de la informacion

son desarrollados por los protocolos de comuninanufustrial [2].

En cualquier medio de comunicacién que conecta &amsmisor con un receptor,

existen tres modos de transmision de datos [2psEsin:
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* Simplex: La informacién solo puede ser enviada en una s@aaibn.

» Half-Duplex: La informacion puede fluir en dos direcciones, paio una direccion
en cada instante de tiempo.

* Full-Duplex: La informacion puede fluir en ambas direccioneswalquier instante

de tiempo.

Otras caracteristicas que determinan la formandardos datos son el tipo de sistema
de comunicacion (Asincrono o Sicrono) y si la lidedransmision es o no balanceada. Todas
estas caracteristicas tienen que ser definidasopadiferentes estandares de interfaces de
comunicacion [2]. Entre los principales estandaesnterfaces de comunicacion usados a

nivel industrial tenemos:

» Estandar de Interfaz EIA-232 (Serial).
» Estandar de Interfaz EIA-485.

En la actualidad, existe un marco de trabajo €sikiemas de comunicacion conocido
como modelo de interconexidon de sistemas abie@i8s: Open System Interconnection). El
objetivo de este modelo es permitir a los estasdaristentes y en desarrollo, sean colocados

dentro del marco de trabajo comun, para asegucankctividad entre diferentes sistemas.

Por otro lado, el significado de los mensajes @pntiene la informacion dentro de un
sistema Scada esta definido por los protocolosoteunicacion industrial, que a su vez
definen la forma de detectar errores en la infordmague se transmite. Entre los principales

protocolos de comunicacién industrial tenemos:

e Modbus (Implementado en CM).

* Fieldbus.
e Hart.
« DNP3.0.

* DeviceNet, entre otros.
2.7.2 Estandar de Interfaz de Comunicacion Serial

El estandar de comunicacion serial RS-232C definenterfaz entre un equipo

terminal de datos (DTE Data Terminal Equipmenthyeguipo de comunicacion de datos
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(DCE Data communication Equipment) empleando uardatmbio de datos binarios de
manera serial. La version actual eglA-232E [3].

El estandar RS-232 esta compuesto de tres comtesnéos cuales definen:

» Las caracteristicas eléctricas de las sefialesn&efios niveles de voltaje y la
referencia entre las sefales que se intercamglsan circuitos asociados.

» Las caracteristicas mecanicas de la interface ehD&E y el DCE.

* La descripcion funcional de los circuitos de insenbio de informacion, por
ejemplo, las sefiales de control de flujo, la funcile los datos, y el tiempo de

transmision y recepcion usado en la interfaz extRTE y el DCE.
Caracteristicas Eléctricas de las Sefales

El estandar de comunicacion serial RS-232 estanaike como un sistema de

comunicacion entre dos dispositivos conocidos como:

* DTE: Equipo terminal de datos

* DCE: Equipo de comunicacion de datos

Estos dispositivos entienden datos binarios (I delinidos mediante rangos de
voltaje (Tabla 2.1) [3].

Rango de Voltajes

0 Légico De +3V a +25V
1 Ldgico De -3V a -25V
No definido De +3V a -3V

Tabla 2.1: Niveles de Voltaje del receptor en el estandaraheunicacion RS-232

Para que la transmisién sea efectiva, se debe ayjenpa sefial de voltaje en el
rango de +5V a+25V y entre -5V a -25V, esto delaidpie el nivel de voltaje puede entrar
en la zona no definida debido a la atenuaciéon deefal provocada por pérdidas. Por

ejemplo, el circuito Integrado Max 232 opera colores de +7 Vy -7 V.
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Caracteristicas Mecanicas de la Interfaz

Aungue no se especifica en el estandar de Comudiicegerial RS-232, los

conectores DB-25 y DB- 9 han sido asociados de raarercana con el estandar RS-232

3].

En la tabla 2.2 se presenta la distribucion depines mas importantes en los dos

tipos de conectores.

DB-9 DB-25

PIN | Descripcion PIN | Descripciéon

1 DCD: Detector de Transmision | 1 Shield: Proteccion

2 RXD: Recibir datos 2 TXD: Transmitir Datos

3 TXD: Transmitir Datos 3 RXD: Recibir datos

4 DTR: Terminal de datos listo |4 RTS: Permiso para transmitir

5 GND: Sefial de Tierra (Comun) | 5 CTS: Libre para enviar

6 DSR: Conjunto de datos listo 6 DSR: Conjunto de datos listo

7 RTS: Permiso para transmitir | 7 GND: Sefial de Tierra (Comun)

8 CTS: Libre para enviar 8 DCD: Detector de Transmision

9 RI: Indicador de llamada 20 DTR: Terminal de datos listo
22 RI: Indicador de llamada

Tabla 2.2: Distribucion de pines conectores DB9 y DB25

Desventajas del estandar de Comunicacion serial RE32

cuales tenemos [3]:

El estdndar de comunicaciéon serial RS-232 presgattas desventajas entre las
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* La interfaz de comunicacién RS-232 solo permite woiscacion punto a punto, lo
cual es un problema cuando se tienen varios dibpmsiy se quiere generar una
red con los mismos.

 La interfaz de comunicacion RS-232 tiene una lionta de distancia
(generalmente 50 metros), lo cual es un problensadm los dispositivos estan
separados por distancias mayores.

» La velocidad de transmision para la interfaz dewanacion RS-232 (por ejemplo:
19200 bps), es demasiado lenta para diversas @plhes.

* El estandar presenta alta susceptibilidad al ryjdajue se trata de un estandar no

balanceado.

Todas estas desventajas han obligado a los de$adde sistemas de
comunicacion a buscar alternativas, como por ejenipk estandares RS-422, RS-485,
entre otros, los cuales superan las limitacione®samescritas para la interfaz de
comunicacion RS-232 [3].

2.7.3 Estandar de Interfaz RS-485
La version actual del estandar de Interfaz RSet8%I1A-485.
Caracteristicas Principales de la Interfaz de Comuicaciéon RS-485

 Generar una red de hasta 32 receptores por un mismal o linea de
comunicacion.
* RS-485 permite aumentar la distancia de comuninaséial hasta 1200 metros.

* RS-485 permite aumentar la velocidad de transmisé&ta 10Mbps.

En la tabla 2.3 se define la equivalencia entrg@a de voltaje y el dato binario
equivalente [3].

Una de las ventajas del estandar de comunicactdAd® es que posee tres estados
de operacion: 0 l6gico, 1 logico y alta impedancia.

El estado de alta impedancia es conocido comotati@esieshabilitado, ya que el
dispositivo que entra en este estado virtualmeatdesconecta de la red. Este estado de

operacion es el que permite generar una red da Basdispositivos; sin embargo, en cada
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instante de tiempo solo 1 dispositivo puede estdiv@a Para que el sistema funcione
adecuadamente a cada dispositivo se le asignainataidn [2].

Rango de Voltajes

0 Légico De +1.5V a +6V

1 Légico De -1.5V a -6V

Alta Impedancia De -1.5V a +1.5V

Tabla 2.3: Niveles de Voltaje del receptor en el estandaraheunicacion RS-485

2.7. 4 Protocolo de Comunicacion Modbus

Modbus es un protocolo de intercambio de mensdjieado en la capa aplicacion,
que se ubica en el nivel o capa 7 del modelo d@S& (Open System Interconection).
Provee una comunicacion maestro/esclavo, y sezaitidéintre diferentes dispositivos
interconectados dentro de una red. Se lo conoo® aa protocolo de comunicacion
industrial estdndar. Permite que muchos dispaositide automatizacion puedan
comunicarse entre si. Fue desarrollado y publigaddiodicom en afio de 1979 [3].

El protocolo de comunicacién modbus se implemeséado:

* TCP/IP sobre Ethernet

* Transmision serial asincrénica sobre una variedadnddios como por ejemplo:
cable, radio, fibra, entre otros.

* Modbus Plus, que es una red de alta velocidactydha diferencia de Modbus, ya

que no es de distribucion libre.
Caracteristicas del protocolo Modbus Maestro/Esclay

» El protocolo Modbus Maestro/Esclavo establece gl@ $n maestro en el mismo
instante de tiempo, esta conectado al bus de datpse uno o varios esclavos (247
como maximo), estan conectados al bus [3].

e La comunicacion Modbus siempre es iniciada por aestro. El esclavo nunca

puede transmitir datos sin previo pedido del maestr
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* Dentro de la comunicacion Modbus los esclavos neden comunicarse entre
ellos.

* El nodo maestro solo puede iniciar una transaceronn determinado instante de
tiempo.

» Cada dispositivo dentro de una red Modbus tienetejuer una direccion diferente.

Podemos distinguir dos variantes para la represéntanumérica de los datos y

detalles del protocolo, las cuales tienen cierf@seahcias entre si [2]:

« Modbus RTU.
« Modbus ASCII.

Modbus RTU

Es una representacion binaria compacta de los .dBioko formato termina la

trama de cada mensaje con una suma de controtlded&ncia ciclica (CRC).
Formato de cada byte en modo RTU

Sistema de Codificacion8 bits binarios, hexadecimal, 0-9, A-F, 2 caractdrexadecimal

en cada campo de 8 bits de mensaje [5].
Bits por Byte:

e 1 bit de inicio.

e 8 bits de datos, el bit menos significativo se amrimero.
e 1 bit de paridad (par o impar), 0 ninguno si ho pagdad.
e 1 0 2 bits de parada.

Campo de Control de error: Control de Redundancia Ciclica (CRC)
Modbus ASCII

Es una representacion legible del protocolo perenon eficiente. Su
implementacion es en serie, y al finalizar la traaste formato utiliza una suma de control

de redundancia longitudinal (LCR).
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Formato de cada byte en Modo ASCII

Sistema de Codificacion:Hexadecimal, un caracter hexadecimal en cada earA&ClI|

del mensaje [5].
Bits por Byte:

e 1 bit de Inicio
e 7 bits de datos, el bit menos significativo se amprimero
e 1 bit de paridad (par o impar), 0 ninguno si no pagdad
e 10 2 bits de parada
Campo de Control de error: Control de Redundancia Longitudinal (LRC).

Finalmente, la version Modbus/TCP es muy semejahtéormato RTU, pero

estableciendo la transmisién mediante paquetesIiPCP/

Modbus define dos marcos dentro del mensaje:
* PDU= Unidad de datos del protocolo (Protocol Daét)J
* ADU= Unidad de datos de la aplicacion (Aplicatioat® Unit).

La unidad de datos de aplicacion ADU tiene un fammaaximo de 256 bytes y esta
compuesto por: la direccion del esclavo (1 byteunidad de datos de protocolo (PDU) y
el control de error respectivo (2 bytes, CRC pacalMis RTU) [5].

La unidad de datos de protocolo PDU tiene un tanmaéximo calculado de la
siguiente manera: 256 bytes — direccion de esdlavayte) — CRC (2 bytes) = (hasta 253

bytes).

El protocolo de comunicacién industrial Modbusinkef3 tipos de unidad de datos
de protocolo (PDU).

e Pedido Modbus (Modbus Request PDU).
e Respuesta Modbus (Modbus Response PDU).
e Respuesta de excepcion Modbus (Modbus exceptiponse PDU).

Caddigos de Funcion e implementacion en Modbus RTU

Los cbdigos de funcion son los que determinanrei@e requerido por el maestro,

a un determinado esclavo. El codigo de funciénrdeae la trama de un mensaje Modbus
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esta codificado en 1 byte, por lo que los codigalus se encuentran en el rango de 1 a
255 decimal [6].

Existen tres categorias de Cédigos de Funcién dibivko

1. Cddigos de Funcidén PublicosSon codigos de Funcion bien definidos, y validados
por la comunidad MODBUS-IDA.org.

2. Cadigos de Funcion definidos por el UsuarioSe encuentran entre los rangos, 65
a 72 y 100 a 110 decimal. El usuario puede genararodigo de funcion que no
esta especificado en la aplicacion de Modbus.

3. Cdbdigos de Funcion Reservadoststos codigos de funcién no son de acceso

publico y estan reservados para compafiias y sdsi@ios.

Descripcion de los codigos de Funcion Modbus Impleantados en la
Aplicacion CM

01 (0x01) Lectura del Estado de Bobinas
Descripcion

La funcion 01 es usada para la lectura de 1 h&&@ Bobinas ubicadas de manera
continua en un dispositivo remoto. Lee el estado=ONFF=0 de las bobinas
especificadas en la trama del mensaje. Las bobamasin dispositivo remoto son

referenciadas como 0x [6].
Implementacion de consulta

La tabla 2.4 especifica los campos dentro de lesuwta. Cabe resaltar que se
omiten los campos de direccién de esclavo, y dér@ode error los cuales son generales,

para todas las funciones.
Implementacion de respuesta

El estado de cada bobina viene empaquetado esnmglacde datos de respuesta.
Cada bit determina el estado de una bobina (0 actleada y 1 = activada). El bit menos
significativo del primer byte del campo de datostmme el estado de la bobina
especificada en la direccion inicial, las demadnmbse ubican en orden ascendente en los
siguientes bits del byte, y de la misma maneraosrsiguientes bytes. Si la cantidad de
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bobinas devueltas no es mudltiplo de 8, los bitsardss del dltimo byte y que no
especifican ninguna bobina seran llenados con cée$abla 2.5 muestra los diferentes

campos en una trama de mensaje de respuesta.

Campo Definicion Tamarfo Valores

Caodigo de Funcidén Funcion especifica para la 1 Byte 0x01

lectura del estado de bobinas

Direccion Inicial Direccion de la primera bobina2 Bytes | 0x0000 a OxFFFF

especificada

Cantidad de Bobinas Numero de bobinas a leer, & Bytes | 1 a 2000 (0x7DQ)
partir de la inicial especificada.

Tabla 2.4: Campos de un mensaje de consulta usando la fuBg{ih

Campo Definicién Tamafio | Valores

Cdédigo de Funcion Funcion especifica para| 1aByte 0x01

lectura del estado de bobinas

Conteo de Bytes Numero de bytes que contierieBytes | *

el estado de todas las bobinas

Estado de Bobinas Estado de las bobjmaBytes | n=N o N+1 bytes
especificadas en la consulta de resultado

Tabla 2.5: Campos de un mensaje de respuesta usando la fulxtan

* El ndmero de bytes de datos que contienentadesde las bobinas se calcula de la
siguiente forma: N = cantidad de bobinas a leer $i&l resto es diferente de cero,

entonces n = N+1, caso contrario n = N.
Error

Existe otro tipo de respuesta por parte de uraescla cual se origina cuando la
consulta por parte del maestro no puede ser rdaliasa que existen inconsistencias o

campos mal especificados en el mensaje de condidtasiguiente tabla muestra los
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campos especificados en una respuesta de excepe@dor por parte del esclavo para el
codigo de funciéon 01 y en general para cualquidigo de funcion.

Campo Definicién Tamafo Valores

Caddigo de Funcion Caddigo de error (0x80) + 1 Byte 0x01+0x80 =
Caodigo de funcion de 0x81

consulta (0x01)

Caodigo de Excepciony  Determina el error especifick Bytes | 01 0 02 0 03 0 04

encontrado en la consulta.

Tabla 2.6: Campos de un mensaje de respuesta de excepcidouadnncion 0x01

La figura 2.4 muestra un diagrama de flujo dosdedesarrolla los diferentes
estados que se presentan en una consulta pordearteaestro, cuando se usa el cédigo de
funcion 01. Ademas, se especifica los distintosgamide excepcion y su significado.

A continuacion se describe un ejemplo que especifin pedido de lectura de
bobinas por parte del maestro. Desde la bobinaag&Ha bobina 45. La siguiente tabla

describe los valores de los campos del mensajeodsulta y respuesta del ejemplo

descrito.

Consulta Respuesta

Nombre del Campo Hex | Nombre del Campo Hex
Funcion 01 Funcion 01
Direccion Inicial (Byte 1) 00 Conteo de Bytes 03
Direccion Inicial (Byte 2) 18 Estado de Bobinas 32-25 A2
Cantidad de Bobinas (Byte 1)| 00 Estado de Bobinas 40-33 7F
Cantidad de Bobinas (Byte 2)| 15 Estado de Bobinas 45-41 16

Tabla 2.7: Valores de los campos de los mensajes de constdtpyesta del ejemplo
usando la funcion 0x01 (Estado de las bobinas49.a
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Anélisis

La consulta fue realizada para conocer el estado de 21 bob{0as5),
comenzando desde la bobirZb. Se puede observar en la consulta que la direcs la
bobina inicial es 24 (18 en hexadecimal), esto aseeda que Modbus direcciona las
bobinas, registros, y entradas discretas desdedecin 0x, por lo que la bobina 1 del

dispositivo remoto sera direccionada con el vaJor &i sucesivamente.

El mensaje deespuestacontiene el mismo valor como cédigo de funcionnei
han existido errores de excepcion. El siguienteptanos determina el nimero de bytes en
los cuales se incluira el estado de las bobinaslgmimer byte de resultado tenemos el
estado de las bobinas 25 hasta la bobina 32. &l galbinario de A2 es: 10100010, por lo
que podemos observar que las bobinas 26, 30 yt&R2 astivadas. EI mismo analisis se lo
debe realizar para el conjunto de bobinas 33 la&tabina 40. El ultimo byte de respuesta
tiene un valor de 16 y corresponde al estado dédénas 41 hasta la bobina 45. Si
observamos, el valor 16 hexadecimal en binari®@@310110, por lo que se determina que
tanto las bobinas 42, 43 y 45 estan activadaslrirérde los bits 5, 6 y 7 del ultimo byte
no estan asignados al estado de una determinad@abpbr o que necesariamente deben

tener un valor de O.
02 (0x02) Lectura de Entradas Discretas
Descripcion

La funcién 02 es usada para la lectura de 1 h&%i@ &ntradas discretas ubicadas
de manera continua en un dispositivo remoto. Lessildo ON=1/OFF=0 de las entradas
discretas especificadas en la trama del mensageht@adas discretas en un dispositivo

remoto son referenciadas como 1x [6].
Implementacion de consulta

La tabla 2.8 especifica los campos dentro de laudtm
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Campo Definicién Tamafio Valores

Caddigo de Funcion Funcion especifica parala 1 Byte 0x02

lectura de entradas discretas

Direccion Inicial Direccion de la primera entrada2 Bytes | 0x0000 a OxFFF

discreta especificada

Cantidad de NuUmero de entradas discretag a2 Bytes | 1 a 2000 (0Ox7DO0,

Entradas Discreta leer

U

Tabla 2.8: Campos de un mensaje de consulta usando la fug{h
Implementacion de respuesta

La respuesta se estructura de manera idénticarespaiesta a la funcion 0x01,

cambiando solo el cédigo de funcién a 0x02.

La tabla 2.9 muestra los diferentes campos enranzatde mensaje de respuesta.

Campo Definicion Tamafio Valores

Caodigo de Funcidén Funcion especifica para la 1 Byte 0x01

lectura de entradas discretag

Conteo de Bytes Determina el niumero de bytes Bytes *
en los cuales se empaqueto el

estado de las entradas discretas

Estado de Bobinas| Estado de las entradas disgrataBytes | n=N o N+1 bytes

\*2J

especificadas en la consulta de resultado

Tabla 2.9:Campos de un mensaje de respuesta usando la fuh€an

* El ndmero de bytes de datos que contienen taldesde las entradas discretas se

calculan de la misma forma en la que se descriia @l codigo de funcion 0x01.
Error

La siguiente tabla describe la respuesta de espmagfica para la funcion 0x02
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Campo Definicion Tamaifo Valores
Caddigo de Caodigo de error para la funcioh 1 Byte 0x82
Funcién 0x02
Caddigo de Determina el error especifico| 1 Bytes 01 002003 0 04
Excepcion encontrado en la consulta.

]

Tabla 2.10:Campos de un mensaje de respuesta de excepcidaouaduncion 0x02

En la figura 2.5 se muestra el diagrama de flujéadectura de entradas discretas,

desde el punto de vista del maestro.

Ejemplo

La siguiente tabla describe los valores de lospuande los mensajes de consulta y

respuesta del ejemplo de uso de la funcion 0x02

Consulta Respuesta

Nombre del Campo Hex Nombre del Campo Hex
Funcion 02 Funcion 02
Direccion Inicial (Byte 1) 00 Conteo de Bytes 01
Direccion Inicial (Byte 2) 05 Estado de Entradas 12-06 | 69

Cantidad de Bobinas (Byte 1) | 00

Cantidad de Bobinas (Byte 2) | 07

Tabla 2.11:Valores de los campos de los mensajes de constgpyesta del ejemplo

usando la funcion 0x02 (Estado de entradas discéesal?)

Analisis

La consulta se realiza para determinar el estado de las estrddzretas 6

(Direccién Inicial 0x05 en Hexadecimal), 7, 8, 9, 11y 12.
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La respuestacontiene el valor de la funcion 0x02, el nUmerdogies 1, debido a
gue solo se desea conocer el estado de 7 entriadestabk, que se puede enviar en un solo
byte. EI campo de datos (en binario) nos entregestldo de las entradas discretas. El
valor es de: 01101001, lo que nos indica que laadas 6, 9, 11 y 12 estan activadas. El

bit 7 no se asigna a ninguna entrada discretavglsu debe ser 0.
03 (0x03) Lectura de Registros Internos
Descripcién

La funcién 03 es usada para la lectura de los natie de un bloque de registros
internos de un dispositivo remoto. El nUmero maxahearegistros internos continuos que
se pueden leer es de 125. Los registros internog déspositivo remoto son referenciados

como 4x [6].
Implementacion de consulta

La consulta especifica la direccion del registnial y el nUmero de registros
internos que se van a leer. La consulta se readigde la direccion 0, que ubica al registro
interno 1 tal como en las funciones anterioresa pas bloques de bobinas y entradas
discretas.

La tabla 2.12 especifica los campos dentro densuta:

Campo Definicion Tamafio Valores

Cdédigo de Funcion Funcion especifica parala 1 Byte 0x03

lectura de registros internos

Direccion Inicial Direccion del primer registrg 2 Bytes | 0x0000 a OxFFF

interno especificado

Cantidad de Numero de registros internos|a2 Bytes 1a 125 (0x7D)

Registros Internos| leer, a partir del registro inicig
especificado.

Tabla 2.12:Campos de un mensaje de consulta usando la fuBx@h
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Implementacion de respuesta

La respuesta se estructura con el conteo de bgtesspuesta, cuyo valor siempre
es el doble del numero de registros (N), ya qualelr de un determinado registro interno

se expresa en campos de 16 bits.

La siguiente tabla muestra los diferentes camposirea trama de mensaje de

respuesta para el cédigo de funcién 0x03.

Campo Definicion Tamafio Valores

Caodigo de Funcidén Funcion especifica para la 1 Byte 0x03

lectura de registros internos

Conteo de Bytes Numero de bytes que contienen

los valores de todos los N
_ 1 Byte 2*N
registros consultados

Valores de los Valor de los registros internos  2* N

Registros Internos| especificados en la consulta. Bytes

Tabla 2.13:Campos de un mensaje de respuesta usando la flx@8n

Error

La tabla 2.14 describe la respuesta de error dg@epara la funcion 0x03

Campo Definicion Tamaifo Valores
Caddigo de Caodigo de error para la funcioh 1 Byte 0x83
Funcion 0x03
Caodigo de Determina el error especifico| 1 Bytes 01002003004
Excepcion encontrado en la consulta.

Tabla 2.14:Campos de un mensaje de respuesta de excepciaouaduncion 0x03

La siguiente figura muestra el diagrama de flujJdadkectura de los valores de los

registros internos, desde el punto de vista debtrmae
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Ejemplo

La siguiente tabla describe los valores de lospoande los mensajes de consulta y

respuesta del ejemplo de uso de la funciéon 0x03.

Consulta Respuesta
Nombre del Campo Hex | Nombre del Campo Hex
Funcion 03 Funcion 03
Direccion Inicial (Byte 1) 00 Conteo de Bytes 04
Direccion Inicial (Byte 2) 1A Valor del Registro 27 (Byte 1) | 01
Cantidad de Bobinas (Byte 1) | 00 Valor del Registro 27 (Byte 2) | 3F
Cantidad de Bobinas (Byte 2) | 02 Valor del Registro 28 (Byte 1) | 00
Valor del registro 28 (Byte 2) |29

Tabla 2.15:Valores de los campos de los mensajes de constggpyesta del ejemplo
usando la funcién 0x03 (Estado de registros inte&ioy 28)

Anélisis

La consulta se realiza para determinar el valor de los regsirdgernos 27

(direccion inicial 26, Ox1A en hexadecimal) y 28.

La respuestacontiene el valor de la funcion 0x03, el nUmerdogies 4, debido a
que el valor de los registros internos viene enpmnde 16 bits, 2 bytes, por lo que el
namero de bytes de respuesta es el doble de lal@aarde registros especificada en la
consulta. El campo de datos determina los valoeefsl registros internos 27 y 28, El
valor del registro 27 es de 0x013F, que en decagaivale a 319, en cambio que el valor

del registro 28 es de 0x29, que en decimal equavdle.
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04 (0x04) Lectura de Registros de Entrada
Descripcién

La funcién 04 es usada para la lectura de los natie de un bloque de registros
de entrada de un dispositivo remoto. El nUmero méxde registros de entrada continuos
que se pueden leer es de 125. Los registros dadentte un dispositivo remoto son

referenciados como 3X [6].
Implementacion de consulta

La consulta especifica la direccion del registeoestrada inicial y el numero de

registros de entrada que se van a leer. La talht éspecifica los campos dentro de la

consulta:
Campo Definicion Tamafio Valores
Cdédigo de Funcion Funcion especifica parala 1 Byte 0x04
lectura de registros de entrada
Direccion Inicial Direccion del primer registrg 2 Bytes | 0x0000 a OxFFFF

de entrada especificado

Cantidad de NuUmero de registros de entrada? Bytes 1a 125 (0x7D)
Registros de Entrada a leer, a partir del registro
inicial especificado.

Tabla 2.16:Campos de un mensaje de consulta usando la fuBx@h
Implementacion de respuesta

La respuesta se estructura con el conteo de bgtesspuesta, cuyo valor siempre
es el doble del numero de registros (N), ya queakdr de un determinado registro de

entrada se expresa en campos de 16 bits.

La siguiente tabla muestra los diferentes camposirea trama de mensaje de

respuesta para el cédigo de funcién 0x04.
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Campo Definicion Tamafio Valores

Cadigo de Funcion Funcion especifica parala 1 Byte 0x04

lectura de registros internos

Conteo de Bytes Numero de bytes que contienen

los valores de todos los N
_ 1 Byte 2*N
registros consultados

Valores de los Valor de los registros de 2*N
Registros de Entrada entrada especificados en lg Bytes

consulta.

Tabla 2.17:Campos de un mensaje de respuesta usando la fux@dn
Error

La tabla 2.18 describe la respuesta de error dg@epara la funcion 0x04

Campo Definicién Tamanfo Valores
Caddigo de Caodigo de error para la funcioh 1 Byte 0x84
Funcién 0x04
Caddigo de Determina el error especifico| 1 Bytes 01002003004
Excepcion encontrado en la consulta.

Tabla 2.18:Campos de un mensaje de respuesta de excepciaouadnncion 0x04

La figura 2.7 describe un diagrama de flujo dedetdra de los valores de los

registros de entrada, desde el punto de vista destro.
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Ejemplo

La siguiente tabla describe los valores de lospoande los mensajes de consulta y

respuesta del ejemplo de uso de la funciéon 0x04.

Consulta Respuesta
Nombre del Campo Hex | Nombre del Campo Hex
Funcion 04 Funcion 03
Direccion Inicial (Byte 1) 00 Conteo de Bytes 06
Direccion Inicial (Byte 2) 46 Valor del Registro 77 (Byte 1) | 02
Cantidad de Bobinas (Byte 1) | 00 Valor del Registro 77 (Byte 2) | 10
Cantidad de Bobinas (Byte 2) | 03 Valor del Registro 78 (Byte 1) | 00
Valor del registro 78 (Byte 2) | 53
Valor del registro 79 (Byte 1) | 00
Valor del registro 79 (Byte 2) | OA

Tabla 2.19:Valores de los campos de los mensajes de constdgpyesta del ejemplo
usando la funcion 0x04 (Estado de registros deadatr7, 78 y 79)

Anélisis

La consulta se realiza para determinar el valor de los regstte entrada 77

(direccion inicial 76, 0x46 en hexadecimal), 78% 7

La respuesta contiene el valor de la funcion 0x04, y el valorO6xel cual
representa el nimero de bytes que contienen losegatle los tres registros especificados
en la consulta. EI campo de datos determina lazreslde los registros internos 77, 78 y
79, El valor del registro 77 es de 0x0210, queexindal equivale a 528, en cambio que el
valor del registro 78 es de 0x53, que en decimaivate a 83; finalmente, el valor del

registro 79 es Ox0A, que en decimal equivale a 10.
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05 (0x05) Escribir bobinas individualmente
Descripcién

La funcion 05 es usada para escribir una salidaichdhlmente. Permite cambiar el
estado de una bobina a Encendido (ON) o a Apad@dd-). Las bobinas en un

dispositivo remoto son referenciadas como 0x [6].
Implementacion de consulta

La consulta especifica la direccion de la bobinsen forzada. Las bobinas son
direccionadas comenzando desde 0. Por lo tanpointeera bobina sera direccionada como
0. El valor Encendido/Apagado (ON/OFF) requerideggsecificado por una constante en
el campo de valor de la bobina. Un valor de OxFie@fuiere que la bobina sea encendida
(ON). Un valor de 0x0000 requiere que la bobinasgesyada (OFF). Todos los demas son
ilegales y no afectaran el estado de una determibabina. La tabla 2.20 especifica los

campos dentro de la consulta:

Campo Definicion Tamafio Valores

Cddigo de Funcion| Funcion especifica para forzad Byte 0x05

bobinas individualmente

Direccion de la | Direccion de de la bobina a ser2 Bytes | 0x0000 a OxFFF

Bobina forzada

Valor de la Bobina Determina a que estado ser& Bytes | 0x0000 o OxFFOOD

forzada la bobina direccionada

Tabla 2.20: Campos de un mensaje de consulta usando la fuBx@m
Implementacion de respuesta

La respuesta por parte del esclavo, es un eca a®rsulta, es decir si no ha
ocurrido ningun error, el esclavo transmite losmas valores de los campos especificados

en la consulta.
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La siguiente tabla describe la respuesta de espmagfica para la funcion 0x05

Campo Definicion Tamaifo Valores
Caddigo de Cadigo de error para la funcioh 1 Byte 0x85
Funcién 0x05
Caddigo de Determina el error especifico| 1 Bytes 01002003004
Excepcién encontrado en la consulta.

Tabla 2.21:Campos de un mensaje de respuesta de excepcid@ouadnncion 0x05

La figura 2.8 describe un diagrama de flujo dederitura individual de bobinas,

desde el punto de vista del maestro.

Ejemplo

La siguiente tabla describe los valores de lospoande los mensajes de consulta y

respuesta del ejemplo de uso de la funcion 0x05.

Consulta Respuesta

Nombre del Campo Hex Nombre del Campo Hex
Funcion 05 Funcion 05
Direccion Bobina (Byte 1) 00 Direccion Bobina (Byte 1) 00
Direccion Bobina (Byte 2) 2E Direccion Bobina (Byte 2) 2E
Valor de la Bobina (Byte 1) FF Valor de la Bobina (Byte 1) FF
Valor de la Bobina (Byte 2) 00 Valor de la Bobina (Byte 2) 00

Tabla 2.22:Valores de los campos de los mensajes de constgpyesta del ejemplo

usando la funcion 0x05 (Cambiar a encendido (bplaina 47)
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Anélisis

La consultase realiza para forzar la bobina 47 (direccionO4%@E en hexadecimal)
a un estado de encendido (ON).

La respuestaes un eco del mensaje de consulta, es decir elvestlansmite los

mismos valores de los campos del mensaje de cansult
06 (0x06) Escribir registros individualmente
Descripcion

La funcién 06 es usada para fijar un valor en wisteo interno de un dispositivo

remoto. Los registros internos son referenciadosocdx [6].
Implementacion de consulta

La consulta especifica la direccion del registreual se va a modificar su valor.
Los registros internos son direccionados comenzatedule 0. Por lo tanto, el primer

registro interno sera direccionado como 0. La t2ki8 especifica los campos dentro de la

consulta:
Campo Definicion Tamafio Valores
Cdédigo de Funcion Funcion especifica para| 1 Byte 0x06
escribir registros internos
individualmente
Direccion del Direccion del registro al cual| 2 Bytes | 0x0000 a OXFFFF

registro interno se le asignard un nuevo valgr

Valor del Registro Valor que sera asignado al| 2 Bytes | 0x0000 a OxFFF

Interno registro direccionado

Tabla 2.23:Campos de un mensaje de consulta usando la fuBx@h
Implementacion de respuesta

La respuesta normal por parte del esclavo, esconde la consulta, enviado

después de que se ha escrito el nuevo valor egistno direccionado de la consulta.
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La siguiente tabla describe la respuesta de exmeperror especifica para la

funcién 0x04.

Campo Definicion Tamaifo Valores
Caddigo de Cadigo de error para la funcioh 1 Byte 0x86
Funcion 0x06
Caddigo de Determina el error especifico| 1 Bytes 01 002003 0 04
Excepcion encontrado en la consulta.

]

Tabla 2.24:Campos de un mensaje de respuesta de excepciaouaduncion 0x06

La figura 2.9 muestra un diagrama de flujo de ldtwa de registros internos

individualmente.

Ejemplo

La siguiente tabla describe los valores de lospuande los mensajes de consulta y

respuesta del ejemplo de uso de la funcion 0x06.

Consulta Respuesta

Nombre del Campo Hex Nombre del Campo Hex
Funcion 06 Funcion 06
Direccion del Registro (Byte 1)| 00 Direccion del Registro (Byte 1) | 00
Direccion del Registro (Byte 2)| 07 Direccion del Registro (Byte 2) | 07
Valor del Registro (Byte 1) 00 Valor del Registro (Byte 1) 00
Valor del Registro (Byte 2) 1D Valor del Registro (Byte 2) 1D

Tabla 2.25:Valores de los campos de los mensajes de constgpyesta del ejemplo

usando la funcion 0x06 (Fijar el valor de 29 dedierael registro 07)
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Anélisis

La consulta se realiza para escribir el valor 29 (0x1D en hegadal) en el

registro interno 08 (direccién 0x07).

La respuestaes un eco del mensaje de consulta, es decir elvestlansmite los

mismos valores de los campos del mensaje de cansult

Control de Redundancia Ciclica CRC

» El Protocolo de comunicacion Modbus RTU incluyecampo de comprobacion de
errores basado en el método de control de reduiaaiatica, ejecutado sobre el
contenido de los mensajes.

e El campo CRC verifica el contenido de todo el mgndas aplicado sin importar el
método de paridad usado para la transmision ing@idle los caracteres del
mensaje.

* ElI campo CRC contiene un valor de 16 bits, impletam en 2 bytes de 8 bits
cada uno.

* El campo CRC se lo afiade al final del mensaje celnuitimo campo de la trama
del mismo. El byte de menor orden es transmitidimgno, seguido por el byte de
mayor orden. El byte de mayor orden del campo d& @R el dltimo byte
transmitido del mensaje Modbus RTU[5].

e El valor CRC es calculado por el dispositivo quensmite el mensaje, el cual lo
aflade al mismo. El dispositivo receptor calculavaueente el CRC durante la
recepcion del mensaje, y compara el valor calcutdd/alor actual recibido en el

campo CRC. Si los dos valores no son iguales, sergein error [5].
El proceso para generar el campo de CRC es [5]:

1. Cargar un registro de 16 bits con OxFFFF (todosblts1). A este registro se lo
conoce como el registro CRC.
2. Ejecutar un OR Exclusivo entre el primer byte (&)del mensaje con el byte de

menor orden del registro de 16 bits CRC, colocaidesultado en el registro CRC
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3. Rotar el registro CRC un bit a la derecha. Se eoloo cero en el bit méas
significativo. Se extrae y examina el bit menosisicativo.

4. Si el bit menos significativo fue 0, entonces g@tecel paso 3 (otra rotacion).

Si el bit menos significativo fue 1, entonces skedealizar un OR exclusivo entre
el registro CRC y un registro conocido como el pmtnio generador cuyo valor es
O0xA001 (para Modbus RTU) (1010 0000 0000 0001).

5. Repetir los pasos 3 y 4 hasta que un total dea®imrtes hayan sido realizadas. Al
terminar, un byte de 8 bits ha sido procesado.

6. Repetir el procedimiento desde el paso 2 hastas® p para los siguientes bytes
de 8 bits del mensaje. Continuar con este procedimihasta que todos los bytes
del mensaje hayan sido procesados.

7. El contenido final del registro CRC es el valor CRC

8. Cuando el campo CRC sea adjuntado al mensaje seoddédicar el valor de tal

forma que el byte de menor orden sea transmitichogpo.

2.8 Sistemas de Gestion de Bases de Datos

En los sistemas Scada actuales existe cada venmaasayor demanda de datos.
Esto se debe a que los sistemas Scada en la datuab solo controlan la operatividad del
proceso, sino también son usados para tomar deessidanto operativas como
administrativas. Como resultado, los sistemas bstideben tener la capacidad de acceso
y administracion de los datos del proceso, no aahivel de planta, sino también a nivel
administrativo. Los sistemas de gestion de basedatless en los procesos industriales
tienen su origen en carpetas y fichas en las qualrsacenaban los datos de manera
manual (un operador tomaba los datos que presentisainstrumentos analdgicos
ubicados en el campo en un determinado intervaldietepo). En la actualidad los
sistemas de gestion de bases de datos son siddenrdsrmacion integrales (almacenan y
administran la informacion de un proceso), estodiel la necesidad de gestionar las

acciones que realiza una determinada industria.

2.8.1 Descripcion de Sistemas de Gestién de Bage [Datos
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El objetivo principal de un sistema de gestion @égsebde datos, es que las
aplicaciones puedan acceder a los datos sin naded&lconocer la forma en la que estan

almacenados los mismos [7].
2.8.2 Elementos en un sistema de base de datos
Los elementos de un sistema de base de datossssiglientes:

» Datos: Constituyen toda la informacion que se necesitaaedémar de un
determinado proceso o sistema.

e Hardware: Dispositivo fisico (Servidor) en el cual se almanernas bases de
datos.

» Software: Es el sistema que permite gestionar las bases s dajemplo:
MySQL).

» Usuarios: Son las personas o aplicaciones que hacen usg datlos del sistema.

2.8.3 Tipos de Datos

Las bases de datos estan compuestas por los segpuigos de datos:

« Datos almacenados Son los datos obtenidos del sistema y los cuatas
administrados por el usuario mediante el sistengedgon de base de datos [7].

« Datos complementarios:Son los datos que especifican la estructura dade de
datos; por ejemplo, el tipo de datos almacenadosofs texto, nimeros, entre
otros), o el nombre del campo al que pertenece datta(nombre de la variable,

valor, entre otros) [7].
2.8.4 Administracion y funciones dentro de una basge datos

El usuario debe tener la posibilidad de modificaitilizar los datos de una base de
datos. El usuario o aplicacién puede realizarisientes acciones:

* Buscar datos: Los sistemas de gestion de bases de datos peralitasuario
obtener datos, a partir de condiciones de busgestdhlecidas (consultas).

» Afadir datos: El usuario puede afiadir datos en el instante cueeeesario.
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* Modificar datos: Los sistemas de gestion de bases de datos perahitesuario
modificar los datos y los campos que definen lpsstide datos almacenados,
cuando sea necesario.

« Eliminar datos: El usuario puede eliminar los datos que no es&mdsi utilizados

en cualquier instante de tiempo.
2.8.5 Aplicaciones y Ventajas de las Bases de Datos

Actualmente las bases de datos son parte de nued@adiaria, ya que tienen
aplicacion en diversos campos. Podemos nombracagpines que van desde bases de
datos que almacenan el historial de los alumnasdaleterminada escuela, hasta bases de
datos que almacenan los valores de miles de vesiabh un sistema de control de
transporte de crudo a través de un oleoducto.

Por otro ladoJa necesidad de intercambiar informacién a altdscidades y de
manera fiable en el mundo actual, ha hecho dedsassbde datos elementos indispensables
[7]. Entre las principales ventajas que tiene elaus al implementar una base de datos

tenemos:

* Generacion de reportes:Las bases de datos permiten a los usuarios obtener
informacion sobre el sistema de manera flexible.

* Velocidad: Las bases de datos permiten a usuarios y apliegialmacenar y
obtener de manera asincrona y rapida la informacién

* Precision: Las bases de datos administran de manera adecuada ynucho
cuidado los datos de entrada; en consecuenciaggmovesultados precisos y
consistentes de sus datos.

* Reportes detallados:Las bases de datos pueden almacenar y generatadesul

completos y detallados a altas velocidades.
2.8.6 Bases de datos Relacionales:

Las bases de datos relacionales son un tipo de Has#atos basado en relaciones o

tablas [7]. Las caracteristicas principales dehase de datos relacional son las siguientes:

e Una base de datos relacional se compone de vaahkst o relaciones

(interconexiones).
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» Las tablas que componen una base de datos relas@mnan conjunto de registros,
filas o tuplas.

* No puede existir dos tablas con el mismo nombrepérmite la interconexion).

* El lenguaje estandar para generar consultas a ldasdatos relacionales es SQL
(Structured Query Language).

« Garantiza una integridad referencial. Si se elinimaegistro, se eliminan todos los
registros dependientes.

» La estructura referencial permite generar sistezsaalables.

Finalmente, existe una variedad de sistemas deogesie bases de datos

relacionales. Entre los mas conocidos tenemos:

* MySQL (Implementado en CM)
e Microsoft SQL Server

* Oracle
* PostgreSQL
« DB2

2.9 Sistemas de Visualizaciéon de Datos: Interfacdsombre Maquina

(HMI: Human Machine Interface)

2.9.1 Definicion

La interfaz Hombre-Maquina puede describirse comma wentana o0 una
descripcion gréafica de un proceso. ElI HMI (por siggas en inglés) recibe las sefiales de
las variables involucradas en un proceso a trawsrd Servidor Scada o grupo de
Servidores Scada, los cuales se encargan de lacalitey almacenamiento de los datos

provenientes de los dispositivos de campo [4].
2.9.2 Funciones de aplicaciones HMI

* Monitorear el proceso: El HMI tiene la capacidad de obtener y mostrar slak®
las variables de un determinado proceso en tierepb ta aplicacion HMI

presenta estos datos mediante graficas, textdpceganumericos [4].
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* Generar Historicos y Graficas de TendenciaEl HMI permite mostrar gréaficas
del comportamiento pasado de la planta, y asiivarifas condiciones operativas
del proceso en cualquier instante de tiempo. Adetigee la capacidad de generar
graficas en tiempo real, para verificar el compuorémto de una determinada
variable del proceso.

» Mostrar alarmas y Generar reportes: La aplicacion HMI muestra graficamente
mediante tablas y sefales visuales alarmas gesepadaondiciones fuera de los
rangos preestablecidos de las variables del prooegor errores dentro del
sistema. Ademas, presentan al operador reportesodgdortamiento del sistema,

resaltando eventos importantes encontrados.
2.9.3 Desarrollo de Aplicaciones HMI

Las aplicaciones HMI son un conjunto de desplieguesle permiten al operador
determinar el comportamiento en tiempo real detgso. El software de desarrollo de
sistemas HMI/Scada presentan modulos que permitemergr despliegues. Estos
despliegues son generados y caracterizados dedacakiproceso que representan. Sin
embargo, existen organizaciones que desarroll@&maeetes con el objetivo de normalizar
el desarrollo de interfaces Hombre-Maquina denegsidtemas de control distribuido. El
objetivo de estas organizaciones es que los d#dadores de despliegues sigan ciertas
reglas a la hora de representar a las variablesagera grafica o mediante identificaciones
(Tags). Ademas, intentan normalizar el uso de eslyrlos significados de los mismos.
Como resultado, se tiene una normalizacion endagmtacion del proceso desde el punto
de vista estructural, pero no asi desde el puntweista funcional, que depende de las
caracteristicas del proceso.

2.9.4 Estandar ANSI /ISA 5.1 1984 (R1992)

Identificacion y simbolos de Instrumentacion
Propdsito

El propdsito de este estandar es establecer medifmsmes a la hora de identificar
instrumentos y sistemas de instrumentacion. Ganessstema de designacion de simbolos

y codigos de los instrumentos y sistemas de ingtntacion [8].



51

Aplicacion en la Industria

El estandar es adecuado para el uso en la industiimica, petroquimica,

generacion de energia, y entre otros numerososgrsdéndustriales.
Aplicaciones en actividades de trabajo
El estandar ANSI/ISA 5.1 tiene su aplicacién esgaunte en las siguientes areas:

e Disefio de planos de construccion.

e Ejemplos académicos.

e Documentos cientificos, literatura, y discusiones.

e Diagramas de sistemas de instrumentacion, diagrdipasbucle, o diagramas
l6gicos.

e Especificaciones, entre otros.

e Identificacion {agging) de los instrumentos y funciones de control.

El estandar tiene la intencién de proveer la sefile informaciéon que permita a
cualquier persona conocedora del proceso, y geeregisando un documento de control
de procesos o0 un despliegue en un sistema de Gamitender los medios de medida y
control del proceso. Los simbolos y el sistemadeatificacion provistos por el estandar
son aplicables para toda clase de medida dentmorde¢so y a toda la instrumentacion de

control [8].
Definiciones

El estandar define diversos términos de aplica@inos procesos industriales,
entre los principales términos definidos para @ yientendimiento del estdndar se tiene
los siguientes [8]:

Alarma (Alarm): Un dispositivo o funcién que sefiala last@ncia de una condicidon que
no es normal, por medio de un cambio discreto Msifp audible, con el objetivo de atraer

la atencion del operador.

Binario (Binary): Término aplicado a una sefial o dispositque posee dos estados o
posiciones discretas, contrario a una sefial ana@garmino es usado para identificar o
denotar dos estados por ejemplo: “prendido-apagatidto-bajo”, “abierto-cerrado”
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Dispositivo de Computacion(Computing Device): Dispositivo que permite reatinno o
varios calculos, operaciones logicas, 0 ambasnginéde los resultados mediante sefiales

de salida.

Controlador (Controller): Un dispositivo que tiene una salidee (yaria para regular una
variable controlada de una manera especifica. étxbntroladores automaticos los cuales
varian su salida automaticamente en respuesta sefiahde entrada directa o indirecta de
una variable medida del proceso. Por otro ladenes el controlador manual el mismo
gue no depende del valor de una variable medidzege ser asignado de manera manual

mediante un ajuste.

Conversor (Converter): Un dispositivo que recibe una sefiaudenstrumento de una

forma, y transmite la sefial de salida de otro forma

Digital: Un término aplicado a una sefial o dispositivo g@a datos binarios para

representar datos continuos o discretos.

Sistema de control Distribuido (Distributed Control System): Un sistema que es
funcionalmente integrado, y consiste de variosistéyas que se encuentran fisicamente

separados y remotamente ubicados uno de otro.

Elemento de Control Final (Final Control Element): Un dispositivo que digtiente

controla el valor de una variable manipulada deeterminado bucle de control.

Identificacion (ldentification): La secuencia de letras o digitssaidos para designar un

instrumento individual.

Instrumento (Instrument): Un dispositivo usado directa o iadiamente para medir y/o
controlar una determinada variable. El términougel elementos primarios, elementos

finales de control, dispositivos de computaciodigpositivos eléctricos.

Bucle (Loop): La combinacion de dos o mas instrumento$urciones de control
agrupadas para que las sefiales pasen de un luger eon el propdsito de medir y/o

controlar una variable del proceso.
Medida (Measurement): Magnitud de una variable.

Elemento primario (Primary Element): Sinénimo de sensor.
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Proceso (process): Cualquier operacién o secuencia deaojgres que envuelven el
cambio de energia, estado, composicion, dimensairas propiedades.

Variable del proceso(Process variable): Cualquier variable proveniatgkeproceso. El
término variable del proceso en este estandar adoupara todas las variables cuyas

sefales provienen de la instrumentacion

Programa (Program): Una secuencia repetitiva de accionesdgiine el estado de las

salidas que son modificadas en relacion a un gilepentradas.

Controlador Ldogico Programable (Programmable logic controller): Controlador con

multiples entradas y salidas que contiene un prograterable.

Sensor Parte de un bucle o instrumento que primero deter el valor de una variable del
proceso y asume una correspondiente y predetermiralida. ElI sensor también es

conocido como elemento primario.

Transductor (Transducer): Término general para un disposijive recibe informacién en
una o varias cantidades fisicas, modifica la inwidn y/o su forma y produce una seal

de salida resultante.
Descripcion del Sistema de Identificacion:

Cada instrumento o funcion a ser identificada esigdada por un codigo

alfanumérico o tag como se muestra en la tabla 2.26
Caracteristicas de las identificaciones (Tags)

* La identificacion dentro de un bucle de controledetinado generalmente es
comun a todos los instrumentos y funciones que compun bucle de control.

» El usuario puede adicionar prefijos o sufijos danera opcional, y asi completar la
informacion necesaria para describir el instrumento

e El nimero del bucle de control incluye informaciéndificada, tal como area
determinada de la planta, o funcion dentro delgsocetc.

» La funcion de un determinado instrumento se ideatihediante una primera letra
de identificacion que designa la medida o la végiadeguido de una o varias letras

subsiguientes que designan las funciones realizadas
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Composicion tipica de una identificacion o tag

TIC 103 Identificacion del instrumento (TAG)
T 103 | Identificacion dentro de un Bucle de control detieado.
103 | Namero del Bucle de control determinado
TIC Identificacion funcional
T Primera letra de identificacion
IC Letras subsiguientes de identificacion

Identificacion o tag expandida

10-PAH-5A

Identificacion del instrumento

10

Prefijo opcional

A| Sufijo opcional

Tabla 2.26:

Ejemplo de designacion de la identificacion denstrumento usando el
estandar ANSI/ISA 5.1

En la tabla 2.27 se presenta la identificacionadddtras, en la cual se define y explica

la designacion usada para cada letra individuaknent

Analisis de la Tabla

* Una letra cuya designacion es “Opcion de usuarera autilizada de manera

repetida en un proyecto en particular, y tendra sprepresentado su significado

tanto para una primera letra, o para letras sulesites.

* Una letra cuya designacion es “no clasificada"a sgilizada en una ocasion, o en

un namero limitado de ocasiones. Las Definicionslsed ser especificadas fuera

del diagrama de flujo del proceso.

* Si una primera letra es usada en combinacion caen letna modificadora D
(Diferencial), F (Radio), M (Momentaneo), K (Tasa @ambio), Q (Totalizador),

o cualquier combinacion de estas letras es usagarppresentar una nueva y

separada variable de medida. Dicha combinaciormagégdb como una primera

letra. Por lo tanto, los instrumentos PDI y Pl iifean dos variables diferentes,
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designadas como: Indicador de Presion Diferencildecador de Presidon. Los
Modificadores deben ser usados solo cuando seealalpk.

Los términos modificadores alto, bajo, medio ermedio corresponden a valores
de la variable medida. Por ejemplo, una alarmaide alto debe ser designada

como LAH

(Primera Letra =

Modificador="High") [8].

“Level”,

Funcién

Pasiva=ZAlarm”,

Primera Letra Letras Subsiguientes
Medida o inicio de | Modificador Lectura de Funcion de Modificador
variables Salida o Funcién Salida
Pasiva
A Analisis Alarma
B Quemador, Opcién de usuarid Opcién de Opcion de
Combustion usuario usuario
C| Opciodn de usuario Control
D| Opcién de usuario Diferencial
E Voltaje Sensor (Elemento
Primario)
F Flujo Radio
(Fraccion)
G| Opciodn de usuario Vidrio,
Dispositivo de
visualizacion
H Mano Alto
I Corriente Eléctrica Indicador
J Potencia Escaneo
K Tiempo, horario Tasa de Estacion de
cambio Control
L Nivel Luz Bajo
M| Opcién de usuario Momentane Medio,
Intermedio
N| Opcién de usuario Opcion de usuafio Opciénde  Opcién de
usuario usuario
O| Opcidn de usuario Orificio,
Restriccién
P Presién, Vacio Punto de Prueha
de conexién
Q Cantidad Integrado,
Totalizador
R Radiacion Registro
S Velocidad, Seguridad Conmutador
Frecuencia
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T Temperatura Transmisién
U Multivariable Multifuncién Multifuncién Multifuncién
V| Vibracién, Analisis Valvula,
Mecénico Amortiguador
W Peso, Fuerza Pozo
X No Clasificado Eje X No Clasificado No Clasificado No clasificado
Y Evento, Estado o Eje Y Relé,
Presencia Conversor,
célculo
Z | Posicion, Dimension Eje Z Actuador,
Elemento final
de Control no
clasificado

Tabla 2.27 Significado e identificacion de letras, paraésignacion de

instrumentos funciones o variables mediante tags

Si se requiere mayor informacién sobre la desigmacie indicadores o Tags de
variables, se debe referir al Estandar ANSI/ISAER84(R1992) Simbolos de
Instrumentacion e Identificacion del Estandar NaaioAmericano (ANSI American
National Standards Institute) y la Sociedad detrunsentacién, Sistemas vy
Automatizacion (ISA The Instrumentation, Systenmg] Automation Society).

2.9.5 Estandar ISA-5.5-1985

Simbolos Gréficos para Visualizacion de Procesos

El propésito de este estandar es desarrollar stensa de simbolos gréaficos y
colores para los despliegues del proceso que smfosipara controlar y monitorear un
determinado proceso industrial. El sistema tienenaoobjetivo facilitar la rapida
comprension por parte del usuario de la informacjéa es presentada en los diferentes
despliegues o pantallas de visualizacion, y establena uniformidad en la presentacion
de la informacion por parte de las diferentes itrihss Ademas, el estandar se
complementa con el Estandar ISA-5.1 “Simbolos daumentacion e Identificacion”

Los resultados que se buscan al desarrollar estedas son los siguientes:

* Reducir los tiempos de entrenamiento de los opegado

* Reducir los errores de los operadores.
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* Mejor comunicacion y entendimiento entre el disefiatel sistema de control y los

usuarios del sistema.

En este documento se desarrolla la distribucioncderes en una pantalla de

visualizacion del proceso debido a que el sisteidad€sarrollado utiliza despliegues sin

simbolos gréaficos de instrumentos. Para mayornmdaion sobre los simbolos graficos de

los instrumentos del proceso, se debe referir @ndar ISA-5.5-1985 desarrollado por la

Sociedad de Instrumentacion, Sistemas, y Auton@afingI1SA).

Color

El color es una técnica efectiva de codificacion sémbolos, formas y codigos

alfanumeéricos.

La siguiente tabla muestra un ejemplo de plargitca de colores, que establece

una relacion entre los colores, su significado geagy la asociacion con los diferentes

significados y procesos dentro de una pantallasielizacion del proceso [9].

Color

Significado Genérico

Elemento Asociado

Negro

Fondo

Rojo

Emergencia

a) Parada
b) Alarma de alta prioridad
c) Cerrado
d) Apagado (OFF)

Amarillo

Alerta

a) Condicion fuera de lo normal
b) Alarma de prioridad media

Verde

Seguro

a) Operacién Normal
b) Inicio
c) Abierto
d) Encendido (ON)

Celeste

Estatico y significante

a) Equipo de Proceso en servicio
b) Etiquetas Principales

Azul

No es esencial

a)Equipo de Proceso en espera
b) Tags, etiquetas, etc.

Morado

Radiacion

a) Alarmas de Radiacion
b) Valores Cuestionables

Blanco

Datos Dinamicos

a) Medidas e informaciones de estado
b) Mensajes del sistema
c) Tendencias
d) Pasos secuenciales activos

Tabla 2.28: Significado de Colores Sugerido, para el disefidedpliegues
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Finalmente, el disefiador de un determinado proydetme establecer antes del
desarrollo, las asociaciones especificas entreramlyg elementos. En algunos casos
especiales, como la industria de generacion yrreién de Energia, los colores pueden
tener significados diferentes a los recomendadoglpestandar. En este caso en particular
el rojo indica cerrado, activo o unidad energizadatando. Este cambio de significado de
un color es aceptado, siempre y cuando los siguifis de los colores sean definidos

anteriormente para un proyecto en particular [9].

2.10 Software de Desarrollo de Sistemas HMI/SCADA

2.10.1Antecedentes y Descripcion del Software deegarrollo de sistemas

HMI/Scada existente.

Las primeras herramientas para la creacion densis Scada fueron desarrolladas
para aplicaciones especificas, dependiendo deatasteristicas del proceso a supervisar y
controlar. Por esta razon, los sistemas Scada ataptados a las necesidades de un
proceso especifico. Como resultado, los proveedimesoftware de desarrollo de sistemas
Scada adaptaron su trabajo previo en aplicaciospecéicas, para que el software pueda
ser utilizado en otro tipo de industria. Con ey, varios fabricantes desarrollaron
paquetes de software capaces de comunicarse ceisteas y dispositivos de control de
una determinada planta, y le dieron al sistemaesergl escalabilidad y flexibilidad. Sin
embargo, ciertos procesos requerian de aplicaci@uisionales, las cuales fueron
desarrolladas como médulos especificos [4]. En dtuadidad, el objetivo de los
proveedores de software para sistemas HMI/Scadiesezsrollar una arquitectura abierta
que permita su utilizacion en diversos procesosistichles, con la adicion de maédulos
especificos para determinadas industrias. Por éfenms sistemas Scada en las industrias
de potencia, tienen incorporados moddulos espesificonocidos como sistemas de
administracion de Energia (EMS Energy Managemenstefly) y sistemas de
administracion de Generacion (GMS Generation manage system), entre otros. Sin
embargo, los proveedores mantienen todavia larerefia hacia determinados procesos,
por lo que si se quiere desarrollar un sistema&eatire un proceso no muy comun, los
ingenieros deben estar preparados para genersistemas adicionales que dicho proceso

pueda necesitar. Por esta razén, las industriasgesca sus proveedores en funcion al
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conocimiento que tienen los mismos sobre el prod&saonclusion, si se contacta con un
proveedor con conocimientos amplios sobre el pmcet desarrollo de sistemas

adicionales sera minimo, pero el costo sera magrcambio si se contacta con un
proveedor con conocimientos limitados, el cost@ seenor, pero el sistema requerira del
desarrollo de sistemas adicionales. Actualmentasteax numerosas opciones de
fabricantes de software para el desarrollo demseteHMI/Scada. Entre los mas conocidos

tenemos:
* Intellution: IFIX
« Wonderware: InTouch
+ Siemens: WinCC

* Rockwell Automation: RS-View

* GE-Fanuc Cimplicity

Sin embargo, todas estas aplicaciones son de gippietario y tienen un
determinado costo. Como resultado, en ocasionasstings medianas y pequefias no
pueden acceder a este software para su procesgodabalto costo de la Licencia de

distribucion de la aplicacion [4].
2.10.2 Funciones del Software de desarrollo de Siatas HMI/Scada

» Supervisar el proceso:El sistema HMI/Scada genera aplicaciones que pemmi
modificar el estado de una determinada variablendeera remota, a partir del
andlisis del proceso en un determinado instanteogo.

* Generar Reportes y Alarmas: El Sistema HMI/Scada permite configurar el
sistema para determinar si ha ocurrido un eveatdeseado dentro del sistema
para después generar la alarma y el reporte régpeEstas alarmas se determinan
a partir de limites establecidos por el supendsbisistema.

* Generar Algoritmos de Control: Actualmente el software para desarrollo de
HMIs permite generar algoritmos de control. Es ijgmrmite modificar o ajustar
el valor de una determinada variable (variable maada) del proceso a partir de
los valores de ciertas sefiales de entrada, cobjetivo de mantener una variable

(variable controlada) del proceso dentro de valpresstablecidos.
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» Configura el sistema de ComunicacibnMediante el software de desarrollo de
sistemas HMI/Scada, se configura los canales deumimacion con los diversos
dispositivos de campo.

* Desarrollar despliegues: ElI software de desarrollo de sistemas Scada tiene
modulos que permiten generar los despliegues qgeriden graficamente el
proceso.

» Configurar los sistemas de Gestién de Base de datdd software de desarrollo
de sistemas HMI/Scada permite configurar la baselates del proceso y las
funciones especificas a realizar con los datos a@nalos. Mediante este médulo
se estructura el sistema de control y supervisagmabceso, ya que define el grupo

de variables involucradas en el sistema.
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3

Software Libre (Free Software) y Software de CdédigoAbierto (Open

Source Software)

En la actualidad existen dos movimientos importgaiee promueven el desarrollo

de Software de libre distribucién, estos son:

* La Fundacién de Software Libre (Free Software Fationd).

* La Iniciativa de Codigo Abierto (Open Source Iritia).

3.1 Fundacion de Software Libre (Free Software Foutation)

3.1.1 Descripcion General

La Fundacion de Software libre,desarrollé la Licencia Publica General (GPL:
General Public Licence) GNU/GPL, la misma que preweula libre distribucion de
Software, incluyendo su cadigo fuente. El objefivmcipal es permitir a la comunidad de
programadores realizar cambios al cédigo fuente.aBeerdo a la licencia GNU/GPL
ninguna aplicacion que declare el uso de estadiagruede ser distribuida sin su codigo
fuente. Compartir entre los programadores el céfligate permite responder a defectos y
problemas en las aplicaciones de manera mas rgmtictiva. Por ejemplo, un problema
detectado en una distribucion de Linux puede sohase en dias; en cambio,

aplicaciones comerciales pueden tardar meses eci@uhr un determinado error [10].
3.1.2 Caracteristicas definidas por la Fundacion d8oftware Libre

Las siguientes caracteristicas son definidas gdtuhdacion de Software libre, y
determinan si un programa o aplicacion cumple esrcaracteristicas de un software libre

(Free Software).

La Fundacion de Software Libre (Free Software BEation), define lo siguiente:

“El software libre es una cuestion de libertad deoprecio”, esto permite que los usuarios
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finales tengan la capacidad de ejecutar, estudigar, cambiar, distribuir y mejorar un
determinado Software bajo el concepto de 4 libedatkfinidas a continuacion [10]:

» Libertad O: Libertad de ejecutar el software, para cualquiécagon final.

e Libertad 1: Libertad de entender y estudiar el funcionamiergb ptograma, y
modificarlo para adaptarlo de acuerdo a las neadsgldel usuario.

e Libertad 2: Libertad para distribuir copias del software, cdnobjetivo de
beneficiar a la comunidad.

» Libertad 3: Libertad de mejorar el programa y publicar la \@rsmodificada y
mejorada, con el objetivo de beneficiar a todadiaunidad, para esto el acceso al

codigo fuente del programa es necesario.

En conclusion, un programa es considerado csoftavare libre (Free Software) si
los usuarios poseen las libertades mencionadasaantente. Ademas, el propésito del
software libre radica en el principio de ejecucyduso del usuario, y no del programador
original, por lo que es necesario y obligatorioaeceso al cédigo fuente y la libre
distribucion de los manuales del software desadoll Finalmente, software libre no
significa que no sea comercial. El usuario puedeehabtenido una copia de software
libre, mediante un pago, o puede haber obtenidocop&a sin costo. Sin embargo, sin
tener en cuenta como se obtuvo una copia, el ustiane la libertad de copiar, modificar

y redistribuir el software.

3.2 Iniciativa de Codigo Abierto (Open Source Initative)

3.2.1 Descripcion General

La Iniciativa de Cdadigo Abierto difiere un poco del movimiento de Software
Libre, aunque comparten el objetivo principal dstribuir libremente el software. El
movimiento de Codigo Abierto no se preocupa mucdhwmesta persona obtiene ganancias
de un determinado sistema, el movimiento esta mecppado de la distribucion libre del
mismo y su codigo fuente, lo que no implica que gesis. (Se debe garantizar que sin
importar que el sistema tenga un costo inicial,psaterior distribucion libre debe ser

asegurada) [10].
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3.2.2 Caracteristicas definidas por la Iniciativa @ Cddigo Abierto

La Iniciativa de Cdédigo Abierto (OSI Open Sourcetiftive) se encarga de
mantener la definicion de codigo abierto en berefie la comunidad y transmitir los

beneficios del codigo abierto [11].

Caodigo Abierto (Open Source) no solo significa acceso al codigamte de un
determinado programa. Para que un software o afitgea catalogada de cddigo abierto

debe cumplir con las siguientes caracteristical [11

e Redistribucion libre: Permite a los usuarios vender o distribuir el safev
libremente.

e Codigo fuente:El Software debe incluir el codigo fuente, o quegaiser obtenido
libremente. El cédigo fuente debe ser distribuidoferma adecuada, en la cual el
programador pueda realizar cambios.

e Trabajos derivados: Las modificaciones y los trabajos derivados, puesen
distribuidos.

e Integridad del cddigo fuente del autor:Existe la posibilidad de que la licencia
establezca que las modificaciones en el cédigotéusnlo puedan ser distribuidas
en forma de parches. Caso contrario, la licenclaze despecificar el permiso de
distribucion del software con su cédigo fuente rficado.

e Sin Discriminacion a personas o gruposTodas las personas pueden acceder al
Software de Codigo Abierto.

e Sin Discriminacién en contra de los campos de apécién: No se puede
restringir el uso en un determinado campo de apboa Por ejemplo, en el uso en
un negocio particular.

e Distribucion de la licencia: Todas los usuarios a quienes se redistribuy6 el
programa, tienen los derechos especificados sbbnesmo.

e La licencia no debe ser especifica a un determinadwoducto: Los derechos
establecidos de un determinado programa no delgender en el hecho que el
mismo este formando parte de una distribucion @4 de software.

e La licencia no debe restringir otro software:La licencia no puede obligar a otro
software que se distribuya de manera conjunta t&ofevare de Codigo Abierto,

a que sea necesariamente de codigo abierto.
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e La licencia debe ser tecnolégicamente neutralNo se requiere ninguna

aceptacion de la licencia.

3.3 Sistema Operativo Linux

3.3.1 Descripcion General del sistema Operativo Lux

Linux es un sistema operativo inicialmente creado paowd.iTorvalds en la
Universidad de Helsinki, Finlandia. En 1994, Lintsrvalds presenté la version 1.0 del
Kernel de Linux. El Kernel, es el corazdn de tolbsssistemas Linux, y esta desarrollado
y liberado bajo la licencia general publica (GPL pas siglas en Inglés) GNU, y su cddigo
fuente esta libremente disponible para cualquieratis. Es el Kernel el que forma los
cimientos sobre los cuales el sistema operativox.ies desarrollado. Ademas de ser de
distribucion libre, la funcionalidad, adaptabilidgdeficiencia han hecho de Linux una
alternativa para los sistemas operativos propegade Unix y Microsoft. Otros
componentes como comandos administrativos y apbicas son afiadidos al Kernel, a
partir de software de codigo abierto y distribuciidne, lo que hace de Linux un sistema

operativo completo [11].
3.3.2 Kernel de Linux

El componente principal de un sistema operativix Yntipo Unix se lo conoce
como Kernel. El Kernel se encarga de la comuniceeitire los componentes de hardware
basicos. Todas las interacciones entre el hardywatmlquiera de los programas debe ser
negociado a través del Kernel. En otras palabla&ereel es el software que se ejecuta en
el momento en el cual la computadora arranca y@ania comunicacion con el hardware

del equipo [11].
3.3.3 Caracteristicas Principales de Linux

Linux presenta ciertas caracteristicas diferenter@s sistemas operativos, como

por ejemplo [11]:

e El usuario no necesita reiniciar el sistema de mane constante El tiempo de

trabajo constante es esencial en sistemas Linuxog gistemas Unix, los cuales
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generalmente son usados como servidores, trabajasd@d horas del dia, 7 dias a
la semana.

» Instalacion de aplicaciones sin necesidad de reiime el sistema Después de la
instalacion original de una aplicacion, se puedd#alar o remover la misma sin
necesidad de reiniciar el sistema en la mayoriistebuciones Linux.

* Inicia y termina servicios sin interrumpir otros. El usuario puede iniciar o parar
servicios individuales, sin afectar a otros seodciesto evita que se reinicie el
sistema en caso del colapso de una aplicacion.

» Aplicaciones descargablesSi las aplicaciones requeridas por el usuarigienen
con la version de Linux usada, el usuario puedeattgar e instalar las aplicaciones
con un solo comando a través de los repositoridasddistribuciones en internet.

» Libertad. La ventaja de Linux es que el usuario puede esaafre la distribucion
gue quiere utilizar de acuerdo a sus necesidadefqu8de afadir y remover el
software que el usuario necesite.

e Seguridad. Linux es desarrollado para ser seguro por defgoto, lo que se
necesita una cuenta administrativa (root), la @slla encargada de todos los

cambios que afectan al sistema.
3.3.4 Beneficios de Linux sobre otros sistemas opéivos.

« Es gratis: Un gran porcentaje de las distribuciones de Linexdsstribuyen sin
costo. Otros sistemas operativos tienen un valalistebucion considerable [10].

» Es descargable:Con una conexion a internet rapida, el usuaria@ewsbtener una
distribucion de Linux como Ubuntu en un corto pedale tiempo. El usuario no
necesita ordenar el sistema operativo, o ir a walloe venta de software y
hardware para obtener una copia del mismo [10].

e Es desarrollado por voluntarios alrededor del mundo Un gran porcentaje de las
distribuciones de Linux son desarrolladas por viasiios y comparfias que apoyan
a la causa. Este principio de desarrollo contribaiygenerar un sistema operativo
estable. Otros sistemas operativos son creacianesrdpafiias, y todo el trabajo se
lo realiza dentro de la misma [10].

e Es distribuido libremente: El usuario puede realizar las copias que desee de
distribuciones como Debian o Ubuntu. La Unica restin es que el cédigo fuente
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del sistema debe ser distribuido. Otros sistemasatigos requieren de la compra
de una licencia por cada instalacion [10].

» Codigo fuente disponible: Linux permite a los usuarios, ajustes individuales
modificaciones y arreglos del sistema operativodiame la modificacion del
codigo fuente que siempre esta disponible. Comultegtd, correcciones pueden
ser realizados en poco tiempo. Por otro lado,m@$eoperativos que no incluyen el
codigo fuente, no permiten al usuario realizar Micationes. Errores en este tipo
de sistemas operativos demoran un tiempo consiéezalser reparados.

» Es fiable: Aunque no es una caracteristica solo de Linuwimgertante expresar
gue Linux es estable. Se conoce que existe seedaddinux funcionando
ininterrumpidamente por meses, sin necesidad deesgciados. Otros sistemas
operativos necesitan ser reiniciados diariamente gme puedan ofrecer un
rendimiento fiable.

» Es flexible: Existe una gran cantidad de aplicaciones paraxl.ilmique permite
gue sea usado en sistemas tan complejos comooessaie trabajo, realizando

grandes célculos [10].
3.3.5 Distribuciones de Linux

Algunos programadores han desarrollado distribesodel Sistema Operativo
especiales afladiéndoles sus propios programasAldntinuacion se encuentra una lista

de las Distribuciones més populares de Linux:

* Arch Linux.

* CentOS.

* Debian.

* Fedora.

* Gentoo.

* Mandriva.

* OpensuSE.
* Red Hat.

+ Ubuntu.
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3.4 Ubuntu

3.4.1 Descripcion General

Ubuntu Linux, es una distribucion de Linux basada en Debian GMNluUAL
Ubuntu es un sistema operativo construido por umucto de desarrolladores expertos a
nivel mundial y que reciben el soporte de la engr@anonical, la cual vende servicios
relacionados con la distribucion. Ubuntu se de#larmpara trabajar en computadores
portatiles, computadores de escritorio y serviddddmintu contiene todas las aplicaciones
que el usuario necesita, desde procesadores dérgmldhasta herramientas de

programacion como Python [12].
3.4.2 Caracteristicas principales

* Ubuntu es distribuido bajo la licencia de Softwéitee GNU/GPL o bajo la
licencia de cédigo abierto.

» Ubuntu es desarrollado y distribuido sin costo atgwen todas sus versiones.

* Linux libera sus versiones cada 6 meses, con uorteogde desarrollo de al menos
18 meses. La version actual de Ubuntu es: Ubudtu (&armic Koala).

» Al igual que cualquier distribucion basada en GNbu, Ubuntu puede actualizar
todas las aplicaciones de la maquina a travéssaefmsitorios de Ubuntu.

 Ubuntu soporta oficialmente las siguientes arquutas de Hardware
(procesadores): Intel x86 (IBM-compatible PC), AMDdammer) y Power PC
(Apple iBook y Powerbook, G4 y G5).

e Las versiones Ubuntu Desktop y Ubuntu Server pusdemlescargadas liboremente

desde la siguiente direccidn electronica: www.ublimiix.org.

3.5 Python

3.5.1 Descripciéon General

Python es un lenguaje de programacion interpreyadoentado a objetos creado
por Guido Van Rossum en 1991. Python es un lenglea@ogramacion poderoso, pero a

su vez muy facil de aprender y entender [13].
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3.5.2 Caracteristicas Principales

La implementacion de Python se desarrolla bajdckntia de cédigo abierto, lo
que hace que Python pueda ser libremente usadstiybdido, inclusive para
propoésito comercial. La Licencia de Python es adstreda por la Fundacion de
Software de Python (Python Software Foundation).
Python es un lenguaje de programacién modular. dtlanio puede generar
modulos reutilizables por otros programas [14].
Es un lenguaje de programacion multiparadigma @gaestilos):

- Programacion orientada a objetos.

- Programacion estructurada.

«  Programacion funcional.
Puede usar un intérprete (Modo interactivo, comdldida
Python soporta herencia multiple y polimorfismo][14
Python puede ser ejecutado en Windows, Linux/UKiac OS X, inclusive existe
versiones de Python que corren sobre maquinasleguNET y Java [14].
Python posee un extenso numero de librerias estihdaddulos especiales
desarrollados para diversas tareas [14].
Python se enfoca en desarrollar coddigos entendibtdwerentes, y de calidad. El
codigo de Python es desarrollado para ser entendiblcomo consecuencia,
reusable y facil de mantener, de manera mas prafwwnparado con otros

lenguajes de programacion.

3.5.3 Aplicaciones

Python es usado en muchas aplicaciones, entredéesgodemos nombrar:

Desarrollo de Internet y Web.

Acceso a Base de Datos: Existen varias InterfaceBate de Datos para Python
entre las cuales tenemos a la libreria MySQL pathdR, que permite gestionar
una base de datos relacional MySQL [15].

Desarrollo de interfaces graficas de usuario (GBWthon posee varias librerias
para el desarrollo de interfaces gréficas de usuakinter es la libreria que viene
incluida en la mayoria de distribuciones de Pytlatnas aplicaciones muy usadas

para el desarrollo de GUI's son wxPython, PyQTreesatras.
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e Calculos cientificos y numeéricos: Existen diverddserias para desarrollo
cientifico y numeérico para Python. Entre las lilaermas conocidas se tiene:
NumPy, SciPY, PyGTS, entre otras [15].

* Programacion de redes.

» Desarrollo de software.

* Juegos, etc.
3.5.4 Instalacion
Linux
La mayoria de distribuciones como Ubuntu tienem®&yinstalado.
Windows

Existen varias versiones de instaladores de Pygawa Windows. Los archivos
ejecutables (.exe) de las distintas versiones Wédralows se pueden encontrar en la

siguiente direccidn electronica: http://www.pythang/download/releases.

3.6 MySQL
3.6.1 Descripcion General

El Software MySQL proporciona un servidor de baseddtos SQL (Structured
Query Language). MySQL proporciona a sus usuamasselucion rapida, robusta, multi-
hilo y multiusuario para generar y gestionar unsebde datos. Una base de datos es un
conjunto estructurado de datos, puede ser muy sjrapino almacenar las caracteristicas y
tipos de equipos que se encuentran dentro de uciaapfhasta una aplicacion extensa
como la base de datos de una red industrial, listia geograficamente. Para adquirir
nuevos datos, procesarlos, y acceder a los misenoscesita de un software de gestion de
base de datos como MySQL. Una base de datos funciermanera autbnoma, o como
parte de una aplicacién extensa como es el caks destemas Scada [16].
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3.6.2 Lenguaje SQL (Structured Query Language)

Es el lenguaje mas comun para el manejo y accesmadase de datos, y esta
definido por el estdndar ANSI/ISO SQL. De acuembm ANSI (Americal national
Standars |Institute), es el lenguaje estandar pdraingtracion de base de datos
relacionales. Las declaraciones SQL son usadasr@aliaar tareas, como actualizar una
base de datos, o adquirir datos provenientes aeskaa [17].

3.6.3 Caracteristicas

 MySQL es un software de distribucion libre, bajditncia GNU/GPL Licencia
Publica General; sin embargo, se puede adquirir licencia estandar de
MySQLAB (Desarrolladores de MySQL). Al ser una dimicion Libre MySQL
puede ser usado y modificado por cualquier perstndjstribucion es a través del
internet y de manera gratuita [18].

 MySQL es un sistema de gestion de base de damsaredles. Como resultado,
MySQL no almacena todos sus datos en un mismo,ll@aue permite tener un
aumento de la velocidad y escalabilidad en la &i@n de un servidor de base de
datos [18].

* MySQL es un software facil de usar, confiable yidapya que originalmente fue
creado para manejar grandes bases de datos mucheoapido que soluciones
existentes.

* Es un sistema de base de datos multi-hilo y muiétie.

* Lenguajes de programacion: Existen varias intesfade programacion de
aplicaciones (APIs) que permiten, a aplicacionesitas en diversos lenguajes de
programacion acceder a las bases de datos MySQte és lenguajes de
programacion tenemos: C, C++, Python, Delphi, JBeal, Lisp, Ruby, entre otros
[18].

* Funciona en diferentes plataformas: Linux, Mac QS$\Vihdows, entre otras.

*  MySQL esta escrito en C y en C++ [16].

* MySQL puede usarse en una red con multiples cordptda [16].

* MySQL se adapta a la demanda de sistemas de dttaidazl. Por ejemplo,
MySQL es ideal para sistemas de varias lecturagelacidades como las del

internet, en aplicaciones para la web.
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* MySQL permite afiadir al sistema general otro siatelem almacenamiento. Esto es
Gtil si se desea afadir una interfaz SQL para asa de datos propia [18].

* MySQL posee un sistema de reserva de memoria basalitos.

« MySQL hace uso de tablas temporales conocidas ctiash”, que permite la
optimizacién en el manejo de los datos [18].

* MySQL tiene baja sobrecarga, lo que garantiza swammn estable incluso cuando
la memoria RAM disponible es baja.

* Las funciones SQL estan implementadas por MySQhdgesana libreria altamente
optimizada, para una maximizacion en la velocidaéjdcucion [18].

» El servidor MySQL esta disponible como un prograseparado para usar en un
entorno de red cliente/servidor.

« MySQL permite diversos tipos de datos en las cohsnde las tablas de
almacenamiento. Se permiten enteros con/sin sigrig 4, 3, 4, y 8 bytes, datos de
los tipos: FLOAT, DOUBLE, CHAR, VARCHAR, TEXT, DATETIME, YEAR,
ENUM. Registros de longitud fija y variable [18].

« MySQL permite mezclar tablas de distintas base atesden la misma consulta
[16].

« MySQL es un sistema de privilegios y contrasefag flexible y seguro. Permite
verificacion basada en el host. Las contrasefiasseguras debido a que todo el
trafico de contrasefias esta encriptado cuandorsztzocon un servidor.

* MySQL es sistema escalable. Soporta grandes bas#stals. Las tablas generadas
en MySQL pueden crecer hasta un tamafno considesitelimitado por el propio
sistema operativo [18].

* MySQL permite generar tablas de hasta 64 campogices.

 MySQL brinda alta conectividad. Los clientes puedenectarse con el servidor

MySQL usando Sockets TCP/IP en cualquier platafdd@h
3.6.4 Instalacion

En la actualidad la version recomendada de MyS€Ja &.1.

Linux
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Descargar el mobédulo (tar.gz) de la siguiente diGgt electronica:
http://dev.mysqgl.com/downloads/mysql/5.1.htmi#linwextraer el paquete y ejecutar los

siguientes comandos en el terminal de Linux.
$ groundpadd mysq|l

$ useradd —q mysqgl mysq|!

$ cd mysql

$chown —R mysq|

$chgrp —R mysq|

$scripts/mysql install_db —user=mysq|!
$chown —R root

$chown —R mysql data
$bin/mysqld_safe —user=mysql $
Ubuntu

MySQL se puede instalar en Debian/Ubuntu desdeelogsitorios (servidores que

contienen paquetes de programas) de Ubuntu, efelud siguiente comando:
$ sudo apt-get install mysql-server
Windows

Descargar el instalador de Windows (.exe) desdelaente direccion electronica:

http://dev.mysqgl.com/downloads/mysql/5.1.htmli#winBecutar el archivo .exe.

3.7 pySerial

3.7.1 Descripcion General

pySerial es un modulo de Pyton que administreetso al puerto serial.
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3.7.2 Caracteristicas Generales

» Estado de desarrollo:Modulo Estable.

» Licencia: aprobada por ldniciativa de Codigo Abierto (OSI Open Source
Initiative) y por laFundacion Python Software.

* Lenguaje: Inglés.

» Sistemas OperativosWindows, Linux.

* Lenguaje de Programacion:Python.

* Permite acceder a las propiedades del puerto setiavés de Python.

» Soporta diferentes tamafos de bits de datos, bifsadada, paridad y control de
flujo.

» El usuario puede emplear o no un tiempo de espiaraqut), para la recepcion de
datos.

» Para su uso se requiere de Python 2.3 o una vemsédnactualizada. Si se lo
utiliza en Windows se debe comprobar que pythontetma las extensiones para
Windows (ctypes), que vienen por defecto como uheeria estandar desde
Python 2.5 [13].

3.7.3 Instalacion:

Linux

Descargar el modulo (tar.gz) desde la siguienteecdion electrénica:
http://pypi.python.org/pypi/pyserial, y extraer ghquete. Ingresar usando el terminal al
directorio pyserial-x.y ($ cd pyserial-x-y), dondg es la version del médulo. Finalmente,

ejecutar el siguiente comando desde el terminal:
$ python setup.py install
Ubuntu

pySerial se puede instalar en Debian/Ubuntu desslespositorios (servidores que

contienen paquetes de maédulos instalables) de Upejeicutando el siguiente comando:

$ sudo apt-get install python-serial
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Windows

Descargar el instalador de Windows (.exe) desdalaente direccion electrénica:
http://pypi.python.org/pypi/pyserial. Ejecutar etlaivo .exe.

3.8 MySQLdb

3.8.1 Descripcion General

MySQLdb es una interfaz compatible con el gestobasse de datos MySQL. Es la
interfaz de programacién de aplicaciones (API) dsebde datos, que provee Python para

el manejo de un servidor de base de datos MySQJL [19

3.8.2 Caracteristicas Generales

Estado de desarrollo:M6dulo estable.

» Licencia: GNU/GPL Licencia Publica General y aprobada por la Inicatde
Caodigo Abierto (OSI).

* Lenguaje: Inglés.

» Sistemas Operativos:independiente del sistema operativo. Puede seutephc
en Linux, Windows o Mac OS X.

* Lenguaje de Programaciéon:Python y C.

« MySQLdb permite conectarse con la base de datosaws de objetos de
conexion (Mediante un constructor y parametrosneot{parameters...) ) [19].

» EIl objeto generado para la conexién con la baselales tiene métodos que
permiten realizar diversas acciones. Por ejemplmétodo .close(), termina la
conexiéon. Otro método importante es .cursor(), geeera otro objeto, el cual
permite obtener la descripcion de una tabla dederta base de datos, el nUmero
de filas, la creacion de una tabla, la ejecuciéropleraciones de busqueda, la
obtencién de datos, entre otras acciones [19].

e MySQLdb genera avisos y errores relacionados adigsrsas operaciones

realizadas mediante la interfaz sobre la base s §fE9].
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3.8.3 Instalacion

Linux

Descargar el modulo (tar.gz) desde la siguienteecdion electrénica:
http://souceforge.net/projects/mysql-python, extelgpaquete. Ingresar usando el terminal

al directorio MySQL-python-x.y, y ejecutar el sigate comando:
$ python setup.py install
Ubuntu

MySQLdb se puede instalar en Debian/Ubuntu dessle@dpositorios (servidores
que contienen paquetes de modulos instalablespdatl, corriendo el siguiente comando

desde el terminal:
$ sudo apt-get install python-mysqldb
Windows

Descargar el instalador de Windows (.exe) desdelaente direccion electronica:

http://souceforge.net/projects/mysql-python. Ejaced archivo .exe.

3.9 Matplotlib

3.9.1 Descripcion General

Matplotlib es una libreria que permite realizaafgras en dos dimensiones
mediante Python. Sin embargo, los comandos de |MEbp fueron desarrollados
emulando los comandos de generacion de graficAdatlab; pero, los desarrolladores le
agregaron la idea de programacion orientada aashj€tara un mejor uso de los datos a
graficar, Matplotlib, hace uso de la libreria Numfsy misma que constituye el paquete

fundamental utilizado para realizar célculos cierts en Python [20].
El cédigo de Matplotlib se divide basicamente ensiguientes interfaces:

* Interfaz pylab: Conjunto de funciones provistas mpoatplotlib.pylab el cual

permite al usuario crear gréficas con comandodaies a Matlab.
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» Interfaz de aplicacion de Matplotlib: Es un conquue clases las cuales permiten

crear y manejar las figuras, graficas, texto, ne#c.
3.9.2 Caracteristicas Generales

» Licencia: Licencia administrada y aprobada por la Fundaciyghd? Software.

« Sistemas OperativosPuede ser ejecutado en plataformas Windows, Lidok,
Mac OSX.

* Lenguaje de Programacion:Python.

» Para su instalacion, Matplotlib requiere de losligigtes paquetes: Python 2.4 o
una version mas actualizada, pero no Python 3,nypgul.1l 0 una version mas

actualizada [20].
3.9.3 Instalacién

Linux

Descargar el moédulo (tar.gz) desde la siguienteecdion electrénica:
http://matplotlib.sourceforge.net, extraer el paguelngresar usando el terminal al

directorio Matplotlib y ejecutar el siguiente cordan
$ python setup.py install
Ubuntu

Matplotlib se puede instalar en Debian/Ubuntu ddsderepositorios (servidores
que contienen paquetes de modulos instalables) lientl, ejecutando el siguiente

comando en el terminal:
$ sudo apt-get install python-matplotlib
Windows

Descargar el instalador de Windows (.exe) desdelaente direccidn electrénica:

http://matplotlib.sourceforge.net. Ejecutar el arohexe.
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3.10 wxPython

3.10.1 Descripcién General

wxPython es un conjunto de herramientas que perehitiesarrollo de programas
para la generacion de interfaces graficas de ususales (GUIs) muy poderosa, pero a su
vez muy simple de usar. wxPython permite al usuargar y manipular elementos
comunes de las interfaces tal como botones y memgrs también permite crear y
manipular elementos menos comunes, como tablaslearly editores de texto. Tal como

Python, wxPython es un proyecto de codigo abiertuitiplataforma [21].
3.10.2 Caracteristicas Generales

» Licencia: GNU/GPL Licencia Publica General (GPL) y aprobada por leidtiva
de Caodigo Abierto (OSI).

» Sistemas Operativos:Puede ser ejecutado en las plataformas: WindowsixLi
Unix y Mac OSX.

* Lenguaje de Programacion:Python.

* wxPython tiene una amplia libreria de herramierfbegones, cuadros de texto,
listas, etc) [21].

* wxPython permite a sus usuarios desarrollar intedfayraficas de usuario (GUI's)
flexibles [21].

» Existen muchas interfaces gréaficas para el desantelaplicaciones de wxPython,
(por ejemplo: Boa Constructor, wxGlade, wxDesigratire otros), las cuales
hacen més facil la construcciéon de aplicacionek [21

» wxPythonpermite a sus usuarios desarrollar diversos tigomigrfaces gréficas,
desde las méas simples, hasta interfaces gréafiaaplefas basadas en eventos

(Movimiento del mouse, click en un determinado botamers, etc.) [21].
3.10.3 Instalacién

Linux

Descargar el médulo wxGTK (tar.gz) desde la sig@iedireccion electronica:
http://mwww.wxwidgets.org, extraer el paquete. Isgreusando el terminal al directorio

wWxGTK-x.y, y ejecutar el siguiente comando desdermhinal:



78

$ ./configure —with-gtk

Luego de instalar wxGTK, el usuario debe instalaPython. Primero el usuario
debe descargar el paquete wxPython (tar.gz) desdegliente direccion electrénica:
http:/www.wxpython.org/ download.php, extraer etjpate. Ingresar usando el terminal al

directorio wxPython-x.y, y ejecutar el siguientenando:
$ python setup.py install
Ubuntu

wxPython puede ser instalado en Debian/Ubuntu desdespositorios (servidores
que contienen paquetes de modulos instalables) lentl, ejecutando el siguiente

comando desde el terminal:
$ sudo apt-get install python-wxgtk2.6
Windows

Descargar el instalador de Windows (.exe) desdelaente direccion electronica:

http:/www.wxpython.org/download.php. Ejecutar elhavo .exe.

3.11 wxGlade

3.11.1 Descripcién General

wxGlade es un diseflador de interfaces graficasisdario, el mismo que esta
escrito en Python y posee una interfaz graficasdeno propia creada mediante el uso de
las herramientas que provee wxPython. La interfaficg de usuario de wxGlade permite

a los usuarios generar interfaces wxpython y stespondiente codigo Python [20].
3.11.2 Caracteristicas Generales

» Licencia: Aprobada por la Iniciativa de Cddigo Abierto (OSI).
» Sistemas Operativos: Es independiente del sistema operativo. Puede ser
ejecutado en Windows, Linux y Mac OS X.

* Lenguaje de Programacion:Python.
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* wxGlade utiliza una interfaz grafica de usuariocl@l permite al usuario generar
sus propias interfaces de usuario y el cédigo PyiindPython correspondiente a

la interfaz generada.
3.11.3 Instalacion

Linux

Descargar el moédulo (tar.gz) desde la siguienteecdion electrénica:
http://sourceforge.net/projects/wxglade/files/, ragt el paquete. Ingresar usando el

terminal al directorio wxglade y ejecutar el sigueecomando:
$ python wxglade.py
Ubuntu

wxGlade se puede instalar en Debian/Ubuntu desdeefmositorios (servidores que

contienen paquetes de maédulos instalables) de Upejeicutando el siguiente comando:
$ sudo apt-get install python-wxglade
Windows

Descargar el instalador de Windows (.exe) desdesigmiente pagina web:

http://sourceforge.net/projects/wxglade/files/.djgr el archivo .exe.

3.12 Disefio Estructural de la Aplicacion CM a parti del Software Libre

y Software de Cddigo Abierto Descrito.

3.12.1 Descripcién General

La aplicacion de desarrollo de sistemas HMI/Sadatrita en este trabajo (CM),

fue disefiada tomando en cuenta los siguientes p&@sn

* Funcionalidad de desarrollo Scada: CM debe proporcionar todas las
herramientas necesarias en el disefio de sisterada.Sc
» Desarrollo a partir de Software de Cédigo Abierto ySoftware Libre: CM es

una aplicacion cuyo principio es desarrollar utesig de generacion de sistemas



80

Scada usando el software libre y software de coédigerto descrito en este

capitulo.

En la figura 3.1 se presenta un disefio funcionlasideema y como fue construido,

usando recursos de codigo abierto y distribucidme i

Desarrollado en Sistema Operathiaux-Ubuntu

CMHMIstation desarrollado en HMIS &
wxPytho, wxGlade y Python GUIz

\/ | —
Sistema de Bases de CMProcessAdmin desarrollad

datosMySQL, enPython
utilizado mediante
la API de Python:

MvSOLdh Comunicacion
Modbus
desarrollada en
CMScadaServer desarrollad UTR
enPython

Figura 3.1 Diagrama estructural de la construccion de CMiargd distintas aplicaciones

libres y de codigo abierto
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A

Control de Procesos Industriales mediante Aplicacites Scada

Bucles de Control desarrollados sobre una red daigizacion industrial son cada
vez mas comunes en la actualidad, ya que los disjessde hardware utilizados como
nodos en la red, son cada vez mas econdmicos. Cesntiado, los desarrolladores de
sistemas de control de procesos utilizan este laedwpara desarrollar y ejecutar
algoritmos de control (software) [22]. En la actdadl, muchos sistemas y aplicaciones
Scada, tienen la capacidad de ejecutar algoritreosodtrol sobre variables del proceso.
Sin embargo, para que el proceso industrial seatado de manera fiable y eficiente, la

aplicacion debe ser considerada como:

* Un Sistema de Control en Tiempo Real.

+ Un Sistema de Control Multivariable.

4.1 Sistemas de Control en Tiempo Real

4.1.1 Definicién de Sistemas de Control en Tiemgeeal

Un Sistema de Control en Tiempo Real es un sistguea debe satisfacer un
especifico tiempo de respuesta limitado o se @lrreesgo de consecuencias controlables

0 severas, incluyendo la falla total del sisten#.[2
4.1.2 Caracteristicas de los Sistemas de Control eriempo Real

La caracteristica principal de los Sistemas de i©beh Tiempo Real es que sus
acciones deben producirse dentro de intervaloedgwbd determinados por la dinamica del

sistema fisico (proceso) que supervisan o conti2sin

Un Sistema de Control en Tiempo Real, es un sist@ritamatico que tiene las
siguientes caracteristicas:

* Interacciona repetidamente con su entorno fisico.
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* Responde a las sefiales de entrada provenienteenueho fisico dentro de un
plazo de tiempo determinado.
* Ejecuta de algoritmos de control en tiempo real.
» De forma periodica: Se ejecuta el algoritmo de rmbrtada intervalo de
tiempo determinado.
 Basada en un evento: Se ejecuta el algoritmo dgota@olo cuando un

evento externo lo ha activado.
4.1.3 Problema de Control en Sistemas de Tiempo Rea

La introduccion de los computadores digitales aasnducles de control ha permitido
desarrollar sistemas de control mas flexibles, uyehdo funciones de alto nivel y
algoritmos de control avanzados. Por otro ladomiayoria de sistemas de control
complejos actuales no podrian ser implementadda siplicacion de hardware digital. Sin
embargo, la secuencia simple de un bucle de dofdemsar-controlar-actuar) de un
sistema de control realimentado clasico se vuelé@s complejo a la vez [22]. En la
actualidad, la secuencia de control puede ser mgiéada de la siguiente manera: sensar-
adquisicion de datos- algoritmo de control- actciactualizacion de base de datos, lo
gue describe la arquitectura de un sistema ScaolaoCesultado, el sistema de control
contiene no solo componentes conectados sino tanalbg@ritmos de control, los cuales
deben ser programados. En consecuencia, softwéee st incorporado en el bucle de
control. Esto lleva a que se tengan en cuentaidpsestes aspectos en el desarrollo de

Sistemas de Control en Tiempo Real:

* El uso de software y el desarrollo de algoritmo<aletrol es propenso a errores.
Entonces, el desarrollador del sistema debe varifice el programa o algoritmo
de control realice la accion esperada.

* Errores provenientes del hardware o dispositivos cdenpo a la hora de
conversiones por ejemplo en el caso de sefaleSices.

* El tiempo computacional de los algoritmos de cdnpreede cambiar entre cada
uno de los intervalos de acceso a los datos. Estacion de retardo es conocida
como “control jitter”. La IEEE (Instituto de ingesros eléctricos electronicos)
define el término jitter como el tiempo relacionaesperado, o variacion no

deseada en la duracion de cualquier intervalo &@sperelacionado [22].



83

* En la realidad se observa que existen retardogldeblitiempo consumido en el
desarrollo del algoritmo de control o en la retroahtacion de la sefal. A este
retardo generalmente se lo conoce como retardorteot o retroalimentacion.

* Retardo ocurrido por la transmisidon de los datodreaés de una red de

comunicacion industrial.
4.1.4 Consideraciones de disefo de Sistemas de Coinen Tiempo Real

Para que el funcionamiento del sistema sea cormxztbasta con que las acciones
realizadas sobre el sistema sean las adecuadas,qe@é dichas acciones deben ser
realizadas dentro de un intervalo de tiempo deteadu. Una accion retardada puede dar

origen a una situacion peligrosa en términos deraceso [23].

El disefio e implementacion de un Sistema de ComrolTiempo Real requiere
atencion en diversas areas, en las que podemag ilasl siguientes:

* La seleccion cuidadosa del hardware y el softwalecwado, para reducir los
retardos originados en hardware y software detrsiat

» Especificacion del disefio del sistema en tiempb yda correcta representacion
del comportamiento temporal del sistema.

* Entender las caracteristicas del lenguaje de pmapi®n y las implicaciones en
tiempo real, resultado de la traduccion del lengulg programacion a cédigo de
maquina.

* Maximizar la tolerancia a fallas del sistema yi#bilidad del mismo a través de un
disefio cuidadoso.

« Es conveniente analizar el comportamiento tempalasistema antes de probarlo.

* Finalmente, medir y predecir la respuesta en tiempeducirla. EI computador
debe reaccionar a tiempo en los cambios en ehsastgie controla.

4.2 Sistemas de Control Multivariable

4.2.1 Definicion de Sistemas de Control Multivariale

Los procesos industriales son sistemas cuya coihigdepuede variar. Podemos

encontrar sistemas como el control del nivel detamque de agua hasta sistemas
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complejos como el control de Generaciéon de Endtlfietrica en una Central Térmica. Por
lo tanto, en muchos procesos Industriales el wbj&ts controlar varias variables a partir

de varias sefales de entrada.

Entrada 1 > > Salida 1

Entrada 2 »  Salida
PROCESO

Entrada m > Salidar

Figura 4.1: Sistema de Multiples Entradas Mdultiples SalidasMI®@I system)

Este tipo de procesos se los conoce como sisteenayltiiples entradas multiples
salidas (MIMO: multiple inputs multiple outputs)alfigura 4.1 muestra la estructura
general de un sistema de multiples entradas, rfedtgalidas. El objetivo de un sistema de
control multivariable es controlar 2 o0 mas variahlel proceso, para que su valor de salida
sea establecido dentro de parametros deseados$ gesagrollador del sistema de control
[24].

4.2.2 Caracteristicas de los sistemas de control fhvariable

« Siun namero independiente de variables van as#ratadas, entonces se necesita
que al menos el mismo numero de variables indepetedi sean manipuladas [24].

» Si existe mas variables manipuladas que controjadsnces existe mas opciones
de controlar el proceso y es esperado alcanzaresajesultados. [24]

» En general, en un sistema de control de un detaduiprocesos, mientras mas

sensores, mejor es el comportamiento del sistema.

4.2.3 Problema de Control en Sistemas de Mdltipldsntradas Mdultiples
Salidas

En general, una o mas variables de entrada vanralaeionadas con una variable
controlada o grupo de variables controladas. A estsificacion en grupos se lo conoce
como agrupamiento. Para generar esta clasificadidesarrollador debe tomar en cuenta

dos aspectos claves a la hora de disefiar el sistermantrol:
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» Interaccién: En Sistemas Multivariables, la interaccion entis Variables del
proceso es el efecto mas importante en el degaryolsincronizacion de los
sistemas de control. La interaccion dentro de wtgso se presenta cuando una
variable de entrada afecta a mas de una varialdalia [24].

« Dominio: Si el efecto de la variable manipulada correspandies mayor que el
de otras, se puede decir que la variable presenmaintd sobre la variable

controlada, lo que afecta al disefio del sistemzodé&ol [24].

Otro problema referente al control multivariable pl@cesos es las diferentes
ganancias que presenta el mismo de acuerdo a lhimaxion de las entradas. Si las
ganancias encontradas son significativamente difese el proceso serd muy dificil de
controlar [25].

4.2.4 Consideraciones de Disefo de Sistemas de Colntultivariable

Generalmente, un sistema de control debe ser disgiaa trabajar con un proceso
ya existente [26]. El disefio del sistema de copwede ser desarrollado de manera local,
0 mediante un sistema de supervision y controld®caA continuacién, se presentan
diversas caracteristicas a tomar en cuenta a ldwdisefiar el sistema de control para

varias variables [24]:

» Definir cuales son las variables del proceso aceatroladas y las variables a ser
manipuladas.

» Definir el comportamiento requerido para las vdaala ser controladas.

* Desarrollar el modelo del proceso. Distribucién wariables manipuladas y
controladas.

» Desarrollar una estrategia de control adecuada.

» Desarrollar el algoritmo de control (Esta carasterd es el componente principal
en el desarrollo de controladores mediante Softvearsistemas de control Scada).

e Validar la estrategia de control disefiada, mediafde simulacion o
experimentacién. Definir los parametros de los madores.

* Implementar la estrategia de control en el proceso.

» Evaluar la respuesta del sistema.
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5

CM — HMI/Scada

5.1 Antecedentes

Los sistemas Scada actuales son sistemas progsetauya distribucion es
restringida, y la licencia de operacion muy cost@amno resultado, procesos industriales
de tamafio mediano, pequefio o simplemente de carddteacional no pueden ser

implementados mediante un sistema Scada debidist del software de desarrollo.

En la actualidad la mayoria de procesos industiaktan desarrollados a partir de

software propietario, cuyas desventajas son:

e Costo de las licencias de ejecucion.

e Dependencia tecnolégica (No se puede realizarrdetadas acciones debido a que
tiene un costo el médulo especificado).

e Son sistemas cerrados (Aplicaciones especificasmeurporadas en el paguete
original, vienen en fordma de médulos externogeryen un costo adicional).

Por esta razén, muchas personas alrededor delangegeran aplicaciones de
distribucion libre con el objetivo de romper la feaa del software propietario. Siguiendo
este lineamiento se desarrolld, una aplicacién de desarrollo de Sistemas HMI/&cad
que pretende cumplir con todas las caracteristieggsarias para construir un sistema

Scada en procesos pequefios, medianos 0 en aptieadon fines educacionales.

5.2 Objetivo de CM

CM es un proyecto cuyo objetivo principal es cn@@a plataforma de desarrollo de
sistemas de control, supervision y adquisiciénatesi(Scada), usando recursos de codigo
abierto y distribucién libre (Open Source and F&sdtware), computadores personales
(PC), y mediante el uso de protocolos de comurdcadndustrial (Modbus). La

importancia del proyecto se basa principalmentel @esarrollo de una plataforma integral
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de control en tiempo real, lo que permitira usasatware en aplicaciones de control y

automatizacion tanto a nivel de laboratorio, cones@ala industrial pequefia y mediana.

El software para sistemas de control tiene remientos especificos que
permitiran un desempefio correcto y robusto a la Herrealizar el control de sistemas en
tiempo real. A continuacion se definen los alcandet sistema, como objetivos

particulares.

» Desarrollar un Servidor Scada que se encargueatiglaisicion de datos.

» Desarrollar un moédulo que permita ejecutar algartirde control en tiempo real.

» Desarrollar un sistema de comunicacion bidirecdjoi@ato de entrada como de
salida, es decir permite recibir sefiales y entrageiones de control.

» Desarrollar una aplicacion del protocolo de coroacibn industrial Modbus.

* Procesamiento de sefales de entrada (Maestro Modbus

» Crear aplicaciones orientadas al usuario, pargsdrdollo de HMIs, y supervision
de sistemas de control en tiempo real.

* Generar un sistema interno de almacenamiento ds.dat

» Crear una pagina web que contenga los alcancesagdcto, y el codigo fuente de

la plataforma para que pueda ser usado y modifipadteriormente.

5.3 Evolucion Temporal de CM

La idea de generar una aplicacion que permita defsarsistemas HMI/Scada,
comenzO alrededor del mes de Enero y se cristalimdediados de Febrero. Desde ese

instante, CM ha sufrido una evolucion constantesgudescribe en los siguientes periodos.
Febrero — Junio

e Desarrollo de una estrategia de disefio del sistema.
* Elegir la plataforma de desarrollo y los lenguajies programacion a utilizar.
(Linux, Python, MySQL, wxPython).

» Disefio de aplicaciones simples de prueba.
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Julio-Septiembre

Desarrollo de la interfaz de comunicacion seriaha® Python.
Inicio del desarrollo de los HMI's y los GUI's derdfiguracion.

Desarrollo del sistema mediante el uso de baseattess dMySQL y la interfaz de

aplicacion de Python.

Octubre-Diciembre

Generacion del diagrama estructural final de lacapion. Se determind que la
estructura final del sistema seria dividida en trgeandes maodulos:
CMScadaServer, CMHMIStation y CMProcessAdmin.

Desarrollo del modulo de controladores.

Desarrollo del protocolo de comunicacion Modbus RiBdndo Python.

Desarrollo del médulo de alarmas.

Continuacioén del desarrollo de los HMI's y los G&tle configuracion.

En la actualidad:

CM es liberada como una aplicacion en prueba. @Gémente las aplicaciones de
distribucion libre desarrolladas tardan de 6 a 18sem en ser consideradas
versiones estables, ya que requieren una constarifecacion de errores. Si se
desarrolla un error determinado se procede a doreegrror y liberar la version
corregida.

Pruebas en el sistema usando varias plataformagxXLWindows).

Pruebas del sistema basado en un solo computadoediante el uso de varios

computadores (2 computadores conectados en red).

En el futuro:

Generar una pégina web del proyecto. CM cumple lesnnormativas de un
programa de distribucion libre, por lo que se detweseguir que se distribuya el
mismo bajo licencia GNU/GPL.

Liberar el proyecto en el internet, para que pusetausado y modificado por la

comunidad. Esto permitira determinar si la apliéactiene errores durante su
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empleo en diferentes tareas. Finalmente, luego lidelealor de 18 meses de
mantenimiento del sistema se lo podra consideraoastable.

« Con la ayuda de ingenieros en sistemas desarrolamodulo que permita
transformar un archivo .dwg (autocad, o archivosilares de distribuciones libres
como FreeCad) en despliegues dinamicos para kset HMI de CM.

* Generar un médulo CMHMlistation dinamico y con mucherramientas de
desarrollo.

e Los médulos de CM deben ser probados de manerpandi&nte y sobre distintas

plataformas.

5.4 Detalles Constructivos de CM

5.4.1 Lenguaje de Programacion: Python

Después de analizar diversas alternativas de Ig@sgude programacion de
distribucion libre y cédigo abierto, se determindegPython era un lenguaje con las
caracteristicas necesarias para ser la base gikdacn. Al ser CM una aplicacion

escritaen Python,se garantiza un cédigo fuente modular, robustacglable.
5.4.2 Plataforma/Sistema Operativo: Ubuntu Linux (Wndows)

La plataforma escogida para el desarrollo delmigtlie Linux, y especificamente
la distribucién de Linux Ubuntu. Linux se escogidn® plataforma base debido a las
siguientes razones:

e Linux es un sistema operativo de distribucion libre yigodabierto, es decir
sigue la idea principal del desarrollo de la agléa CM: Usar Recursos de
libre distribucion.

» La mayoria de distribuciones de Linux tienen iratal Python, como lenguaje
de programacion base del sistema.

* Linux es un sistema operativo que ha demostrado un attdimiento en
sistemas de tiempo real, y en sistemas de basatde @Los servidores Linux
tienen un desempefio muy alto y efectivo, y puedabajar de manera
constante sin necesidad de ser reiniciados).
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La versatilidad de Python hace posible que CM puedr ejecutado en la
plataforma Windows. Sin embargo, Windows no cunsple la idea general del proyecto.

5.4.3 Sistema de gestion de base de datos: MySQpython-MySQLdb

La gestion de base de datos se la realiza usdmslifteare de distribucion libre
MySQL. Para poder administrar la base de dato$ioRyposee una interfaz de aplicacion
python-MySQLdb. Mediante MySQLdb el usuario puedalizar consultas o almacenar

datos usando cédigo Python.
5.4.4 Generacion de interfaces Hombre-Maquina: wxRkion

Para la generacion de despliegues (HMI), CM usahkxramientas wxPython y
wxGlade. wxPython es una libreria de desarroll@&td’'s para python muy poderosa, en
cambio wxGlade es una aplicacion que permite datarun GUI a través de una interfaz
propia de wxGlade. Finalmente, wxGlade permite ioaig el codigo equivalente
wxpython-python del GUI disefado.

5.4.5 Generacién de Gréficas de Tendencia y Grafisode Historicos:
Matplotlib

Para la generacion de graficos de tendencia sk likaeria Matplotlib distribuida

en conjunto con Python.
5.4.6 Generacion de Algoritmos de control: Python-dimpy

Para el desarrollo de algoritmos de control, CMehaso de Python y si es

necesario, se puede usar Numpy, que es la lilderézalculo cientifico de Python.
5.4.7 Sistema de Comunicaciéon: Python-pyserial

Para el desarrollo de la interfaz de comunicas&nual, se us6 pySerial. pySerial es
la libreria que administra las acciones del pusetial. Por otro lado, para el desarrollo del

protocolo Modbus se utilizo exclusivamente Python.
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5.5 CM Caracteristicas del Sistema

CM es un software de desarrollo de sistemas HMUt&cprincipalmente basado en
software de distribucion libre y codigo abierto,r jo que no tiene ningun costo de
licencias, es facil de utilizar, y tiene la ventdg@aque su codigo puede ser modificado para

adaptarse a las necesidades del usuario.
5.5.1 Caracteristicas principales de la aplicacio@M

« CM se caracteriza por generar una plataforma HMHW&ccon el objetivo de
controlar y supervisar un proceso. CM es un sistemogular en el cual se
distingue el Servidor Scada el cual se encargaadedbuisicion de datos, el
Servidor de Base de Datos y el Generador de Dgsielse(HMI).

* CM es de distribucion Libre: CM no tiene costos de licencia y su cédigo fuente
puede ser modificado para adaptarse a las casicasi de un determinado

proyecto.

e Adquisicion de datos en tiempo realCM adquiere los datos de un determinado
proceso, en tiempo real, es decir, la respuestsisteima Scada a las entradas se lo
realiza en un tiempo razonable. Los datos adqurs#olos envia al operador final,
0 a otras aplicaciones.

e Representacion histérica de los datoCM presenta al usuario final datos pasados
y actuales del sistema en forma de tablas, grafieasendencia y graficos de
historicos.

e Almacenamiento de datosia estructura de CM se basa en un sistema de base d
datos. El sistema de gestion de base de datos exwalgado de administrar los
distintos datos del proceso.

e Controladores en tiempo real: CM se caracteriza por tener un moédulo de
generacion de algoritmos de control. Es decir, slatio puede programar un
controlador dentro de la aplicaciéon para modifiearespuesta de una variable
controlada.

e Combina una gran cantidad de aplicaciones desadesl con software de cddigo
abierto para generar un sistema confiable de adgnsde datos y control. El
medio de comunicacion usado para la implementaesdcable, aunque se podrian

incorporar diversos medios de comunicacion serial.
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5.5.2 Caracteristicas Basicas de un Scada desaremlb en CM

Ofrece una vista real del proceso y la posibilideed monitorear, supervisar y
ejecutar algoritmos de control sobre el mismo.

CM se ejecuta sobre computadores personales, yepiuedtionar de manera
individual, o en una red de gestion del sistemad&céaa red incluye Servidor

Scada que se encarga de la adquisicion de datggrwdor para la administracion
de alarmas y controladores de CM; y el sistemapgumite desarrollar y correr

las diversas interfaces Hombre-Maquina.

CM basa su ejecucion en un sistema de gestionfaleniacion mediante bases de
datos MySQL. La base de datos se encargan de alaratms datos pasados,
actuales, y las configuraciones basicas del sistema

5.5.3 Caracteristicas del sistema de gestion de éntaces Hombre-

Méaquina desarrollado en CM

CM presenta al operador una interfaz simple, Idgicarrecta del proceso.
Un sistema de gestion de interfaces Hombre-Magq(kithdl) desarrollado en CM
presenta datos en tiempo real de las distintasablasg, alarmas, reportes de

eventos, tablas de datos, graficos historicos fiopiide tendencia.

5.6 CM Aplicacion HMI/Scada. Descripcion Funcional

5.6.1 Analisis Funcional

Para industrias pequefas, mediante un andlisieste/beneficio, no es rentable el

realizar un sistema Scada usando software projpigtaor o que las soluciones de

Software de distribucion libre son adecuadas. Peddpunto de vista funcional, CM

propone una herramienta de desarrollo de sistersadaSpara procesos pequefios y

medianos. CM tiene como objetivo reducir los costesmplementacién del sistema, y

una arquitectura abierta para que se pueda adajatsnecesidades del usuario final.

CM desarrolla sistemas HMI/Scada de manera singaleg procesos industriales

pequeiios y medianos empleando software libre ybagdm por la Iniciativa de Cddigo
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Abierto. CM se crea como una alternativa para & absto del Software propietario

existente para el desarrollo de sistemas HMI/Scada.
5.6.2 Funciones HMI/Scada

e EIl sistema HMI/Scada desarrollado en CM ofrece salato la posibilidad de
comunicarse y adquirir los datos usando las sigesesstrategias de comunicacion.
o Serial.
o Serial Modbus RTU (Version en prueba).
o TCP/IP Modbus ASCII (Version en desarrollo).
» El sistema HMI/Scada desarrollado en CM ofrecesalatio un sistema completo
de gestion de datos.
0 Monitores de datos.
o0 Alarmas.
o Generacion de reportes.
0 Redundancia.
o Datos en tiempo real.
La figura 5.1 muestra las diferentes funcionesaliias a cabo por un sistema
HMI/Scada

HMI/SCADA .
Monitoreo de Datos Supervision y
y Alarmas Contro

Interfaz Hombre-Méaquina

I

Sistema de Gestion,
[ ALARMAS ](j::) 4o Dato <:>[ CONTROL ]

Adquisicion de Datos
Otros dispositivos

PLC/UTR de adquisicion de
CAMPO dato:

Figura 5.1: Esquema funcional de un sistema HMI/Scada
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5.6.3 Funciones de CM

Adquisicion de datos.
o Comunicacion directa de los dispositivos de campedliamnte el protocolo
de comunicacion industrial Modbus RTU, a través ldeinterfaz de

comunicacion serial.

Sistema de gestién de datos.
o Capacidad de administrar y procesar los datos adgsien una base de
datos MySQL.

Sistema de Control y Alarmas.

o Capacidad de generar algoritmos de control e ifileanti alarmas,

provenientes de valores fuera de los rangos desmdr el usuario.

Sistema de Generacion de Interfaces Hombre-Madhilt).

5.7 Flujo de Datos en CM

El Flujo de la informacion en un sistema HMI/Scattsarrollado en CM es el

siguiente:

* El Servidor Scada (CMScadaServer) adquiere datssledéos dispositivos de
campo.
o Datos adquiridos mediante la interfaz de comunicadiodbus RTU, el
Servidor Scada adquiere los datos del disposigvoasnpo X.
o Los datos son transferidos a la tabla de adqursideédatos del proceso en
tiempo real, especifico para el dispositivo de caip
o El tiempo en el cual el Servidor Scada adquieredkiss provenientes del
dispositivo de campo X, se lo conoce como tiemp@aa®so o tiempo de
adquisicion de datos (PollTime).
* ElI Administrador del Proceso (CMProcessAdmin) esedas tablas de adquisicion
de datos del proceso en tiempo real para cadagiis.
o El Administrador del Proceso verifica los datoswddos desde la tabla de

datos del proceso en tiempo real.



95

o0 Los datos son enviados a la base de datos delgaroce
o El tiempo en el cual el Administrador del Procesoamea los datos de las
tablas de datos del proceso especificas de cagasdigo, se lo conoce
como tiempo de escaneo (ScanTime)
* El Cliente HMI (CMHMistation) adquiere los datosopenientes de la Base de
datos del Proceso.
o CMHMistation presenta la informacion del proceso @rma de

despliegues.
Flujo de datos: Escritura en dispositivos de campo.

* CM permite escribir datos a los diversos disposgigle campo.

o Existen dos formas de escribir datos a los dispositdle campo:

= A partir del médulo de control.
= Desde un Cliente HMI.

o Si los datos son resultado del algoritmo de cong®l transmiten desde el
modulo de control de manera directa hacia la tdbldatos del proceso en
tiempo real respectiva, y luego se almacena eada tle datos del proceso.

0 Los datos enviados desde un Cliente HMI, son epgiadla Base de datos
del proceso y luego a la tabla de datos del proees@mpo real.

o Finalmente, el Servidor Scada escribe los datodediestabla de datos del

proceso en tiempo real hacia el dispositivo de @amp

La figura 5.2 muestra el flujo de datos dentrosiglema CM.

5.8 Arquitectura de CM

La figura 5.3 muestra la arquitectura general déisre de desarrollo de sistemas
HMI/Scada CM.
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6 CMHMIstation
A A —

2 4 8 % |

0 ———

CMProcessAdmin

Base de datos del Proceso:
CMProcesAdmin_db

@
Ty 4
CMScadaServer

Base de datos Servidor Scadfa:
CMScadaServer_db

U

Dispositivo de
Campc

Figura 5.2: Flujo de datos dentro del sistema CM

CM
\4 \ 4 \ 4
Servidor Scada Generador de desplieguesg| Administrador del Proceso
(CMScadaServer) (CMHMlstation) (CMProcessAdmin)

Figura 5.3 Arquitectura general de CM
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5.8.1 Servidor Scada (CMScadaServer)

Es un ordenador/servidor encargado de adquirirdet®s directamente de los

dispositivos de campo.
Funciones

» Establece la comunicacion con los dispositivosatepo, mediante el protocolo de
comunicacion Modbus RTU.
» Carga lastablas de datos del proceso en tiempo reaspecifica para cada

dispositiva
Datos del Proceso

» CM trabaja conjuntamente con los dispositivos depraque son los encargados de
adquirir los datos del proceso.

» CMScadaServer adquiere los datos provenientessdi#idpositivos de campo.
Comunicacion con los dispositivos de campo

e La comunicacion entre CM y un dispositivo de camspolo realiza mediante el
protocolo de comunicacion industrial Modbus RTU. &dddaServer se encarga de
configurar y establecer la comunicacion Modbuslosrdispositivos de campo.

» CMScadaServer se encarga ademas de transferiaios desde y hacia las tablas

de datos del proceso en tiempo real especificagaala dispositivo de campo.
Tablas de datos del proceso en tiempo real.

» Tablas ubicadas en la base de datos de CMScadaSemm la cual el Servidor
Scada almacena los datos adquiridos desde los sdispe de campo.
CMScadaServer se encarga de generar una tabldfesppor cada dispositivo de
campo o esclavo, dependiendo de las variablesos gabvenientes del mismo.

» La Tablas de datos del proceso en tiempo real ciialezada en cada intervalo de
tiempo conocido como: tiempo de acceso o tiempoadguisicion de datos
(PollTime).
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La siguiente figura muestra un ejemplo del funciommto de CMSacadaServer con
dos PLCs

m / CMScadaServer \
w

Base de Dato£MScadaServer_db

Tabla de datos del proceso en tiempg—" Interfaz MOD’BUS
real (EsclavoModbus 1) [ Esclavo :
Tabla de datos del proceso en tiempo Interfaz MODBUS
real(Esclavo Modbus 2)

Esclavo : /
i

PLC 2 PLC 1

Escavo 2 Escavo 1

Figura 5.4: Diagrama del funcionamiento de CMScadaServerdosPLC's

Finalmente, la figura 5.5 muestra el diagrama ko fde la operacién de

CMScadaServer en cada intervalo de tiempo de a¢Pedidime).

5.8.2 Administrador del Proceso (CMProcessAdmin)

Es un ordenador/servidor, encargado de procesadadtss adquiridos por el
Servidor Scada.

Funciones

» Cargar y mantener BRase de Datos del Proceso.
« Escanea las tablas de datos del proceso en tiegaheen cada intervalo de tiempo
conocido como tiempo de escaneo (Scan Time).
o Cada variable o Tag tiene su propio tiempo de excéBcan Time).
* Procesar alarmas establecidas por el usuariorrbDiei® si se encuentran fuera del
rango preestablecido.

» Configurar y ejecutar el médulo de controladordsgpdeceso.
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INICIO Mensaje de consulta al
esclavo i mediante el

Protocolo de Comunicacion

Modbus

La conexién con el
esclavo no esta
disponible o existe
error de transmision
de alguno de los
campos del mensaje
de respuesta Modbus

¢Esclavo i responde
correctamente?

Mensaje de respuesta del
esclavo i mediante el
Protocolo de Comunicacion

Modbus

A
CMScadaServer
procede a adquirir los

Almacenamiento
de los datos en |

tabla
datos de la respuesta de .
correspondiente
esclavo, empaquetadog .
al Esclavo i

en formato Modbt

|

FIN

Figura 5.5: Diagrama de flujo de la operacion basica del Sen&tada de CM durante

cada intervalo de acceso o PollTime

Base de Datos del Proceso (CMProcessAdmin_db)

« Almacena los datos de cada uno de los Tags asignadias variables que
intervienen en el proceso.
« Un Tag es una unidad de informacion asignada a wameble, un célculo

matematico, o a una funcion especifica del proceso.
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Médulo de Alarmas

* Determina si el valor de una variable ha salido rd&lgo establecido para su
operacion normal, o ha entrado en un estado inas$per

» Establece el tipo de alarma encontrado.

» Almacenay presenta las caracteristicas de la alarmoontrada.

e Genera un reporte, indicando las causas de la alancontrada.
Moédulo de Control
* Permite desarrollar y ejecutar algoritmos de cdémtesarrollados en Python.

La figura 5.6 muestra un diagrama de flujo de apén de CMProcessAdmin en

cada tiempo de escaneo para un Tag determinado.

5.8.3 Cliente HMI (CMHM Istation)

Es un ordenador o grupo de ordenadores encargaeosedalbir los datos
procesados por el Modulo Administrador del Procgspresentarlos en despliegues o

pantallas de visualizacion del proceso (Interfad@sbre-Maquina).
Funciones

* Presentar los datos y la informacién del processaario final. Por ejemplo:
0 Historicos.

Tablas de datos.

Graficos de tendencia.

Reportes del sistema.

Datos en tiempo real.

Informacion adicional de las variables del sistéoradades, estado, etc.).

O O O o o o

Informacion de alarmas.
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INICIO

CMProcessAdmin
obtiene los datos
adquiridos por el servido

Datos del Proceso
en Tiempo real
almacenados en |

tabla
Scada correspondiente
al esclavo i
\ 4
Ejecuta las acciones de Control
determinadas por el Usuario
CMProcessAdmin Procede g
almacenar los datos
respectivos en la base de
Tabla
) datos del Proceso, de acuerdo
respectiva .
a los tiempos de escaneo de
cada Tag
Tag
Si Se almacena
. la condicién
El Indicador de .
¢ Existe una encontrada
Alarmas de dicié en la tabla d
. condiciéon
CMProcessAdmin de Al alarmas y
. e Alarma
analiza los valores del
evento
Tag ¢

No
Se procede a genera

una bandera de alerta
para el HM

A 4
» FIN

Figura 5.6: Diagrama de flujo de la operacion basica del Adstiator del Proceso de

CM durante un intervalo de tiempo de escaneo deagn
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Operacion del sistema de visualizacion del proce$6MHMIstation)

El médulo CMHM Istation, tiene un modo de operaciiferente a los mdédulos
anteriores, ya que no sigue un flujo continuo deomes. El médulo CMHMIstation es un
sistema basado en eventos, es decir realiza sishes@ partir de eventos originados por

el usuario o por el propio sistema. La siguiengeirih, muestra los distintos eventos que

actiian sobre el modulo.

Eventos ejecutados
por el usuario

Eventos Ejecutados
por el sistema

Requerimientos del Informacion de
usuario por un HMI CMHMistation Alarmas
en particular.

Informacién deeventos
del sistema

Figura 5. 7: Eventos que influyen sobre el comportamiento dedut@®@CMHM Istation.

Por otro lado, CMHMIstation tiene otra funciéndaal es configurar las variables
del proceso, en bloques denominados Tags. Los defgsen el tipo de variable o dato
dentro del proceso.

Tipos de Tags configurados por CMHM Istation

Entrada Analdgica (Al: Analog Input): Recibe datos de una sefial @giabh provenientes
de la tabla de datos del proceso en tiempo redy tampo de escaneo o acceso definido

por el usuario.
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Salida Analdgica(AO: Analog Output): Envia una sefial analégicadé tabla de datos
del proceso en tiempo real. Por ejemplo, una salidddgica puede ser el resultado de un

calculo, o la salida de un controlador ejecutadoghanddulo de controladores.
Célculo (CA: Calculation): Permite ejecutar calculos matoos a partir de una férmula.

Entrada Digital (DI: Digital Input): Recibe una sefal con dos detaposibles (0 o0 1)

proveniente de la tabla de datos del proceso mptaeal.

Salida Digital (DO: Digital Output): Envia una sefial con dos @ssaposibles (0 o 1),

hacia una tabla de datos del proceso en tiempo real

Grafico de tendencia(RTP: real time plot): Permite visualizar el estaattual de una

senal.

Para mayor informacion sobre los alcances de gawacion de Tags referirse al

Apéndice A, Manual de Usuario.

5.9 Arquitectura de la Base de Datos

El sistema de base de datos se subdivide endses lole datos de la misma forma
gue los mddulos de CM. Las bases de datos son:

e CMScadaserver_db.
e« CMHMiIstation_db.
e CMProcessAdmin_db.

Este sistema se lo conforma de manera modulaa, gaministrar la informacion
del sistema a partir de los modulos. Sin embarggosiria desarrollar todo el sistema en
un solo servidor central y su respectivo respgh@ng se necesitaria de un ordenador con
una capacidad de procesamiento muy alta.

5.9.1 CMScadaServer_db

La base de datos CMScadaServer_db es la baseodeded Servidor Scada de CM

(CMScadaServer). Las funciones de la base de datos
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* Almacenar los datos provenientes del proceso, [@madiferentes interfaces o
esclavos en cada intervalo definido por el tiempackeso (Polltime).
o Interfaz de comunicacion Serial (Comunicacion ddérpor el usuario).
0 Interfaz Serial Modbus RTU.
» Almacenar la configuracién del Servidor Scada pareorrecto funcionamiento.
Banderas de ejecucion del sistema.
Contrasefia.

Parametros de la interfaz de comunicacién Serial.

O O O o©O

Definicion del tiempo de escaneo (Polltime).

La base de datos CMScadaServer_db contiene tidastajue cumplen las
funciones antes mencionadas. Las tablas dentra thade de datos CMScadaServer_db

son:

» Tabla de configuracién de CMScadaSeng&viSSsettings_J.

* Tabla de almacenamiento de los datos del procésvés de la interfaz Serial de
comunicacion CMSSserial ).

* Tablas de almacenamiento de datos del procesavastrdel Protocolo Serial
Modbus RTU CMSSmodbusi_) donde i =0,1,2,3...n, donde n es el numero de
esclavo dentro del sistema.

e Tabla de configuracibn del protocolo de comunicaci6Modbus.
(CMSSmodbussettings )t

CMSSsettings _t
Descripcion
La tabla CMSSsettings_t se encarga de almacenatakos de configuracion del
Servidor Scada de CM y de la interfaz de comundicaSierial.
Campos
Los campos definidos por la tabla CMSSsettings h $®arametros y su
correspondiente valor:
» Parametro: Identifica los parametros de configuracion de CMia&erver. Los
parametros definidos son:
o Se definen los parametros de configuracién det&faz de comunicacion
Serial.
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= Serial,valores: Enabled, Disabled.
» BaudRateyvalores: Los definidos por la interfaz Serial (Ejemplo:
9600 bps, 19200bps, etc.).
» Bits de datosyalores:7 o 8.
» Bits de Paradazalores:1 o 2.
» Paridadvalores: ODD, NONE, EVEN.
o Banderas de control en la ejecucion de la intaggfafica de usuario.
*» FlagSetyalores 0 o 1.
» FlagRunyalores 0 o0 1.
o Definicion del tiempo de escaneo (Polltime).
»= PollTime:valores: nUmero entero.
o Configuracion de la contrasefia que permite al usuarodificar la
configuracion del Servidor Scada.
» Passwordyalores cadena de caracteres sin espacio.

CMSSserial_t

Descripcién

La tabla CMSSserial t se encarga de almacenar dtss dprovenientes de un
esquema de comunicacion, a través de la interfaal Se

Campos
Los campos definidos por la tabla CMSSserial_tlatarface, isCreated y Value:
e Interface: Tiene dos componentes que son SeriallN (datos deaden y
SerialOUT (datos de salida).
« isCreated: Define si SeriallN y SerialOUT han sido configurado
e Value: Es el valor obtenido en cada intervalo de tiempoedeaneo por las

interfaces.

CMSSmodbusi_t
Descripcion

La tabla CMSSmodbusi_t se encarga de almacenaiatos obtenidos mediante el

protocolo de comunicacion Modbus del esclavo i.



106

Campos
Los campos definidos por la tabla CMSSmodbusi_t3ata y Value:
» Data: Son los tipos de datos usados en el protocolo deucicacion modbus.
(Coils, Discretelnputs, InputRegisters, HoldingRggyis )
« Value: Es el valor obtenido en cada dato, mediante lasultas del protocolo de
comunicacion Modbus RTU.
CMSSmodbussettings_t
La tabla de configuracion de consultas Modbus searga de definir, las
caracteristicas de consulta para cada esclavo.
Campos
Los campos definidos por la tabla CMSSmodbusssttingpn los siguientes:
» Slave: Namero del esclavo Modbus.
» flenabled.
o flstart.
e flnumber.
» f2enabled.
* f2start.
e f2number.
» f3enabled.
o f3start.
» f3number.
» fdenabled.
o f4start.

« f4number.

» fS5enabled.
» f5data.

» fSvalue.

» f6enabled.
» f6data.

« fovalue.
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Como se puede observar, fi corresponde a la foncdel protocolo. Ademas se
define los campos correspondientes a los datoesjwecturan las consultas del Maestro

Modbus, para las funciones Modbus implementadd3\n

5.9.2 CMHMlIstation_db

La base de datos CMHMistation_db es la base desdil Cliente HMI de CM
(CMHMIstation). Las funciones de la base de datws s

» Almacenar la configuracién del Cliente HMI paracsurecto funcionamiento.
o Banderas de ejecucion del sistema.
* Almacenar las caracteristicas de los Tags creauatosl pisuario.

*« Almacenar eventos del sistema.

La base de datos CMHMistation_db contiene tredasalgue desarrollan las

funciones antes mencionadas. Las tablas denti laske de datos CMHMIstation_db son:

e Tabla de banderas de CMHMiIstatigddMHMIstflags_t).
* Tabla del administrador de TagsN{HMIsttagsmanager_t).
* Tabla de eventoCMHMIstEvents_t).
CMHMistflags_t
Descripcién
La tabla CMHMistflags_t se encarga de almacenamaklr de de las banderas de
control de ejecucion de las interfaces gréficas.
Campos
Los campos definidos por la tabla CMHMiIstflags_h $lag y su correspondiente
valor:
» flag: Identifica el nombre de la bandera de control.

* Value: (0 0 1) se determina si la bandera esta activada o
CMHMIsttagmanager _t

Descripcién
La tabla CMHMIsttagamanager_t se encarga de alraades caracteristicas de los

Tags creados por el usuario.
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Campos
Los campos definidos por la tabla CMHMIsttagamanagson:

» Tagnumber: Numero de Tag creado.

 Tagname:Nombre del Tag.

* Type: Tipo de Tag (Entrada Analégica, Entrada disci@tdgulo, etc.).

e Communication: Tipo de Comunicacion.

* |_O Address: Direccién o interfaz de comunicacién. En el casbTdg tipo RTP o
grafico de tendencia, este campo se llena con ekmandiente Tag al que
pertenece.

e CurrValue: Valor actual de los Tags.

e Scan_Time:Tiempo de escaneo y almacenamiento en la baseakedtd proceso.

» Description: Descripcion del Tag.

* Low_off: Corresponde al limite inferior en el caso de Tadgdipo analdgico, o la
etiqueta tipo off en los Tags de tipo digitales.

» High_on: Corresponde al limite superior en el caso de Taggpo analdgico o la
etiqueta tipo on en los Tags de tipo digitales.

e Units_DA: Unidades de los Tags analdgicos, y tipo de alardedos tags
digitales.

* isCreated: Permite determinar si el Tag ha sido creado (1ijnaireado (0).

e Priority: Prioridd de alarmas.

« HHA_TDA: Alarma de limite alto alto, y tipo de alarma enTags digitales.

* HA: Alarma de limite alto.

* LLA: Alarma de limite bajo bajo.

e LA: Alrma de limite bajo.

* ROCA: Alarma de velocidad de cambio.

e V1: Variable 1 del Tag de calculo.

e V2: Variable 2 del Tag de calculo.

* V3: Variable 3 del Tag de calculo.

* V4: Variable 4 del Tag de calculo.

* V5: Variable 5 del Tag de calculo.

* V6: Variable 6 del Tag de calculo.
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CMHMIstEvents t
Descripcion
La tabla CMHMIstEvents_t se encarga de almacersael@ntos ocurridos en el
sistema.
Campos
Los campos definidos por la tabla CMHMIstEvent®rt:s
» date: Fecha del evento.
» time: Hora del evento.

» Event: Descripcion del evento.
5.9.3 CMProcessAdmin_db
Descripcién

La base de datos CMProcessAdmin_db es la basatds del Administrador del

Proceso de CM (CMProcessAdmin). Las funciones ta$e de datos son:

* Almacenar y administrar las variables del procesonocidas como Tags, en las
tablas de la base de datos del proceso.
* Almacenar la base de datos de las alarmas.

* Almacenar los parametros de configuracion del Adstriador del Proceso.

La base de datos CMProcessAdmin_db contiene tafplees desarrollan las
funciones antes mencionadas. Las tablas dentra daske de datos CMProcessAdmin_db
son:

* Tabla de configuracion de CMProcessAdntiMPASettings ).

* Tabla para cada Tag requerid@dMPATagi_t).

* Tabla de alarmascMPAlarms_t).
CMPASettings _t
Descripcién

La tabla CMPASettings_t se encarga de almacengra@snetros de configuracion

del sistema.
Campos

Los campos definidos por la tabla CMPASettingsnt so
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» Parameter: Nombre del parametro de configuracion o de la bande control
ejecucion.
* Value: Valor del parametro.
CMPATagi _t
Descripcion
La tabla CMPATagi_t se encarga de almacenar lasdbdl proceso para el Tag i.
Campos
Los campos definidos por la tabla CMPATagi_t son:
» date: Fecha del almacenamiento.
» time: Hora del almacenamiento.
» value: Valor almacenado.
» alarms: Descripcion de alarmas ocurridas.
CMPAAlarms_t
Descripcion
La tabla CMPAAlarms_t se encarga de almacenar l@asnas ocurridas en el
sistema.
Campos
Los campos definidos por la tabla CMPAAlarms_t son:
* Priority: Prioridad de la alarma.
» Date: Fecha del evento.
» Time: Hora del evento.
» TagName:Nombre del Tag que ejecuto la alarma.
e Status: Tipo de alarma.

« Valor: Valor del Tag que ejecuto la alrma.

5.10 Descripcion Estructural de CM

Estructuralmente los tres modulos que componenplecagion, clasifican los

programas que lo componen en dos grupos, los csates

* Gui: Grupo constituido polos programas que estructuran las interfaces Hombre

Maquina (HMI) o interfaces graficas de usuariordédulo.
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* Modules: Grupo constituido por los programas que controlafurgcionamiento

|6gico del modulo.

Los programas desarrollados en Python tienentanacion .py
5.10.1 CMScadaServer
Contenido dentro de la carpeta GUI de CMScadaServer

CMSSAboutGUIVO1.py : Programa para generar el didlogo de presental@bsistema
CM, desarrollado en HTML. La siguiente figura muads interfaz grafica de usuario del

didlogo de presentacion.

CM HMI/SCADA
Systems Devizlopment
Software

CM is an Application buit in python and MysaL for
HMIfScada Systemns Development created by Christian
Moya

USFQ

Created December 2009

Ok

Figura 5.8: Dialogo de presentacion del sistema CM, en HTML

CMSSModbussettingsmodv01.py Programa para crear una interfaz grafica de iusuar
que permite configurar los parametros de las ctasulel Protocolo Modbus RTU. Los

parametros configurados son los siguientes:

* Numero de esclavo dentro del sistema de control.

* Tipo de Protocolo Modbus (RTU).

» Caracteristicas de la consulta para las 6 funciomggementadas en CM. En
particular, se identifica el valor del registrobba o entrada discreta inicial, y el
namero de bobinas, registros o entradas discretasraconsultadas. Para la
escritura, se debe colocar en el campo de Ingtiar{), la direccion de la bobina, o

registro interno a ser modificado.

CMSSRunHMIvO1.py: Programa para implementar una interfaz Hombre-Mégue se
despliega cuando el Servidor Scada estad operaridoe Ta capacidad de detener el

modulo, y presenta una pequefia informacion sobsistdma. Dentro de esta interfaz se
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ejecuta el comando de inicio de adquisicion de Jakr parte del Servidor Scada. La
figura 5.9 muestra la interfaz Hombre-Maquina gadar

RUNMNING

CMScadaServer by Christian Moya

Figura 5. 9: HMI desplegado en la ejecucion del Servidor Scada C

CMSSSelectconfigGUIVO1.pyPrograma para generar una interfaz grafica de iosgae
permite seleccionar el tipo de configuracion queysiere realizar. Se puede escoger la
configuracion del Servidor Scada o la configuracid®l Protocolo de Comunicacién
Modbus.

CMSSSettingsGUIVO1.py:Programa para crear ilaterfaz grafica de usuario que permite

modificar los siguientes parametros dentro del ienScada:

» Contrasefa (Password).
* Tiempo de acceso o adquisicion de datos (PollTime).
» Parametros del puerto serial.
o Puerto.
Velocidad de transmision (Baudrate).
Numero de bits de datos.
Numero de bits de parada.
Paridad.

o O o O

CMSSStartGUIV01.py: Programa que desarrollaitgerfaz grafica de usuario inicial, que
permite ejecutar el Servidor Scada o modificar gasdmetros de configuracion.
Finalmente, a partir de esta interfaz se accedkabdgo de informacion del sistema. La

siguiente grafica muestra el GUI de Inicio del v Scada.
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ssssss

RUN SCADA SERVER

©l ©

€M Scada Server Start up Window by: Christian Moya

Figura 5.10: GUI de inicio del Servidor Scada CM
Contenido de la carpeta MODULES dentro de CMScada$eer

CMSSCrcl16modv0l.py

Descripciéon General

Este programa se encarga de calcular el controkdiendancia ciclica necesaria

para la comunicaciéon Modbus RTU.
Funciones
* Calcula el CRC (Control de Rredundancia ciclicayda trama de bytes.
CMSSDatastoremanagerv0l.py
Descripciéon General

Este programa se encarga de administrar las talelaproceso en tiempo real,
especificas para cada dispositivo.

Funciones

» Crear las tablas respectivas para los dispositieosampo. Se crea tablas Serial y
Modbusi, donde i representa el nimero de esclavidbMa
* Se encarga del almacenamiento de los datos provesidel proceso.

» Las tablas generadas constituyen un mapa de medwi@aauerdo a la interfaz de

comunicacion utilizada (Esquema Serial o Modbus).
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CMSSDialogsmodv01.py
Descripciéon General

Este programa se encarga de administrar los diglqge se presentan en la interfaz

gréfica, cuando se desea desplegar una informacion.
Funciones

» Genera didlogos dentro de la interfaz grafica dalvior Scada. Los tipos de
didlogos presentados son:
o Error.
o Preguntas SI/NO.
o Informacion.
0

Confirmacion..
CMSSExecutionmodv01.py
Descripcion General
Es el programa de ejecucion del servidor.
Funciones

e Permite incorporar los distintos médulos y gendearactividad funcional del
Servidor Scada.

» Determina el nUmero de dispositivos de campo eadael numero de interfaces y
los datos esperados por la tabla del proceso mpdoieeal.

* Ejecuta los comandos de adquisicion, envio y amamiento de datos.
CMSSEventmanagermodv0l.py
Descripcion General
Es el programa que administra la informacion dentos del Servidor Scada
Funciones

« Permite almacenar en la tabla CMHMIstEvents t lgents ocurridos en el

Servidor Scada.
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CMSSMathconvmodvOl.py

Descripciéon General
Programa para realizar conversiones matematicas.
Funciones

* Permite convertir de decimal a binario, de decianaéxadecimal y de hexadecimal

a binario.
CMSSModbusconfigmodvO01l.py

Descripciéon General
Programa que administra la configuracion de Modbus
Funciones

* Permite almacenar los tipos de consulta, las aiatitas de la consulta, el tipo de

comunicacion Modbus y el esclavo dentro de lamedstrial.
CMSSModbusrtumodvOl.py
Descripcion General

Programa que se encarga de la comunicacion Modbus.
Funciones

« Emplea las funciones necesarias para generar tassylrecibir respuestas de
dispositivos de campo mediante el protocolo de ecocagion industrial Modbus.

CMSSRs232modv01l.py
Descripcion General

Programa que administra el uso del puerto serial.
Funciones

* Permite la adquisicion de datos mediante el pigamtial.
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* Permite la escritura de datos mediante el puerialse
CMSSSettingsmodvO01l.py

Descripcion General

Programa para administrar la configuracion de dblat que almacena la

configuracion del Servidor Scada.

Funciones

+ Permite modificar la contrasefia del usuario deViier Scada.
» Permite la modificacion y obtencién del tiempoadeeso o Polltime

» Emplea funciones para modificar la configuraciohpierto serial.

CMSSTimermodvO0l.py

Descripcion General

Programa que permite llamar, de manera contireraiptervalos iguales de tiempo
a una determinada funcion. Para realizar la fund®min timer continuo se usa el modulo

threading propio de Python.
Funciones
» Permite ejecutar funciones de manera periodica.
CMSSTimemodv01.py
Descripcion General
Programa para acceder a fechas y horas.
Funciones

* Emplea funciones para obtener la fecha y hora kaatitales en el almacenamiento

de datos.
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5.10.2 CMProcessAdmin

Contenido dentro de la carpeta GUI de CMProcessAdmi

CMPAControllermanagerHMIvO1.py: Programa para generar una interfaz Hombre-
Maquina (HMI) para el desarrollo de controladofesrmite ejecutar algoritmos de control
mediante el uso de cédigo Python y cddigo estradtude CM. El c4digo estructurado de
CM se refiere al uso de Python para el sistemaade He datos, ya que es necesario tener
acceso a las variables del proceso. La siguiegtedimuestra el HMI para desarrollar

algoritmos de control.

Controller Design Manager

Figura 5. 11: HMI para disefio de controladores basados en Python

CMPARuUnHMIVO1.py: Programa para desarrollar una interfaz Hombre-Mé&q(HMI)
equivalente a la descrita en el Servidor Scadaa ycdal se despliega cuando el

Administrador de Procesos entra en ejecucion.

CMPASatartGUIvO1.py: Desarrolla la interfaz grafica de inicializacion destema que
se muestra en la figura 5.12. Permite escoger daprees a realizar por el usuario.
Mediante esta interfaz grafica de usuario (GURledarrollador del sistema puede generar

controladores o ejecutar el Administrador del Psoce
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? Controller Design Manager
%
. 4

Password S00000®

@ Run Process Administrator

CM Process Administrator Start up Application by Christian Mc

Figura 5. 12: GUI de inicializacion del Administrador del Proceso

Contenido de la carpeta MODULES dentro de CMProcegsdmin

CMPAAlarmsindicatormodv01.py

Descripcion General
Este programa se encarga de verificar la exisiedeiuna alarma.
Funciones

* Se encarga de comparar el valor recibido desddisp®sitivos de campo, con los
limites establecidos por el usuario.
» Verifica cambios de estado en las variables.

* Genera un reporte de la alarma encontrada.
CMPAAlarmsmanagermodvO1l.py
Descripciéon General
Este programa se encarga de almacenar las alanoastradas.
Funciones

« Almacena las caracteristicas de una alarma endentra
*« Determina si una alarma ha sido reconocida o no.

* Permite obtener las caracteristicas de una alarma.
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CMPADatastoreinterfacemodv01.py

Descripciéon General

Este programa se encarga de establecer una conexidlas tablas de datos en

tiempo real.
Funciones

* Permite obtener los datos de un determinado Tageprentes de las tablas en

tiempo real.
CMPADialogsmodv01.py

Descripciéon General

Este programa se encarga de administrar los diglqge se presentan en la interfaz

gréfica, cuando se desea desplegar una informacion.
Funciones

* Genera didlogos dentro de la interfaz grafica ddiniistrador del Proceso. Los
tipos de dialogos presentados son:
o Error.
o Preguntas SI/NO.
o0 Informacion.
0

Confirmacion.
CMPAEventinterfacemodv01.py

Descripciéon General

Es el programa que administra la informacion dents del Administrador del

Proceso.
Funciones

« Permite almacenar en la tabla CMHMIstEvents t legns ocurridos en

CMProcessAdmin.
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CMPAExecutionmodv01.py
Descripciéon General

Es el programa de ejecucién del AdministradorRieteso.
Funciones

* Permite incorporar los distintos moédulos y gendearactividad funcional del
Administrador del Proceso.
o Administrar la base de datos del proceso
0 Administrar las alarmas
o Ejecutar algoritmos de control.

e Carga la base de datos del proceso en cada tieengecdneo propio de cada Tag.
CMPAProcessdatabasemodv01.py
Descripcion General
Es el programa que almacena los datos en la leadatds del proceso.
Funciones

» Carga la base de datos del proceso en cada tieempsadneo definido para cada

Tag.
CMPATImermodvOl.py

Descripciéon General

Programa que permite llamar, de manera contireraintervalos iguales de tiempo
a una determinada funcion. Para realizar la fund®nin timer continuo se usa el modulo

threading propio de Python.
Funciones

» Permite ejecutar funciones de manera periodica.
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CMPATIimemodvO01.py

Descripciéon General
Programa para acceder a fechas y horas.
Funciones

* Emplea funciones para obtener la fecha y hora kaatitales en el almacenamiento

de datos.
CMPATagsinterfacemodvO1l.py
Descripciéon General

Programa para acceder a la tabla CMHMIstTagmanager_
Funciones

« Permite cargar el valor actual de las variableagsT

« Permite acceder a los valores que ejecutan lanasadentro del sistema.

5.10.3 CMHMIstation

Contenido de la carpeta GUI dentro de CMHM Istation

CMHMIstAboutGUIVO1l.py: Programa para generar un dialogo de presentacibn de
sistema CM, en lenguaje HTML.

CMSSStartGUIVO1.py: Programa que desarrolla laterfaz grafica de usuario (GUI)
inicial, que permite ejecutar el Servidor Scada odificar sus parametros de
configuraciéon. Finalmente, a partir de esta intedfa accede al didlogo de informacion del

sistema.

CMSSRunHMIvO1.py: Programa para implementar una interfaz Hombre-Muag(HMI)
que se despliega cuando el Servidor Scada estanojmerTiene la capacidad de detener el
modulo, y presenta una pequefia informacion sobsistdma. Dentro de esta interfaz se

ejecuta el comando de inicio de adquisicion desdpto parte del Servidor Scada.
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CMHMiIstAlarmsHMIVO1l.py: La figura 5.13 muestra la interfaz Hombre-Méaquina
(HMI) desarrollada mediante este programa paradagmtacion de las alarmas en tiempo
real. Ademas, la interfaz Hombre-Maquina desamall@s el medio para ejecutar el

comando de reconocimiento de alarmas.

ACKNOWLEDGE ALL ALARMS UPDATE ALARMS MANAGER

arme_1_statuskar o

Figura 5.13: HMI de Alarmas

CMHMistAnaloginputHMIvO1.py: Programa para desarrollar una interfaz grafica de
usuario que permite configurar un Tag de tipo elatranaldgica. Permite configurar la

comunicacion, limites y tiempo de escaneo de bl

CMHMistAnaloginputHMIvOl.py: Este programa crea una interfaz Hombre-Maquina
gue presenta los datos de una entrada anal6gieamas] permite acceder a graficos de
tendencia, historicos y tablas de datos almacenhddasiguiente figura muestra el HMI de

una entrada Analdgica.

frame_1 statusbar

Figura 5.14: HMI Entrada Analdgica
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CMHMiIstAnalogoutputGUIVO1.py: Programa para desarrollar una interfaz gréfica de
usuario que permite configurar un Tag de tipo sakmalégica. Permite configurar la

comunicacion, limites y valor inicial del Tag.

CMHMiIstAnalogoutputHMIvO1.py Programa para desarrollar una interfaz Hombre-
Maquina (HMI) de una salida analdgica. Esta implet®&on se caracteriza por tener un
“Slider”, que permite modificar el valor en tiempeal. La figura 5.15 muestra el HMI

resultante.

Figura 5.15: HMI Salida Analdgica

CMHMistCalculationGUIvO1.py: Programa para desarrollar una interfaz grafica de
usuario que permite configurar un Tag de tipo déld@ermite configurar la las variables o

Tags que intervienen en el calculo, y la expresiimespondiente.

CMHMistCalculationHMIvO1l.py: Programa para desarrollar una interfaz Hombre-
Maquina (HMI) de un célculo. El disefio del mismoigisal al del HMI de una entrada

analdgica.

CMHMiIstDatabaseHMIvO1.py: El programa desarrolla un HMI como el que se nmaest
en la figura 5.16, y que presenta los datos alnzatinen forma de tabla, a partir de una

consulta.
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DATABASE TE-001

PARTIAL DATABASE QUERY

zdarsane
1
v maern oursance |
1
EXIT DATABASE HMI =

Figura 5.16: HMI Tabla de datos almacenados

CMHMiIstDigitalinputGUIVO1.py: Programa para desarrollar una interfaz grafica de
usuario que permite configurar un Tag de tipo elatrdigital. Permite configurar las

etiquetas de acuerdo al valor (0 0 1), la comumcag el tiempo de escaneo.

CMHMistDigitalinputHMIvO1l.py: La siguiente figura muestra una interfaz Hombre-
Maquina (HMI) desarrollada a partir de este prograeh cual describe un Tag tipo entrada
digital. Se puede observar que tiene inhabilitaddotones de cambio de estado.

s “HMI Digital Inpu x

Figura 5.17: HMI Entrada Digital

CMHMiIstDigitaloutputGUIvO1.py: Programa para desarrollar una interfaz grafica de
usuario que permite configurar un Tag de tipo salttigital. Permite configurar las

etiquetas de acuerdo al valor (0 0 1), la comumcag el valor inicial.
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CMHMistDigitaloutputHMIvO1.py: Este Programa desarrolla un HMI de la misma
estructura que el HMI de una entrada digital, peste tiene habilitados los botones de

cambio de estado.

CMHMistEventlogHMIvO1.py: Programa para desarrollar un HMI con una estructura
similar al HMI de las alarmas, y que permite prémeal usuario los eventos que han

sucedido dentro del sistema.

CMHMistHistplotHMIvO1.py: Programa para desarrollar un HMI que presenta
histdricos, es decir graficos con la evoluciéon @k \lariables en el tiempo a partir de una
consulta. La siguiente figura muestra el HMI reste.

HISTORICAL GRAPH TE-001

Figura 5.18: HMI Historicos

CMHMIstMainHMIvO1.py: Programa que desarrolla la interfaz Hombre- Maquina
(HMI), principal del sistema y mediante la cualuslario puede acceder a los Tags, al
administrador de alarmas o al administrador de tegeia figura 5.19 muestra el

despliegue principal de CM.

WELCOME (Control Module,;p Christian Moya (CM v1.0) g

Figura 5.19: HMI Principal de CM
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CMHMiIstRealtimeplotGUIVO1.py: Programa para desarrollar una interfaz gréafica de
usuario que permite configurar un Tag de tipo goafie tendencia. Permite configurar

limites, y el Tag del cual se va realizar el gi@fic

CMHMistRealtimeplotHMIVO1.py: Programa que desarrolla un HMI para la generacion
de gréaficos de tendencia o graficos en tiempo temh.20 muestra el HMI desarrollado

por este programa.

- ;cﬂiaﬁlan ‘tE L =k
REAL TIME DATA TE-001

16

14

12

10

Figura 5.20: HMI Gréfico de Tendencia

CMHMIstSelecttypeGUIVO1.py: Programa para desarrollar una interfaz grafica de
usuario que permite escoger el tipo de Tag a sdgrwado.

CMHMiIstStartGUIVO1.py: Programa que desarrolla la interfaz grafica de nisude
inicio de CMHM Istation. A partir de esta interfagt,usuario puede ejecutar el Cliente HMI
o realizar configuraciones. La siguiente figura sitee la interfaz grafica de usuario de
inicio de CMHM Istation.

START CMHMIstation

OPEN CMHMIstation configuration

B (B

CMHMIstation ID:  SUPERVISOR

Passwor: d: eseseees)

BT

CM HMI station Start up Window by: Christian Moya

©

Figura 5.21: Interfaz grafica de usuario de inicio de CMHM Istati
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CMHMIstTagmanagerGUIVOl.py: Programa para desarrollar una interfaz gréfica de
usuario que permite crear, eliminar y observarTlags dentro del sistema. La figura 5.22

muestra la interfaz resultante.

Tag Name Tvpe Communication 10 Address Current Value | scan Time

Figura 5.22: Interfaz grafica de usuario de configuracion y adstiacion de Tags
Contenido de la carpeta MODULES dentro de CMHM istaton

CMHMiIstAlarmsinterfacemodv01l.py

Descripcion General

Este programa se encarga de acceder a las alaem@mtradas por el

administrador del proceso.
Funciones

* Permite obtener las caracteristicas de las alarmas.

» Ejecuta el comando de reconocimiento de alarmas.
CMHMiIstDialogmodvO01.py

Descripciéon General

Este programa se encarga de administrar los diglqge se presentan en la interfaz
gréfica, cuando se desea desplegar una informacion.

Funciones

* Genera didlogos dentro de la interfaz grafica diéén@® HMI. Los tipos de

dialogos presentados son:
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Error.
Preguntas SI/NO.

Informacion.

o O O o

Confirmacion.
CMHMIstEventmanagermodvO1l.py
Descripciéon General
Es el programa que administra la informacion denes del sistema.
Funciones

« Almacena los eventos del Cliente HMI.

« Permite desplegar el historial de eventos delriste
CMHMiIstFlagsmanagermodvO0l.py
Descripciéon General

Es el programa que administra las banderas deotal® ejecucion del sistema de

visualizacion de CM.
Funciones

« Cambia el estado de las banderas para generarre@senfacion visual logica del

proceso.

* Permite acceder a los distintos tipos de bandeeaagutrolan la ejecucion de

despliegues visuales.
CMHMiIstHistmodvO01.py

Es el programa que genera las gréficas de hiegde los datos.
Funciones

* Permite generar graficas de datos.

* Permite modificar titulos, etiquetas, y los compuas que definen un grafico de

los datos almacenados.
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CMHMIstPDInterfacemodv01.py
Descripciéon General

Es el programa que accede a los datos almaceaadsproceso.
Funciones

* Permite realizar consultas de datos en diversesviaibs de tiempo.

CMHMiIstTagmanagermodvOl.py
Descripciéon General

Programa para administrar los Tags definidos pgreoeeso.
Funciones

» Permite almacenar las caracteristicas de los Tags@s.

* Permite eliminar Tags.
CMHMIstTimemodvO01.py
Descripcion General
Programa para acceder a fechas y horas.
Funciones

* Emplea funciones para obtener la fecha y hora kaatitales en el almacenamiento

de datos.

5.11 Desarrollar un Sistema HMI/Scada en CM
Desarrollo de un sistema HMI/Scada usando CM.

1. Identificacidon del proceso

« Comprension total del proceso que se quiere repi@senonitorear y controlar.
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» Determinar las caracteristicas e informacion e$pacidel proceso y los
instrumentos que participan en el mismo.

o Determinar caracteristicas de los PLCs, UTRs ocodifipos de adquisicidon

de datos.
= Determinar si tienen soporte de comunicacién Modbus
» Tipos de datos que se va a monitorear.
= Direccion de esclavo y funciones Modbus necesgaas acceder a
los datos.

e Verificar que los ordenadores tengan instalado oftware necesario para un
normal funcionamiento de CM (Sistema Operativo: ukin Python, wxpython,
matplotlib, wxGlade y MySQL como gestor de basedates).

» Determinar la arquitectura(Numero de ordenadores$aa para el desarrollo del
sistema HMI/Scada.

Desarrollar un sistema HMI/SCADA mediante CM

» El Proceso de desarrollo del sistema debe cungglisiguientes aspectos.

o Instalacion de los diferentes modulos (CMHMistati@MScadaServer y
CMAlarms) en los ordenadores en los que seraridiglos. En caso de ser
un sistema individual de un solo ordenador, se dedrgar todos los
modulos en el mismo.

Generacion de la base de datos respectiva parardatido.

Configuracion basica del sistema.

Definicion de las variables a ser controladas nedibps Tags.

o O O o

Incorporar funcionalidades especificas.
= Graficos de tendencia, alarmas, reportes, conivobad etc.
Determinar las caracteristicas que debe tener Givg pbtener una visualizacion y
control correcto del proceso.
» Software Instalado.
o El ordenador/servidor debe tener instalado todesptogramas necesarios
para correr un modulo de CM.
» Base de datos del proceso.
o Tipos de datos (Tags) a ser utilizados (Analogidaigjtales, grafico de

Tendencia).
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o Determinar la forma de nombrar las variables. éf@emplo, se puede usar
la identificacion definida en el estdndar ANSI/ISA- “Simbolos de
Instrumentacion e Identificacion”.

Alarmas

o Definir las alarmas en la configuraciéon de CM. EBlario debe definir los

rangos de las variables y los tipos de alarmas.
Generacion de Reportes

o CM genera reportes de diferentes actividades dé&trsa, ademas puede

generar reportes de actividades establecidas psualio.
Control

o CM posee un moédulo que permite generar un numearotatio de

controladores, de acuerdo a las necesidades tihsis
Almacenamiento de datos

o CM almacena los datos en tablas cuyas caractadstimn definidas por el

usuario (Base de datos relacional).
Formas de visualizar los datos
0 Historicos, tabla de valores anteriores, graficestehdencia, valores en

tiempo real, etc.
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6

Consideraciones Finales

6.1 Conclusiones

CM es una aplicacion creada a partir de softwaredtligo abierto y distribucion
libre, para el desarrollo de sistemas HMI/Scada. €&8Vvdesarroll6 como una alternativa

libre y sin costo para las aplicaciones propiesadi@a desarrollo de sistemas HMI/Scada.

* CM puede ser empleado, en un solo computador (ciermk), pero también puede
ser dividido en varios computadores conectadosedn gracias a su estructura
modular.

e CM se puede comunicar con cualquier dispositivaatapo mediante el protocolo
de comunicacion Modbus RTU Serial.

e CM fue disefiado y estructurado de manera que pegdaitar algoritmos de
control en tiempo real.

» Se desarrollo una aplicacion usando exclusivanrestesos de distribucion libre y
codigo abierto, para el desarrollo de sistemas Bbéda.

* En la aplicacién se desarroll6 un sistema comptktogestion de informacion,
mediante base de datos MySQL, la cual permite adirany procesar los datos
del proceso.

 CM permite configurar distintos tipos de datosyeibds cuales tenemos, entradas
digitales, entradas analdgicas, salidas digitakdgjas analdgicas, entre otros.

* CM es capaz de controlar un proceso industrialadies variables y en tiempo real.

« CM permite visualizar datos entiempo real, grafidestendencia, e histéricos de

las variables de la planta.

6.2 Trabajo Futuro
Para continuar con el desarrollo del sistema gEdpuesto lo siguiente:

+ Desarrollo de un sistema de visualizacion de datisdinamico.
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Desarrollo de una pagina web, para liberar elrastg que pueda ser verificado por
toda la comunidad.

Mantener las pruebas sobre el sistema por 6 mes&s minimo y hasta 18 meses
para que pueda ser considerado estable.

Un trabajo de adecuacién posible seria la cread@®run modulo que permita
generar HMIs, animados a partir de archivos creamofutoCad o las versiones
libres de Cad.

Generar los instaladores para distintas plataforesecialmente Windows.
Generar un servidor OPC mediante Python, para cimantiaon con dispositivos de
campo.

Otro trabajo propuesto puede ser el desarrollo pdetocolo Modbus TCP/IP,

usando el modulo sockets de Python.

Otro tipo de trabajos futuros posibles, siguiendamisma linea de software de

codigo abierto y de distribucion libre son:

Desarrollar una plataforma para simulacion sistem@scontrol estilo Simulik
usando Python.

Generar una caja de herramientas (toolbox) medRytteon para DSP.

Generar una caja de herramientas (toolbox) mediBgthon para sistemas de

control.
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A

Manual de Configuracion de la Aplicacion CM

CM fue disefiado para ser un sistema funcionalp @erla vez muy facil de
implementar y configurar. La figura A.1 muestra dragrama de los procesos de
configuracion necesarios, para un funcionamientoecto de la Aplicacion. Antes de
comenzar con la configuracion se debe verificar ipdes los programas descritos en la

Unidad 3 estén correctamente instalados.

4 N\
Levantamiento del

sistema de base de
datos

Il

Configuracion de la
Interfaz de
Comunicacion Serial y
Parametros del

Servidor Scac

. J

( N\

Generacion de los tagy
del proceso.

& J

Il

Configuracion de
Alarmas y
Controladore

J1

Generacion de
Consultas Modbu

il

N

Ejecucion del sistema.

Visualizacion del
Proces

Figura A.1: Diagrama de flujo de los Procesos de configuraded@M
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A.1 Levantamiento del sistema de base de datos

El primer paso de configuracion del sistema esntareel sistema de gestion de

informacion, para esto es necesario crear lasesitgs bases de datos:

* CMHMistation_db
*  CMProcessAdmin_db
e CMScadaServer_db

Para la creacion de las bases se debe realigigiuetnte proceso (Linux):

1. Abrir el terminal de Linux.

2. Ejecutar los siguientes comandos dentro del tedmina

o

O O O O o

$mysqgl —h localhost —u root —p

ENTER PASSWORD:

mysql > CREATE DATABASE CMHMIstation_db;
mysql > CREATE DATABASE CMScadaServer_db;
mysql > CREATE DATABASE CMProcessAdmin_db;
quit

Para la creacion de las tablas necesarias de#go@e necesita realizar lo

siguiente:

Tablas CMHMIstation

Ubicarse en el lugar donde se encuentra la cagidtdMIstation, mediante el

comando cd. Por ejemplo en este caso seria.

$ cd /home/Christian/Desktop/CM/CMHMi station

Dentro de la carpeta mencionada se debe ejeduigiueente comando, el cual

creara las tablas necesarias del médulo:

$python CMHMIstCreatetablesmodv01.py

Tablas CMProcessAdmin

Ubicarse en el lugar donde se encuentra la cagpdirocessAdmin, mediante el
comando cd. Por ejemplo en este caso seria.
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$ cd /home/Christian/Desktop/CM/CMProceesAdmin

Dentro de la carpeta mencionada se debe ejeddiglueente comando, el cual

creara las tablas necesarias del moédulo:

$python CMPACreatetablesmodvO01.py
Tablas CMScadaServer

Ubicarse en el lugar donde se encuentra la ca@pfdtacadaServer, mediante el
comando cd. Por ejemplo en una computadora ejesmtdhuntu, de nombre Christian y

con la ubicacion correspondiente seria.
$ cd /home/Christian/Desktop/CM/CMScadaServer

Dentro de la carpeta mencionada se debe ejeduigiueente comando, el cual

creara las tablas necesarias del moédulo:
$python CMSSCreatetablesmodv01.py

Creado el sistema de gestion de base de datos tabiéas necesarias, se puede
comenzar a utilizar cada uno de los modulos. Cadlduia tiene una interfaz grafica de
inicio y que debe ser ejecutada para comenzatizadty. Si es necesario el usuario puede
crear atajos o links de las interfaces de inidi&saritorio por ejemplo. Para crear los links

se los puede realizar de manera gréafica o med@st@guientes comandos.
$In —s /path/to real-file/CM/CMScadaServer/gui/CNE3&tGUIVO1.py /path/to-new ffile.

$In —s /path/to real-file/CM/CMProcessAdmin/gui/CM&artGUIVO1.py /path/to-new
[file.

$In —s /path/to real-file/CM/CMHMiIstation/gui/CMHMIStartGUIVO1.py /path/to-new
[file.

A.2 Configuracion de la interfaz de comunicacion S&l y parametros del

Servidor Scada

1. Se ejecuta la interfaz grafica de inicio del Sesvi®cada, que se encuentra en

forma de Link en la ubicacion especificada porselario.
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2. Dentro de la interfaz grafica escoger la opcioradac Server settings. La
contrasefia que se utiliza en la primera ocasié8BMsDespués, el usuario debe
escoger la opcién ScadaServer configuartion lo desplegara una interfaz grafica
de usuario tipo notebook(Con pestafnas: Basic yalpetia figura A.1 muestra la

interfaz grafica de la pestafia Basic.

- SCADA SERVER Settings X
i m

Figura A.2: Interfaz grafica de usuario para la configuradiésica del Servidor

Scada

3. El Usuario puede modificar la contrasefia que lenfierrealizar cambios en la
configuracion del sistema y el tiempo de accesce adquisicion de datos(Poll
Time).

4. La siguiente figura muestra el contenido de lagiesSerial.

SCADA SERVER SeLtings

Figura A.3: Interfaz gréfica de usuario para la configuraciéhplierto serial
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5. El usuario puede modificar las caracteristicas pledrto serial y activar la
comunicacién. CMScadaServer permite la activacao si existe fisicamente la

misma y el puerto escogido por el usuario puedetigrado.
A.3 Generacion de los tags del proceso

El usuario debe ingresar esta vez a la interfaiogr de usuario (GUI) de inicio del
modulo CMHMistation, y escoger la opcion OPEN CMHskation configuration, tal como

se muestra en la siguiente figura.

OPEN CMHMIstation configuration

CMHMIstation 1D: SUPERVISOR %

Password: | eeeeeee

]
=

ya

CM HMI station Start up Windew by: Christian Mo

Figura A.4: Interfaz gréafica de usuario de inicio del méduldidMIstation
Aparecera el administrador de Tags, el cual peronéar cinco tipos de Tags:

» Entrada Analdgica (Analog Input)

» Salida Analdgica (Analog Output)

» Entrada Discreta (Digital Input)

» Salida Discreta (Digital Output)

» Grafico de Tendencia (Real Time Plot)

e Célculo (Calculation)
A.3.1 Configuracion de Entradas Analdgicas (Analognput)

La figura A.5 muestra la interfaz de configuracid® una entrada analogica. El
usuario define los siguientes campos:
* Nombre del Tag
» Descripcion

« Comunicacién.Define si la comunicacién es Serial o Serial MBI U.
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* |/O Address: El usuario define la direccion. Por ejemplo, ugisgo de entrada
Modbus tiene direccion: Slave01D3001.

» Scan Time:Define el tiempo de acceso y almacenamiento emada de datos del
proceso.

+ Limits: Define los limites de la variable.

Tag Configuration = Alarms

Tag Name:

Description:

Communication: Serial o

IjO Addrass:

Scan Settings: Engineering Units:

Scan time: Low Limit:

High Limit:

Time out: Units

Save Cancel

Figura A.5: Interfaz gréfica de usuario de configuracion deagtas analégicas

A.3.2 Configuracion de Salidas Analdgicas (Analog @put)

La configuracion de salidas analégicas se la r@adim una interfaz como la

desplegada en la siguiente figura.

Tag Configuration

Tag Name:

Description:

Communication: Serial ot

all

1fO Address:

Output; Engineering Units:
Low Limit

Initial Walue:
High Lirmit:

Units

Save cancel

Figura A.6: Interfaz gréfica de usuario de configuracion delaa analégicas
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Los campos de configuracion son similares a losadsonfiguracion de entradas
analdgicas, sin embargo no se define tiempo denescga que el mismo depende del
desarrollo de los controladores.

Configuracion de Entradas Discretas (Digital Input)

La figura A.7 muestra la interfaz de configuracdmentradas discretas, que tienen

la misma estructura descrita anteriormente, sinaggtbel usuario puede definir la etiqueta

cuando el tag tenga valor de 1 (ON) o el valor ¢@pF).

Tag Configuration Alarms

Tag Name:

Description:

Cemmunication: Serial Cs

Ijo Address:

Labels
Scan Settings:
ON:
Scan time:

OFF.
+ Process by Exeption

Save Cancel

Figura A.7: Interfaz gréfica de usuario de configuracion deaglas digitales
Configuracion de Salidas Discretas (Digital Output)

Las salidas discretas se configuran casi de lananiforma que las entradas
discretas, sin embargo permiten al usuario de&hiestado inicial de la variable. No se
define un tiempo de escaneo ya que el usuario gevemtos como cambios de estado en

cualquier instante de tiempo.

Output:

Initial Value (@ or 1):

Save cancel

Figura A.8: Interfaz gréfica de usuario de configuracion dielaa digitales
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Configuracion de Grafico de Tendencia (Real Time L)
Los graficos de tendencia permiten que variablesdgitas puedan tener un
despliegue o visualizacion de datos en tiempo teakiguiente figura muestra la interfaz

de configuracion de los gréaficos de tendencia.

Tag Configuration

Tag Mame:

Description:

Input Tag:

Engineering Units:

Low Limit:

High Lirmit:

uUnits:

Save Cancel

Figura A.9: Interfaz gréafica de usuario de configuracion d&igos de tendencia
Configuracion de Célculos (Calculation)

CM permite realizar calculos a través de una exfmesel uso de seis variables de

entrada. La figura A.10 presenta la interfaz ddigaracion de calculos.

u C/ i<
iTag Configuration| Alarms

Tag Name:

Description:

v Enable HMI Wmdﬂw%
Inputs
A c: Ei
B D: i

Expression:

Engineering Units
High Lirmit:

Low Limit:

Units:

Save Cancel

Figura A.10: Interfaz grafica de usuario de Configuracién deedas
A.4 Configuracion de Alarmas y Controladores
Alarmas

CM permite configurar alarmas dependiendo del tg® variable analizada.

Podemos definir dos tipos de configuraciones deras:
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» Configuracion de alarmas a partir de entradas gitaé o calculos.

» Configuracién de alarmas a partir de entradasalégit

La figura A.11 muestra la interfaz de configuracie Alarmas a partir de variables
analdgicas. Dentro de esta interfaz se defineitaigad, y los valores para los cuales se

ejecuta una accion de alarma.
Los tipos de Alarmas definidas para una variab&dmica son:

«  High High (HH)

* High (H)
 Low Low (LL)
« Low (L)

* Rate of Change (ROC)

Tag Configuration I Alarmsi

Priority
v Enable Alarm

« Enable Log High * Medium Low

Alarms

High High (HH): v Enable

Low Low (LL): « Enable

High {H): ~ Enable

Low (L): « Enable

Rate of Change (ROC): v Enable

Save Cancel

Figura A.11: Interfaz Grafica de Usuario de Configuracion darilas de Entradas

Analdgicas y Célculos

Por otro lado, en la figura A.12 podemos obselxanterfaz de configuracién de
alarmas de variables discretas. Se define la dadriy el tipo de alarmas. Los tipos de

alarmas definidos son:

* None
* Change of State
« Cambio a estado ON

¢ Cambio a estado OFF
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Tag Configuration | Alarms

Pridity

v Enable Alarm
High * Medium Low

+ Enable Log

Alarm Type

None =

Save Cancel

Figura A.12: Interfaz grafica de usuario de configuracion ldenaas de entradas

digitales.
Controladores

La figura A.13, muestra la Interfaz Hombre-MaquiiMI) que se despliega a
partir de la interfaz gréafica de usuario de inided Administrador del Proceso. A partir de

este HMI el usuario puede configurimrs algoritmos de control del proceso.

W Controller Design Manager GU
Controller Design Manager

Figura A.13: Interfaz Hombre-Maquina para la generacion derdigos de control
A.5 Generacion de consultas Modbus

Después de definir los tags dentro del procesos@hrio debe definir cada una de
las consultas Modbus necesarias para adquirir dambles del proceso. Mediante la
interfaz grafica de usuario (GUI) que se muestraoatinuacion, se definen las
caracteristicas de los datos adquiridos, y se pdefileir variables de salida mediante las

dos ultimas funciones.
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Modbus
Modbus Type

Modbus RTU

Functions

Modbus Function
1. Read Coils

2. Read Discrete Inputs

4. Read Input Registers

5. Write Single coil

6. Write Single Register

3. Read Helding Registers

Slave I1d

o1

Start

Save

Number

Figura A.14: Interfaz grafica de usuario de configuracion descitas Modbus

A.6 Ejecucion del sistema y Visualizacion del Prose

Ejecucion del Sistema

Para ejecutar el sistema CM el usuario debe coada uno de los modulos a partir
de las interfaces graficas de usuario (GUI) daarde los mismos.

Visualizacion del Proceso

La visualizacion del Proceso se la administraeés del despliegue que se muestra

en la figura A.15. Mediante esta Interfaz HombregMia el usuario puede acceder a los
datos del proceso distribuidos en Tags y a admaagistes de alarmas y eventos.

frame_1_statusbar

WELCOME (Control Module) Christian Moya (CM v1.0)

Figura A.15: Interfaz Hombre-Maquina Principal del Proceso
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Programas de CM

Los programas dentro de CM se dividen en tres dgngrupos que son:

CMHMlstation, CMProcessAdmin y CMScadaServer.

Programas dentro de CMHMi station

Carpeta GUI: Los programas dentro de esta carpetaen la siguiente
nomenclaturaCMHMIStXXXXGUIVXX.py si es un programa para una interfaz
grafica de usuario dCMHMISIXXXXHMIVXX.py si es un programa para
desarrollar una interfaz Hombre-Maquina.

Carpeta MODULES: Los programas dentro de esta tarfienen la siguiente
nomenclaturaCMHMIStXXXXXmodvXX.py

Programas dentro de CMProcessAdmin

Carpeta GUI: Los programas dentro de esta carpietaent la siguiente
nomenclatura:CMPAXXXXGUIVXX.py si es un programa para una interfaz
grafica de usuario EGMPAXXXXHMIVXX.py si es un programa para desarrollar
una interfaz Hombre-Maquina.

Carpeta MODULES: Los programas dentro de esta taarenen la siguiente
nomenclaturaCMPAXXXXXmodvXX.py

Programas dentro de CMScadaServer

Carpeta GUI: Los programas dentro de esta carpet@en la siguiente
nomenclatura:CMSSXXXXGUIVXX.py si es un programa para una interfaz
grafica de usuario EGMSSXXXXHMIVXX.py si es un programa para desarrollar
una interfaz Hombre-Maquina.

Carpeta MODULES: Los programas dentro de esta tarfienen la siguiente
nomenclaturaCMSSXXXXXmodvXX.py



