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RESUMEN

En la actualidad, la tecnologia de las Redes Inalambricas se ha constituido en una
parte sustancial en el vasto mundo de las Telecomunicaciones y Tecnologias de la
Informacién. Tal es su actual importancia, que la demanda en Empresas Publicas y
Privadas, Hospitales, Hoteles, Aeropuertos, Universidades, etc., es creciente en tanto
toda Empresa depende de su Red para que sus operaciones, gestion y servicio sean

llevadas a cabo con éxito.

El presente trabajo es una muestra de esta creciente demanda, y en este caso, del
tratamiento que se dio al requerimiento proveniente del Nuevo Aeropuerto
Internacional de la ciudad de Quito en su necesidad de desarrollar una Red
Inalambrica que cumpla con los mas altos estandares de calidad, compatibilidad,
confiabilidad, redundancia y cobertura para sus usuarios, que se estima, alcanzarian

los seis millones de pasajeros por afio.

Es menester de este trabajo, mostrar el proceso previo de estudio de los
requerimientos acorde a la infraestructura de Red Inalambrica siguiendo estandares
de industria y revision del equipamiento disponible en el mercado para el
cumplimiento de dichos antecedentes. Asimismo, se demuestra el proceso de
desarrollo del Disefio de Red, los cuales cumplen con estandares de mejores

practicas: redundancia, seguridad, encriptacion y transparencia al usuario final.



Vi

ABSTRACT

Nowadays, the technology of wireless networks has become a substantial part in the
vast world of Telecommunications and Information Technology. Such is its actual
importance, that demand in Public and Private Companies, Hospitals, Hotels,
Airports, Universities, etc., is growing considerably as every company relies on its
network capabilities so its operations, management tasks and services can be

accomplished successfully.

The present work is an example of this growing demand, and in this case, the
treatment given to the request from the New International Airport of Quito’s need for
developing a wireless network that meets the highest standards of quality,
compatibility, reliability, redundancy and coverage for its users, which are estimated

to reach six million passengers per year.

The task of this work is to show the previous process of studying the requirements
according to the wireless network infrastructure which follows industry standards, the
process of researching the available equipment in the market to fulfill this
requirement. It is also shown the development process of network design, which met
best practices-standards such as: redundancy, security, encryption and transparency

to the end user.
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CAPITULO |

1 Antecedentes

El proyecto del Nuevo Aeropuerto Internacional de Quito, tiene como requerimiento el
brindar un servicio de conexion a Internet para sus, aproximadamente, seis millones
de usuarios al afio. Este trabajo muestra el proceso que conllevo la propuesta hecha

al aeropuerto para la provision del servicio de Internet.

Al ser uno de los aeropuertos mas modernos, el requisito para su red inalambrica
comprendia las tecnologias y servicios mas avanzados en las areas de cobertura,
administracion, seguridad de redes, tiempo de Up-time, redundancia y facilidad o
transparencia en la configuracion para sus usuarios finales. El requerimiento, aunque
principalmente orientado hacia la red inalambrica, también comprende la provisién de
una red de datos cableada destinada a centralizar la administracion de los Puntos de

acceso (APs) contenidos en esta infraestructura.

1.1 Introduccién
Como paso preliminar al disefio de la red inalambrica propuesta, se hara una
descripcion detallada de la tecnologia Wireless, su funcionamiento, escenarios,

mejores préacticas y desafios.



El estudio preliminar comprende conocer el Espectro de Radio-Frecuencia, las
bandas que estan disponibles para el uso publico de Redes, como influyen las
frecuencias y técnicas modulacion en las velocidades de transmision. También se
describen los inconvenientes que sufren las Redes Inalambricas debido a distintos
tipos de degradacion por diferentes fendmenos: absorcion, reflexion o interferencia

con equipos electrénicos que funcionan en frecuencias similares.

Se exponen también el hardware inalambrico implementado, es decir, antenas, sus
diferentes tipos y su funcionamiento segun los escenarios propuestos. A nivel de
software, se discuten los protocolos Wireless (802.11) que son estandar en la
industria. Finalmente, se muestra los distintos tipos de tecnologias inalambricas
(WLAN, WWAN, WiMax), su aplicacién en la actualidad y la manera como el usuario

final interactla con estas infraestructuras.



CAPITULO Il

2 Marco teorico

2.1 Tecnologia Inalambrica

La tecnologia inalambrica tiene sus mas remotos origenes en los descubrimientos de
Alexander Graham Bell y Charles Sumner en 1880 del fot6fono, que era basicamente
un aparato que conducia el audio a través de haces de luz moduladas haciendo uso
de ondas electromagnéticas (Scientific American, 3). Posteriormente Thomas Edison
en 1885 desarrollé6 un vibrador magnético para transmision de ondas por induccién
(Beals) y, con mayor eficacia, en 1888 Heinrich Hertz descubre las ondas
electromagnéticas, base de todas las tecnologias Wireless en la actualidad, ya que a
través de estas, se pueden transmitir impulsos eléctricos (Carroll, 8). Es de suma
importancia, tras este prefacio historico, entender el espectro electromagnético, su
funcionamiento en las transmisiones y cdmo esta regulado su uso actual a través del
estandar 802.11 desarrollado por el Instituto de Ingenieros Electrénicos y Eléctricos

(IEEE-802.11).

2.1.1 Teoria del Espectro de Radio-Frecuencias (RF)

Para poder hacer transmisiones sobre el aire, que es el medio utilizado por los
dispositivos inalambricos, la IEEE desarrolld6 un estandar que define el uso de
frecuencias no licenciadas (publicas) para la comunicacién en Redes de Area Local

Inalambricas (WLANS). Esta especificacion 802.11 define las operaciones de envio y



recepcion usando la misma frecuencia en modo Half-Duplex, es decir, no permitiendo

el proceso de envio-recepcion al mismo tiempo sino, uno a la vez (Carroll, 8).

2.1.1.1 Bandas de frecuencia no licenciada

Para el control de las trasmisiones hechas sobre el espectro de Radio-Frecuencias,
existen autoridades encargadas de administrar el uso de las frecuencias y asignarlas
a distintos medios como radio, television o redes inaldmbricas. Dichas autoridades
son definidas por regiones o paises como por ejemplo: Federal Communications
Commission para los Estados Unidos, Conference of European Post and
Telecommunications para Europa, Consejo Nacional de Telecomunicaciones
(CONATEL) para Ecuador (Carrion, 1), entre otras. Las bandas de frecuencias no
licenciadas, estan disponibles para el uso en Redes de Area Local (WLAN) aunque
varian de region en region. La siguiente figura muestra las frecuencias dentro del
espectro usadas, que especificamente se encuentran entre los rangos de 900-MHz,

2.4-GHz y 5-GHz (Carroll, 9).



The Entire Electromagnetic Radio Spectrum

Figura 1: Uso del Espectro Electromagnético.

Fuente: Carroll, CCNA Wireless Official Guide, 10.

ELF SLF ULF VLF LF MF HF VHF UHF SHF EHF
3Hz | A0 Hz | 300Hz | 3kHz |30 kHz |300kHz | 3MHz |30 MHz |300 MHz| 3GHz |30 GHz
30Hz | 300Hz | 3kHz | 30kHz | 300 kHz | 3MHz | 30 MHz |300 MHz|3GHz | 30 GHz | 300 GHz

Sin embargo, dependiendo de la ubicacién geogréfica, el uso de las frecuencias no

licenciadas cambia segun lo definido por la autoridad de la regiéon, por ende tenemos

la siguiente distribucion en Estados Unidos, Jap6n y Europa (Carroll, 10):

Europe USA Japan Frequency
2.4 GHz 900 MHz
2.4 GHz ISM 2.0-2.4835 GHz
2.4 GHz 2.0-2.495 GHz
CEPT A UNII-1 5.15-5.25 GHz 5.15-5.25 GHz
CEPT A UNII-2 5.25-5.35 GHz
CEPT B UNII-2 Exrended 5.47-5.7253 GHz
ISM 5.725-5.850 GHz
5.0 GHz 5.038-5.091 GHz
4.9 GHz 4.9-5.0 GHz

Figura 2: Distribucién del Uso de Frecuencias.

Fuente: Carroll, CCNA Wireless Official Guide, 10.



2.1.1.2 Técnicas de modulacion

Las Redes Inalambricas usan la modulacion para poder enviar datos a través del
medio. Los datos son codificados y luego son transportados a través de sefales de
ondas moduladas que consisten principalmente de tres porciones distintas: Amplitud,
Frecuencia y Fase. Las técnicas de modulacidon encontradas en las redes
inalambricas son las siguientes: Secuencia Directa del Espectro Amplio (DSSS),
Multiplexacidon por Division de Frecuencia Ortogonal (OFDM) y Entrada

Multiple/Salida Multiple (MIMO) (Carroll, 12).

DSSS es la técnica de modulacién usada por ejemplo en el estandar 802.11b, para
efectuar el envio de datos. La sefial transmitida se difunde por toda la frecuencia del
espectro que esta en uso, por ejemplo, si transmitimos en el canal uno, la sefal
portadora se difunde a lo largo de toda la frecuencia que este caso es 22-MHz,

obteniendo asi el rango entre 2.401 a 2.423 GHz.

Los datos deben ser codificados para la transmision sobre el medio. Basicamente la
codificacion se traduce como convertir los datos en sefales de radio-frecuencia y
viceversa (Carroll, 12). La modulacién, por otro lado es la caracteristica de las ondas
de radio-frecuencia que contienen los datos previamente codificados. La modulacion
en DSSS puede tomar como estrategia la amplitud, frecuencia o cambio de fase,

entendiéndose ésta, como el tiempo entre picos de una sefial (Carroll, 14).



Period

Amplitude

Fhase N

Figura 3: Amplitud, Frecuencia y Fase.

Fuente: Carroll, CCNA Wireless Official Guide, 15.

DSSS puede enfrentarse sin embargo, a pérdidas a consecuencia del
desvanecimiento multi-trayectoria de la sefial. Este desvanecimiento de la sefial se
produce a causa de la desviacion de la sefal sobre el medio de propagacion
compartido que es el aire, entre distintas sefales causando que las ondas se reflejen
y lleguen en tiempos no sincronizados (Carroll, 39). Como una solucion planteada a
esta clase de atenuacion estd la técnica de modulacion conocida como

Multiplexacién por Divisién de Frecuencia Ortogonal (OFDM).

OFDM es una de las aplicaciones del esquema de transmisién de datos paralela que
reduce la pérdida causada por la atenuacion al multiplexar la transmisiéon de datos en
varias sub-sefiales o canales, de menor velocidad cada una, pero que mitigan el
problema de la atenuacién. (Prasad, 370). El esquema de transmisién de OFDM es el
mejor ejemplo de la transmision paralela multi-portadora de sefiales. La palabra

“ortogonal” para el caso de OFDM indica la relacion matematica precisa existente



entre las frecuencias de este sistema que ahorra ancho de banda (Prasad, 372). La

siguiente figura ilustra el proceso de multiplexar la sefial:

Y

)
-

180-Degree Phase Shift =

Figura 4: Multiplexor de sefial.

Fuente: Carroll, CCNA Wireless Official Guide, 16.

La técnica de modulacién Entrada Mdltiple/Salida Multiple (MIMO) es una estrategia
empleada por ejemplo en el estandar 802.11n, el mismo que describiremos a detalle
en una seccion proxima. Consiste en una tecnologia que utiliza multiples antenas
para el proceso de envio de datos como también para la recepcion de multiples
sefales logrando asi un alto rango de velocidades en la transmision de datos que
superan los 100 Mbps. La especificacion 802.11n a pesar de usar esta técnica de
modulacion de sefial, es aun compatible con otros estandares como 802.11a,
802.11b y 802.119g ofreciendo una mejora en el rendimiento de hasta un 30% en las
velocidades de cada una de estas especificaciones (Carroll, 16). La siguiente figura

describe el mecanismo usado por MIMO para generar varias transmisiones:
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Figura 5: Entrada Mdltiple/Salida Multiple.

Fuente: http://telcoantennas.com.au/site/sites/default/files/images/mimo-technical.jpg

2.1.2 Funciones de Radio Frecuencias

La funcion de la radio frecuencia en el espectro electromagnético se encuentra en su
porcibn menos energética, es decir, se sitla en la porcién entre 3 kHz y 300 gHz
(Boylestad, 525). Las ondas generadas en esta regidon pueden ser originadas con
corriente alterna en un generador hacia una antena que la transmita. En una
transmision de estas caracteristicas, hay varios factores a tomar en cuenta que
influye el comportamiento de las comunicaciones inalambricas. Es necesario revisar
los diferentes componentes que constituyen la comunicacion de radio frecuencia
para luego poder entender los fendmenos que influyen en su desempefio, a saber, la

longitud de onda, las frecuencias y la amplitud.
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2.1.2.1 Longitud de onda

La longitud de onda se define como la distancia existente entre los umbrales de una
onda. Para poder medir esta distancia, partimos matematicamente de una
representacion de onda sinusoide (Carroll, 34) que a su vez, esta representada por la
funcibn de seno. Dicha onda se describe por las siguientes expresiones

matematicas:

y(x) = Asin(x + ¢)

y(x) = Asin(wx + @)

o 2m
y(x)=A4 sm(Tx + @)

Donde: - Aeslaamplitud de la oscilacion

w es la frecuencia

T es el periodo de oscilacion vy,

@ es la fase inicial. (Serway y Jewett, 405)

La onda comienza en una sefial de corriente alterna generada por un transmisor
dentro de un Punto de Acceso (AP), para luego ser enviada hacia la antena, donde
finalmente es irradiada como una onda sinusoide. La longitud de onda generada por
un transmisor AC puede tener, segln su uso, las siguientes caracteristicas: 400 —

500 metros de largo para ondas de radio AM, 1 milimetro para ondas irradiadas
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por satélites y unos pocos centimetros para ondas dentro de una red inalambrica de

area local (Carroll, 34).

2.1.2.2 Frecuencias

El periodo en el cual la sefial es detectada y su reiteracion es conocida como la
frecuencia de la onda. Se determina también por periodos de tiempo 0 muestreos, en
los cuales se observa la reiteracion de la transmision repetida. Para poder medir la
frecuencia de una onda, no solo se observa su reiteracibn sino que, y muy
importante, se debe tomar en cuenta el periodo de tiemplo en el cual ocurre. Estos
muestreos de tiempo por lo general se miden en segundos.

La unidad de medida de la frecuencia de una onda es el Hertzio. Entre mas altas son
las frecuencias, menor es la distancia que recorre la onda, por ende una onda vista
diez veces en un segundo tiene una frecuencia de 10 Hz mientras que una vista un
millon de veces en el mismo lapso corresponderia a 1000000 Hz, que comunmente
representaremos como 1 MHz, Mega Hertzio (Carroll, 35).

La frecuencia guarda una relaciéon inversamente proporcional a la longitud de onda,
es decir, a mayor frecuencia, menor longitud de onda. La frecuencia esta descrita

matematicamente por la siguiente expresion:

>

Donde: - f eslafrecuencia en Hz

- v eslavelocidad de la onda
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- A eslalongitud de onda (Serway y Jewett, 406)

2.1.2.3 Amplitud

A diferencia de la longitud de onda, la amplitud es la distancia vertical del umbral en
una onda. En la figura 3 de la seccién “Técnicas de modulacion” se puede observar
graficamente la descripcion de la amplitud. Pueden existir distintas medidas en la
amplitud en un escenario de igual longitud de onda o misma frecuencia. La amplitud
también esta definida como la cantidad de energia que contiene una sefial, por ello
existen organismos destinados a regular la energia utilizada en cada caso (Carroll,

35). La amplitud se expresa matematicamente con la siguiente ecuacion:

x=Asin(t—K)+b

Donde:

A es la amplitud de la onda

- x eslavariable de oscilacion

- T es el tiempo de oscilacion y,

- K,b son constantes que representan el tiempo y desplazamiento

respectivamente (Serway y Jewett, 405).

Con el conocimiento preliminar de la naturaleza de las ondas de radio frecuencia, sus
caracteristicas y coOmo se constituyen, revisaremos ahora las causas mas comunes

que afectan la transmision en redes inalambricas de area local, degradacion en la
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sefal, pérdidas en ambiente de produccion para posteriormente ofrecer una

respuesta a estos desafios.

2.1.3 Causas de degradacion de la Sefal

Aunque existen interferencias que anularian completamente la sefial de una
transmision de red inalambrica, no es el caso de ambientes de produccién. En su
lugar, los problemas mas comunes son aquellos que degradan la sefial en una
proporcion que afecta a los usuarios, no en su totalidad, pero en una mayoria o en
una falta de equilibrio en el servicio que cada usuario final obtiene.

Las tres causas principales, aunque no son las Unicas, de la degradaciéon de sefal

gue revisaremos son la reflexion, absorcion e interferencia de bandas similares.

2.1.3.1 Reflexion
La reflexiébn consiste en que la sefial sufre un desvié en la direccion que se tenia
como intencionada para realizar la transmisién y esto se da producto del rebote o

“reflejo” en superficies como el metal, vidrio, espejos, etc.

Incoming Wireless Signal

Reflected Wireless Signal

Reflective Surface

Figura 6: Reflexion.

Fuente: Carroll, CCNA Wireless Official Guide, 39.
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La complicacion que suele causar este agente de degradacion es que la superficie
que refleja cierta sefial puede variar, es decir que refleja cierta frecuencia mientras

no refleja otra mayor o menor (Carroll, 39).

2.1.3.2 Absorcion

La absorcién es un degradador de la sefial ya que reduce la amplitud de la onda,
reduciendo asi, la distancia que la onda puede viajar. Para ilustrar este fenémeno
tomemos el ejemplo del horno microondas. El aparato crea un conjunto de ondas que
son absorbidas por el alimento que ingresamos, causando asi que se caliente. Por

ende la absorcién también genera calor al atrapar las ondas.

Original Signal Degraded Signal
More Amplitude Wall Less Amplitude

Figura 7: Absorcion.

Fuente: http://newhorizons.bg/blog/wp-content/uploads/2010/12/Absorption.png

Paredes, alfombras e incluso el cuerpo humano pueden ser agentes de absorcién de

la sefial de radio frecuencia utilizadas en las redes inalambricas (Carroll, 38).
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2.1.3.3 Interferencia de bandas similares

La interferencia de bandas de frecuencia similares consiste en otros dispositivos
transmisores que funcionan en la misma frecuencia que las redes inalambricas de
area local y recordando lo mencionado en el capitulo anterior de “banda de
frecuencias no licenciadas”, estos son 900 MHz, 2,4 GHz y 5Ghz (Garcia et al., 1-2).
Por lo general los aparatos mas comunmente encontrados como fuentes de
interferencia, al compartir ambientes de produccion de una red inalambrica, como
oficinas por ejemplo, son los teléfonos inalambricos, hornos microondas, dispositivos

Bluetooth, entre otros que operen en la misma frecuencia.

X
"

g

4

|

1

Figura 8: Interferencia de banda.

Fuente: http://www.broadbandbuyer.co.uk/images/products/NETGEAR/wnhdel11_avoids-interference.gif

En el disefio y planeacion de redes inaldmbricas, como mejor practica de industria,
se debe tomar en cuenta los anteriores problemas de radio frecuencia descritos, para

obtener un resultado eficiente a la hora de la implementacion de la red planeada.
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2.1.4 Antenas y su funcionamiento

Observamos anteriormente que un dispositivo de red que irradie sefiales de radio
frecuencia para realizar transmisiones, necesita originar sus ondas con un generador
de corriente alterna para luego pasar ésta hacia la antena que es la encargada de
generar la transmision en el medio inalambrico. Las antenas, por lo tanto, juegan un
papel fundamental en las comunicaciones inalambricas y es necesario explorar su

funcionamiento, entender como transmiten en el aire y su capacidad de cobertura.

2.1.4.1 Teoria de antenas
El principal objetivo de las antenas en los dispositivos inalambricos sera emitir la
onda electromagnética que cumpla los requerimientos de cobertura para una
transmision exitosa segun los distintos escenarios que se presenten. Cada onda
tiene un comportamiento distinto en cuanto a la orientacion de su movimiento y este
se conoce como Polarizacion. Existen tres tipos de polarizacién de onda:

- Vertical: en el cual la onda oscila linealmente de arriba abajo.

- Horizontal: en el cual oscila linealmente de izquierda a derecha.

- Circular: en el cual la oscilacion es circular hacia donde esté orientada la

antena (Carroll, 71).
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El siguiente grafico ilustra las distintas oscilaciones y como se comportan las ondas

segun su polarizacion:

Linear Polanized

direction of

Circular Polarized — zar=""

direction of
propagation

" Mate the 90®
phase difference

Figura 9: Polarizacion.

Fuente: http://www.air-stream.org.au/files/polorization.gif

2.1.4.2 Tipos de Antenas

Los dos tipos principales de antenas son las direccionales y omnidireccionales.

Aungque ambas usen la misma cantidad de energia al momento de generar la onda,

la diferencia radica en como cada haz de onda es enfocado. Se puede comparar con

una linterna. Para el caso de una direccional, la linterna es apunta en una sola

direccién y a pesar de que se usa la misma cantidad de energia, el haz de luz es

mucho mas potente en esa direccidn especifica. Por otro lado, con la misma linterna,

si encajamos un embudo que proyecte el haz de luz en toda las direcciones

(Omnidireccional) se obtiene una area mas grande iluminada, pero el haz de luz es

menos intenso, a pesar de que es la misma energia en uso (Carroll, 73).
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2.1.4.2.1 Direccionales

Las antenas direccionales son aquellas que concentran todo su potencial de
irradiacion en una o mas direcciones dependiendo de como estén orientadas. Esta
caracteristica les da me mayor desempeifio en la transmision de datos con un menor
impacto de interferencia del ambiente. Por esta caracteristica también, las antenas
direccionales son mejor aplicables a escenarios de Red en conexion Punto a Punto,
conexion entre edificios o diferentes campus de red donde exista linea de vista o
para obtener una mejor recepcion desde una infraestructura con antenas
omnidireccionales (Carroll, 79). Para describir la forma de la onda producida por una
antena direccional, usaremos un plano horizontal y vertical angular que esta descrito

en la siguiente figura:

Figura 10: Plano Horizontal y Vertical Angular.

Fuente: Carroll, CCNA Wireless Official Guide, 74.
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Las antenas direccionales mas comunes, son las antenas Yagi que ofrecen un patron
de de radiacion directo a donde estén apuntado. Este tipo de antena direccional tiene
un amplio uso: desde televisores en casa hasta antenas para comunicacion de redes
inalambricas (Carroll, 82). La onda producida por la antena Yagi direccional, descrita

desde el plano de propagacion horizontal se muestra en la siguiente figura:

180
Figura 11: Patrén horizontal direccional Yagi.

Fuente: Carroll, CCNA Wireless Official Guide, 84.

El siguiente grafico describe la misma onda direccionada producida por la antena

Yagi, pero desde una perspectiva de elevacion vertical:

Figura 12: Patrén vertical Yagi.

Fuente: Carroll, CCNA Wireless Official Guide, 85.
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Como podemos observar en cada plano, horizontal y de elevacion, el
comportamiento de la onda producida por una antena direccional, brinda mayor

potencia hacia una direccion especifica segun la orientacion de la antena.

2.1.4.2.2 Omnidireccionales

Como esta implicito en el nombre, la onda generada por una antena omnidireccional
da como resultado cobertura en todas las direcciones. Regresando al plano
horizontal, con la antena omnidireccional llegaremos a una cobertura de ondas
uniformes que abarca completamente los 360 grados (Carroll, 76). Dentro de plano
vertical, se describe la onda como decreciente en potencia cuanto mas cerca esté del
eje de irradiacion de la antena y creciendo a medida que se va alejando del eje que
la origina. El patron final de irradiacion, conjugando los dos planos, se asemejara al

de un anillo. Graficamente en el plano horizontal se describe la onda de esta manera:

Figura 13: Patrén horizontal omnidireccional.

Fuente: Carroll, CCNA Wireless Official Guide, 73.
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omnidireccional desde una perspectiva

El siguiente grafico describe la misma onda

de elevacion vertical:

160

Figura 14: Patrén vertical omnidireccional.

Fuente: Carroll, CCNA Wireless Official Guide, 75

Como resultado de ambos planos, la cobertura tridimensional que ofrece la antena

omnidireccional es una onda en forma de anillo y graficamente se describe de la

siguiente manera:

P e
LT |:-,' i

Ze=0)
ST

Figura 15: Plano tridimensional omnidireccional.

Fuente: http://people.seas.harvard.edu/~jones/es151/prop_models/dipole.gif



22

2.1.4.3 Protocolos WLAN (802.11)

El organismo encarga de la estandarizacion de los protocolos inalambricos es el
Instituto de Ingenieros Electronicos y Eléctricos (IEEE). El estandar que fue definido
para el uso de la mayoria de redes inalambricas actuales es el protocolo 802.11
desarrollado por la IEEE en 1997 (Carroll, 100), al igual que todos los estandares

subordinados que se expondran mas adelante como son 802.11 a/b/g y n.

2.1.4.4 802.11 estandar

El protocolo estdndar 802.11 representa el comienzo de las Redes Inalambricas de
Area Local (WLAN). Desarrollado en 1997, solo podia operar a velocidad de 1 a 2
Mbps, lo cual se debia a que utilizaba las técnicas de modulacion de Salto de
Frecuencia del Espectro (FHSS) y Secuencia Directa del Espectro (DSSS), técnica
descrita en una seccion anterior. La compatibilidad con los clientes a estas
velocidades es mandatoria, es decir, que si un usuario final necesita operar a otras
velocidades distintas, no importa si tiene compatibilidad con 1 y 2 Mbps, sera
considerado como no compatible por los dispositivos que utilizan este estandar. Esta
es la caracteristica fundamental para que se haya perdido casi toda la compatibilidad
con este estandar en la actualidad. Este protocolo opera tan solo en el rango de
frecuencia de 2.4 GHz con once canales permitidos, de los cuales, tres canales no se
sobrelapan: 1, 6 y 11. Como resultado de todas estas caracteristicas, en la
actualidad el protocolo 802.11 estandar esta casi completamente en desuso (Carroll,

100) y fue reemplazado por los siguientes estandares.
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2.1.4.5 802.11b

Este protocolo aparecié como suplemento del estandar 802.11 por la necesidad de
velocidades mayores que pudieran competir con la velocidad de cable que al
momento era de 10 Mbps y lo que ofrecia este protocolo era velocidades de hasta 11
Mbps. El protocolo 802.11b guarda compatibilidad con las velocidades de 1y 2 Mbps
del protocolo anterior usando las mismas técnicas de modulacion y codificacion. Sin
embargo al usar las velocidades de 5.5 y 11 Mbps, se utiliza diferentes técnicas de
modulacién resultando en una cantidad mayor de datos enviados en el mismo
periodo de tiempo. 802.11b fue ratificado por la IEEE en 1999 sin una Solicitud de
Comentarios (RFC) ya que se reservd su uso para personas con alto presupuesto
(Bidgoli, et al., 198). Un RFC es un documento donde se estandariza los protocolos
de internet y se solicita a usuarios de los protocolos, comentar para poder desarrollar
actualizaciones o depuraciones de estos estandares. El protocolo contiene once
canales con tres canales no sobrelapados: 1, 6 y 11. Este protocolo admite el uso de
cambio de rango dinamico (DRS) que consiste en que los clientes de un Punto de
Acceso (AP) puedan cambiar dindmicamente las velocidades en las que operan de
acuerdo a la distancia que tienen desde el AP. Es asi como al alejarse del Punto de
Acceso los rangos bajan a 1 o 2 Mbps y suben al acercarse a velocidades de 5,5y
11 Mbps (Carroll, 101). Aunque este protocolo fue uno de los mas utilizados en afios
pasados gracias a sus caracteristicas de flexibilidad y compatibilidad, en la
actualidad no esta entre los mas usados en redes inalambricas de area local ya que

se desarrollaron otros protocolos mas avanzados.
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2.1.4.6 802.11g

En junio de 2003, la IEEE ratificé el estandar del protocolo 802.11g con rangos de
velocidad mas altos que los protocolos anteriores, esta vez con velocidades de hasta
54 Mbps. El rango de frecuencia utilizado por este protocolo se situa en el de 2,4
GHz lo que le ayuda a mantener la compatibilidad con el protocolo 802.11b en las
velocidades de 1, 2, 5.5 y 11 Mbps en tanto se usen las mismas técnicas de
modulacién y codificacion como Secuencia Directa del Espectro (DSSS). Para poder
conseguir mayor rango de velocidad 802.11g utiliza la técnica de modulacion de
Multiplexacién por Division de Frecuencia Ortogonal (OFDM), descrita en una
seccion anterior. El rango de velocidades alcanzado por este estandar a través de
OFDM es: 6, 9, 12,18, 24,36, 48 y 54 Mbps con los mismos once canales que

contienen tres que no se sobrelapan (Carroll, 101-102).

2.1.4.7 802.11a

Al igual que 802.11b, 802.11a fue ratificado por la IEEE en 1999 pero difieren en el
uso de la frecuencia que son 2,4 GHz y 5 GHz respectivamente. Por ello 802.11a es
incompatible con los protocolos 802.11, b y g, lo que lo convierte en un protocolo
menos popular en el uso de redes inalambricas a pesar de que el uso del rango de
frecuencia de 5 GHz, mitiga el problema de interferencia de banda con teléfonos
inaldmbricos, microondas y dispositivos bluetooth que funcionan en el rango de 2.4
GHz. Otra ventaja mayor en el uso de 802.11a es la disponibilidad de 12 a 23

canales no sobrelapados en contraste con los tres canales de este tipo que se
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maneja en los protocolos b/g. Al usar OFDM, la division ortogonal permite que los
sub-canales se puedan sobrelapar. Este estandar define velocidades de 6, 12, 24 y
54 Mbps (Carroll, 106). Un inconveniente con el uso de 802.11a radica en que las
sefales propagadas por los dispositivos que funcionan con este estandar pueden
sufrir un fendmeno de frecuencia donde las multiples sefiales divididas son
desviadas de su posiciones ideales, por mala implementacion por ejemplo, causando
asi degradacion, menos eficiencia al transversar paredes u otros cuerpos sélidos que
generen absorcidbn y en consecuencia, menor desempefio comparado con los

estandares 802.11b/g,

2.1.4.8 802.11n

El protocolo 802.11n se ha ratificado como estdndar recientemente y ha abandonado
su estatus de “draft” que durd siete afios. La IEEE ratificd este estandar en 2009
(McCabe). Este protocolo guarda compatibilidad con los estandares 802.11a/b/g y en
teoria alcanzaria velocidades mayores a 300 Mbps en ambientes de 802.11n puros y
hasta 100 Mbps en ambientes con clientes de otros estdndares. Las capacidades de
compatibilidad y velocidad se deben a que utiliza multiples antenas dentro de la
tecnologia MIMO (Multiple-in, Multiple-out) descrita en una seccion anterior. El
mecanismo usado en la tecnologia MIMO consiste, a breves rasgos, en que
mediante el uso de multiples antenas, se puede enviar y recibir informacién
simultdneamente resultando en mayor desempefio y velocidad de caracteristica full

duplex (Carroll, 108).



26

Conociendo los distintos tipos de estandares de protocolos de red inalambrica
(McCann, y Ashley), pasaremos ahora a explorar los distintos tipos de topologias
existentes en la actualidad segun su magnitud geografica, interaccién con el usuario

final y su utilidad.

2.1.5 Topologias Wireless

Al hablar de topologias de redes inalambricas, hay distintas maneras de abordar el
tema. Por area de cobertura puede ser una de las primeras formas de abordar, ya
gue dentro de esta categoria encontramos las redes de area local (WLAN) o las
redes de area amplia (WWAN), que pueden abarcar municipios, ciudades o regiones.
Otra categoria para abordar el tema de las redes inalambricas pueden estar definido
por la interaccion que presentan con usuarios finales. Una red de area personal
(WPAN) como dispositivos bluetooth o Ad hoc puede variar con una red de telefonia
celular a pesar de que ambas estdn enfocadas a brindar un servicio de

telecomunicacion a usuarios finales (Carroll, 52).

2.1.5.1 WLAN

Las redes inalambricas de area local (WLAN) estan disefladas para que el servicio
de cobertura inalambrica vaya de 35 a 70 metros aproximadamente desde los
dispositivos de infraestructura como Puntos de acceso (AP) hasta los usuarios

finales, dependiendo del protocolo en uso. Pueden escalar desde oficinas caseras a
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grandes redes empresariales de campus. El hecho de que sean de éarea local
significa que en su mayoria la administracion de la infraestructura sea local.

Utilizan el rango de frecuencias entre 2.4 GHz y 5 GHz con usuarios e infraestructura
“doble-banda” que significa que pueden operar en cualquiera de las dos frecuencias.
Esta caracteristica también puede implicar el uso mixto de los estandares
802.11a/b/g con sus respectivas frecuencias, codificadores y técnicas de modulacion.
Para el correcto funcionamiento de las redes de area local es necesario irradiar
mayor potencia eléctrica para producir las ondas requeridas, sin embargo se debe
vigilar el uso de la potencia con referencia a los organismos de control local, como la
FCC por ejemplo en Estados Unidos o la CONATEL para nuestro pais, para no
exceder los limites de radiacion en cada caso de las bandas no-licenciadas.

Estas redes de area local estan disefiadas para proveer servicios a usuarios moviles
ademas de servidores de impresion, almacenamiento, recursos compartidos, etc.
(Carroll, 53), lo cual agrega complejidad a la administracién y genera la necesidad de
implementar seguridad, autenticacion, encriptacion entre otros tantos requerimiento

en las redes actuales.
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Figura 16: WLANs

Fuente: http://www.cisco.com/web/about/ac123/ac147/images/ipj/ipj_9-3/93_wlan_figl lg.jpg
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2.1.5.2 WWAN

Una red inalambrica de Area Amplia (WWAN) es la que cubre un area geogréfica
extensa. Como caracteristicas principales tenemos que su ancho de banda para
transferir datos es reducido, se paga por su uso como la telefonia celular por
ejemplo, y tiene un alto costo de implementacion por infraestructura. Las tecnologias
de red de area amplia mas utilizadas en la actualidad son el Sistema Global para
Comunicacion Movil (GSM) y Division de Cdédigo Multi-Acceso (CDMA). En ambos
casos se accede a servicio de datos y voz con un rango de velocidad de hasta 115
Kbps y el pago por el uso de esta infraestructura por lo general es basado en la

cantidad de datos transmitidos (Carroll, 55).

Figura 17: WWAN

Fuente: http://www.e-cartouche.ch/content_reg/cartouche/LBStech/en/image/networks-wwan.png

2.1.5.3 WiMax
Interoperabilidad para Acceso Microonda es un servicio de “Ultima milla” que significa
gue provee servicios de conexidn a suscriptores que desean obtener una alternativa

a la red cableada. El objeto es recibir servicios como Television por cable o el
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servicio de Linea de Suscriptor Digital (DSL). Esta infraestructura es capaz de brindar
hasta 40 Mbps por canal fijo sin la necesidad de linea de vista con estaciones base.
Esta estandarizado dentro del protocolo de la IEEE 802.16. WiMax opera entre el
rango de frecuencias de 10 — 66 GHz por lo cual no presenta problemas de

interferencia con los rangos utilizados por las WLANs (Carroll, 138 - 139).
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Figura 18: WiMax

Fuente: Carroll, CCNA Wireless Official Guide, 139

Las anteriores fueron descripciones de redes inalambricas y sus topologias
generales. Sin embargo las topologias definidas por el estdndar 802.11 son de dos
tipos: Ad Hoc o de Infraestructura.

Las redes de infraestructura describen el uso de dispositivos como Puntos de acceso
gue cumplen con la funcion de puente o intermediador entre el usuario final y la red.
Los dispositivos de infraestructura de red ademas cumplen con la funcion de

concentrar las comunicaciones de todos los usuarios dentro de la red.



30

2.1.5.4 Ad Hoc

La red Ad hoc en contraste con las redes de infraestructura, describen la
comunicacion y transmisién de dos o mas equipos finales directamente conectados,
sin tener otros dispositivos cumpliendo funciones de puente o concentrador de datos
en la comunicacion. En una topologia de este tipo, es un equipo final el que define un
nombre de red y parametros como contrasefas, seguridad, etc., para que el resto de
usuarios se puedan conectar. El equipo final crea un conjunto de Set de Servicio
Basico (BSS) que define el area de alcance cobertura para que el resto se conecten.
Este Set de Servicio Basico es independiente (IBSS) y no tiene ningun equipo

intermediario como en la redes de infraestructura (Carroll, 55).

Figura 19: Redes Adhoc

Fuente: Carroll, CCNA Wireless Official Guide, 56.
En este diagrama, cada PC representa un Set de Servicio Independiente (IBSS), en
otras palabras, cada usuario final es representa una red y un area de cobertura a la
cual otros usuarios finales se pueden asociar. Esta clase de topologia trae ciertos
problemas a la hora de implementar seguridad ya que el control sobre autenticacion

0 autorizacion es muy limitado.



31

2.1.5.5 Bluetooth

Bluetooth es un tipo de tecnologia estandar (IEEE 802.15) ejemplo de las topologias
de Red Inalambrica Personal (WPAN). El rango de frecuencia usado por Bluetooth es
el de 2.4GHz, por esta razén presenta interferencias con las redes WLANs. Sin
embargo al estar disefiado para una cobertura de maximo 10 metros, bajo poder de
transmision y la técnica de modulacibn que usa es FHSS, su potencial de
interferencia es reducido drasticamente. Bluetooth permite una conexion de hasta 8

dispositivos, 1 maestro y 7 esclavos (Carroll, 135).

Gama
Controlier

Figura 20: Bluetooth

Prnter

Fuente: Carroll, CCNA Wireless Official Guide, 136.

Una vez exploradas las topologias mas comunes en las redes actuales, trataremos
un tema congruente a todas, el identificador o “nombre” con el cual los usuarios
finales pueden interactuar y asociarse para obtener los recursos y servicios de red

gue requieren.
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2.1.5.6 Nombre de Red (SSID)

Dentro de un Punto de Acceso, la red difundida esta relacionada con su propia
direccion de Control de Acceso al Medio (MAC) y a su vez, esta red aparece
publicada con un Identificador de Set de Servicios (SSID) a los usuarios. Los
nombres de red pueden variar desde uno simple que asocia su direccion MAC con
un SSID constituyéndose en un ldentificador de Set de Servicios Basico (BSSID)
hasta uno de mayor complejidad que genera distintas direcciones MAC para distintos
nombres de red que se podrian aplicar a redes que brindan servicio a usuarios
invitados, de intranet, o corporativos constituyéndose en un ldentificador de Set de
Servicios Multiple (MBSSID), haciendo una analogia, como si se tratase de un Punto
de Acceso virtual que genera varias redes con el mismo hardware (Carroll, 58).
Dependiendo de la configuracion, los Puntos de acceso envian por un periodo de
tiempo regular tramas “Beacon” para difundir la red que contienen a potenciales
usuarios finales. Sin embargo es configurable la difusion en el caso de que no se
desee enviar estas tramas por medidas de seguridad de red pero esto implica
configuraciones extras en los usuarios finales. La siguiente figura muestra la difusion

de una red inalambrica:

SSID: CARROLL

Beacon
| hear beacons

from an AP.

-
-<

Wireless
Plinmd
Figura 21: Difusion de red inalambrica (SSID)

Fuente: Carroll, CCNA Wireless Official Guide, 121.
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Una vez revisado los estandares de tecnologia inalambrica 802.11 y sus variantes,
pasaremos a explorar la manera como el usuario final interactia en el proceso de

asociacion a la red inalambrica para obtener servicios y recursos.

2.1.6 Proceso de asociacion: usuario — infraestruct  ura

En el proceso de asociacion usuario - infraestructura inalambrica, el usuario primero
y obligatoriamente debe estar en la zona de cobertura de los Puntos de acceso que,
segun su configuracion, propagan el Identificador de Set de Servicios (Carroll, 147).
En el caso de que la difusién de la red esté habilitada, el usuario pasa directamente
al siguiente paso de asociacion con la red donde se autentica, caso contrario, Ssi no
se difunde por medidas de seguridad de red, el usuario final requiere configuracion
adicional en su equipo donde se defina el nombre de la red SSID y parametros de

protocolo de autenticacion, certificados, etc.

2.1.6.1 Transmisién de tramas inalambricas

En la transmision de tramas inalambricas es importante considerar que estas redes
funcionan por defecto en modo Half-duplex, es decir, en una transmision un equipo
solo debe enviar o recibir en el mismo periodo de tiempo, sin la capacidad de hacerlo
simultdneamente. En el caso de que dos equipos transmitan en el mismo periodo de
tiempo, puede ocurrir una colision y obtendriamos una trama ilegible que necesita ser

retransmitida.
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La estrategia utilizada por la tecnologia de red inalambrica para tratar de mitigar este
problema, en un medio compartido, es la Evasion de Colision en un Medio de
Multiple Acceso (CSMA/CA), diferente a lo que encontramos en las Redes
Cableadas Ethernet, donde la estrategia es la deteccion de colisiones en el medio,
donde se opere en Half-duplex. En la estrategia CSMA/CA, el equipo que centraliza
las comunicaciones debe determinar el estatus de las comunicaciones, es decir, si
alguien esta transmitiendo o el medio se encuentra libre para comenzar una nueva
transmision. Para determinar en qué periodo de tiempo cada equipo esta autorizado
para transmitir, se define un espacio de tiempo inter-trama (IFS). La IEEE definio los

siguientes segun su utilidad dentro de las comunicaciones inalambricas:

- Espacio Inter-trama Corto (SIFS): para tramas con alta prioridad usadas
comunmente para reconocimiento (Acknowledgement) de recepcion.

- Espacio Inter-trama de Punto-coordinador (PIFS): para tramas en Puntos de
acceso que controlan la red.

- Espacio Inter-trama de Coordinacion-distribuida (DIFS): para tramas de datos,
que representan el lapso de tiempo estandar que debe esperar cada

transmisor (Carroll, 109).

2.1.6.2 Encabezados
Dentro del proceso de transmision, los encabezados de trama juegan un papel

importante ya que aportan en como se deben distribuir los lapsos de tiempo cuando
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las transmisiones ocurren y cuando el medio esta libre para el envio de datos. La

siguiente figura muestra una trama 802.11 completa con énfasis en el encabezado:

|
Mac H
= ac Header -
1 |
2 2 6 6 6 6 2 0-2312 6
Frame Duration/ Sequence Frame
Control D Address 1 | Address 2 | Address 3 Control Address 4 Body FCS

Figura 22: Trama 802.11.

Fuente: http://www.microsoft.com/mspress/books/sampchap/5566/0735614857-02.gif

El encabezado comienza con un Preambulo donde se encuentra el campo de
Tipo/Subtipo y un campo de Control de Trama, que pueden llegar de los 76 a 165
bytes. ContinGa con una seccion de “Flag” y luego el campo de duracién. Este ultimo
es de suma importancia para que el medio sepa cuanto tiempo esta trama utilizara
para su transmision y evitar colisiones. Luego continla con los campos de
direcciones MAC que son de destino, Set de Servicios Basicos (BSSID) y direccion
MAC de origen. El ultimo es el campo de Control de secuencia que indica si la trama
esta fragmentada y el numero de secuencia (Carroll, 119).

El siguiente grafico muestra la captura de un encabezado de trama inalambrica, en el

orden respectivo de la descripcion anterior:
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Type/Subtype: Data (0x20)
Frame Control: OxOAOQE (Normal)
Version: O
Type: Data frame (2)

Subtype: O
¥ Flags: OxA
DS status: Frame from DS to a STA via AP(To DS: O From DS: 1) (Ox02)
.0,, = More Fragments: This is the last fragment
.« 1L... = Retry: Frame is being retransmitted
Y = PR MGT: STA will stay up
.0, ... = More Data: No data buffered
0., = Protected flag: Data is not protected
o.. = Order flag: Not strictly ordered

Duration: 44

Destination address: Apple_ab:14:26 (00:1e:c2:ab:i14:26)
BSS Id: Cisco-Li 0d:21:3d (00:12:17:06d:21:3d)

Source address: Cisco-Li_0d:21:3b (©0:12:17:0d:21:3b)
Fragment number: O

Sequence number: 1419

Figura 23: Encabezado de trama 802.11.

Fuente: Carroll, CCNA Wireless Official Guide, 119.

2.1.6.3 Tipos de tramas

Las tramas envueltas en el proceso de asociacion, administracion, datos y control de
las redes Wireless definen las diferencias fundamentales entre las WLANs y las
redes cableadas. Entre los principales tipos de tramas para la comunicacion de red

inalambrica y que cumplen con las funciones de transmision tenemos:

“Beacon”: es un tipo de trama usada para que el usuario final pueda obtener
informacion sobre la celda de red inaldmbrica a la que puede acceder como

por ejemplo el SSID lo que le permite potencialmente poder asociarse a la red.
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- Trama de administracion: usadas para asociarse o dejar la red inalambrica
representada por un SSID especifico. Incluyen los tipos Solicitud de
Asociacion, Respuesta de Asociacion, Solicitud de Re-asociacion, Respuesta
de Autenticacion entre otros.

- Tramas de control: son tramas utilizadas para hacer reconocimiento
(Acknowledgement) de que las porciones de datos enviadas han sido
exitosamente receptadas.

- Tramas de Datos: son utilizadas para el envio efectivo de datos (Carroll, 116).

2.1.6.4 Conexion a la Red inalambrica
Ahora que conocemos las bases mas importantes dentro de la transmision en una
red inaldmbrica, sus estrategias de evasion de colisiones en el medio de mdltiple
acceso, el modo en el que a través de temporizadores, definen cuando hay
transmisiones y cuando el medio esta disponible para posibles envios y ademas que
papel cumple cada tipo de trama y encabezados, haremos una descripcidbn completa
de lo que sucede en una conexidn paso a paso.

1. El Punto de Acceso (AP) envia tramas “Beacon” cada 2 segundos para

difundir el SSID de la red inalambrica.

(1) Beacons Every
2 Seconds

|
L oCo0n: ’

Mlimmt

Figura 24: Tramas Beacon.

Fuente: Carroll, CCNA Wireless Official Guide, 125.
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2. El Cliente hace un barrido del medio para encontrar las tramas “Beacon” y

determinar si puede existir conexion con la red.

@ Passively scanning.
| heard a beacon and @ Beacons Every
can connect. 2 Seconds

Figura 25: Barrido de tramas.

Client

Fuente: Carroll, CCNA Wireless Official Guide, 125.

3. Si el usuario final decide entablar conexién se envia una trama “Prueba de

solicitud” hacia el punto de acceso, caso contrario sigue en el paso anterior.

(3) probe request

= > =

Client

Figura 26: Prueba de solicitud.

Fuente: Carroll, CCNA Wireless Official Guide. 126.

4. El AP envia una trama “Prueba de respuesta” para probar si la conexion es

posible.

@ | will reply with a
probe response.

LER
Client

Figura 27: Prueba de respuesta.

Fuente: Carroll, CCNA Wireless Official Guide, 126.
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5. El cliente continda la peticion de conexién con una trama “Solicitud de
autenticacion”, para poder ser autenticado dentro de la red.
6. El AP responde con una trama “Respuesta de Autenticacion” y en caso de ser

exitosa la autenticacion pasaran al siguiente peldafio.

@ Authentication Response

ol

@ Authentication Request

Client

Figura 28: Solicitud y Respuesta de autenticacién.

Fuente: Carroll, CCNA Wireless Official Guide, 126.

7. El cliente envia un “Solicitud de asociacion”.
8. El AP responde con una trama “Respuesta de asociacion” completando el

proceso de asociacion (Carroll, 125 - 127).

@ Association Response

ol

=~ Association Request
@ q

4
Client

Figura 29: Solicitud y Respuesta de asociacion.

Fuente: Carroll, CCNA Wireless Official Guide, 127.
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Esta es una descripcion general y resumida del proceso total de asociacion. La
descripcion completa tiene dependencia de otras variables como los protocolos en

uso 802.11, autenticacion local o remota, compatibilidad, velocidades, etc.

2.2 Servicios de la Red inalambrica

Previamente mostramos el proceso de asociacion general que comunmente los
usuarios finales deben pasar para poder acceder a los servicios de la Red
inalambrica. La gama de servicios que ofrecen las redes inalambricas hoy en dia es
amplia. Muchas aplicaciones de tiempo real como voz y video, datos, servicios de
administracion, seguridad de red, intranet, etc., se ofrecen ya sobre la infraestructura

inalambrica. Es por ello que observaremos a mayor detalle que ofrecen estas redes.

2.2.1 Administracion centralizada

Uno de los servicios 0 caracteristicas mas importantes que deben ofrecer las redes
de la actualidad es la centralizacién en la administracion de infraestructura. Si bien
podemos tener escenarios de oficinas caseras o pequefias que son abastecidas con
uno o dos puntos de acceso, la administracién de cada uno de estos puede ser
individual sin agregar complejidad a los administradores, sin embargo, los
escenarios, en su mayoria ya no son de este tipo, es decir, los nuevos escenarios
estdn en campus de compafiias 0 empresas con una densidad de usuarios que

requieren de multiples puntos de acceso, con necesidades de cobertura ampliada,
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ancho de banda suficiente para cubrir sus demandas, aplicaciones critica en tiempo
real, etc., lo que agrega una gran complejidad al labor de administraciéon y hace
imperativo que esta sea centralizada con fines de eficacia.

Las estrategias tomadas a nivel de hardware realizada por la industria en diferentes
marcas, es la de centralizar la administracion y configuracion de todos los puntos de
acceso de una infraestructura de red inalambrica mediante Controladores LAN de
redes inalambricas (WLC). Es una practica muy arraigada en el mercado actual dicha
estrategia ya que simplifica la administracion de muchos APs, genera
configuraciones que son congruentes a lo largo de toda la red, censa el desempefio

de la red como un conjunto entre otras ventajas (Carroll, 171).

2.2.1.1 Wireless LAN Controller

La funcién de un Wireless LAN Controller es la de lograr escalabilidad en una red
inalambrica grande. La controladora inalambrica se comunica con los puntos de
acceso siempre y cuando éstos operen en modo “lightweight” (LWAPP), que significa
basicamente que operan enviando toda su informacion de Radio Frecuencia, estatus,
configuraciones, etc., a la controladora y puede operar en capa 2 o capa 3 del
modelo OSI.

Dentro de la gama de controladoras inalambricas encontramos dispositivos o0
Appliances (hardware y software vendidos como wuna solucion cerrada)
independientes e interconectados a la porcion cableada (LAN) de la red inaldmbrica,

asi como basados en software dentro de switches o como mddulos de routers de
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Servicios Integrados (Carroll, 181). La solucion depende del nimero de puntos de
acceso existentes en la red. Por cada dispositivo, el nimero de APs puede llegar
hasta las 500 licencias en marcas como Cisco y mas alla de ese numero, es

necesario compartir la carga con otro dispositivo.

2.2.1.1.1 Descubrimiento de APs

Recordemos que los puntos de acceso deben correr el protocolo “lightweight” para
funcionar con la controladora inalambrica. Al encenderse un AP con el protocolo
LWAPP en funcion, depende totalmente del WLC (Wireless LAN Controller) para
funcionar. Primeramente el AP envia un mensaje de “LWAPP Solicitud de
descubrimiento” que es una trama de inundacion (Broadcast) en capa 2 (OSlI), sin
embargo este intento de contactar a la controladora debe fallar ya que el dispositivo
se va a comunicar posteriormente con la misma solicitud a través del DHCP capa 3
(OSI) y en Cisco especificamente es la opcion DHCP 43 (esto quiere decir que no es
un parametro estandar, por lo tanto se debe especificar como opcién). Al recibir la
controladora el “LWAPP Solicitud de descubrimiento” a través de la peticion DHCP,
esta responde con un mensaje “LWAPP Respuesta de descubrimiento”. Finalmente,
si escoge una entre multiples controladoras encontradas el paso siguiente es enviar
un mensaje de “Solicitud de unién” para que la asociacién se cumpla (Carroll, 196 -
197). Aunque este es el proceso general para la asociacién punto de acceso —
controladora, existen pasos adicionales descritos sobre validacion de certificados y

autenticacion descritos en el siguiente gréfico:
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Figura 30. Asociacién Punto de acceso — Controladora.

Fuente: http://4.bp.blogspot.com/_FOxKISdTaPM/TPP29097ufl/AAAAAAAACDU/igQAYI7m-
MY/s1600/lwapp_join_process.JPG

Después de que la asociacion es exitosa, el Punto de Acceso entra en una fase de
sincronizar su imagen de sistema operativo. La controladora sobre-escribe la imagen
gue contenga el AP a menos de que sea una igual y los mensajes LWAPP son los
encargados de cargar el nuevo sistema operativo al punto de Acceso. Luego de
cargar la imagen del sistema operativo que contiene, la controladora procede a

exportar la configuracién hacia todos los APs asociados.

2.2.1.1.2 Modos de Puntos de acceso APs.
En la descripcion del proceso anterior hemos dado ya un tipo de punto de acceso:

LWAPP. Este se define como  “esclavo” o dependiente total de la controladora
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inalambrica para poder desempefiar su funcion de infraestructura para usuarios
finales. Sin embargo, el otro modo principal para los puntos de acceso es
independiente (Stand-Alone). En este modo el AP esta imposibilitado de conectarse
a una controladora y por ello toda la configuracion y sistema operativo es de
significancia local (Carroll, 204). El uso de este tipo de puntos de acceso se
encuentra frecuentemente en ambientes de red con baja densidad de usuarios como
oficinas pequefas, caseras, pequefias sucursales, etc., donde la administracion no

es grande y no necesita ser centralizada.

2.2.2 Compatibilidad

Como parte de la gama de servicios que las redes inalambricas actuales deben
ofrecer a los usuarios finales encontramos la capacidad de compatibilidad con los
varios estandares de la IEEE 802.11 descritos anteriormente en la seccién sobre
estos protocolos. A pesar de que existe equipamiento y protocolos de que no
necesariamente estan dentro de este estandar desarrollado por la IEEE, esté fuera
de este trabajo la discusion de los mismos. Exploraremos aqui la capacidad de

compatibilidad de estos equipos en las bandas 2.4 GHz y 5 GHz IEEE 802.11.

2.2.2.1 Bandas Soportadas
Dentro de la discusibn de bandas soportadas actualmente como principales

operando a 2.4 y 5 GHz encontramos la distribucion de los diferentes estandares
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802.11 segun lo ratificado por la IEEE como caracteristica propia en cada caso. Es
asi como tenemos lo siguiente segun las bandas soportadas:

- 2.4 GHz: 802.11 histérico (que en casos especificos también operaba a 900
MHz), 802.11b, 802.11g y 802.11n (que especificamente opera a 2.4y 5 GHz
pero no esta ratificado como los otros estandares).

- 5 GHz: 802.11a, 802.11n y dos borradores de estandar IEEE que al momento
no han sido ratificados pero se encuentran en etapa de desarrollo: 802.11ac y

802.11ad.

2.2.2.2 Protocolos 802.11 soportados

La seccidon anterior nos da una idea concisa y resumida de cada estandar y la
frecuencia en la que opera. Ahora observaremos como cada uno de ellos guarda
interoperabilidad con otros estandares que comparte su frecuencia.

Los dispositivos que operan en conformidad con el protocolo 802.11g estan en la
capacidad de mantener interoperabilidad con los dispositivos que operan en 802.11b
aungue esto significa un cambio en la velocidad de transmisién que es menor.

El protocolo 802.11b por su parte, se podria considerar una extension del protocolo
802.11 original o “legacy”, por lo tanto guarda compatibilidad con el mismo pero en
las velocidades especificas, a saber, 1 y 2 GHz. Esta caracteristica ha dejado en
desuso al protocolo 802.11 original.

La compatibilidad del protocolo 802.11a es sumamente reducida por operar en la

banda de 5GHz. En realidad este estandar no es muy popular ya que es incompatible
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con los protocolos 802.11 b/g. Guarda solo interoperabilidad con el protocolo
estandar 802.11n cuando este se encuentra en operacion de banda en 5 GHz.
Finalmente el protocolo 802.11n opera en ambas bandas 2.4 y 5 GHz haciéndolo el

anico compatible e interoperable con cada ambiente 802.11 o sea, a/b/g.

2.2.2.3 Velocidad de transmision

Al momento hemos explorado los fundamentos de compatibilidad con respecto a las
bandas de operacion en el caso de los distintos tipos de protocolos 802.11 y como
resultado en el siguiente gréafico se muestran de forma general las propiedades de

cada uno y, muy importante, las velocidades que cada uno ofrecen para la

transmision:
g02.11a | 80Z.11h gl2.11g | 802.11n
Maximum data 54 11 Mhbps a4 600 Mbps
rate mbps hhps
Maodulation OF DM D555, 0555, 0555,
techinologies CCH o, S,
CF Ot OFDM+
RF tband 5 GHz 2.4 GHz 24 GHz | 2.4 GHz
and f
GHz
FHumber of 1 1 1 Lpto 4
spatial streams
and antennas
MHumber of 23 3 3 26
channels

Tabla 1: Propiedades de protocolos estandar 802.11

Fuente:http://www.eetkorea.com/ARTICLES/2006NOV/2/xEEKOL_2006NOV_BC.gif.pagespeed.ic. MLuVIMCyeb.png
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2.2.3 Seguridad

La seguridad en redes, no solo inalambricas, sino en redes de todo tipo, es uno de
los servicios criticos que se debe ofrecer actualmente. Sin embargo la seguridad de
redes no es un producto sin0 un proceso en constante regeneracion. Se ha
producido tal fenomeno ya que histéricamente, desde el comienzo del mundo de las
redes y telecomunicaciones, han venido de la mano ataques de distintos tipos, con
objetivos distintos como: apoderamiento de informacién, denegacion de servicio,
probar la habilidad de Hackers para ingresar a redes, por nombrar unos pocos. El
problema real surge cuando paulatinamente encontramos que si bien los ataques
anteriores han requerido de mucho conocimiento para ser generados, con el paso de
los afios se generan herramientas que pueden ser de facil uso para cualquier usuario
sin conocimiento y sin embargo generar resultados catastréficos en las redes
objetivo. Aunque la seguridad de redes depende de varios aspectos, revisaremos

dos aspectos de mitigacion principales: Autenticacion y Encriptacion.

2.2.3.1 Autenticacion

Uno de los primeros aspectos a explorar en la seguridad de redes son los usuarios
que se conectan a la red. ¢Estan autorizados para acceder a la red? Esta pregunta
se responde desde la perspectiva de la Autenticacion. Mediante este mecanismo lo
gue buscamos es que los usuarios que se asocian a nuestra red estén previamente
“seleccionados” para ingresar a recursos y que cumplan con cierto nivel de seguridad

para mitigar ataques segun el nivel de privilegios que manejen cada uno de ellos. El
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sistema de autenticacion permitird que un usuario invitado a la red “Guest” tenga la
capacidad de asociarse a una red con un nivel de privilegios basicos como
navegacion limitada, usuarios corporativos que se asocian a la red interna para
acceder a recursos como archivos, impresoras o el sistema interno o, la
autenticacion también permitiria que un usuario administrador pueda asociarse con
los recursos avanzados que requiere para realizar su trabajo de configuracién o
monitoreo.

Existen varios tipos de autenticacion segun el nivel de seguridad que cada una
adicione a su mecanismo, como por ejemplo la autenticacion abierta, la cual es débil
o casi nula en materia de seguridad, hasta mecanismos mas avanzados como
802.1x o RADIUS los cuales ingresan a su mecanismo servidores dedicados para
seguridad con bases de datos de usuarios permitidos en la red con sus privilegios

respectivos.

2.2.3.1.1 Abierta (Open)

La autenticacién abierta es un mecanismo que no agrega seguridad alguna a la red.
En realidad, se podria definir mas como un proceso inherente al mecanismo de
asociaciéon usuario final — red inalambrica. En el proceso de asociacién descrito en
una seccién anterior, en la etapa de “Solicitud de autenticacion — Respuesta de
autenticacion”, el punto de acceso autentica al usuario que en este caso, no ha
enviado ningun tipo de contrasefia 0 nombre de usuario (Carroll, 334). La

autenticacion abierta funciona en la capa 2 del modelo OSI y puede estar
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configurada para no requerir ninguna informacion de parte del usuario suplicante, sin
embargo es un proceso obligatorio para asociarse a la red y a pesar de no ingresar
credenciales, siempre es exitoso. Este tipo de autenticacion es usada con frecuencia
en “Hot Spots” asi los usuarios no tienen complicaciones al momento de asociarse y

obtener el servicio de navegacion. El siguiente grafico muestra este sencillo método

de autenticacion:

Figura 31: Autenticacidn Abierta.

Fuente:
http://www.h3c.com/portal/res/200812/26/20081226 709505 image002_624019 57 0.png

2.2.3.1.2 Llave Pre- compartida (PSK)

La autenticacion de Llave Pre-Compartido (PSK) cuando funciona con el método de
encriptacion de Privacidad Equivalente a Red Cableada (WEP) no agrega mucha
seguridad, pero funciona mejor que la autenticacion abierta ya que en lugar de
autenticar al usuario suplicante, lo que hace es verificar tan solo si tiene una llave o
contrasefia pre-compartida (Bidgoli, et al., 177). Ademas, las llaves WEP hoy en dia
son facilmente descifradas lo que resulta en un mecanismo de seguridad poco

robusto y vulnerable. El proceso con la Llave Pre-Compartida es el siguiente:
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- El cliente envia una trama de “Solicitud de autenticacion”.

- El punto de acceso responde con un mensaje en texto plano que contiene un
desafio para el cliente.

- El cliente usa este texto para responder con un paquete encriptado de
autenticacion. La encriptacion es realizada mediante una llave estatica WEP
que tiene el cliente.

- El Punto de Acceso compara el paquete de autenticacion recibido con el
resultado propio que obtiene del mensaje que envio previamente y su llave

pre-compartida WEP. Si coinciden ambas, pasan al proceso de asociacion.

El siguiente grafico resume el proceso de autenticacion mediante el uso de Llave

Pre-Compartida (PSK) con encriptacion WEP:

! . Access |
g Client Point ‘

1) Authentication Request

2) AP sends Challenge Text

P R —— RS — - S —

3) Challenge Response

SRR ARRpRSpSp Ayttt ity

4) Auth_ent_iq:__a_ugivn Success or FaiIL!r_ei_ _

Figura 32: Llave Pre-compartida

Fuente: http://periwalaakar.blogspot.com/2012/04/cracking-wep.html
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2.2.3.1.3 Filtrado MAC

El Filtrado basado en la direccion de Control de Acceso al Medio (MAC) es una
manera simple de autenticar al usuario utilizando su direccion fisica. Se debe definir
previamente en el punto de acceso o0 en un servidor de autenticacion una lista de
direcciones MAC de los equipos autorizados a asociarse a la red. Aunque la
autenticacion mediante la direccion MAC de un equipo es relativamente sencilla y
practica, no es un método seguro ya que se enfrenta a la posibilidad de que se
modifiqgue en un equipo no autorizado una direccion MAC que si esta autorizada lo
que resulta en la asociacion de un usuario no legitimo (Bidgoli, et al., 86).. El

siguiente gréafico resume el mecanismo de autenticacion mediante filtrado MAC:

Client 001&-9228-2d3e

Figura 33: Filtrado MAC.

Fuente: http://www.h3c.com/portal/res/200812/26/20081226_709508_image005_624019 57_0.png
Hemos revisado los métodos mas sencillos y comunes en ambientes de hogar y de
oficinas pequefas. Estos mecanismos estan clasificados dentro de la autenticacion

local, es decir, que se valida la autenticidad de los usuarios finales a través de los
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recursos o base de datos local del punto de acceso. Sin embargo, en la clasificacion
de los métodos de autenticacion tenemos la autenticacion centralizada donde los
dispositivos utilizados no son locales sino que estan como dispositivos dedicados a
este fin.

Los métodos de seguridad centralizada presentan esquemas mas robustos de
autenticacion como el protocolo 802.1x o el uso de servidores como RADIUS que

seran descritos a continuacion.

2.2.3.1.4 802.1x

802.1x es un estandar ratificado por la IEEE. Por lo general el funcionamiento de
este protocolo es basado en “puertos” y depende del modelo de Autenticacion,
Autorizacion y Auditoria (AAA). Este modelo bésicamente es una gama de
mecanismos que permiten al usuario autenticarse para después ser dispensado con
los servicios, recursos y privilegios que le corresponden por politicas y finalmente, se
contabilizan, registran y auditan todas sus acciones posterior a los dos pasos
preliminares. 802.1x usa en sus comunicaciones un Protocolo de Seguridad
Extensible (EAP), el cual garantiza un modelo de autenticacion mas robusto a los
previamente revisados de clasificacion local (Watkins, y Wallace, 232-233). El
mecanismo de 802.1x para autenticar a un usuario suplicante de asociacién a la red
inaldmbrica, se puede describir de la siguiente manera:

- El punto de acceso requiere que cliente “suplicante” envie sus credenciales.

- El usuario “suplicante” envia sus credenciales al “autenticador”
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El punto de acceso a su vez, envia la informacion de credenciales al servidor
autenticador, que puede ser a través de un paquete RADIUS o TACACS+ en
el caso de un ambiente Cisco.

El servidor RADIUS o TACACS+ devuelve un paquete de desafio al punto de
acceso y este de regreso al suplicante. El desafio va de acuerdo al protocolo
usado ej.: WEP o EAP.

El cliente envia un mensaje de respuesta al desafio enviado por el servidor
RADIUS.

El servidor RADIUS envia el mensaje de acceso exitoso si la autenticacion es
valida y adicionalmente, una llave WEP o EAP de sesion.

La llave EAP es usada por el punto de acceso para la comunicacion entre éste
con el servidor autenticador.

El punto de acceso a su vez, envia esta llave EAP para la comunicacion con el
cliente y adiciona una llave Broadcast/Multicast EAP para el cliente ya que
estas clases de comunicaciones estan protegidas por el mecanismo 802.1x,
asi que el Broadcast o Multicast generado por el cliente puede ser escuchado

solo por el punto de acceso.
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El siguiente grafico resume el proceso de asociacion a la red inalambrica mediante el

método de autenticacion 802.1x:
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Figura 3;4: 802.1x
Fuente: http://www.h3c.com/portal/res/200812/26/20081226_709510_image007_624019_57_0.png

2.2.3.1.5 RADIUS

El Servicio de Autenticacion Remota Dial-In (RADIUS) es un protocolo que provee
centralizacion para esquemas AAA anteriormente discutidos. Existen varias maneras
de implementar un servidor de autenticacion RADIUS, es decir, se puede encontrar
como servidor dedicado, como parte de un appliance de Cisco conocido como
Servidor de Control de Acceso (ACS) o como aplicativo dentro de un dispositivo
como un router de Servicios Integrados. Este protocolo funciona a nivel de capa 7 del
modelo OSI y se comunica en capa 4 a través del protocolo UDP (Watkins, y
Wallace, 142). Las principales funciones del servidor RADIUS en produccion y en
concordancia con el esquema AAA son:

- Autenticar a los usuarios que poseen credenciales validas.
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- Autorizarlos a que obtengan los recursos, servicios y privilegios que se han
dispuesto segun las politicas establecidas.
- Finalmente guardar informacion de auditoria de como actia cada usuario con

respecto a sus privilegios dentro de la red.

El siguiente grafico describe la funcion de un servidor RADIUS al autenticar a un
usuario suplicante en una comunicacion donde interviene un Servidor de Acceso a la

Red (NAS):

=K

Figura 35: RADIUS.

Fuente: http://russsevinsky.com/wp-content/uploads/2012/03/RADIUSS5c.jpg

2.2.3.2 Encriptacién

Otro de los pilares fundamentales de la seguridad en redes inalambricas es la
encriptacion, esto es porque todos los datos enviados y recibidos estan en un medio
totalmente compartido donde cualquiera, con el conocimiento para hacerlo, puede
capturar comunicaciones. Segun la capacidad de cada protocolo para cifrar los datos
encontramos meétodos menos seguros como la Privacidad Equivalente a Red

Cableada (WEP) hasta métodos mas seguros como Acceso Inalambrico Protegido

(WPA).
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2.2.3.2.1 WEP

Como esta implicito en su nombre, la finalidad de este algoritmo es la de brindar
confidencialidad equivalente al de una red de cable. Sin embargo la encriptacion
WEP es muy débil y se ha demostrado actualmente que las sus llaves que consisten
ente 10 y 24 caracteres hexadecimales con descifrables facilmente. El principal
motivo para su poca seguridad es que el proceso de autenticacion la comunicacion
entre el cliente y autenticador es en texto plano y el cifrado que usa (RC4) es
vulnerable al combinar este desafio en texto plano con la llave WEP (Bidgoli, et al.,
77). Actualmente WEP es una solucion adecuada para redes inalambricas de hogar
u oficina pequefia, pero no entrega seguridad significativa en ambientes mas grandes

como campus corporativos, empresas, etc.

2.2.3.2.2 WPA

Como opcidén al mecanismo tan poco robusto que ofrecia el cifrado WEP, se introdujo
en 2003 el protocolo de Acceso Wireless Protegido (WPA) no como un estandar sino
como una solucién de empresa y proveedores provisional para mitigar de cierta
manera el mecanismo tan ineficiente de WEP (Bidgoli, et al., 92). WPA ofrece un
mecanismo mas robusto de encriptacion ya que al usar el protocolo TKIP (Protocolo
de Integridad de Llave Temporal) se cambian dinamicamente las llaves que se usan
en la comunicacion. Adicionalmente al uso del protocolo de TKIP se puede usar el
Protocolo Estandar Avanzado de Encriptacion (AES) entregando asi un esquema de

seguridad muy robusto, pero con un costo adicional por mejoras en el equipamiento.
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Dentro del esquema de WPA existen dos formas para que el usuario final se

autentique:

- Modo Empresa: en este modo se requiere un servidor dedicado, por ejemplo
un RADIUS para la autenticacion y distribucion de llaves.
- Modo Personal: en este modo se utilizan Llaves Pre-Compartidas (PSK),

constituyéndose en un esquema mas débil de seguridad (Carroll, 346).

2.2.3.2.3 WPA 2

WPA2 es compatible con el estandar 802.1i desarrollado como mejora de WPA. Esta
mejora fue hecha a través del reemplazo de hardware. Como método de encriptacion
en WPA2 tenemos el uso extensivo del mecanismo AES y en el caso de TKIP, el uso
es casi nulo ya que este ultimo no ofrece un mecanismo tan fuerte. Una de las
mejoras de este protocolo en comparacion con su antecesor es que existe un caché
de llaves o contrasefias que esta habilitado para asi brindar una mayor velocidad de
reconexion (Carroll, 347 - 348). Al igual que WPA anterior, el funcionamiento de
WPA2 sigue manteniendo los dos modos: Personal y Empresa. La siguiente tabla
resume las diferencias méas importantes entre WPA y WPA2 en cuanto a sus
esquemas de autenticacion — encriptacion y ambientes de produccion mas comunes

en cada caso:
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mtiaatian-
LR AL =R L

Tabla 2: Comparacion WPA — WPA2.

Fuente: http://new.ciscotests.org/assets/images/icnd1/37-wpa-and-wpa2-modes.jpg

2.2.4 Redundancia

La redundancia en redes de topo tipo es una de las caracteristicas fundamentales
que se debe ofrecer para garantizar alta disponibilidad en el servicio. Los datos
criticos que circulan en las redes inalambricas como: trafico de voz, video o
informacion transaccional, por nombrar unos cuantos, dependen de un esquema de
alta disponibilidad para continuar con un constante funcionamiento sin importar los
errores o caidas que pueda sufrir la infraestructura de red. La garantia de esta alta
disponibilidad se logra a través de la redundancia. Para el caso de las redes
inalambricas es de alta importancia revisar la redundancia en dispositivos como
Puntos de Acceso (APs) y Controladoras LAN de red Inalambrica (WLC) (Carroll,
201). Haremos de igual manera, una revision resumida de la redundancia en la

porcién de red cableada LAN o nivel de switches.
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2.2.4.1 Redundancia en Puntos de acceso

La redundancia en puntos de acceso se describe como multiples APs dentro del
mismo dominio de radio frecuencia. Este esquema se usa con el fin de mitigar
problemas de un mal desempeio en la cobertura. Estos implica que cuando un AP
no brinda la cobertura por caida de hardware, en una celda inalambrica, los demés
APs redundantes incrementan su poder de irradiacién subiendo niveles de potencia o
incluso cambiando el canal en el que operan con la finalidad de mitigar los problemas
de cobertura en determinada area para poder brindar el servicio a los usuarios finales

gue se encuentren en dicha celda (Carroll, 201).

En el esquema de redundancia de puntos de acceso cabe recalcar la importancia de
una controladora de area local de redes inalambricas (WLC) ya que en este
dispositivo se lleva a cabo la automatizacion de los procesos de auto configuracion
de potencia para cobertura, detencion de la caida en los APs que forman una celda y
también de un censo o “survey” que se puede realizar a la red inalambrica para

garantizar la alta disponibilidad.

El siguiente grafico muestra esta relacion de redundancia entre APs y como la

controladora LAN Wireless aporta en el esquema de redundancia:
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Stand-alone Stand Alone
Aroess Point Access Point

Figura 36: Redundancia en puntos de acceso.

Fuente: http://www.excitingip.com/wp-content/uploads/2010/03/autofailover.omp

2.2.4.2 Redundancia en Controladores

Ahora bien, el segundo aspecto importante a tratar a la hora de desarrollar una red
inalambrica de alta disponibilidad es la redundancia de WLC, la misma que tiene
varios escenarios de implementacion segun el esquema que se haya escogido para
obtener alta disponibilidad. Entre los esquemas de redundancia de WLC tenemos los

siguientes:

- El disefio N + 1. En este disefio cada controladora tiene un solo punto de

redundancia o “backup”. Si este controlador de backup es compartido por
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multiples WLC, puede ser contraproducente por la carga que cada uno aplica

en un solo dispositivo. La siguiente figura muestra este esquema:

| AP 0 oo B ueed it 1

ol | 2T= Contgurssd with: i
i LAN € cnimelesd i
|52 condape: W LEN - oobslerBEF |
L J
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Figura 37: Redundancia WLC N + 1.

Fuente: http://www.cisco.com/en/US/i/100001-200000/150001-160000/155001-156000/155306.jpg

El diseio N + N: para este caso cada WLC es un backup de todos los
participantes en el esquema de redundancia. Es asi como cada AP puede
asociarse a una controladora primaria y a su vez tener como secundarias a
todas las demas como un backup para garantizar la continuidad del servicio.

La siguiente figura muestra el esquema N + N:
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Figura 38: Redundancia WLC N + N.

Fuente: http://www.cisco.com/en/US/i/100001-200000/150001-160000/155001-156000/155305.jpg

El diseio N + N + 1: Es el disefio de mayor redundancia que se puede
implementar. En resumidas cuentas, es una sintesis de los dos disefios

anteriores al que agregamos una WLC como backup “ternario” (Carroll, 202).
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Figura 39: Redundancia WLC N + N + 1.

Fuente: http://www.cisco.com/en/US/i/100001-200000/150001-160000/155001-156000/155307.jpg
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La caida de la controladora por distintas razones como falta de energia, sobrecarga
de CPU, fallo de sistema operativo, o la pérdida del enlace con la red cableada,
puede significar un perjuicio para los usuarios que requieren los recursos de red para
poder realizar sus actividades laborales. Los esquemas de redundancia estan
encaminados a mitigar este impacto. La siguiente figura muestra uno de los

escenarios mas comunes de red inaldmbrica con redundancia en WLC (N + 1):
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e __WLC-2
.

~__
Mobility Group :)
Test =

1000 Series Light Weight AP

Figura 40: Redundancia de WLC.

Fuente: http://www.cisco.com/image/gif/paws/69639/wlc_failover-1.gif

2.2.4.3 Redundancia de red cableada.

Parte de la discusibn de redundancia inalambrica depende también de la
disponibilidad del servicio a través del esquema de alta disponibilidad que tengamos
en nuestra porcion de red cableada. Como demuestra la figura anterior, la

comunicacion entre los puntos de acceso y la WLC, esta intermediada casi siempre
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por uno 0 mas switches que proveen un enlace “Uplink” (enlace a entidad de mayor
jerarquia en la red) para que la red inalambrica se integre con todos los servicios
ubicados en las porciones de red con cable: como servidores, impresoras, central
telefonica, etc.

Logramos obtener redundancia “switching” mediante la adquisicion de otro
dispositivo de similares capacidad para eliminar el punto Unico de falla. Surge un
problema en la redundancia de switches ya que, al tener mdltiple enlaces en
direcciones similares, se pueden formar bucles, ya que los dispositivos funcionan en
la capa 2 del modelo OSI. La redundancia switching depende de un protocolo
estandar que sirve para mitigar este problema: Spanning Tree Protocol (STP). El
algoritmo de STP permite una red de switches libre de bucles ya que bloquea
l6gicamente los caminos redundantes (Black, 81). El siguiente grafico describe el

funcionamiento de Spanning Tree Protocol en un ambiente switching redundante:

% /!
FO/2Z & » FOM

Figura 41: Redundancia de red cableada.

Fuente: https://Is-a.org/lib/exe/fetch.php?media=school:stp-port-decisions.png
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Como podemos ver, el puerto FO/2 del Switch 3 fue bloqueado para evitar bucles en
esta red. La discusion profunda del funcionamiento del este protocolo esta fuera del
alcance de este documento ya que se trata principalmente las redes inalambricas y
su funcionamiento, sin embargo existe documentacion completa en la web, fuentes
como los documentos IEEE o Cisco que ofrecen un detalle completo sobre todo lo

referente a Spanning Tree Protocol.

2.2.5 Cobertura a Usuarios Méviles (Roaming)

Uno de los servicios mas importantes que las redes inalambricas hoy en dia deben
ofrecer a sus usuarios, es la continuidad de cobertura a usuarios méviles. Es aqui
cuando los esquemas de Roaming entran en accion. Los usuarios dentro de un
campus corporativo no estan obligados a estar en un mismo sitio siempre, como por
ejemplo sus oficinas, sino que necesitan cambiar su posicion ocasional o
frecuentemente, asi: sala de reuniones, conferencias, cafeterias, etc.; lo que no debe
ser un problema ya que en cualquiera de estos distintos lugares deben mantener
conexiéon con la red inalambrica (Carroll, 210). El esquema de Roaming es posible
dentro de una red inalambrica donde la administracion esté centralizada en una
WLC.
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Figura 42: Roaming.

Fuente: http://www.checkfirewalls.com/images/wireless_roaming.gif



66

2.2.5.1 Teoria de Roaming

Para entender la teoria de Roaming, debemos comenzar revisando los grupos de
movilidad (Mobility Groups). Un grupo de movilidad es un ajuste dentro de una WLC
donde se define un conjunto al cual pertenecen una o mas controladoras. Estos
grupos definen que controladoras van a compartir informacion sobre clientes que

estan haciendo Roaming (Carroll, 210).

2.2.5.2 Grupos Roaming

Mediante estos grupos de movilidad o Roaming, los clientes son capaces de cambiar
su posicion fisica sin preocuparse por la reconexién ya que al definirse los grupos,
las controladoras comparten la informacién de estos usuarios. Ademas de los grupos
moviles, existen los dominios moviles. Estos se usan también para garantizar que los
usuarios del Roaming no pierdan continuidad en la conexién y cobertura pero esto
implica comunicacion a través de la red cableada ademés de configuraciones extra
en las controladoras que forman parte de un mismo dominio (Carroll, 210). Las

siguientes figuras ejemplifican a los Grupos méviles y a los Dominios moviles:

MDhlhly 1

Wired
Netwark

Mability
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e _\
Controlleri :.' ’ Controller2

Roaming
Client

Figura 43: Grupo Movil.

Fuente: Carroll, CCNA Wireless Official Guide, 211.
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Figura 44: Dominio Movil.

Fuente: Carroll, CCNA Wireless Official Guide. 211.

2.2.5.3 Tipos de Roaming
Segun su configuracion, el Roaming puede efectuarse las capas 2 y 3 del modelo
OSI. Partiendo de los conceptos anteriores de Grupo movil y Dominio mavil, los dos

tipos de Roaming son:

2.2.5.3.1 Roaming de Capa 2 (OSI)

Para el caso en que el usuario que esta haciendo uso de la caracteristica Roaming
de su red inalambrica y no cambia su direccién IP, su subred o su VLAN aunque
haya cambiado de punto de acceso, estamos haciendo uso del Roaming en Capa 2.

En resumidas cuentas, es totalmente transparente al usuario el hecho de que se ha
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enviado una solicitud de autenticacion al cambiar de AP y que esta ha sido
procesada como un cliente previamente autorizado, continuando asi con los servicios
y la cobertura. Este mecanismo se conoce como “Roaming Intra-Controladora”. Para
el caso en el que el cliente se cambia de grupo de movilidad, es decir, a otra
controladora, el proceso de Roaming es Inter-controladora. En este caso la
informacion de clientes que comparten las distintas controladoras de un mismo grupo
sirve para garantizar la continuidad de servicios de conexion y cobertura a los
usuarios finales. En este caso el cliente sigue con la misma direccién IP, en la misma
VLAN y no tiene que realizar una peticion DHCP que cortaria la sesion (Carroll, 215).
Las siguientes figuras describen el Roaming capa 2 en sus modos Intra e Inter-

controladora:

‘ I >

| Roaming
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10.10.0.107/24
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Figura 45: Roaming capa 2 Intra-controladora.

Fuente: Carroll, CCNA Wireless Official Guide, 215
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Figura 46: Roaming capa 2 Inter-controladora.

Fuente: Carroll, CCNA Wireless Official Guide, 216.

Resumiendo, podemos decir que el Roaming en capa 2 del modelo OSI es el que
permite al cliente continuar con la misma subred y VLAN, convirtiéndose en el méas

transparente al usuario final.

2.2.5.3.2 Roaming de Capa 3 (OSI)
A diferencia del esquema de capa 2 donde el usuario se maneja en la misma subred
y VLAN, el esquema en capa 3 presenta otro escenario ya que aqui encontramos

multiples WLC operando en diferentes subredes. En el esquema de Roaming capa 3



70

la meta es que si el usuario se mueve de controladora y esta tiene otra subred, el

cliente debe ser asociado con la misma subred mediante tineles que permitan a la

controladora comunicar al usuario con la controladora que se asoci0 en primera

instancia. EI Roaming en capa 3 del modelo OSI se logra mediante las siguientes
clases de tuneles:

- Tunel Asimétrico : en este modo de tunel, la informacion del cliente es

enviada directamente hacia su destino, sin importar la direccion de origen de

los datos. Ahora bien, al regreso de datos de respuesta, la informacion llega a

la controladora donde el cliente se asocié primeramente llamada “ancla” y

luego esta reenvia los datos a la controladora donde el cliente se encuentre

operando. La palabra asimétrico se refiere a que los caminos que deben tomar

los datos al momento del envio y de recibir una respuesta, no son los mismos.

El siguiente gréafico describe este esquema de tunelizacion (Carroll, 216):

Server

Router

109

Figura 47: Tanel Asimétrico.

Fuente: http://www.cisco.com/en/US/i/200001-300000/210001-220000/210001-211000/210899.jpg
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Tanel simétrico : en este esquema de Roaming capa 3, todos los datos de
envio deben ser llevados a través del tunel a la controladora ancla, es decir,
donde el usuario final se asocié la primera vez y obtuvo la direccion IP de una
subred perteneciente a la misma. La respuesta de datos de igual manera pasa
primero por la controladora ancla para luego ser transmitida a la controladora
donde se encuentre el cliente. La palabra simétrico aqui hace referencia a que
el camino en el que los datos se envian y reciben es el mismo. El siguiente

gréafico ejemplifica este proceso (Carroll, 218):

Server

Static Anchar Fareign
| static ion |
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Maobile

Figura 48: Tunel simétrico.

Fuente: http://www.cisco.com/en/US/i/200001-300000/210001-220000/210001-211000/210952.jpg
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CAPITULO I

3 Estudio de las bases de la Red inalambrica y conf  iguracion

Una vez concluida la revision del marco teérico requerido, conceptos, principios,
mecanismos, etc., procederemos a la revision del requerimiento especifico de red
inalambrica que se presentd conceptualmente para proveer al Nuevo Aeropuerto
Internacional de Quito de servicios de infraestructura de red inalambrica y acceso de
sus usuarios a Internet. En el estudio de estas bases conceptuales, haremos
primeramente una diferenciacion entre los aspectos fisicos y légicos de la red
inalambrica.

En el caso de requerimientos fisicos nos referimos principalmente al equipamiento,
dispositivos, hardware, “appliances”, etc.; es decir, todo lo que sea tangible a la
implementacion de nuestra red. Por requerimientos l6gicos nos referimos a software,
licencias, configuraciones, comportamientos de red, etc.; es decir, todo lo intangible

que es parte de la red como un conjunto que interactia con el usuario final.

3.1 Requerimientos fisicos de la Red

Dentro de las bases conceptuales, presentaremos todo los puntos que son parte de
nuestro estudio para el disefio de la red fisica, en primera instancia. Luego de
analizar el requerimiento en dispositivos a detalle, procederemos a llenar este con un
equipamiento especifico principalmente justificando cédmo los dispositivos cumplen

con las bases segun mejores practicas de industria, desempefio en ambientes de
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produccion y demostrando que se hace uso de las tecnologias mas actualizadas.
Para el efecto cabe recalcar que todos los dispositivos que haran parte de este
estudio y disefio conceptual pertenecen a la marca CISCO, la misma que se
encuentra entre las marcas mas importantes de equipos de redes de datos, hablando
en sentido universal, en la actualidad, y la Unica que cumple a cabalidad con las

bases que estan expuestas en este documento.

3.1.1 Equipamiento requerido
Las bases exponen en sus siguientes secciones, los equipos fisicos que se requieren

en su infraestructura Wireless:

- Equipamiento “Gateway”, el mismo que se utiliza como punto de comunicacion
entre la red Wireless de area local (WLAN) y la conexidén hacia el Internet.
Para este caso, este equipamiento incluye los Switches de comunicacion para
brindar conexion entre los puntos de acceso (APs), y el Datacenter donde se
centraliza la administracion de estos mediante una Controladora LAN Wireless
(WLC). Estos enlaces son conocidos como “Uplinks”, que principalmente
cumple la funciéon de comunicar cada punto de acceso con los Switches y
finalmente hacia la Controladora inalambrica.

- 18 Puntos de acceso, que deben soportar un alta capacidad de compatibilidad
con todos los protocolos 802.11 estandar revisados en este documentos en

secciones anteriores a/n y b/g/n, con funcionamiento en las dos bandas
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principales de las redes inalambricas actuales: 2,4 y 5 GHz y finalmente con
una cobertura de un radio de aproximadamente 50 metros con un
Sobrelapamiento del 15 al 20% que esta contemplado conceptualmente en las
bases.

- Equipamiento para “Acceso Seguro y Autorizacion”. El requerimiento, aunque
no se muestra como necesidad de un dispositivo sino de un servicio, se
cumple con un servidor RADIUS que estara embebido o incluido en la
controladora LAN Wireless conceptualmente. Sin embargo aclaramos que
para una implementacion en un ambiente de produccion con un requerimiento
de usuarios de tal densidad es recomendable el uso de servidores dedicados

como un Servidor de Acceso a la Red (NAS) o un servidor Cisco ASA.

3.1.1.1 Controladora Inalambrica (WLC)
Para el dimensionamiento de la Controladora LAN Wireless, se tomd en cuenta
varios aspectos con respecto a las bases para verificar su cumplimiento. Entre los

principales destacan los siguientes:

- 18 Puntos de acceso.

- Puntos de acceso de gama alta con compatibilidad universal.

- Tecnologia que mitigue problemas de radio-frecuencia (Cisco CleanAir).
- Alta densidad de usuarios.

- Capacidad de enlaces de “Uplink” con el Switch de comunicaciones.
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Dentro de lo que ofrece CISCO con estos requerimientos, se provee la siguiente
controladora inalambrica (WLC) y con las siguientes opciones de licenciamiento y

garantia para satisfacer esta primera necesidad de equipamiento fisico:

AIR-CT5508-25-K9 Cisco 5508 Series Wireless Controller for up to 25 APs
CON-SNTP-CT0825 |SMARTNET 24X7X4 Cisco 5508 Series
SWC5500K9-60 Cisco Unified Wireless Controller SW Release 7.4
AIR-PWR-CORD-NA AIR Line Cord North America
LIC-CT5508-25 25 AP Base license

LIC-CT5508-BASE Base Software License

Tabla 3: Controladora dimensionada.

La siguiente tabla presenta un set de configuraciones de ambiente real que CISCO
ofrece a sus socios o0 “Partners” para realizar dimensionamientos en detalle a clientes

potenciales.

En este caso especifico, la primera linea se hace referencia al “Numero de Parte”
que es interno de CISCO para que sus clientes puedan diferenciar con exactitud de
que producto se trata, que gama y que licenciamiento posee. En este caso la
controladora WLC modelo 5508 Series con licenciamiento para operar un maximo de

25 Puntos de acceso.

La segunda linea pertenece a servicios. En este caso el servicio “SMARTNET”
24x7x4 hace referencia a la garantia del producto que se ofrece por un afio en la
modalidad de 24 horas al dia, 7 dias a la semana con un tiempo de respuesta de 4

horas.
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La tercera linea de la tabla hace referencia al software que trae instalado el
dispositivo WLC. En este caso se trata de la version o “Release” 7.4 del sistema

operativo Cisco Wireless Controladora Unificada que es la mas actualizada.

La cuarta y quinta linea hacen referencia al licenciamiento que viene incluido por
compra en este controladora LAN Wireless. EI niumero de licencias que ofrece
CISCO en sus dispositivos escala por los general entre 5, 25, 50, 100, 250 o 500
Puntos de acceso por controladoras. No se ajusta a la necesidad especifica sino que
viene en valores predefinidos. Recordando el requerimiento que tenemos en
nuestras bases conceptuales, tenemos que cubrir el licenciamiento de 18 Puntos de
acceso. Nos vemos en la necesidad de adquirir el licenciamiento para 25 Puntos de
acceso, lo que cubre nuestro requerimiento y adicionalmente nos da una capacidad
extra de crecimiento de hasta 7 APs adicionales en un futuro. La quinta linea hace
referencia a que estas 25 licencias son BASE, dentro de la gama de otras licencias

gue ofrece Cisco como IP Services, Adv. IP Services, etc.

3.1.1.2 Puntos de acceso (APSs)
Segun las bases, necesitamos 18 Puntos de acceso que cumplan con los siguientes

requerimientos:

- Operar en las bandas mas frecuentes en las Redes Inalambricas funcionan:
2,4y 5 GHz.

- Ser compatible con todos los protocolos 802.11 existentes en el mercado.
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- Soporte de redes de area local virtuales (VLANS) y redes virtuales personales

(VPNSs) a través de Internet.

- Inyectores de energia para cada Punto de Acceso y la capacidad de energia
sobre el cable Ethernet (PoE) es opcional, ya que por las distancias tan
grandes del Nuevo Aeropuerto, los enlaces de “Uplink”, es decir, conexion de
Puntos de acceso a Switches de comunicacion, deben ser de fibra Optica y no
de cobre, limitando y anulando en su mayoria la opcion de uso de la
tecnologia PoE.

- Kit de montaje en cielo falso para instalacion fisica.

Para cubrir este requerimiento, elegimos la gama de Punto de Acceso 3600 que es la
Gnica que cumple con compatibilidad en todas las tecnologias 802.11 en CISCO
operando a 2,4 y 5 GHz. La especificacion del producto, en detalle esta expuesta en

la siguiente tabla:

802.11n CAP w/CleanAir; 4x4:3SS; Mod; Ext Ant; A
AIR-CAP3602E-A-K9 Reg Domain
SMARTNET 24X7X4 802.11n CAP w/CleanAir;
CON-SNTP-C362EA 4x4:3SS; Mod; Ex

AIR-AP-BRACKET-1 802.11n AP Low Profile Mounting Bracket (Default)

Ceiling Grid Clip for Aironet APs - Recessed Mount
AIR-AP-T-RAIL-R (Default)

Cisco 3600 Series I0S WIRELESS LAN
S3G2RK9W8-12423JY | RECOVERY

2.4 GHz 2 dBi/5 GHz 4 dBi Dipole Ant. White RP-
AIR-ANT2524DW-R TNC

Tabla 4: Puntos de Acceso dimensionados.
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La primera linea hace referencia al modelo del equipo como un punto de acceso
serie 3602 con capacidad de mitigar problema de radio frecuencia mediante la
tecnologia CISCO propietaria CleanAir, con la capacidad de funcionar con 4 antenas
y centralizar su administracion hacia la controladora WLC detallada en la seccion

anterior.

La segunda linea describe la garantia de este producto, que se extiende durante 1

afio segun lo requerido por estandar en modalidad 24x7x4.

La tercera y cuarta linea hacen referencia al kit de montaje para que el Punto de
Acceso pueda ser instalado en el cielo falso siendo asi mas transparente para

usuario final.

La quinta linea hace una descripcion del sistema operativo que se viene incluido en
este dispositivo, al ser “Wireless LAN Recovery”, implica la necesidad de

funcionamiento conjunto con la controladora LAN Wireless.

La ultima linea de la tabla hace referencia a las antenas que configuramos como
parte de la configuracion fisica de este equipo. Para este caso son dos antenas que
funcionan a 2.4 GHz y dos que funcionan a 5 GHz y en ambos casos se tratan de

antenas dipolo.
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3.1.1.3 Switches de comunicacion

La finalidad de incluir la parte LAN a nuestra red inalambrica del Nuevo Aeropuerto
es la de brindar la comunicacion necesaria entre los Puntos de acceso hacia la
controladora WLC y su servidor de autenticacion RADIUS embebido. Los

requerimientos son los siguientes:

- Capacidad de alta transferencia de datos para los usuarios.
- Ofrecer conexion con la conexion de Internet provista por cable.
- Soportan redes de area local virtuales (VLANS).

- Proveer de conexiones Uplink.

Para cubrir la necesidad expuesta en las bases conceptuales, se tiene provisto como
dispositivo de switches CISCO el modelo 3750-X. Dicho switch es uno de los mas
implementados de la marca y cumple a cabalidad con todos los puntos del
requerimiento. Se ha provisto dos switches para redundancia. La siguiente tabla

muestra las opciones fisicas del equipo:

WS-C3750X-12S-S 12 Gigabit Ethernet SFP IP Base
CON-SNTP-C375012X SMARTNET 24X7X4 C3750X 12 Gigabit Ethernet
CAB-AC-RA Power Cord110V Right Angle

PWR-CLIP Power retainer clip for compact switches

Tabla 5: Switches LAN dimensionados.

El Numero de parte de la primera linea hace referencia a nuestro Switch 3750-X con

12 puertos Gigabit Ethernet (GE). La linea también describe el licenciamiento “IP
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Base” que esta provisto para este caso como un set de comandos y propiedades de

Su sistema operativo.

La segunda linea describe la garantia que a semejanza de los equipos anteriores es

extendida por un afio por requerimiento de bases en modalidad 24x7x4.

La tercera linea hace referencia al cable de alimentacion de energia que es de 110V

para el caso de este switch y la ultima linea describe un clip que retiene al switch.

3.1.1.4 Enlaces de Uplink

Como parte de los requerimientos en las bases esta el proveer de comunicacion a
los puntos de acceso con la controladora que los administra. Aunque los enlaces de
Uplink no estén descritos en las bases de manera explicita, lo estan de manera

implicita. Los requerimientos de estos enlaces son los siguientes:

- Enlaces de conexion APs — WLC de mas de 100 metros.
- Alta velocidad de los enlaces (Gigabit Ethernet).
- Capacidad de conexion con el Switch 3750-X y los puntos de acceso CISCO

3602.

Para estos enlaces, se tiene provisto el dimensionamiento de fibra dptica. Sin
embargo la discusion sobre la fibra no esta cubierta en el alcance de este documento
sino que nuestro interés es mostrar como los dispositivos interactian con la fibra

Optica. Para este caso, los puntos de accesos vienen con la capacidad por defecto
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de conexion con fibra. Sin embargo los Switches no vienen con esta capacidad por
defecto. Para que los switches puedan interactuar con la fibra Optica se debe proveer
de una interfaz especial (SFP). Esta interfaz esta provista para cada switch en este

dimensionamiento de la manera que se describe en esta tabla:

GLC-SX-MM 1000BASE-T SFP

Tabla 6: Interfaz de fibra dimensionada.

Esta linea hace referencia al nimero de parte y caracteristica Gigabit Ethernet que
son los compatibles con las ranuras Gigabit Ethernet que poseen los mismos
switches. Tales caracteristicas en los enlaces de Uplink dan alta velocidad,
compatibilidad con los switches - puntos de acceso y la capacidad de conectarse a

mayor distancia que por cable de cobre (100 metros).

3.1.1.5 Radius Server

En los requerimientos de las bases en general, no se describe la necesidad
especifica de un dispositivo o “appliance” dedicado para brindar servicios de
Autenticacion, Autorizacién y Auditoria (AAA), aunque se deberia en una red de
estas caracteristicas. Sin embargo, en las bases existe efectivamente la necesidad
de brindar un esquema de seguridad al usuario final como un servicio y no como un
dispositivo dedicado. Para este caso dimensionamos un servidor Radius cuyo

funcionamiento fue expuesto en secciones anteriores, pero local a la controladora
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dimensionada. Este servidor Radius local logra cumplir con los siguientes

requerimientos segun las bases conceptuales:

- Estrategias que sirvan para proteger al usuario.
- Un sistema que provee acceso segmentado, autenticacion y auditoria.

- Acceso a redes privadas a través de contrasefas.

3.1.1.6 Topologia final fisica
Como resultado de todos los requerimientos fisicos en las bases conceptuales para
la red inalambrica del Nuevo Aeropuerto Internacional de Quito tenemos como

resultado lo expuesto en el siguiente grafico:

18
' AIR-CAP36D2

Figura 49: Topologia fisica Wireless.

El presente diagrama representa la porcion fisica de la red. Tenemos como parte

LAN 2 switches 3750-X de fibra Optica de 12 ranuras para médulos Gigabit Ethernet,
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que proveen interconexion a los 18 puntos de acceso Cisco 3602 que estan
distribuidos 17 en el 2do piso del aeropuerto y el restante en el 3er piso (Sala VIP)
hacia una unica controladora WLC 5508 para administracion de un maximo de 25
puntos de acceso. A través de sus puertos Gigabit Ethernet se provee de una
conexion hacia el Nucleo de la Red (Core) donde finalmente nuestra red se conecta
contra el Internet en un “backbone” de alta velocidad, porcion de la red desconocida
en las bases. Tenemos un numero de 22 interfaces de fibra para los switches
distribuidas de manera que se brinde el Uplink para 18 puntos de acceso y los 4

restantes para conexiones WLC y Core.

3.2 Requerimientos logicos de la Red

Una vez revisado todo el equipamiento fisico de nuestra red, analizaremos todos los
requerimientos légicos, es decir de configuracion. Para que nuestro disefio en base a
lo requerido funcione de la manera mas adecuada, hemos desarrollado un
laboratorio con equipamiento que se asemejaria casi perfectamente a cOmo
funcionaria esta red en un ambiente de produccion: WLC 4402 y 2 APs 1400. Las
configuraciones se desarrollaron en la controladora WLC donde se definio el uso de
bandas 2.4 y 5 GHz, distintas frecuencias, multiples redes inalambricas (SSIDs) con
servicio DHCP independientes para cada una, la configuracion de un servidor
RADIUS embebido que brindara servicio sélo a los usuarios de la red

administradores y estrategias para mitigar posibles problemas de Radio Frecuencia.
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3.2.1 Configuracion de Banda
Configuramos las diferentes bandas 2.4 y 5 GHz en la controladora LAN Wireless, en

la seccién Wireless > Access Points > Radios > 802.11a/n en el caso de 5 GHz. La

siguiente captura demuestra los pardmetros configurados:

& NAIQ WLC
File Edit View Favorites Tools Help

RITY = MANAGEMENT MMANDS HELP
Wireless 802.11a/n Cisco APs > Configure
* Access Points General RF Channel Assignment
All aps
= Radios AP Name ap Current Channel 116
——) Bo2.iia/n SR )
202.11b/g/n Admin Status Enable - Assignment Method @ Global
= AP Configuration . -
Cperational Status up ) Custom
Mesh
HREAP Groups 11n Parameters Tx Power Level Assignment
P 0240400 11n Supported No Current Tx Power Level 1
¥ 802.11b/g/n
/al Assignment Method @ Global
Country Antenna
. R ) Customn
Timers Antenna Type External
¥ Qos - - b1 -
Diversity Ensbled = Performance Profile
Antenna Gain o » 0.5 dBm
view and edit Performance Profile for this AP
WLAN Override  Performance Profile |
WLAN Override disable =

MNote: Changing any of the parameters csuses the Radic te be temporarily
disabled and thus may result in loss of cennectivity for some clients.
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Para la configuracion de la banda de 2.4 GHz, debemos dirigirnos a la seccion

Wireless > Access Points > Radios > 802.11b/g/n. La siguiente captura muestra los

parametros de configuracion:

vl
CISCO

Wireless

¥ Access Points
All APs
» Radios
Boz.1iain

—— s0z.11b/a/n

= AP Configuration
Mesh
HREAP Groups
b B02.11a/n
¥ 802.11b/g/n
Country
Timers

P Qos

MONITOR =~ WLANs CONTROLLER  WIRELI

802.11b/g/n Cisco APs > Configure

MANAGEMENT COMMANDS  HELP

General RF Channel Assignment**
AP Name ap Current Channel i1
Admin Status Enable - Assignment Method @ Global
Operational Status up ) Custom

11n Parameters

1in Supported Mo

Antenna
Antenna Type External *
Diversity Enabled -
Antenna Gain o x 0.5 dBm

WLAN Override

WLAN Override Disable *

=% Only Channels 1,6 and 11 are
nenoverlapping

Tx Power Level Assignment

Current Tx Power Level 1
Assignment Method @ Global

() Custom

Performance Profile

View and edit Performance Profile for this AP

 Performance Profile

*% pote: Changing any of the p causes the Radio to
be temperarily disabled and thus may result in loss of
connectivity for some clients.

En sintesis, hemos configurado el Punto de Acceso denominado en la controladora

como “ap”, operando en las dos bandas 2.4 y 5 GHz. La configuracion de antenas es

externa en ambos casos y el resto de valores se han mantenido en valores de

defecto predefinidos.
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3.2.2 Configuracion de Frecuencia

Posterior a la configuracion de las bandas y de los Puntos de acceso que operan en
estas, configuramos las frecuencias para ajustar las velocidades de transmision en
cada banda y habilitar el estatus del protocolo. Para el caso de 802.11a/n nos

dirigimos a la opcién Wireless > 802.11a/n > Network como se muestra aqui:

File Edit View Favorites Tools Help

vl

Cisco MONITOR = WLANs CONTROLLER CURITY ~ MANAGEMENT COMMANDS  HELP
Wireless 802.11a Global Parameters
* Access Points General Data Rates**
All APs
* Radios 802.11a Network Status Enabled 6 Mbps Mandstory ¥
802.11a/n S
802.11b/a/n Beacon Pariod (millisacs) 9 Mbps Supported ¥
= AP Configuration 100 12 b, S TRpyI——
ps =ndatary
CDP Termplate DTIM Period (beacon e R
Mesh intervals) 1 18 Mbps Supported ¥
HREAFP Groups Fregmentstion Thresheld 24 Mbps Mandatory ¥
(bytes) 2346 [ —
w B02.11a/n 26 Mbps Supported ¥
; DTPC Suppart. Enabled 3
s 48 Mbps Supported ¥
;‘g: BE 802.11a Band Status 54 Mbps Supported ¥
Pico Cell
Client Roaming Low Band Enabled CCX Location Measurement
Voica Mid Band Enabled
video Mode [ Enabled
EDCA Parameters High Band Enabled
DFS (802.11h)
High Throughput ** Data Rate 'Mandstory' implies that clients who do not support that
(202.11n} specific rate will not be able to sssociate. Dats Rate 'Supported’ implies
that any associated client that alse supports that same rate may
¥ B02.11ib/g/n communicste with the AP using that rte. But it is not required that 3
Network client be able to use the rates marked supported in order to sssociate
~ REM
Auto RF
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Para configurar las opciones dentro de los protocolos 802.11 b/g/n entramos a la

pestafia Wireless > 802.11b/g/n > Network:

File Edit View Favorites Tools Help

Cisco MONITOR  WLANs CONTROLLEI SECURITY  MANAGEMENT  COMMANDS
Wireless 802.11b/g Global Parameters
* Access Points General Data Rates™**
all aps
» Radios 802.11b/g Network Status Enabled 1 Mbps
Bo2.1ia/n
802.11b/a/n g802.11g Support 2 Mbps
AP Confi ton o
i C;;;i':r:;:t: Beacon Period (millisecs) 10 5.5 Mbps
DTIM Period (beacon ——————
Mesh intervals) 1 & Mbps
HREAP Groups Short Preamble Enabled 9 Mbps
F tation Threshold ~  —— .
w B02.11a/n (:f;:)e” =tion Thresho 2345 11 Mbps
Network _
w RRM Pico Cell Mode [ Enabled 12 Mbps
;':::: B DTPC Support. Enabled 18 Mbps
Pico Cell ) 24 Mbps
Client Roaming CCX Location Measurement
Voica 36 Mbps
Video Mode [ enabled
EDCA Paramaters 48 Mbps
DFS {802.11h) 54 Mbps
High Throughput
(202.11n)
** Dats Rate 'Mandstery’ implies that clients whe do net support that
¥ 802.11bfg/, specific rate will not be able to sssociste. Data Rate 'Supported’ implies
fistivork that any asseciated client that alse supports that same rate may
- RRM communicate with the AP using that rate. But it is not required that
g client be sble to use the rates marked supported in order to sssociate.
Ara

Se configurd el estatus de las redes a y b/g como habilitado poniendo un visto en el
checkbox *“enable” en cada caso. Las velocidades se ajustaron por defecto
recordando de secciones anteriores que el protocolo 802.11a funciona

mandatoriamente a 6, 12 y 24 Mbps mientras que b/ga 1, 2, 5.5y 11 Mbps.

3.2.3 Configuracién de SSIDs multiples
Para el desarrollo en un ambiente de laboratorio que se asemeje a un ambiente de
produccidon comun hemos decidido crear tres redes inalambricas (SSIDs)

encontradas con frecuencia:
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- Administradores
- Usuarios Invitados

- Usuarios Privilegiados

La siguiente captura demuestra la configuracion de estas distintas redes en nuestra

controladora (WLC):

File Edit View Favorites Tools Help

lllllllh

CISCO MONITOR CONTROLLER  WIRELESS  SECURITY  MANAGEMENT  COMMANDS HELP
WLANSs WLANs
¥ WLANSs Profile Name Type WLAN SSID Admin Status Security Policies
W Admin WLAN Admin Enabled [wrAZ][Auth{802.1X]] -]
b Advanced Usuarios invitados WLAN Guest Enablad ]
Brivilizgiade WLAN Priviladge Enabled [WPAZ]I[Auth(802.1%)] [+]

Para la realizar la configuracion de cada una de las redes, procederemos a la

pestafia WLANs > New. Para demostrar la configuracién del perfil de “Usuarios

invitados” tenemos la siguiente captura:

View Favorites Tools Help

vl

CIiSCO A ONTROLLER  WIRELESS = SECURITY MANAGEMENT COMMANDS  HELP
WLANs WLANs > New
* WLANs Type WLAN ¥
WLANS
P Advanced Profile Name Usuarios Invitados

WLAN S5ID Guest
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Definimos el nombre del perfil como Usuarios invitados y en la caja de “WLAN SSID”
definimos el nombre de red que se mostrara a los usuarios finales al momento de
asociarse con la esta red en particular. La siguiente captura muestra la configuracion

de estos mismos valores para la red de privilegiados:

CONTROLLER. ~ WIRELESS  SECURITY  MANAGEMENT COMMANDS  HELP

WLANs WLANs > New
~ WLANs Type WLAN v
WLANS
¥ Advanced Profile Name Friviliegiado
WLAN SSID Priviledge|

El definir el nombre de la red (SSID) es apenas uno de los pasos para que estos
distintos perfiles funcionen y los usuarios puedan acceder a los diferentes recursos o
servicios que cada uno de ellos puedan brindar. Los siguientes pasos seran crear un
“pool” de direcciones IP para DHCP, la creacion de una “interfaz” y el método de

seguridad para ingresar a cada perfil.
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3.2.4 Configuracion DHCP local

En la creacién de mudltiples redes inalambricas “virtuales” dentro de la misma
infraestructura, el siguiente paso sera definir un pool de direcciones IP para DHCP
con el fin de que los usuarios puedan obtener una direccién que los asocie con su
respectiva red. Hemos configurado un pool distinto por cada perfil como muestran las

siguientes capturas:

(=8 NAIQ WLC
File Edit View Favorites Tools Help

cisco MONITOR SECURITY MANAGEMENT COMMANDS  HELP

Controller DHCP Scope » Edit
Cailarsl Scope Name privilegde
Inventory Pool Start Address 10.10.30.100
Interfagces .
Poaol End Address 10.10.30.200
Multicast -
Internal DHCP: Server Networke 10.10.30.0
» Mobility Management Netmask 255.255.255.0
Borks Lease Time (seconds) Bs400
NTP
» cDp Default Routers 10.10.30.1 0.0.0.0 0.0.0.0
¥ Advanced DNS Domain Name
DNS Servers 0.0.0.0 0.0.0.0 0.0.0.0
Netbios Name Servers 0.0.0.0 0.0.0.0 0.0.0.0
Status Enabled n
Enabled

Para la configuracion del pool debemos dirigirnos a la pestafia Controller > Internal
DHCP Server > New. La captura anterior pertenece al pool asignado a la red de
usuarios privilegiados. La red es la 10.10.30.0/24. Sus usuarios asignados podran
obtener una direccion entre la 10.10.30.100 y la 10.10.30.200 con una ruta por
defecto en la direccion 10.10.30.1 y el resto de direcciones estan reservadas.
Finalmente para que este conjunto de direcciones funcione, elegimos la opcion

“Enabled” en la lista final.
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La siguiente captura muestra la configuracién del conjunto de direcciones destinado

a la red de administradores:

Favorites

File Edit View

afraln

Cisco

| [ NAIQ WLC

MONITOR

Tools  Help

WLAN

Status

NTROLLER

WIRELESS

SECURITY

MANAGEMENT COMMANDS — HELP

Enabled -

Controller DHCP Scope = Edit
General Scope Mame admin
Inventory Pool Start Address 10.10.10.100
Interfaces . ——
Pool End Address 10.10.10.200
Multicast -
Internal DHCP Server Netrork 10.10.10.0
» Mobility Management Netmask 255.255.255.0
Ports Lease Time (seconds) ss400
NTP
» cDp Default Routers 10.10.10.254 0.0.0.0 0.0.0.0
¥ Advanced DNS Domain Name naig.com.ec
DNS Servers 0.0.0.0 8.8.8.8 0.0.0.0
Netbios Name Servers 0.0.0.0 0.0.0.0 0.0.0.0

La red destinada a este perfil de administradores es la 10.10.10.0/24. El estatus esta

habilitado y definimos un nombre para el dominio en naig.com.ec.

3.2.5 Interfaces WLAN
Posterior a la creacion del SSID y el pool de direcciones IP designadas por DHCP, el
siguiente paso mandatorio para que la configuracién de multiples redes inalambricas

funcionen en la controladora es la creaciéon de “Interfaces”. De esta manera se

pueden asociar los distintos nombres a sus direcciones IP dentro de la controladora.
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Para configurar las interfaces debemos ir a la opcién Controller > Interfaces. La

siguiente figura muestra esta opcién con nuestras tres redes creadas:

File Edit View Favorites Tools Help

vl

CISCO MONITOR SECURITY ~ MANAGEMENT COMMANDS  HELP
Controller Interfaces
General Interface Name VLAN Identifier IP Address Interface Type
e a manae.- untagg Ed . mmmzstatl:
Interfaces quest 20 10.10.20.1 Dynamic [~ ]
Multicast managemeant untagged 10.10.10.1 Static
Internal DHCP Server priv 30 10.10.30.10 Dynamic [~ ]
b Mobility Management  virtuzl A 1.1.1.1 Static
Ports
NTP
b CDP
» Advanced

Al poner el puntero sobre la flecha azul que esta al lado de las interfaces dinamicas,
tenemos la opcion de editar la interfaz. La siguiente figura muestra la edicion en la

interfaz de usuarios privilegiados (priv):
Interfaces > Edit

General Information

Interface Name priv

MAC Address 00:23:04:49:99:20
Configuration

Guest Lan

Quarantine E

Physical Information

Port Number 7



93

VLAN Identifier 20

IP Address 10.10.30.10
Hetmask 255.255.255.0
Gateway 10.10.30.1

DHCP Information
Primary DHCP Server 1i0.10.230.1
Secondary DHCP Server

Access Control List

ACL Mame none -

temporarily disabled and thus may result in loss of cennectivity for seme
clients.

Como informacién general en esta seccion tenemos el nombre de la VLAN “priv’ y su
direccion MAC (00:23:04:49:99:E0). EIl puerto fisico de comunicacion es el numero 7
de la controladora Wireless. El identificador de VLAN es VLAN 30 y el Gateway que
también esta definido como servidor DHCP es la direcciéon 10.10.30.1. Para este

perfil no se ha definido Lista de Control de Acceso (ACL) alguna (none).

3.2.6 WLANs
Con los pasos previos definidos, la configuracion de las redes inaldmbricas de area
local se completa de la siguiente manera. Nos dirigimos a la seccion WLANs > Edit >

General como muestra la siguiente captura:



Tools

File Edit View Favorites Help

vl

CIiSCOo WLANS ONTROLLER  WIRELESS  SECURITY  MANAGEMENT COMMANDS — HELP
WLANs WLANs > Edit
| General [mTQnsTm"
o T R e
WLANS
boAdaa e Profile Name Admin
Type WLAN
551D Admin
Status Enabled
Security Policies [wpaAz][Auth{802.1X]]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All -
Interface M
Broadcast S5ID Eriablad

Esta captura muestra la configuracion de la red inalambrica de administradores. El

estatus esta habilitado, la politica de radio opera en las dos bandas: 2.4 y 5 GHz, la

interfaz Wireless que definimos previamente se asocia a esta WLAN “managemet” y

la difusion de esta red en el medio compartido (Broadcast SSID) esta habilitada.

Para el caso de la red inalambrica de los usuarios privilegiados, definimos los

siguientes parametros en la misma seccion:
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View
() I i l ]
CisSCo A CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS  HELP
WLANs WLANs > Edit
| General [MTMTM“
WLANS
b Rduanced Profile Name Priviliegiado
Type VWLAN
551D Friviledge
Status Enabled
Security Policies [wrAz][Auth{P5K)]

{Modifications done under security tab will appear after applying the changes.)

Radio Policy 802.11afg only -
Interface priv :
Broadcast S5ID ESEiey

El estatus de esta red estd habilitado, las politicas de seguridad son de llave pre-
compartida con WPA2 cuya configuracién se discutira en la siguiente seccion, la
politica de radio esta definida en 5 GHz con los protocolos 802.11a/g, la interfaz
definida en un paso preliminar se asocia con esta WLAN “priv’ y finalmente, la

difusion de esta red esta habilitada.
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La siguiente captura muestra la misma configuracién para la red de usuarios
invitados en la misma pestafia de configuracién con los siguientes parametros:

estatus de red habitada, seguridad abierta, todos los radios de operacion, interfaz

“guest” y difusion de la red habilitada:

ew Favorit Tools  Help

vl

CisCO MONITOR ~ WLA ONTROLLER ~ WIRELESS  SECURITY  MAMNAGEMENT  COMMANDS  HELP
WLANs WLANs > Edit
_ General | Security | QoS | Advanced
WLANS
boAdusnied Profile Name Usuarios_invitados
Type WLAN
S5ID Guest
Status Enabled
Security Policies None

{Modifications done under security tab will appear after applying the changes.)

Radio Policy All hd

Interface | guest -

Broadcast 551D
management
priv
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3.2.7 Métodos de seguridad

Con los pasos anteriores realizados, se cumple la configuraciéon de las multiples
redes inalambricas dentro de la controladora. El siguiente paso a seguir es opcional
pero muy importante a su vez, la configuracion de la seguridad. Hemos definido
distintos métodos de seguridad segun el nivel que cada red de nuestro laboratorio

requiere:

- Red de invitados: Abierta.
- Red de usuarios privilegiados: WPA2-PSK.

- Administradores: servidor RADIUS local.

3.2.7.1 Abierta (Open)

El motivo para elegir el método de autenticacion abierta para la red de invitados yace
en que es una red que brinda recursos muy limitados para usuarios que no tienen
ninguna labor administrativa o que demande mayores privilegios dentro de la red del
Nuevo Aeropuerto. Simplemente se limitan a una navegacion web con velocidades
bajas. La siguiente captura de pantalla muestra la configuracion de este método de
seguridad en el perfil de usuario invitado ingresando a WLANs > Edit > Security >

Layer 2 > None:
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File Edit View Favorites Tools Help

vl

Cisco MONITOR ) CONTROLLER  WIRELESS  SECURITY ~ MANAGEMENT — COMMANDS  HELP

WLANSs WLANs > Edit
~ AN O T
i Laver2 | Layer3 | AAAServers
» Advanced
Layer 2 Security | None -
WPA+WPAZ
g02.1¥
Static WEP
Static-WEP + B02.1X
CKIP

Los usuarios de esta red de Invitados no necesitaran ni usuario ni contrasefia para

poder asociarse con esta red WLAN.

3.2.7.2 WPA2-PSK

Para que los usuarios privilegiados se puedan asociar con la red inalambrica que
tiene provista sus respectivos recursos y servicios, el método de autenticacion
elegido es una llave pre-compartida (PSK) con Acceso Protegido Wireless (WPA)
version 2. Para configurar este método nos dirigimos a la seccion WLANs > Edit >

Security > Layer 2 > WPA + WPA2, como se muestra en la siguiente captura:
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& NAIQ WLC
File Edit View Favorites Tools Help

CISCo MONITOR ONTROLLER  WIRELESS  SECURITY  MANAGEMENT  COMMANDS  HELP

WLANSs WLANs » Edit
| General | Security | QoS | Advanced |

* WLANs
WLANS

Layer2 | Layer3 | AAAServers |

¥ Adwvanced
L e
[7] MAC Filtering

WPA+WPAZ2 Parameters

WPA Palicy

WPA2 Policy

WBAZ Encryption AES TKIP
o .
PSK Format AsSCII *

En la ficha de WPA + WPA2 encontramos pardmetros adicionales para configurar
nuestra llave pre-compartida. Elegimos AES como método de encriptacion de datos,
en la lista de “Auth Key Mgmt” definimos el método de PSK y en la dltima caja de
texto escribimos la llave que en este caso es cisco. Los usuarios que deseen
conectarse a esta red encontraran la red Privilegiada con difusion (Brocadas SSID)

habilitada y cuando procedan a conectarse tendran que ingresar la contrasefia cisco.
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3.2.7.3 RADIUS Local

Por la importancia en la seguridad de los usuarios administradores, el método
utilizado para brindar autenticacion, por los servicios criticos que utilizan, es la
autenticacion en un servidor RADIUS local en la controladora LAN Wireless. La
primera captura de pantalla muestra como se configura el servidor dentro de las
opciones de la controladora. Nos dirigimos a la seccién: Security > AAA > RADIUS >

Authentication > New:

RADIUS Authentication Servers » New

Server Index {Priority) S
Server IPAddress 10.10.10.250
Shared Secret Format ASCIT -

Shared Secret

Confirm Shared

Secret

Key Wrap [C] (Designed for FIPS customers and requires a key wrap compliant RADIUS server)
Port Number 1812

Server Status Enabled =

Support for RFC 3576 Enabled =

Server Timeout 2 seconds

Network User Enable

Management Enable

IPSec Enable

IPsec Parameters

IPSec

IPSEC Encryption

HMAC SHA1 -

ZDES hd

(Shared Secret will be used as the Preshared Key)

IKE Phase 1
Lifetime (seconds)

IKE Diffie Hellman Group

Aggrassive

1800

Group 5 (1526 bits) -
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Definimos en esta pestafia la direcciéon IP a 10.10.10.250, direccién dentro del rango
de administradores, la contrasefia compartida que este caso es “naigcisco”, el puerto
por defecto para la comunicacion RADIUS 1812, el estatus del servidor como
habilitado y los parametros IPSec en valores por defecto.

Una vez configurado nuestro servidor interno, podemos asociarlo a nuestra red

inalambrica. Nos dirigimos a la seccion: WLANs > Edit > Security > AAA Servers.

File Edit View Favorites Tools Help

Cisco MONITOR NTROLLER ~ WIRELESS  SECURITY MANAGEMENT COMMANDS  HELP
WLANSs WLANSs > Edit
[ General | Secu rity I QoS | Advanced

LA }_averzif_mr3| AAA Servers
¥ Advanced

Select AAA servers below to override use of default servers on this WLAN

Radius Servers LDAP Servers

Authentication Servers Accounting Servers Server 1

Server 2

Server 3

Local EAP Authentication

Local EAP Authentication Enablad

Dentro de esta seccion definimos la direccion IP y puerto de nuestro servidor
10.10.10.250:1812 como habilitada para que este método sirva a los usuarios que

deseen asociarse con el perfil de administradores.
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CAPITULO IV

4 Prueba del Disefio conceptual para Red inalambrica

Posteriormente a la puesta en marcha de nuestro disefio de red inalambrica,
ejecutamos pruebas para conocer el funcionamiento de la misma. Las pruebas
comprenden verificacion de conectividad desde los puntos de acceso, pasando por la
red cableada hasta la controladora LAN Wireless, pruebas de conectividad y
velocidad hacia el Internet, compatibilidad de equipos mdviles con los diferentes
protocolos a/n y b/g/n, verificacion de los métodos de seguridad provistos a cada red,
prueba del direccionamiento IP en cada caso y finalmente las pruebas de

redundancia en los dispositivos LAN, Switches de capa 2 del modelo OSI.

4.1 Pruebas de conectividad

En las pruebas de conectividad usamos el protocolo de Control de Mensaje de
Internet (ICMP). Ingresamos a uno de los equipos destinados a la administracion de
nuestra controladora WLC y que se encuentra en la porcién de la red donde estan los
puntos de acceso para constatar la conexion con la controladora pero sobretodo, la

velocidad del enlace.
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4.1.1 Velocidad de enlaces

En un promedio, se enviaron 55 paquetes ICMP tanto desde el punto de acceso
hacia la controladora como del punto de acceso hacia el Internet. La velocidad dentro
de nuestra red como era predecible, se encuentra dentro de lo que llamamos
“velocidad de cable”, menor a un milisegundo ya que las conexiones de Uplink son
Gigabit Ethernet y el trafico de datos de usuarios finales no tiene una densidad
significativa en un ambiente de laboratorio como se espera en un ambiente de
produccion. Las siguientes capturas muestran el resultado de las pruebas de

conectividad en ambos casos y muestran la velocidad promedio de cada uno:
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4.1.1.1 Ping Sistema de administracion — WLC

Finging 18.18.18_1 with 3.
Reply from 18.18.18.1
RBeply from 18.18.108.
Reply from 18.18.18.
RFeply from 18.18.18.
Reply from 18.18_10.
Reply from 18.18.18.
Reply from 168.18.16.
Reply from 18.18.108.
Feply from 18.18.18.
Feply from 18.18_16.
Beply from 18.18.108.
Feply from 1iG.168.18.
Reply from 18.18.18.
Reply from 18.18.18.
Reply from 1W.18.108.
Reply from 18.18.18.
Reply from 18.18.168.
RBeply from 1iG.168.18.
Reply from 18.18.18
Reply from 18.18_18.
Reply from 18.168.18.
Feply from 18.18.18.
Reply from 18.18.18.
Reply from 168.18.18

Reply from 1H.18.1
Reply from 18.18.18.]
From 10.18.18.
from 18.168.18.1

fron 18.18.18.

from 18.18.18
from 18.18.108.1

From 10.10_.16.
fron 10.168.18.1

from 168.18.18.

from 18.18.18.

from 18.18.10.

fromn 108.18.18.
from 168.18.18.1

fron 10.18.1068.]
from 168.18.18.
from 18.18.18.

from 18.18.18

from 10.16.18
fron 16.18.18.
from 168.10.18.
from 18.18.10.
from 18.18.16.
from 10.18_168.
fromn 10.168.18.
from 18.18.18.
from 18.18.10.
y from 18.18_18.
from 16.18.18.
From 10.168.16.
18.18.18.

[y ] l'_": LR iy g R A R R g R i g T R by iy R ]

i

LF" l'_": [ RiaRig]

Lf" [ R i Riahdy]

2 time<lms
time<ims
imedlims

T 15
timedlms

timedlms
time<lms

I AW A CAUTWR AR AR A U am AR an e am

time{ims
ime{ims
time<linms
i 1ms

-
-
=
-
-
-
H
-
-
H
-
=

(R Rig R R d g ¥a iy ]

timedlims

for 10.108.18.1:
nt = 55, Received = 55, Lost = B {Bx los:
round trip times in milli onds 2
Hindimum = Bms, Maxinum = Bms. Average = Bms

De esta salida podemos observar lo siguiente: se enviaron 55 paquetes y fueron
reenviados de regreso 55 de igual manera, la pérdida de paquetes en este caso fue
de un 0%. La velocidad de puesta en cable y respuesta de paquete fue menor a 1

milisegundo en el caso de todos los paquetes lo que significa que funciona a
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velocidad de cable y la latencia que es el tiempo extra que cada equipo ingresa a las

comunicaciones de datos, es nula para este caso.

4.1.1.2 Pruebas de Usuarios finales y salida al Int  ernet

La siguiente prueba de conectividad ICMP que se realizé fue la de los usuarios
finales contra el Internet pasando por nuestra infraestructura de red. La siguiente
captura muestra los mensajes ICMP:

con 32 butes de datos:

hyte=z=32 tiempo=173mz TTL=47
hytez=32 tiempo=163msz TTL=47
hyte=z=32 tiempo=162Zmz TTL=47
hytez=32 tiempo=16ims TTL=47
hyte=z=32 tiempo=163mz TTL=47
hytez=32 tiempo=163msz TTL=47
hyte=z=32 tiempo=162Zmz TTL=47
hytez=32 tiempo=165msz TTL=47
hyte=z=32 tiempo=167mz TTL=47
hytez=32 tiempo=169msz TTL=47
hyte=z=32 tiempo=165mz TTL=47
para esta solicitud.

hyte=z=32 tiempo=163mz TTL=4%7
hytez=32 tiempo=165msz TTL=47
hyte=z=32 tiempo=167mz TTL=4%7
hytez=32 tiempo=168mz TTL=47
hytez=32 tiempo=165mz TTL=4%7
hytez=32 tiempo=163mz TTL=47
hyte=z=32 tiempo=159mz TTL=4%7
hytez=32 tiempo=16bmz TTL=47
hyte=z=32 tiempo=168mz TTL=4%7
hytez=32 tiempo=165msz TTL=47
hytez=32 tiempo=168mz TTL=4%7
hyte==32 tiempo=168mz TTL=47
hytez=32 tiempo=1l6imz TTL=47
hyte==32 tiempo=16imz TTL=47
hytez=32 tiempo=162mz TTL=4%7
hyte==32 tiempo=165mz TTL=47
hytez=32 tiempo=164mz TTL=47

aciendo ping a
deszde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
ESpPErA
dezde
desde
dezde
desde
dezde
desde
dezde
desde
dezde
desde
dezde
desde
desde
desde
desde
desde
desde

T T
= e e e e e e e e e e e e e e e e e e e

L T T T T T T T O T T T ~ (T T T R T R T T R T T |

#ﬁ#ﬁ#ﬁ#ﬂ#ﬂ#ﬂ#ﬂ#ﬂ#gnhnhnhnhnhnhnhnhnhnhnhnh
n-hn-hn-hn-hn-hn-hn-hA#A#A#A#A#gﬂhﬁﬂﬁﬂﬁﬂﬁﬂﬁﬂﬁ

OO0 O00000000000 0000000000 oaon

Eztadisticas de ping para 8.8.4.4:
Pagquetes: enviados = 279, vecihidos = 28, perdidos
(3% perdidos>.,

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 15%ms,. Maximo = 17?3ms,. Media = 163ms

En esta captura observamos un comportamiento distinto ya que dependemos de

otras variables cuando nos conectamos y probamos la conexion a Internet.
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Primeramente en los paquetes de control ICMP observamos que existe un minimo de
pérdida de paquetes, obteniendo asi un % de pérdida. La velocidad de transmision
de cada paquete fluctia ya que no depende de nuestra infraestructura de red sino de
la conexion de nuestro proveedor de servicios de Internet (ISP), lo que naturalmente
agrega latencia y por ende baja la velocidad de transferencia de datos.

En definitiva, las dos capturas de pantalla muestran que existe conectividad y
estabilidad en la velocidad de conexion dentro y hacia fuera en nuestra
infraestructura de red. ElI ambiente de red es propicio para que la transmision de
datos se maneje sin ningun problema y los usuarios puedan obtener los recursos y

servicios que necesitan.

4.2 Pruebas de compatibilidad

Recordando los pasos de configuracion de nuestra red, observamos que en las
politicas de radio, hemos agregado distintas frecuencia a cada red. Especificamente
tenemos que la red inalambrica de usuarios privilegiados opera a 5 GHz en los
protocolos 802.11a/n mientras que los usuarios invitados y administrativos operan en
modos mixto a 2.4 y 5 GHz en los protocolos 802.11a/n y 802.11b/g/n. Como usuario
final en este ambiente de laboratorio hemos decidido usar un dispositivo Apple
Iphone ya que se encuentra entre uno de los dispositivos mas usados para la
navegacion de usuarios en el Nuevo Aeropuerto Internacional de Quito. Las

siguientes capturas muestran la compatibilidad del teléfono inteligente y la



107

infraestructura de nuestra red ademas del identificador de set de servicios (SSID)

gue cada red inalambrica muestra a sus usuarios finales.

4.2.1 Equipos finales b/g/n

La siguiente captura muestra al cliente después de una asociacion exitosa con el
perfil de red inalambrica Usuarios invitados. El protocolo de asociacion escogido fue
802.119g gracias a sus velocidades superiores. Para desplegar esta informacion nos
dirigimos a la pestafia Monitor > Clients. En este punto demostramos la

compatibilidad con el usuario.

View Favorites Tools  Help

Ccisco MONITOR VLANs CONTROLLER  WIRELE: SECURITY  MANAGEMENT COMMANDS  HELP
Monitor Clients
Current Filter None [Change Filter] [Show All]
Summary
¥ Access Points
Ak Client MAC Addr AP Name WLAN Profile Protocol Status Auth Port WGB
¥ Statistics — — - — e ——
Al 00:23:6c:72:43:7¢c ap Usuarios_invitades g02.11g Associated Yes 7 No [~ ]
» Rogues
Clients
Multicast

La siguiente captura muestra un detalle sobre el cliente asociado en qué pefrfil, la

banda en la que se esta operando, la autenticacion utilizada, entre otros.



Clients > Detail

Client Properties

AP Properties

MAC Address

00:23:6c:72:4a:7c

IP Address 10.10.20.100
Client Type Regular
User Hame
Port Number 7
Interface guest
VLAN ID 20
CC¥ Version Mot Supported
EZE Version Mot Supported
Mobility Rele Local
Mobility Peer IP Address NS A
Policy Manager State RUN
Management Frame Protection Mo

Security Information
Security Policy Completed Yes
Policy Type M/ A
Encryption Cipher Mone
EAP Type M/ A

AP Address

AP Name

AP Type

WLAN Profile
Status
Association ID
202.11 Authentication
Reason Code
Status Code

CF Pollable

CF Poll Requast
Short Preamble
PBCC

Channel Agility
Timeout

WEP State

00:23:ea:02:c4:70
ap

802.11g
Usuarios_invitados
Associated

1

Open System

o

o

Mot Implementac
Mot Implementa:
Implemented

Mot Implementec
Mot Implementec
1200

WEP Disable

108

Para ingresar esta pestafia nos dirigimos a la secciéon Monitor > Clients > Detail. La
siguiente salida de pantalla muestra exitosamente la compatibilidad del usuario

mediante una prueba de conectividad final del protocolo ICMP.

Client Properties AP Properties

MAC Address 00:23:6c:72:14a:7c AP Address 00:23:ea:02:c4:70

IF Address 10.10.20.100 AP Mame ap

Client Type FRegular AP Type 802.11g

User Name WLAN Profile Usuarios_invitados

Port Number ¥ Status Associated

Interface guest Association ID 1

VLAN ID 20 802.11 Authentication Cipen System

CCX Version Not Supported Reason Code 0

EZE Version Mot Supported Status Code a

Mobility Role Local CF Pollable Not Implementac

Mobility Peer IP Address N/ A |

Policy Manager State RUN i Ping Test Results (%]

Management Frame Protection  No i Client MAC Address Ly
Security Information Packets Length 500

Sacurity Policy Completad Yes Packets Sent 20

Policy Type N/& Packets Recaived 19

Encrypticn Cipher None Local Signal Strength (dBm]) -67 i

EAR Type /A Local Signal to Noise Ratio (dB) 30 :
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4.2.2 Equipos finales a/n
La siguiente captura muestra el detalle del usuario asociado a la red de Usuarios

Privilegiados que operan en los protocolos 802.11a/n a 5 GHz.

Clients = Detail

AP Properties

00:23rea:02:c4:70

MAC Addrass 00:23:60:72:14a:7c AP Address

IF Address 10.10.20.100 AP Name ap

Client Type Regular AP Type 802.11n

User Name WLAN Profile Priviliegiado

Port Number 7 Status Assaociated

Interface priv Association ID i

WVLAN ID =0 802.11 Authentication Cpen System

CC¥ Vearsion Mot Supported Reason Code 0

EZE Version Mot Supported Status Code 0

Mobility Role Local CF Pollable Not Implementac

Maobility Peer IP Address NSA CF Poll Request Not Implementec

Policy Manager State RUN Short Preamble Implemented

Management Frame Protection No PECC Not Implementac
Channel agility Not Implementac

Security Information
— S e Timeout 1800

Security Policy Completed Yes WEP State WEP Enable

Policy Type RSN [(WPAZ)

Encryption Cipher CCMP (AES)

EAP Type N/ &

Como muestra la captura, el usuario estd asociado operando con el protocolo
802.11n, la autenticacion en uso es Acceso Protegido Wireless version 2 (WPA2) con
cifrado de Encriptacion Avanzada (AES) y se encuentra en la interfaz de red virtual
VLAN 30.

La siguiente captura muestra las pruebas de conectividad de la controladora vs el

usuario final, demostrando el éxito de conexion con la banda a 5 GHz:
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Client Properties AP Properties

MAC Address 00:236c:72ida:7c AP Address 00123 ea02icd:70

IF Address 10.10.30.100 AP Mame ap

Client Type Regular AP Type 802.11n

User Name WLAN Profile Priviliegiado

Port Number 7 Status Associated

Interface priv Association 1D 1

VLAN ID 30 B802.11 Authentication Open System

CCX Version Mot Supported Reason Code u}

EZE Warsion Mot Supported Status Code u]

Mobility Rele Local CF Pollable Mot Implementac

Mobility Peer IP Address A i |

Policy Manager State RUN | Ping Test Results x|

N Fe e Proiedtion. o : Client MAC Addrass 00:23:6c:72:14a:7c
Security Information : Packets Length 500

{

Security Pelicy Completad Yas E R ot

Policy Type RSN (WPA2) ; Packets Received 20

Encrypticn Cipher CCMP (AES) : Local Signal Strength (dBm) -63 |

EAP Type NfA i Local Signal to Noise Ratio (dB) 34

Los procesos de asociacion de usuarios en las distintas bandas han sido exitosos,
demostrando que nuestro disefio es compatible con todos los protocolos estandar
802.11 disponibles en el mercado y por lo tanto este disefio es aplicable al

aeropuerto y sus miles de usuarios.

4.3 Autenticacion de usuarios segun multiples SSIDs
En la presente seccion se mostrara como los usuarios finales se autentican para
acceder a las distintas redes inalambricas (SSIDs) para obtener sus recursos y

servicios correspondientes en cada caso. Recordemos que la red de usuarios
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invitados tenia seguridad abierta, la red de usuarios privilegiados tenia una llave pre-

compartido (PSK) con WPA2 y la red de administradores funcionaba con RADIUS.

4.3.1 Guest

Recordando la seccidén de seguridad abierta, definimos este método como el més
simple y casi, inexistente. La razon para mantener esta red casi insegura es para
brindar a los usuarios del aeropuerto con un servicio que sea transparente y con una
navegacion de baja velocidad. La siguiente salida de pantalla muestra el proceso de

autenticacion del usuario movil a este perfil de red:

1. movistar = 12:27 =

Ajustes

- WiFi 1 |

Seleccione una red...

Admin RO >)
EstudPC = © |
v Guest = © |
Priviledge B < ©
Otra... > |

Preguntar al conectar E

Se conectara a las redes conocidas
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Simplemente haciendo clic en la red “Guest” el usuario se asocia sin ninguna
configuracion extra. La siguiente captura muestra como la red dispensa de una

direccion IP del “pool” DHCP correspondiente a la red de invitados:

i movistar = 12:27 .

Omitir esta red

Direccion IP
_ DHCP BootP | Estatica

Direccion IP 10.10.20.100

| Mascara de subred 255.255.255.0 |
Router 10.10.20.1 |
| DNS
Dominios de busqueda

ID de cliente

4.3.2 Privilegiados

La red de usuarios privilegiados agrega un avance considerable a su método de
seguridad pero no agrega complejidad para la configuracién en los dispositivos de
usuarios finales, es decir, simplemente se escribe la contrasefia. La contrasefia se

trata de una llave pre-compartida (PSK) que esta cifrada con el método de Acceso
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Protegido Wireless en su segunda versién (WPAZ2). La descripcion mas detallada de
este protocolo esta en la seccién de seguridad en este documento.
Dentro de las opciones de redes inalambricas hacemos clic en “priviledge” como

muestra la figura anterior e inmediatamente nos aparece la peticién de contrasefia:

si.movistar E 12:40 ==

Contrasena Cancelar

‘ Contrasefia sessseos| ‘

1]2]3]4]s]6]7]s]o]0
E088000008

~ HHEEBOAE <

Conectar

Cuando la contrasefia es ingresada correctamente, el proceso de asociacién a la red

continda con la asignacion de una direccion IP del “pool” de direcciones de esta red:

|a1-movistar = 12:46 =1

"'Redes Wi-Fi | Pri

‘ Omitir esta red

Direccion IP
DHCP BootP | Estatica

Direccion IP 10.10.30.100

Mascara de subred 255.255.255.0

Router 10.10.30.1

DNS

Dominios de blsqueda

ID de cliente
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4.3.3 Administrativos

Para el perfil de red inalambrica de los usuarios administrativos hemos escogido uno
de los métodos mas robustos de seguridad que se puede observar en la seccion de
configuracion de seguridades. Configuramos una autenticacion con servidor RADIUS
embebido en la controladora LAN Wireless.

La base de datos del servidor RADIUS contiene las credenciales de nombre de
usuario y contrasefa para los usuarios administradores, constituyéndose asi en uno
de los esquemas de seguridad mas fuertes. Hemos definido estos valores a: nombre
de usuario: admin y contrasefa: cisco. Cuando el usuario hace clic en la red “Admin”
entre las opciones de redes disponibles en la captura anterior, inmediatamente se
requerird sus credenciales para la autenticacion RADIUS como muestra la siguiente

captura:

| an.movistar = 12:48 =

COI'!tl"ﬂSEﬁa Cancelar

Nombre de usuario admin

Contrasefia seses|

ojwiE|R|T|v]|u]i]o]P]
AlS|D|F|G|H]|JK]L]

< BRO0000 =

espacio Conectar
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Al introducir correctamente las credenciales, el proceso de asociacion puede
realizarse con éxito y los usuarios administradores pueden acceder a los privilegios

correspondientes.
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CONCLUSIONES

5 Conclusiones y Recomendaciones

Después de las pruebas realizadas a nuestro disefio conceptual, concluimos con
exito el proceso de disefio. Tedricamente la red se ajusta a todos los requerimientos
del nuevo aeropuerto en cuanto a compatibilidad, confiabilidad, seguridad, velocidad

de enlaces y conexion a Internet.

5.1 Analisis de Resultados
Para el andlisis de resultados, haremos un recuento de lo solicitado en el nuevo
aeropuerto en cuanto a las bases conceptuales y lo que ofrecimos para cumplir con

el mismo, en base a las mejores practicas y estandares de industria.

5.2 Cumplimiento de Bases

- Bases: Equipamiento “Gateway”, el mismo que se utiliza como punto de
comunicacion entre la red Wireless de area local (WLAN) y la conexién hacia
el Internet. Para este caso, el equipamiento incluye los Switches de
comunicacién para brindar conexion entre los Puntos de acceso (APS), y el
Datacenter donde se centraliza la administracion de estos mediante una

Controladora LAN Wireless (WLC).
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Solucion ofertada: Porcion LAN y de administracion de equipamiento “Gateway” que
estdn compuestas por una controladora CISCO 5508 de alta gama para
centralizacion de administracion de Puntos de acceso y switches 2960 que ofrecen
conectividad entre APs y WLC con redundancia mediante puertos para conexiones

Uplink de alta velocidad.

- Bases: 18 Puntos de acceso, que deben soportar un alta capacidad de
compatibilidad con todos los protocolos 802.11 estandar revisados en este
documentos en secciones anteriores a/n y b/g/n, con funcionamiento en las
dos bandas principales de las redes inalambricas actuales: 2,4 y 5 GHz y
finalmente con wuna cobertura de un radio de 30 metros con un
Sobrelapamiento del 15 al 20% que esta contemplado conceptualmente en las

bases.

Solucion ofertada: 18 Puntos de acceso CISCO 3602 que estan entre los mas
avanzados en cuanto a compatibilidad, cobertura y velocidad en el mercado actual.
El posicionamiento de cada uno esta definido en las bases conceptualmente por lo

gue este campo de ingenieria de celdas no es parte de la oferta.

- Bases: Equipamiento para “Acceso Seguro y Autorizacién”. Servidor RADIUS

que estara embebido o incluido en la controladora LAN Wireless.

Solucion ofertada: servidor RADIUS embebido en la misma controladora WLC para
brindar, mediante una base de datos local, autenticacion avanzada a cada usuario de

la red de administracién con un esquema mas robusto.
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Cabe destacar que la solucién ofertada en este trabajo se llevo a cabo tras un
proceso de multiples auditorias al disefio desde julio de 2012 para garantizar que se
brinde la tecnologia mas avanzada en el caso de marca CISCO por ende es de suma

importancia recalcar que por marca no existié una mejor posibilidad.

Como parte de las conclusiones es importante hacer referencia al proceso de
mejoramiento de las bases ya que como se puede observar en el anexo, las mismas
tienen un caracter general y poco especifico por lo cual se agregd desarrollaron

tareas adicionales al proceso de dimensionamiento.

5.3 Recomendaciones
Para la provision de una red para el Nuevo Aeropuerto se deben tomar en cuenta
aspectos como la muy alta densidad de usuarios, por ende esto significa en

equipamiento lo siguiente:

- Controladoras LAN Wireless redundantes.

- Servidores ASA y/o ACS dedicados para brindar seguridad.

- Tarifadores o “Traffic Shapers” para una mejor distribuciéon del ancho de
banda.

- Una conexion de Internet de alta velocidad con la menor comparticion posible.

Dicho equipamiento no ha sido parte de la discusion de este documento por tratarse

de un disefio conceptual, pero queremos enfatizar la alta importancia de estos
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dispositivos como parte de una solucion funcional que brinde el mejor servicio para

los futuros usuarios de uno de los Aeropuertos mas grandes de Latinoamérica.
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GLOSARIO

802.11

Conjunto de estadndares para la comunicacion con los equipos que forman
parte de una red local inaldmbrica.

802.11a

Estandar de red inalambrica IEEE que especifica una tasa de transferencia
maxima de 54 Mbps y una frecuencia de funcionamiento de 5 GHz.

802.11b

Estandar de red inalambrica IEEE que especifica una tasa de transferencia
maxima de 11 Mbps y una frecuencia de funcionamiento de 2,4 GHz.

802.11g

Estandar de red inalambrica IEEE que especifica una tasa de transferencia
maxima de 54 Mbps, una frecuencia de funcionamiento de 2,4 GHz y con
compatibilidad con versiones anteriores con dispositivos 802.11b.

802.11n

Estandar de red inalambrica IEEE que especifica una tasa de transferencia
maxima de 600 Mbps en ambientes n puros, una frecuencia de funcionamiento
de mixta y con compatibilidad con versiones anteriores con dispositivos 802.11
a/b/g.

Ad-hoc

Grupo de dispositivos inalambricos que se comunican directamente entre ellos
(punto a punto) sin la utilizacion de un punto de acceso.

AES (Estandar Avanzado de Encriptacion)

Técnica de cifrado de datos simétrica de bloque de 256 bits.
Ancho de banda

Capacidad de transmision de un dispositivo o red determinado.
Base de datos

Recopilacion de datos que puede organizarse de forma que sus contenidos
puedan accederse, gestionarse y actualizarse facilmente.
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Bit (digito binario)
La unidad mas pequefa de informaciéon de una maquina.
Broadcast

Sistema de envio de mensajes, en donde se envia el mensaje a todos los
ordenadores participantes y conectados a una red.

Byte
Una unidad de datos que se compone de ocho bits.
CDMA (Code Division Multiple Access)

La Multiplexacién por divisibn de coédigo, acceso mudltiple por division de
codigo o CDMA es un término genérico para varios métodos de Multiplexacion
o control de acceso al medio basado en la tecnologia de espectro expandido.
Habitualmente se emplea en comunicaciones inalambricas (por
radiofrecuencia), aunque también puede usarse en sistemas de fibra Optica o
de cable.

DHCP (Protocolo de configuracion dinamica de host)

Protocolo que permite a un dispositivo de una red, conocido como servidor
DHCP, asignar direcciones IP dinamicas y temporales a otros dispositivos de
red, normalmente equipos.

Cifrado

Es la manipulacién de datos para evitar que cualquiera de los usuarios a los
gue no estan dirigidos los datos pueda realizar una interpretacion precisa.

CSMAJ/CA (Acceso multiple de deteccion de portadora)

Un método de transferencia de datos que se utiliza para prevenir una posible
colision de datos.

Direccion IP

Direccion que se utiliza para identificar un equipo o dispositivo en una red.
Direccion IP dinamica

Direccion IP temporal que asigna un servidor DHCP.
Direccion IP estética

Direccion fija asignada mediante configuracion manual a un equipo o
dispositivo conectado a una red.
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DSL (Linea de suscriptor digital)

Conexion de banda ancha permanente a través de las lineas de teléfono
tradicionales.

DSSS (Espectro de dispersion de secuencia directa)

Transmision de la frecuencia con un patrén de bit redundante que se traduce
en una menor probabilidad de que la informacion se pierda durante dicha
transmision.

EAP (Protocolo de autenticacion extensible)

Protocolo general de autenticacion que se utiliza para controlar el acceso a
redes. Muchos métodos de autenticacion especificos trabajan dentro de este
marco.

Espectro de Radio Frecuencia

Rango continuo de frecuencias en el que las ondas de una cierta naturaleza
tienen alguna propiedad comun.

Ethernet

Protocolo de red estandar de IEEE que especifica la forma en que se colocan
los datos y se recuperan de un medio de transmisién comun.

Fibra 6ptica

Medio de transmision empleado habitualmente en redes de datos; un hilo muy
fino de material transparente, vidrio o materiales plasticos, por el que se
envian pulsos de luz que representan los datos a transmitir.

Full - Duplex

La disponibilidad de un dispositivo de red para recibir y transmitir datos de
forma simultanea.

Gateway (Puerta de enlace)

Un dispositivo que interconecta redes con protocolos de comunicaciones
diferentes e incompatibles.

GHz

Equivale a 109 hercios (1 millén). Se utiliza muy frecuentemente como unidad
de medida de la frecuencia de trabajo de un dispositivo de hardware.
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GSM (Global System for Mobile Communications)

Sistema estandar, para la comunicacion mediante teléfonos moviles que
incorporan tecnologia digital.

Half - Duplex

Transmision de datos que puede producirse en dos direcciones a traves de
una unica linea, pero soélo en una direccion cada vez.

Hardware

El aspecto fisico de equipos, telecomunicaciones y otros dispositivos de
tecnologias de la informacion.

Hz (Hercio)

El hertz o hertzio es la unidad de frecuencia del Sistema Internacional de
Unidades. Existe la divisibn de este término en submultiplos y multiplos
documentados en un Sistema Internacional de Unidades.

IEEE (The Institute of Electrical and Electronics E  ngineers)

Instituto de Ingenieros Eléctricos y Electronicos, una asociacion técnico-
profesional mundial dedicada a la estandarizacion, entre otras cosas.

Infraestructura
Equipo de red e informatico actualmente instalado.
IP (Internet Protocol)
Protocolo utilizado para enviar datos a través de una red.
ISP (Internet Service Provider)
Compaifiia que proporciona acceso a Internet.
MAC (Media Access Control)

Una direccion MAC es la direccién de hardware de un dispositivo conectado a
un medio de red compartido.

Mascara de subred
Cadigo de direccion que determina el tamafio de la red.
Mbps (Megabits por segundo)

Un millon de bits por segundo, unidad de medida de transmision de datos.
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MHz

Equivale a 106 hercios (1 millén). Se utiliza muy frecuentemente como unidad
de medida de la frecuencia de trabajo de un dispositivo de hardware.

MIMO

(Multiple Input Multiple Output) - nomenclatura para la tecnologia de antenas
multiples utilizado para transmitir datos en paralelo.

Modo infraestructura

Configuracion en la que se realiza un puente entre una red inaldmbrica y una
red con cable a través de un punto de acceso.

Multicast
Envio de datos a un grupo de destinos a la vez.
Multiplexacién

La Multiplexacion es el método que consiste en compartir un mismo medio de
transmision entre varias comunicaciones.

OFDM (Orthogonal Frequency Division Multiplexing)

La transmisién de frecuencia que separa la corriente de datos en un nimero
de corrientes de datos de velocidad inferior que se transmiten en paralelo para
prevenir que se pierda informacion durante la transmision.

PoE (Alimentacion eléctrica a través de Ethernet)

Tecnologia que permite a un cable de red Ethernet transmitir tanto datos como
corriente.

Preambulo
Parte de la sefial inaldmbrica que sincroniza el trafico de red.
Puente

Dispositivo que conecta dos tipos diferentes de redes locales, como por
ejemplo una red inalambrica a una red Ethernet con cable.

Puerto

Punto de conexion en un equipo o dispositivo de red utilizado para conectar un
cable o adaptador.
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Punto de acceso

Dispositivo que permite a los equipos y a otros dispositivos equipados con
funcion inalambrica comunicarse con una red con cable. También se utiliza
para ampliar el alcance de una red inalambrica.

RADIUS (Remote Authentication Dial-In User Service)

Servicio de Autenticacion Remota de Usuarios Entrantes. Protocolo de
autenticacion y autorizacion para aplicaciones de acceso a la red o movilidad
IP. Utiliza el puerto 1813 UDP para establecer sus conexiones.

RC4

Es un algoritmo de cifrado de flujo. Los algoritmos de cifrado de flujo,
funcionan expandiendo una clave secreta. En el caso de WEP, un vector de
inicializacion publico (IV) y una clave secreta en una clave arbitrariamente
larga de bits pseudo-aleatorios.

Red

Serie de equipos o dispositivos conectados con el fin de compartir datos,
almacenamiento y la transmision entre usuarios.

Red LAN (Local Area Network)

Es la interconexion de varios servidores y periféricos. Su extension esta
limitada fisicamente a un entorno de 100 metros.

Red Punto a Punto

Aquellas que responden a un tipo de arquitectura de red en las que cada canal
de datos se usa para comunicar unicamente dos nodos.

Red WAN (Wide Area Network)

Es un tipo de red de computadoras capaz de cubrir distancias desde unos
100km hasta unos 1000 km, dando el servicio a un pais 0 un continente.

RFC

(Request For Comments) RFC son documentos elaborados por el IETF con el
objetivo de documentar protocolos, procedimientos operativos y tecnologias
de internet.

Roaming

Capacidad de utilizar un dispositivo de comunicacion mévil y poder moverse
de una célula o punto de acceso a otro sin perder la conexion.
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Router

Enrutador, es un dispositivo de hardware para interconexion de red de
ordenadores que opera en la capa tres (nivel de red). Este dispositivo permite
asegurar el enrutamiento de paquetes entre redes o determinar la ruta que
debe tomar el paquete de datos.

Servidor

Cualquier equipo cuya funcién en una red sea proporcionar acceso al usuario
a archivos, impresion, comunicaciones y otros servicios.

Servidor dedicado de seguridad

Un servidor de seguridad es cualquiera de los esquemas de seguridad que
evitan a los usuarios no autorizados obtener acceso a una red de equipos o
gue supervisa la transferencia de informacion hacia y desde la red.

Software

Instrucciones para el equipo. Se denomina “programa”’ al conjunto de
instrucciones que realizan una tarea determinada.

SOHO (Oficina pequefia/oficina domeéstica)

El segmento de mercado de profesionales que trabajan en casa 0 en
pequefas oficinas.

Spanning Tree

Protocolo especificado en IEEE 802.1D que permite a una red que tiene una
topologia que contiene lazos fisicos, eliminarlos l6gicamente. Spanning Tree
opera en Puentes y Switches.

SSID (Service Set IDentifier)
Nombre de su red inalambrica. Tasa TX Tasa de transferencia.
Switch

Dispositivo que es el punto central de conexion de equipos y otros dispositivos
de una red, de forma que los datos puedan transmitirse a velocidad de
transmision completa.

TKIP (Temporal Key Integrity Protocol)

Protocolo de cifrado inalambrico que cambia periddicamente la clave de
cifrado, haciendo mas dificil su decodificacion.
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Topologia
Distribucidn fisica de una red.
UDP (User Datagram Protocol)

Protocolo de red para la transmision de datos que no requieren la confirmacién
del destinatario de los datos enviados.

Up-time

Tiempo de actividad, periodo de la produccion activa de una red sin contar
cortes en el servicio, periodo operacional.

VLAN (Virtual LAN)

Una red que légicamente agrupa a un grupo de dispositivos como Si
estuvieran conectados al mismo cable, cuando en realidad estan conectados
en diferentes segmentos de una LAN.

VPN (Red privada virtual)

Medida de seguridad para proteger los datos a medida que abandona una red
y pasa otra a través de Internet.

WEP (Wired Equivalent Privacy)

Protocolo de seguridad para redes inalambricas. El objetivo de WEP es
proporcionar seguridad mediante el cifrado de datos a través de ondas de
radio, de forma que estén protegidos a medida que se transmiten de un punto
a otro. Para permitir la comunicacion entre los equipos y el enrutador se utiliza
una clave compartida (similar a una contrasefa).

Wireless

Tipo de comunicacién en la que no se utiliza un medio de propagacion fisico
alguno esto quiere decir que se utliza la modulacion de ondas
electromagnéticas.

WLAN (Wireless Local Area Network)

Grupo de equipos y dispositivos asociados que se comunican entre si de
forma inalambrica.

WPA (WiFi Protected Access)

Protocolo de seguridad para redes inalambricas que se fundamenta en los
cimientos basicos de WEP. La robustez afladida de WPA es que la clave
cambia de forma dindmica. La clave, en continuo cambio, dificulta que un
pirata informatico pueda conocer la clave y obtener acceso a la red.



130

WPA2 (WiFi Protected Access 2)

WPA2 es la segunda generacion de WPA y proporciona un mecanismo de
cifrado mas fuerte a través del Estandar de cifrado avanzado (AES), requisito
para algunos usuarios del gobierno.

WPA-Enterprise

Version de WPA que utiliza las mismas claves dindmicas que WPA-Personal y
también requiere que todo dispositivo inalambrico esté autorizado segun lista
maestra, albergada en un servidor de autenticacion especial.

WPA-Personal

Version de WPA que utiliza claves de cifrado en constante cambio y de mayor
longitud para complicar el proceso de su decodificacion.
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ANEXOS

Anexo 1 — Bases

Anexo 2 - Ficha técnica WLC 5508

Anexo 3 - Ficha técnica AP 3600



