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RESUMEN

Los tipos de fraudes en el sistema financiero bancario ha crecido de manera
significativa a media que haido aumentando la tecnologia, ha generado millonarias
pérdidas alas instituciones bancarias y a sus clientes no solo en e pais sino también en
todo el mundo, los cotos de las inversiones en |as instituciones bancarias son muy altas
para controlar la vulnerabilidad que poseen, pero estainversion y control no son
suficientes. En el Ecuador los tipos de fraudes han crecido cada afio debido a que € pais
posee una moneda muy valorada en el mundo como lo es el Délar Americano, asi los
hackers y/o delincuentes con sus bandas organi zadas se han ubicado en nuestro pais. Los
clientes conocen muy poco sobre los métodos de fraudes que existen en la actualidad y
como evitarlos. Es comin escuchar sobre nuevos tipos de fraudes que cada dia captan més
dinero y hacen dafio alas instituciones financieras y de sus clientes.



ABSTRACT

Thetypes of financia frauds in the banking system have grown significantly. As
technology has increased, it has generated millionsin losses to banks and their customers
not only in the country but also worldwide. The investment costs of banking institutions
are too high to control the vulnerability they have, but thisinvestment and control are not
enough.

In Ecuador, types of scams have grown every year. Since the country has a highly valued
currency in the world, such asthe U.S. Dollar, hackers and / or offenders with organized
gangs have been located in our country. Customers know very little about the methods of
fraud that exist today and how to avoid them, it is common to see unimaginable types of
fraud every day capture more money from the banking system, financia institutions and
their customers.
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CAPITULO 1

Planteamiento del problema

En la actualidad no existe un estudio detallado sobre los tipos de fraudes en €
sistema financiero bancario. Ademas €l fraude y € lavado de activos han traido grandes
pérdidas econdmicas alas instituciones financieras, que han tratado de identificar para
poder controlar y por € desarrollo tecnol 6gico avanzado se havuelto casi imposible
contrarrestarlos por |os altos costos de inversion para su control por su alta vulnerabilidad.
Por o que es necesario realizar unainvestigacion que permita establecer mediante gestion
deriesgos laidentificacion y nivel de afectacion de los tipos de fraude alos que debe

enfrentar el sistema bancario y sus clientes.

En el presente lainseguridad se ha convertido en un hecho que afecta atodos los
ecuatorianos sin discriminacion de raza, extracto social, edad, género, etc. La poblacion se
encuentra insatisfecha por las medidas que se han tomado, porque no ha existido una
reduccion de lainseguridad en laciudad de Quito, en relacién alos fraudes y sus distintas

modalidades que afectan atodos y que son temas recurrentes entre |os ecuatorianos.

La ciudadania conoce |o minimo sobre |os fraudes bancarios, como son afectados,
quienes delinquen. Por otro lado, la tecnologia desarrolla nuevos métodos para favorecer a
los usuarios sobre |os diferentes riesgos como: Los hackers, Loop Libanes, Skimming,
cheques y/o documentos microborrados, €l Phishing, falsificacion de firmas en cheque y
documentos val orados, transferencias SMS, Pharming, y los diferentes tipos de intrusiones
innovadores, que son modalidades que se utilizan en contradel sistema financiero
bancario, que hace |o necesario y toma medidas internas necesarias a través de software

paralamitigacion de riesgos, la prevencion de fraudes, cuidar sus activos y clientes.
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Hipotesis

Los fraudes externos realizados a | as instituciones financieras, son realizados en

complicidad de un empleado de lamismainstitucion.

El desarrollo tecnol6gico ha sido bien aprovechado por las instituciones financieras para

mejorar su seguridad contralos fraudes.

Las instituciones financieras ante los fraudes, no han tomado |as prevenciones necesarias

para controlarlos.

Preguntas de I nvestigacion

= ¢Cudlesson lostipos de fraudes més utilizados que afectan a sistemafinanciero?

= (Cud eséd tipo de fraude que ha causado mas pérdidas econémicas alas
instituciones financieras?

= ¢Cudlesson losfraudes externos e internos y quienes |o comentes?

= ¢/Como hallegado a beneficiar € desarrollo tecnol 6gico alos antisocial es?

= ¢Cudles son las prevenciones que han tomado las instituciones financieras en los
ultimos 10 afios?

= (Quévirtudesy deficiencias presenta el sistemafinanciero en la actualidad?

= ¢/COmo deben actuar os clientes para minimizar €l riesgo que tienen ante los

fraudes?

Objetivos dela investigacion
Objetivo General

Conocer cudles son actualmente |as principales modalidades delictivas que afectan
al sistemafinanciero y a sus clientes, asi presentar un plan de mitigacion de riesgos las

cuales ayuden a disminuir los riesgos que posee € sistema financiero.
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Obj etivos Especificos.

Analizar las principa es modalidades de fraude a sistema financiero ecuatoriano.

Evaluar cud eslamodalidad que ha causado més pérdidas econdmicas alas instituciones

financieras.

Analizar los tipos de fraudes externos e internos, y gquienes |los cometen.

Investigar € desarrollo tecnol 6gico constante que existe en la actualidad y como ha llegado

abeneficiar alos antisociales.

Justificacion

Los fraudes que se comenten a sistema financiero no afectan solo alos clientes
sino también alos activos de las instituciones, |os métodos de prevencién han sido
importantes para intentar disuadir lostipos de fraude, €l rol de la Superintendencia de

Bancos y Seguros es determinante para que exista una prevencion de fraudes.

En e pais existen estudios sobre seguridad ciudadana que poseen datos sobre tipos
de fraudes que afectan alos usuarios de las instituciones financieras y son registrados en la
Policia Nacional, Fiscalia, Instituto Naciona de Estadisticay Censos (INEC). En muchas
ocasiones |os fraudes pasan desapercibidos y no son comunicados por verglenza del hecho

en e caso delos clientes o de |as instituciones financieras.

Las modalidades mas utilizadas se encuentran: Cheque firma falsificada, cheques
micro borrado, retiro ahorros firmas fal sas, phishing, pharming, malware, skimming, estafa

piramidal, transferencias SMS.
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Las estructuras del sistema financiero se encuentran bien protegidas, y paralos
antisociales es méas complicado asaltar oficinas, es por ese motivo que se haincrementado

los tipos de fraudes

Viabilidad

Es posible llevar lainvestigacion, existen muchos érganos de control que poseen
datos actualizados los cual son de facil acceso. Lainvestigacion sobre el fraude en las
instituciones financieras es un tema de actualidad en la sociedad ecuatoriana el cua en los
ultimos afios ha tenido mayor movimiento y control por parte de entidades como la

Superintendencia de Bancos.

Mar co conceptual

Teoriadel patrén del delito.-Profesor de criminologia Paul Brantingham, PhD.

Estateoriatrata de dar explicacion a hecho de que la distribucion de los dafios en
los escenarios urbanos no es uniforme ni aeatoria, SIN0 que presenta patrones claramente
identificables particularmente, estos autores estuvieron influenciados por € enfoque de las
actividades rutinarias, planteando que la distribucion de las actividades claves de la
comunidad, y se relaciona con lafamiliaridad que € infractor tiene con ciertos espacios

urbanos y no con otros.

Los e ementos claves son:

Ladisminucion de ladistancia: Este patron se debe tomar en cuenta para
determinar como seria € &rea de busqueda de objetivos o victimas de un tnico factor. El
area de mayor intensidad busgueda es la més cercana a lugar, decayendo en laintensidad

de busgueda a aumentar ladistancia. Esto es|6gico por e gasto y € esfuerzo necesario
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paravigar masleos. Ademés, € infractor dispone de un mayor conocimiento espacia y

sobre posibles objetivos y rutas de escape en las zonas de frecuencia.

Espacios de actividades y conocimiento: Las personas que cometen delitos tienen
patrones espacios temporales de movimiento similares alos de todo € mundo. Del mismo
modo que cualquier persona realiza sus actividades cotidianas en sus espacios de actividad
y arededores, los infractores tienden a cometer 1os delitos en sus espacios de actividad y

conocimiento, cerca de las rutas que habitualmente emplean.

Patron de delitos para un individuo: En los espacios de actividad y conocimiento
deben existir objetivos atractivos para el delincuente, y que € infractor y objetivo han de
coincidir en el espacio y € tiempo, asi que los patrones de actividad de infractores y
victimas tienen que coincidir en esos mismos puntos y que la victima sea evaluada como

un buen objetivo.(Brantingham, 1995)

Teoriadelaoportunidad del delito.- Felson y Clarke (1988). 10 formas para

practicar la prevencién del delito

En laprevencién situacional del delito, la oportunidad se considera la causa principal del

delito.

v’ Las oportunidades juegan un rol importante en las causas del delito.

v Los delitos de oportunidad son muy especificos.

v Los delitos de oportunidad se concentraron en tiempo y espacio.

v Los delitos de oportunidad dependen de movimientos de movimientos Y actividad
diaria

v" Un delito generala oportunidad para otro.
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v" Algunos productos generan mayor ventgjaalacomision delos delitos de
oportunidad.

v/ Cambios socia es y tecnol 4gicos generan nuevosdelitos de oportunidad.

v El ddlito puede ser prevenido mediante la reduccion de |as oportunidades.

v Lareduccion de oportunidades no en todas las oportunidades serd garantia que el
delito se desplace totamente. El desplazamiento del delito en gran escalano es
comun.

v El enfoque conjunto por parte de las autoridades y de la comunidad en la
reduccion de oportunidades, puede producir que € delito decline de manera
importante en una jurisdiccion diferente. (Felson y Clarke, 1988).

Factor macro delainseguridad.

Es uno de los principales factores que pone en riesgo a las personas a sus bienes e
incluso a las ingtituciones financieras. EI Ecuador ha sufrido directamente los problemas
que tiene nuestro vecino Colombia, los problemas mas fuertes para el Ecuador han sido: €l
narcotréfico, el narcotréfico, € tréfico de armas y sustancias quimicas, € lavado de dinero.
En los Ultimos afios estas probleméticas en € pais se han ido aumentando, La presencia de
la Policia Nacional ha su personal y el gobierno ha invertido triplicando su presupuesto
brindandoles un mejor sueldo, mejorando e incrementando e armamento y vehicul os, pero

lamentablemente no ha sido suficiente paralograr controlar lainseguridad actual.

El gobierno actual ha mejorado agunas variables que afectaban de manera continua
los ciudadanos y estas son: Lajusticia politizada, laimpunidad, lainseguridad juridicay la
falta de una politica de rehabilitacion social, en la que las carceles no sean escuelas del

delito
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La economiaen € Ecuador ha crecido en los Ultimos afios debido a varios factores,

al tener en circulacién una moneda como el Délar Americano, hemos tenido bajainflacion

en |os ultimos afios son respecto alos demas paises de nuestraregion, € precio del

petréleo que se ha mantenido estable, a ser una zona de transito de droga, estos y muchos

mas factores han generado que en nuestro pais circule mucho dinero, ademas los planes

emergentes que ha manejado el gobierno nos han mantenido con estabilidad por €

momento.
Inflacion
I nflacién mensual

ARo Mes Valor
2011 Diciembre 5,41%
2012 Enero 5,29%
2012 Febrero 5,53%
2012 Marzo 6,12%
2012 Abiril 5,42%
2012 Mayo 4,85%
2012 Junio 5%

2012 Julio 5,09%
2012 Agosto 4,88%
2012 Septiembre 5,22%
2012 Octubre 4,94%
2012 Noviembre 4.77%
2012 Diciembre 4,16%
2013 Enero 4,10%
2013 Febrero 3,48%
2013 Marzo 3,01%
2013 Abiril 3,03%
2013 Mayo 3,01%
2013 Junio 2,68%
2013 Julio 2,39%
2013 Agosto 2,27%
2013 Septiembre 1,71%
2013 Octubre 2,04%
2013 Noviembre 2,30%

Ilustracionl:Inflacion Ecuador. (Banco Central del Ecuador 2013)
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Alcancey metodologia

M étodos Técnicas Resultados

' Fundamentacion tedrica 1. Andlitico sintético Revision Pilaresy bases tedricas de
2. Inductivo deductivo. bibliogréficay lainvestigacion. Enfoque
3. Hipotético deductivo por internet integrador
4. Sistémico
5. Triangulacién.

Diagnostico 1. Historico l6gico Entrevistas Informe sobre el estado

2. Revisién documental Cuestionarios actua del problema
3. Recoleccién de
informacion

4, Datos estadisticos.

Propuesta 1. Analitico sintético Material de estudio de
2. Inductivo deductivo metodologiadela
3. Sistémico. investigacion con enfoque
4. Modelacion. integrador

Validacion Criterio de expertos Entrevistas Criterios especializados

Cuestionarios para afinamiento de la
propuesta.

Ilustracion 2:Investigacion Socioeducativa. Dr. Rafael Fraga
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CAPITULO 2

Definicion de términos

Fraude

“Cuaquier acto ilegal caracterizado por engafio, ocultacion o violacion de
confianza. Estos actos no requieren la aplicacion de amenaza de violencia o de fuerza
fisica. Los fraudes son perpetrados por individuos y por organizaciones para obtener
dinero, bienes 0 servicios para evitar pagos o perdidos de servicios, 0 para asegurarse

ventajas personales o de negocios.” (UAF, 2011)

Activos

“Los bienes, activos financiero, propiedades de toda clase, tangibles o intangibles,
muebles o inmuebles, con independencia de como se hubieran obtenido, y |os documentos
o instrumentos legales, sea cual fuere su forma, incluidalaforma electrénica o digital, que
acrediten la propiedad u otros derechos sobre dichos bienes, incluidos, sin quela
enumeracion sea taxativa, créditos bancarios, cheques de vigjero, cheques bancarios, giros,
acciones, titulos, obligaciones, letra de cambio, cartas de crédito, y los intereses,
dividendos u otros ingresos o valores que se devenguen o sea generados por esos fondos o

u otros bienes.” (UAF, 2011)

Actividades de alto riesgo

“Aquellas que por sus caracteristicas particulares representan un mayor riesgo para
las personas naturales y juridicas que integran el sistema de seguro privado de ser

utilizadas en e cometimiento del delito de lavado de activos.” (UAF, 2011)
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Bienes procedentes de una activad delictiva

“Se entendera por bienes procedentes de una actividad delictivatodo tipo de bienes
procedentes de una actividad delictivatodo tipo de activos, tanto materiales como
inmateriales, muebles o inmuebles, tangibles o intangibles, asi como los documentos o
instrumentos juridicos con independencia de su forma, incluidalaelectronica o ladigital,
que acrediten la propiedad de dicho activos o un derecho sobre los mismos, con inclusion
de la cuota defraudada en €l caso de los delitos contra el Servicio de Rentas Internas, cuya

adquisicion o posesion tenga su origen en un delito.” (UAF, 2011)
Cliente

“Persona natural o juridica con la que una persona o entidad establece, de manera
ocasional o0 permanente, unarelacion contractual de caracter financiero, econémico o

comercial.” (UAF, 2011)
Cadigo de Etica

“Recopilacién de politicas relacionadas con las normas de conducta éticay lega
gue sus accionistas, personal directivo y empleados deben observar en € curso de sus

operaciones de negocios para prevenir €l lavado de activos y financiamiento de delitos.”

(UAF, 2011)
Colaborador cercano

“El que se beneficiadel hecho de estar cercano a una persona politicamente
expuesta, como por g emplo su colaborador de trabajo, asesor, consultor, socio personal,

entre otros.” (UAF, 2011)
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Elementos de prevencion de lavado de activos

“Son politicas, procedimientos, documentacion, estructura organizacional, rganos
de control interno, infraestructura tecnol 6gica, formacion del personal y divulgacion de

normasy principios.” (UAF, 2011)

Etapas de prevencion delavado de activos

“Se refiere alaidentificacion, medicion, control y monitoreo del riesgo de lavado

de activos.” (UAF, 2011)

Empresa pantalla

“Compafia que no tiene una presenciafisicaen € pais donde fue legalmente

constituida y autorizada parafuncionar.” (UAF, 2011)

Factoresderiesgo

“Son las circunstancias y caracteristicas particulares del cliente, operacion y
ubicacion en la que se realiza, que determinan la mayor o menor probabilidad de que se

trate de una operacion inusual.” (UAF, 2011)

Financiamiento de delitos

“Es e proceso por €l cual unapersona natural o juridica, provee o recolectafondos
por el medio que fuere, directa o indirectamente, a sabiendas de que seran utilizados o con
laintencion deliberada de que se utilicen, en todo o en parte, para cometer un acto o actos
delictivos, por parte de una organizacién crimina o por un delincuente individual mente

considerado.” (UAF, 2011)
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Financiamiento del terrorismo

“Actividad por la cua cuaquier persona deliberadamente provea o recol ecte fondos
por el medio que fuere, directa o indirectamente, con laintencion ilicita de que se utilicen o
a sabiendas que seran utilizados, en todo o en parte para cometer un acto o actos de

terrorismo, por una organizacion terrorista o por un terrorista.” (UAF, 2011)

I nstituciones del sistema financiero

“Son aquellas que se encuentran sujetas a la supervision, vigilanciay control dela
Superintendencia de Bancos y Seguros y autorizadas por ésta pararedlizar actividades de

intermediacion financiera.” (UAF, 2011)

Industrias de alto riesgo

“Aquellas que por su ubicacion geografica, su nicho de mercado, por € perfil
personal y financiero de sus accionistas y demas caracteristicas particulares, representan un
mayor riesgo paralas personas naturalesy juridicas que integran € sistema de seguro

privado de ser utilizadas en el cometimiento del delito de lavado de activos.” (UAF, 2011)

I nspectores de riesgos

“Personas naturales o juridicas autorizadas por la Superintendencia de Bancos y
Seguros, cuya actividad es lade examinar y calificar los riesgos en formapreviaala

contratacion del seguro y durante lavigenciadel contrato.” (UAF, 2011)

I ndemnizacion

“Es un importe que esta obligado a pagar contractualmente € asegurador en caso de
producirse un siniestro, con lafinalidad de conseguir una reposicion econdmicaen €

patrimonio del asegurado afectado por un siniestro.” (UAF, 2011)
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Indicadores

“Son elementos que permiten detectar |a posible presencia de operaciones de

“lavado de activos” relacionadas con la tipologia.” (UAF, 2011)

L avado de activos

“Es el proceso por €l cual |os bienesy ganancias monetarias de origen delictivo e
ilicito, seinvierten, integran o transforman en el sistema econdmico financiero legal con
apariencia de haber sido obtenido de formailicitay procurando ocultar su verdadera

procedencia, asi como su real propiedad y el gjercicio de sudominio y control.

Es & mecanismo através del cual se oculta el verdadero origen de dineros provenientes de
actividades ilegales, tanto en moneda nacional como extranjera, paraintroducirlos como

legitimos dentro del sistema econdémico de un pais.” (UAF, 2011)

Oficial de cumplimiento

“Es el funcionario de alto nivel, que debe contar con suficiente independencia para
latoma de decisiones, responsable de verificar la aplicacion de lanormativainherente ala
prevencion de lavado de activos, gjecutar € programa de cumplimiento tendiente a evitar
gue la entidad sea utilizada para lavar activos; y, velar por la observanciae
implementacion de |os procedimientos, controles y buenas précticas necesarios parala

prevencion de lavado de activos.” (UAF, 2011)

Operacion o transaccion economica inusual einjustificada

“Es aguella operacion o transaccion que no guarda correspondencia con los
patrones regulares de las actividades econdmicas que habitualmente rediza el cliente, y

cuyo origen no puede ser justificado.” (UAF, 2011)
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Operacionesy Transacciones

“Son todas aguellas actividades realizadas bajo un identificador Unico de clientey

de producto financiero en cadainstitucion.” (UAF, 2011)

Par aisos fiscales

“Aquellos que se caracterizan por tener legislaciones impositivas y de control
estatal laxas, y que han sido clasificados como tales por € Servicio de Rentas Internas.”

(UAF, 2011)

Reporte de Operacionesy Transacciones Inusuales e I njustificadas (ROI1"s)

“Reporte en & que se detallan todas | as inusual es generadas en las operaciones y
transacciones de un cliente que no hayan podido ser debidamente justificadas. Estos
reportes de operaciones y transacciones inusuales e injustificadas deben contar con los

debidos sustentos.” (UAF, 2011)

Sefalesde alerta

“Son aquellos elementos que evidencian los comportamientos particulares de los
clientes o usuarios Y las situaciones atipicas que presentan |as operaciones o transacciones
que pueden encubrir actividades de lavado de activos o de financiamiento del terrorismo.
Hay que tener en cuenta que no todas las operaciones que presentan comportamientos
atipicos e inusuales son operaciones ilegales, por tal razon, e hecho de identificar sefiales
de alerta no significa que la operacion deba ser reportada de formainmediata alas

autoridades.” (UAF, 2011)
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Superintendencia de Bancosy Seguros

“Entidad encargada de la supervision y control del sistemafinanciero con la
finalidad de proteger los intereses del publico y en materia de prevencion de lavado de
dinero, através de la practica de inspecciones, tendientes a verificar la existencia de
politicas y cumplimiento de procedimientos que permitan evitar que se utilice al sistema

financiero paralavar activos.” (UAF, 2011)

Supervisores

“Las autoridades competentes designadas, para cumplir funciones de supervision,
control o registro, que deberan asegurar € cumplimiento de los requisitos para combatir €l

lavado de activos y el financiamiento de terrorismo.” (UAF, 2011)

Tipologias

“Clasificacion y descripcién de técnicas utilizadas por |as organizaciones
criminales para dar apariencia de legalidad a los fondos de procedencialicitaoilicitay
transferirlos de un lugar aotro o entre personas para financiar sus actividades criminales.”

(UAF, 2011)

Usuario

“Es aguella persona natural o juridicaalaque, sin ser cliente, lainstitucion

controlada presta un servicio.” (UAF, 2011)

Banca e ectr6nica

“Son los servicios suministrados por las instituciones del sistemafinanciero alos

clientes através de internet en € sitio que corresponda a uno o mas dominios de la



29

institucion, indistintamente del dispositivo tecnolégico a través del cual se acceda.” (UAF,

2011)

Banca movil

“Son los servicios suministrados por las instituciones del sistemafinanciero alos
clientes através de equipos celulares mediante |os protocol os propios de este tipo de

dispositivos.” (UAF, 2011)

Tarjetas

“Para efectos del presente capitulo, serefiere alas tarjetas de débito, de cajero

automatico y tarjetas de crédito.” (UAF, 2011)

Canales electr 6nicos

“Serefiere atodas las vias o formas a través de | as cuales | os clientes o usuarios
pueden efectuar transacciones con las instituciones del sistema financiero, mediante el uso
de elementos o dispositivos electronicos o tecnol dgicos, utilizando o no tarjetas.” (UAF,

2011)

Antispyware

“Es un software que sirve paralograr eliminar programas espias que pueden estar

instalados en el computador.” (UAF, 2011)

Antimalware

“Este software nos ayuda a la eliminacion y detencion de todo software que quieren

causar dafio.” (UAF, 2011)
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CAPITULO 3

Tiposdefraudes

Fraudesinternos:

Son cometidos por 1os empleados de una empresa, sacan provecho de su

conocimiento e informacion que mangjan para su beneficio.

Fraudes externos:

Son cometidos por personas externas ala empresa que no tienen relacion alguna.
Fraudes mixtos:

Este tipo de fraude es cometido por personas externas con la colaboracion de

empleados de la empresa.
Tiposde seguridad
Seguridad Publica

Thomas Hobbes quién fue uno de los impul sores paraimplementar €l orden publico
basado en la preponderanciaalaintervencion del gran Estado, porque seteniala
desconfianza hacialas otras personas. El gran Estado tenia se basaba en la preservacion de

laintegridad de todas |as personas. (Hebbert, 2010, pag.98)
Seguridad Fisica

Es la creacion de barreras estructurales que sirven para proteger de amenazas que
puedan afectar, estas barreras no son para protegerlos de personas, sino también de la

natural eza.
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Seguridad Bancaria

La seguridad de las entidades financieras es un tema complgo y de ata
responsabilidad, por cuanto comprende velar por la integridad fisica de los clientes y
funcionarios bancarios, asi como salvaguardar €l patrimonio de la entidad correspondiente.
La gama de ilicitos de tipo econdmico a la que se encuentran expuestas las instituciones

financieras, por €l giro de su actividad son |os asaltos, estafas y secuestros, entre otros.

A muchos se les antoja que |os bancos y cooperativas de ahorro son los centros para
obtener e dinero, de forma delictiva, de menos esfuerzo, sin riesgo. Este planteamiento
simplista para unos, muy estudiado para otros, es e que define e perfil de los delincuentes

0 asaltantes de bancos desde hace mucho tiempo.

Por otro lado, las ingtituciones bancarias se han visto en la obligacion de ir
cumpliendo con medidas de seguridad dispuestas por la Junta Bancaria, para cambiar 10s
niveles de riesgo, para resguardarse de robos y atracos que cualitativay cuantitativamente,
pueden considerarse como “buenos trabgos’, con el consiguiente riesgo de las personas y

lapérdidade bienesy valores.

La seguridad bancaria presenta multiples facetas, ha sido € primer sector que necesitaba
un planteamiento serio de seguridad. Se ha iniciado en la toma de conciencia de la
seguridad como un problema ciudadano del dia a diay ha servido, en gran medida, para €l
establecimiento de las bases de muchas empresas de seguridad y de la formacion de

profesionales y técnicos especializados.

Desde la perspectiva de la lucha contra los actos antisociales, presenta una gran
implicacion en la vida cotidiana de cualquier pais por estar “més cerca del cliente”. Las

entidades han multiplicado en pocos afios, € nimero de agencias y continuamente se
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establecen nuevos servicios bancarios, se realizan més gestiones y de forma més rapida.
Este contacto habitual paratodo tipo de usuarios, hace que muchas agencias tengan varios

centenares de visitas diarias en busgueda de esos pequefios y grandes servicios.

Esta situacion, alo largo de los afios de mayor dependencia bancaria, ha hecho que
se considere a los bancos como establecimientos en los que se tiene depositado la
confianza de los clientes. Por todas las razones implicitas ala propia actividad y contenido,
las entidades bancarias y sus clientes estdn permanentemente situadas en la mira de los

delincuentes.

La seguridad y la eficacia son parte integrante de la calidad del servicio en las
entidades bancarias. Uno de los conceptos que més pueden influir en la “calidad del
servicio” es € de laatencién personalizada y directa, con mayor contacto con €l cliente, sin
barreras intermedias, en un ambiente cémodo, relgado y en medida de lo posible,
acogedor, situado en un ambiente abierto, en contacto y sin la “presién agresiva de la
seguridad” que, en muchos de los casos perturba el didogo e incluso, € ambiente de

blindaje quizas podria generar cierta angustia.

Las agencias bancarias deben aspirar a obtener y ofrecer, dentro del principio de
“puertas abiertas y méximo contacto directo’, una garantia de seguridad implicita y
explicita no necesariamente disuasoria, al menos, en € interior de la propia agencia. La

estéticay el ambiente relgjado no estan en contraposicion con la seguridad.

En las agencias bancarias se comenzo protegiendo € dinero mediante cgjas fuertes
y camaras acorazadas; con posterioridad, se protegio a los empleados con barreras, como
los vidrios blindados y la incorporacion de vigilantes armados que, en muchos casos, se
mantienen después de la incorporacion de puertas esclusas, cabinas, control de accesos,

etc.
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Pero si bien cada una de las medidas de prevencion y proteccion puede considerarse
un elemento eficaz en si mismo, la suma de todos ellos puede llegar a repercutir en €l
funcionamiento de la agencia sin aportar grandes dosis de eficacia. La seguridad y la
eficacia, estan directamente relacionadas con los niveles de control, procedimientos y
gestion de los accesos, y son un elemento basico de la prevencion y la proteccion de las

agencias bancarias.

Seguridad Privada

Relativas a aquellas actividades destinadas a precautelar y proteger la vida e
integridad fisica de las personas, asi como dar seguridad a patrimonios de personas
naturales o juridicas; realizadas por personas naturales o juridicas bajo alguna de las
modalidades normadas en la Ley y debidamente autorizadas y registradas ante la autoridad

competente.

Esta actividad es desempefiada por sociedades, empresas 0 compaiiias privadas de
vigilancia armada. Se trata de personas juridicas cuyo objeto socia es prestar servicios
remunerados de proteccion armada a bienes muebles y a personas naturales, servicio de

escolta, transporte de valores y demas tarea que le sean afines. (Rafflin, 2008, pag.17)



CAPITULO 4

Sistema Financiero

El Sistema Financiero es conjunto de mercados, instituciones que tiene como objeto
dirigir € ahorro generado por |os prestamistas hacia los prestatarios, consiguiendo asi €l

desarrollo ordenado y equilibrado de la economia del pais.

Clasificacion del Sistema Financiero

El mercado de capitales

Son las transacciones de mediano y largo plazo, que realizan las instituciones
financieras para poder financiar laformacion de activos fijos, através de la concesion de

créditos, lacirculacion o emisién publica de titulos de valores.

El mercado de dinero monetario

Son |as operaciones de corto plazo que efectlan | as instituciones financieras con €l

objetivo definanciar el capita de trabajo del consumo de las personasy de las empresas.

Gruposdeinstitucionesfinancieras

Entidades bancarias:

Bancos nacional es, Bancos extranjeros, Bancos Privados y Bancos del Estado.

Entidadesfinancieras:

Cooperativas, Compahias Financieras, Mutualistas, Corporacion Financiera Nacional.

Entidades de apoyo:

Casa de Cambios, Compafiias de Seguros.
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Otrasinstituciones;

Instituto Ecuatoriano de Seguridad Social (IESS), las casas de valores. Estas

instituciones no estan bajo e control de la Superintendencia de Bancos.

Funcion de las entidades bancarias

Seguin la Ley Genera de las Ingtituciones del Sistema Financiero Ecuatoriano

menciona que sus funciones son:

Recibir recursos del publico para depositos de ahorro, cuentas corrientes, deposito a
plazo.

Emision de obligaciones y cedul as garantizadas con sus activos y patrimonio.
Comprar o0 vender oro, plata 0 moneda que sea de circulacion.

Otorgar préstamos hipotecarios y prendarios, con 0 sin emision de titulos, asi como
préstamos quirografarios.

Efectuar cobros, pagosy transferencias.

Negociar |etras de cambio, pagares, facturas y otros documentos que representen
obligaciones de pago.

Comprar y conservar objetos, muebles en depdsitos, propiedades raices.

Negociar titulos valores y descontar |etras documentarias sobre el exterior, o hacer
adelantos sobre €l as.

Adquirir, conservar 0 enajenar, por cuenta propia valores de rentafijade los
previstos en laLey de Mercado de Valores.

Emitir bonos de prenda, pdlizas de acumulacion.
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Estructura Funcional

En las instituciones financieras se posee una estructura organizaciona y funcional
gue estan encargadas de las diferentes divisiones que existen, cada una con su funcién
especifica. La siguiente es una estructura que ayudara a entender las funcionesy

responsabilidades que tiene cada departamento.

Junta accionistas

Es & organismo soberano que manifiesta através del voto de la mayoria de
accionistas |os votos para adoptar cuantos acuerdos y resoluciones estime, siempre de

acuerdo al estatuto y Leyes vigentes.

Directorio.-

Es el organismo administrativo que representa a la sociedad accionaria en sus

relaciones externas y a que corresponde la gestion empresarial.

El Directorio estd compuesto por:

Presidente

Vicepresidente

Vocales principales y suplentes.

Estos se relinen periodicamente y sus funciones son:

Nombramiento del Gerente General y otros funcionarios.

Aprobar presupuestos.

Dictar politicas financieras, crediticias, administrativas y operativas/

Convocar a Junta Genera de Accionistas
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Autorizacion de adquisicion de activos fijos importantes e hipotecas sobre ellos.
Aprobacion de nuevas oficinas
Gerente General .-

Responsable de la administracion genera del banco, ademas define los objetivos,
coordinacion, control, planes, organizacion y direccion. Ejerce larepresentacion legal,
extrgudicial y juridicadel banco. Ademéas supervisala eficiencia de todos los

departamentos del banco y presenta proyectos y presupuesto genera a Directorio
Auditor Interno.-

Funcionario a cargo de la asesoriay control de todas las areas y operaciones del

banco
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CAPITULO 5
Control Interno

‘“ Control interno es un proceso, ejecutado por la junta directiva o consejo de
administracion de una entidad, por su grupo directivo (gerencial) y por € resto del persond
disefiado especificamente para proporcionarles seguridad razonable de conseguir en la

empresa las tres siguientes categorias de objetivos: *’(Estupifian, 2006, pag.25)
Eficiencia en todas | as operaciones
Confiabilidad de latotalidad de lainformacion financiera

Cumplimiento de leyesy regulaciones

Alcanceo logro
delos objetivos
delas

Depende del operaciones
funcionamiento efectivo

detodos los
componentes para Informacion
Sontro proveer certeza confiabley i
interno razonable sobre €
logro de una o masde
tres categorias de
obj etivo Cumplimiento de
leyesy
regulaciones,
aplicaciones

Presenciay
funcionamiento
conjunto delos
componentes de
control interno

Ilustracién3: Control Interno. (Andlisis de informe COSO | y 11, 2006)
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El control interno posee de cinco componentes, que son como la administracion los

maneja, y se clasifican en:

Ambiente de control

Establece € entorno de una organizacion que influye en las actividades del personal

para el control de sus actividades, ademés es € fundamento de los demés componentes de

control interno.(Estupifian, 2006, pag.27)

Factoresde
ambiente de control

Laintegridad y los valores éticos

El compromiso a ser competente

Las actividades de la junta directiva y
el comité de auditoria

La mentalidad y estilo de operacion de
la gerencia

Laestructura delaorganizacion

La asignacion de autoridad vy
responsabilidades

Las politicas y practicas de recursos
humanos

llustracién 4: Control Interno. (Anélisisde informe COSO | y 11, 2006)

Evaluacién deriesgos

Eslaidentificacion delaentidad y €l andlisis de riesgos importantes paralograr los

objetivos, construyendo una base para determinar el manejo de riesgos.

En las entidades es vital que se generen objetivos globales y actividades rel evantes,

para utilizarlos como identificadores los cual es deberan ser analizados | os factores de

riesgos que amenazan.
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Todos los niveles involucrados tienen la responsabilidad de la evolucion del riesgo,

y la autoevaluacion debera ser revisada por |os auditores internos para el cumplimiento de

objetivo, enfoque, alcancey procedimiento.(Estupifian, 2006, pag.29)

Actitud dela
altagerencia

Comprometida
con €l control y
su gercicioen la
organizacion.

Prudente y
equilibrada a
asumir riesgos'y
exigir
resultados.
Ausente del

conflicto de
intereses

Componentes de Ambiente de

Vaoresy

comportamientos

Liderazgo
basado en
principiosy
valores.

Se exhortaala
integridad y a
comportamient
0 ético.

Control

Recurso
humano y
clima

!

Crecimiento y
desarrollo del
recurso
humano.

Personal
capacitado
motivado y

comprometido.

Ilustracion 5:Control Interno. (Analisis deinforme COSO | y 11, 2006)

Culturay
concienciadel
control

Politicas vy
procedimient
os de control
bien
definidos.

Evaluacién

de
desempefio
incluye
aspectos de
control

Estructura
organizaciona

Responde a
la naturaleza
de objetivos
y
necesidades
del negocio.

Delegacion
de autoridad
y asignacion
de
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L as empresas deben tolerar todo tipo de riesgos que son tanto de fuentes externas como de
fuentes internas y que deben ser analizados por la gerencia.

La gerencia andliza e identificalos riesgos de sus objetivos generales y especificos para

gue no afecte su capacidad de:

Auxiliar sus recursosy bienes

Ventgja competitiva

Mejorar y mantener su imagen

Aumentar y tener estable su solidez financiera

Sustentar su crecimiento

Categorias delos objetivos

Objetivos de cumplimiento

Enfocados en laadhesion alas leyes, reglamentos y politicas que han sido

difundidas por la administracion.

Objetivos de operacion

Estén vinculados ala eficienciay efectividad de | as operaciones de la empresa.

Objetivos delainformacién financiera

Serefiere ala adquisicion de informacion financiera confiable.
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llustracién 6: Control Internocon base en los ciclos transaccionales. (Analisis de informe COSO | y 11, 2006)

Actividades de control

Son realizadas por lagerenciay todo el persona de la organizacion para cumplir
con € cronograma asignado y estas actividades |as constituyen | as politicas, sistemasy
procedimientos que ayudan a que las directrices de la gerencia sean llevadas a

cabo.(Estupiian, 2006, pag.32)

Incluyen actividades detectives, preventivas y correctivas, |as actividades de control
pueden ser computarizadas, operacionales, manuales, especificas y preventivas, no importa
su formade control lo importante es que se enfoque en |0s riesgos que sean reales o
potenciales parala empresa. Por tal motivo las actividades de control son fundamentales

paralameta de cumplir con los objetivos.(Estupifian, 2006, pag.32)

Controles de procesamiento de informacion

» Seguridadesfisicas
» Revision de desempefios operacionales
» Revision de informes de actividades y desempefio

» Andisisderegistros de lainformacion
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Finanzas y seguros
Indicadores de desempefio
Salvaguarda de activos
Segregacion de funciones
Reconciliaciones

Aprobaciones y autorizaciones

vV Vv YV V VYV VYV V¥V

Verificaciones

Tiposde controles

Detectivos
Caracteristicas

Finalidad = Ejerce una funcion de

_ ~_ vigilancia
" Diseflado para detectar = Detienen e proceso o aislan
hechosindeseables las causas del riesgo o las

= Detectan la manifestacion registran
ocurrencia de un hecho = Act@ian cuando se evaden los

preventivos

= Mé&s costosos  pueden
implicar correcciones

* No evitan las causas, las
per sonas involucradas

llustracion 7: Control Internocon base en los ciclos transaccionales. (Andlisis de informe COSO | y [1, 2006)



Preventivos

Caracteristicas

= Estan incorporados
procesos de
imper ceptible

= Pasivos construidos dentro
del sistemainconsistente

= Guias que evitan que exista
las causas

= Mas barato, evita costosas

COr r ecciones

Impedimento a que algo

suceda mal

Finalidad

for

= Disefiado para prevenir
resultadosindeseables
Reducen las posibilidades
de que se detecte

Ilustracion 8: Control Interno. (Andlisisde informe COSO | y |1, 2006)

Correctivos

lustracién 9: Control Interno. (Andlisisde informe COSO | y 11, 2006)
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I nformacion y comunicacion

Los sistemas de informacion y de comunicacion estén esparcidos y todos
contemplan uno o mas objetivos de control. Simbolizalaidentificacion, capturando e
intercambiando informacion de tal manera ayuda para que la gente de la organizacion lleve

a cabo sus responsabilidades pertinentes. (Estupifian, 2006, pag.33)
Controlesgenerales

Seincorporad control del centro de procesamiento de los datos y la seguridad

fisica, mantenimiento de software y hardware.
Se debe atender alos controles:

Ayudan a cumplimiento de los controles especificos.

Contribuyen en los procedimientos de control de saldos significativos
Implanta un buen ambiente de control (moralidad, actitud, disciplina)
Procedimientos y politicas presupuestales

Vaoracion en base en control presupuestario

Control de las desviaciones presupuestales

Contabilidad por areas de responsabilidad

Presupuesto de inversiones de capital
Supervision

Proceso elaborado pararevisar lacalidad del sistema de control interno de la organizacion,

este proceso incorpora las siguientes actividades.

Funcién de controlar

El proceso de supervisar 1o g ecutado con lo programado
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Fijar s hay desviaciones y acoger |as medidas de solucion

El propdsito del control es corregir e cumplimiento de los objetivos de la
organizacion

Supervisiones autonomas (Auditoria externa)

Auto Evaluaciones (Revisiones de la Gerencia)

Inspeccidn através de la gjecucion de operaciones
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CAPITULO 6

Exigencias de la Resolucion de la Junta Bancaria: JB-2012-2148

LA JUNTA BANCARIA

CONSIDERANDO:

“Que lasinstituciones del sistema financiero deben contar con los controles necesarios para

proteger los intereses del publico, de acuerdo con lo sefidlado en € articulo

1 DelaLey Genera de Instituciones del Sistema Financiero; Entre |os riesgos operativos
gue enfrentan, se encuentran el “fraude interno” y el “fraude externo”, los cuales se
ocasionarian através del uso de latecnologia de informacién y comunicaciones; Por tal
razon es importante que las instituciones del sistema financiero integren suficientes
medidas de seguridad para mitigar €l riesgo de fraude por € uso de latecnologia de
informacion y comunicaciones. “El Comité de Supervision Bancaria de Basilea ha definido
y recomienda principios parala administracion del riesgo de operacion, afin de que sean
aplicados por las instituciones financieras y también consideradas por |os supervisores a
evaluar la gestion realizada por |as entidades controladas”1; Que € control por parte del
supervisor no consiste Unicamente en garantizar gue las instituciones controladas posean €l
capital necesario para cubrir os riesgos de sus actividades, sino también en aentarlas aque
desarrollen y utilicen mejores técnicas de gestion de sus riesgos gque les permitan ser mas
eficientes y competitivas en un entorno de globalizacion; Que por tales motivos es
necesario reformar dichas normas, con el propdésito de establecer medidas de seguridad en
latecnologia de informacion y comunicaciones; y, En gercicio de laatribucién legal que le
otorgalaletrab) del articulo 175 de la Ley General de Instituciones del Sistema

Financiero, acceso controlado al interior del cajero automético por parte del persona
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técnico o de mantenimiento que disponga de las respectivas llaves. Estas cerraduras deben

operar con llaves Unicas y no genéricas 0 maestras,

39.9 Reportes de nivel de seguridad de los cajeros- Comunicar oportunamente la
informacion sobre |os estandares de seguridad implementados en |0s cajeros autométi cos,
incidentes de seguridad (vandalismo y/o fraudes) identificados en sus cajeros automaticos

y/o ambientes de software o hardware relacionados;”

2. Incluir como tercera disposicion transitoria, la siguiente:

“TERCERA.- Las instituciones financieras informaran a la Superintendencia de Bancos y
Seguros, en e plazo de treinta (30) dias, a partir de la publicacion en €l Registro Oficial de
la presente reforma, sobre el nivel de cumplimiento de | as disposiciones de seguridades

mencionada en € articulo 39, de este capitulo.

El Superintendente de Bancos y Seguros determinard, de ser € caso, |os cronogramas de
adecuacion, paralaimplementacion de las medidas de seguridad sefialadas en € citado
articulo, cuyo plazo no excedera de nueve (9) meses, debiendo remitir trimestralmente un

informe de avance de la implementacion.”

Principalmente son canal es el ectronicos: 10s cgjeros autométicos (ATM), dispositivos de
puntos de venta (POS y PIN Pad), sistemas de audio respuesta (IVR), sefial telefonica,

celular einternet u otro similares;

4.3.8 Medidas de seguridad en canal es el ectronicos.- Con €l objeto de garantizar que las
transacciones realizadas a través de canal es € ectrénicos cuenten con |os controles,
medidas y elementos de seguridad para evitar el cometimiento de eventos fraudulentos y

garantizar la seguridad y calidad de lainformacién de los usuarios asi como los bienes de
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los clientes a cargo de las instituciones controladas, éstas deberan cumplir como minimo

con lo siguiente:

4.3.8.1 Lasinstituciones del sistema financiero deberan adoptar e implementar los
estandares y buenas practicas internacional es de seguridad vigentes a nivel mundial parael
uso y manejo de canales electrénicos y consumos con tarjetas, |os cuales deben ser

permanentemente monitoreados para asegurar su cumplimiento;

4.3.8.2 Establecer procedimientos y mecanismos para monitorear de manera periédicala
efectividad de los niveles de seguridad implementados en hardware, software, redesy
comunicaciones, asi como en cualquier otro elemento electrénico o tecnol dgico utilizado
en los canales e ectronicos, de tal manera que se garantice permanentemente la seguridad y

calidad de lainformacion;

4.3.8.3 El envio de informacién confidencia de sus clientes 'y larelacionada con tarjetas,
debe ser realizado bajo condiciones de seguridad de lainformacion, considerando que
cuando dichainformacion se envie mediante correo electrénico o utilizando algun otro
medio via Internet, ésta debera estar sometida a técnicas de encriptacion acordes con los

estandares internacional es vigentes,

4.3.8.4 Lainformacion que se transmita entre el canal electronico y e sitio principal de
procesamiento de la entidad, debera estar en todo momento protegida mediante el uso de
técnicas de encriptacion y debera evaluarse con regularidad la efectividad y vigenciadel

mecanismo de encriptacion utilizado;

4.3.8.5 Las instituciones del sistema financiero deberan contar en todos sus canales
el ectronicos con software antimalware que esté permanentemente actualizado, € cual

permita proteger e software instalado, detectar oportunamente cualquier intento o
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alteracion en su codigo, configuracion y/o funcionalidad, y emitir las alarmas
correspondientes para el bloqueo del canal electrénico, su inactivacion y revision oportuna

por parte de personal técnico autorizado de lainstitucion;

4.3.8.6 Lasinstituciones del sistema financiero deberan utilizar hardware de proposito
especifico parala generacion y validacion de claves para g ecutar transacciones en |os
diferentes canales electrénicos y dichainformacion no debera ser al macenada en ningin

momento;

4.3.8.7 Establecer procedimientos para monitorear, controlar y emitir alarmas en linea que
informen oportunamente sobre el estado de los canales electrénicos, con € fin de

identificar eventos inusuales, fraudulentos o corregir lasfallas;

4.3.8.8 Ofrecer alos clientes |os mecaniSmos necesarios para que personalicen las
condiciones bajo las cuales desean realizar sus transacciones através de los diferentes
canales electronicos y tarjetas, dentro de las condiciones o limites maximos que debera
establecer cada entidad. Entre las principal es condiciones de personalizacion por cadatipo
de canal electrdnico, deberan estar: registro de las cuentas alas cuales desea realizar
transferencias, registro de direcciones IP de computadores autorizados, € 6 los nimeros de
telefonia mévil autorizados, montos maximos por transaccién diaria, semanal y mensual,
entre otros. Para el caso de consumos con tarjetas, se deberan personalizar 1os cupos
maximos, principalmente paralos siguientes servicios. consumos nacionales, consumos en

el exterior, compras por internet, entre otros;

4.3.8.9 Incorporar en los procedimientos de administracion de seguridad de lainformacion
larenovacion de por lo menos unavez (1) a afno de las claves de acceso a cajeros
automati cos; dicha clave debera ser diferente de aguella por la cua se accede a otros

canales electronicos;
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4.3.8.10 Las ingtituciones deberan establecer procedimientos de control y mecanismos que
permitan registrar el perfil de cada cliente sobre sus costumbres transaccionales en el uso
de canales electronicos y tarjetas y definir procedi mientos para monitorear en lineay
permitir o rechazar de manera oportuna la ecucion de transacciones que no correspondan
asus habitos, lo cual debera ser inmediatamente notificado a cliente mediante mensgjeria

movil, correo e ectrénico, u otro mecanismo;

4.3.8.11 Incorporar en los procedi mientos de administracion de la seguridad de la
informacion, el bloqueo de los canales el ectronicos o de | as tarjetas cuando se presenten
eventos inusual es que adviertan situaciones fraudulentas o después de un nimero maximo
de tres (3) intentos de acceso fallido. Ademas, se deberan establecer procedimientos que
permitan la notificacion en linea a cliente através de mensajeriamovil, correo el ectronico

u otro mecanismo, asi como su reactivacion de manera segura;

4.3.8.12 Asegurar gue exista una adecuada segregacion de funciones entre €l persona que
administra, opera, mantiene y en general accede a los dispositivos y sistemas usados en los

diferentes canales electrénicosy tarjetas;

4.3.8.13 Las entidades deberan establecer procedimientos y controles parala
administracion, transporte, instalacion y mantenimiento de los elementos y dispositivos

gue permiten el uso de los canales electronicos y de tarjetas;

4.3.8.14 Las ingtituciones del sistema financiero deben mantener sincronizados todos los
relojes de sus sistemas de informacion que estén involucrados con €l uso de canales

el ectronicos;

4.3.8.15 Mantener como minimo durante doce (12) meses €l registro histérico de todas las

operaciones que se realicen através de los canales electronicos, €l cual debera contener
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como minimo: fecha, hora, monto, nimeros de cuenta (origen y destino en caso de
aplicarse), codigo de lainstitucion del sistema financiero de origen y de destino, nimero de
transaccion, codigo del dispositivo: para operaciones por cajero automético: codigo del
ATM, paratransacciones por internet: ladireccion IP, paratransacciones através de
sistemas de audio respuesta - IVR y para operaciones de banca el ectrénica mediante
dispositivos moviles: e nimero de teléfono con e que se hizo la conexion. En caso de
presentarse reclamos, lainformacion debera conservarse hasta que se agoten las instancias
legales. Si dichainformacion constituye respaldo contable se aplicaralo previsto en e

tercer inciso del articulo 80 de laLey Genera de Instituciones del Sistema Financiero;

4.3.8.16 Incorporar en los procedi mientos de administracion de la seguridad de la
informacion, controles paraimpedir que funcionarios de la entidad que no estén
debidamente autorizados tengan acceso a consultar informacion confidencial de los
clientes en ambiente de produccion. En el caso de informacion contenida en ambientes de
desarrollo y pruebas, ésta debera ser enmascarada o codificada Todos estos procedi mientos
deberan estar debidamente documentados en |os manual es respectivos. Ademas, la entidad
debera mantener y monitorear un log de auditoria sobre |as consultas realizadas por |os
funcionarios alainformacion confidencial de los clientes, la cual debe contener como
minimo: identificacion del funcionario, sistema utilizado, identificacion del equipo (IP),
fecha, hora, e informacion consultada. Esta informacion debera conservarse por |o menos

por doce (12) meses,

4.3.8.17 Las ingtituciones del sistema financiero deberan poner a disposicion de sus
clientes un acceso directo como parte de su centro de atencién telefénica (call center) para
el reporte de emergencias bancarias, € cua deberafuncionar las veinticuatro (24) horas d

dia, los siete (7) dias de lasemana;
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4.3.8.18 Mantener por |o menos durante seis (6) meses la grabacion de las [lamadas
telefonicas realizadas por |os clientes alos centros de atencién telefénica (call center),
especificamente cuando se consulten saldos, consumos o cupos disponibles; se realicen
reclamos; se reporten emergencias bancarias; o, cuando se actualice su informacion. De
presentarse reclamos, esa informacion debera conservarse hasta que se agoten las

instancias legales;

4.3.8.19 L as entidades deberan implementar |os controles necesarios para que la
informacion de claves ingresadas por |os clientes mediante |os centros de atencion
telefénica (call center), estén sometidas a técnicas de encriptacion acordes con los

estandares internacional es vigentes,

4.3.8.20 Lasinstituciones del sistema financiero deberan ofrecer alos clientes €l envio en
linea a través de mensajeria movil, correo electronico u otro mecanismo, la confirmacion
del acceso ala banca electréonica, asi como de | as transacciones reali zadas mediante

cualquiera de los canales electrénicos disponibles, o por medio de tarjetas;,

4.3.8.21 Lastarjetas emitidas por las instituciones del sistemafinanciero que las ofrezcan
deben ser tarjetas inteligentes, es decir, deben contar con microprocesador o chip; vy, las
entidades controladas deberan adoptar los esténdares internacionales de seguridad y las

mej ores practicas vigentes sobre su uso y manejo;

4.3.8.22 Mantener permanentemente informados y capacitar alos clientes sobre |os riesgos
derivados del uso de canales electronicos y de tarjetas; y, sobre las medidas de seguridad

gue se deben tener en cuentaa momento de efectuar transacciones a través de éstos;



4.3.8.23 Informar y capacitar permanentemente a los clientes sobre |os procedi mientos
para el bloqueo, inactivacion, reactivacion y cancelacion de los productos 'y servicios

ofrecidos por laentidad,;

4.3.8.24 Es funcion de auditoriainterna verificar oportunamente la efectividad de las
medidas de seguridad que las instituciones del sistema financiero deben implementar en
sus canales electronicos; asi también deberan informar sobre las medidas correctivas
establecidas en los casos de reclamos de |os usuarios financieros que involucren

debilidades o violacion de los niveles de seguridad;

4.3.8.25 Implementar técnicas de seguridad de lainformacion en los procesos de desarrollo
de las aplicaciones que soportan |0s canal es electrénicos, con base en directrices de
codificacion segura afin de que en estos procesos se contemple la prevencion de

vulnerabilidades;

4.3.9 Cajeros automaticos.- Con e objeto de garantizar la seguridad en |as transacciones
realizadas a través de |0s cgjeros automaticos, las instituciones del sistema financiero

deberén cumplir como minimo con o siguiente:

4.3.9.1 Los dispositivos utilizados en | 0s cajeros automati cos para la autenticacion del
cliente o usuario, deben encriptar lainformacion ingresada através de ellos; vy, la

informacion de las claves no debe ser almacenada en ninglin momento;

4.3.9.2 Lainstitucion controlada debe implementar mecanismos internos de autenticacion
del cajero automético que permitan asegurar que es un dispositivo autorizado por la

institucion del sistema financiero ala que pertenece;

4.3.9.3 Los cajeros autométi cos deben ser capaces de procesar lainformacién de tarjetas

inteligentes o con chip;
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4.3.9.4 Los cajeros autométi cos deben estar instalados de acuerdo con | as especificaciones
del fabricante, asi como con los estandares de seguridad definidos en las politicas de la
institucion del sistema financiero, incluyendo e cambio de las contrasefias de sistemas y

otros parametros de seguridad provistos por |os proveedores;

4.3.9.5 Disponer de un programa o sistema de proteccion contra intrusos (Anti-malware)
gue permita proteger el software instalado en el cajero automético y que detecte
oportunamente cual quier alteracion en su codigo, configuracion y/o funcionalidad. Asi
mismo, se deberan instalar mecani Smos que sean capaces de identificar conexiones no
autorizadas através de los puertos USB, comunicaciones remotas, cambio de |os discos
duros y otros componentes que guarden o procesen informacion. En una situacion de
riesgo deben emitir alarmas a un centro de monitoreo o dejar inactivo a cajero automatico

hasta que se realice lainspeccion por parte del personal especializado de lainstitucion;

4.3.9.6 Establecer y gjecutar procedimientos de auditoria de seguridad en sus cajeros
autométicos por 1o menos unavez a afio, con €l fin de identificar vulnerabilidades y
mitigar 1os riesgos que podrian afectar ala seguridad de |os servicios que se brindan a
través de estos. Los procedimientos de auditoria deberan ser g ecutados por personal

capacitado y con experiencia; v,

4.3.9.7 Parala gjecucién de transacciones de clientes, se deberan implementar mecanismos
de autenticacion que contemplen por 1o menos dos de tres factores: “algo que se sabe, algo

gue se tiene, 0 algo que se es”;

4.3.10 Puntos de venta (POS y PIN Pad).- Con €l objeto de garantizar la seguridad en las
transacciones realizadas a través de | os dispositivos de puntos de venta, las instituciones

del sistemafinanciero deberan cumplir como minimo con lo siguiente:
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4.3.10.1 Establecer procedimientos que exijan que |los técnicos que efectlan lainstalacion,
mantenimiento o desinstalacion de los puntos de venta (POS 'y PIN Pad) en los
establ ecimientos comerciales confirmen su identidad a fin de asegurar que este personal

cuenta con la debida autorizacion;

4.3.10.2 A fin de permitir que los establecimientos comercial es procesen en presencia del
cliente o usuario las transacciones efectuadas a través de | os dispositivos de puntos de
venta (POS o PIN Pad), éstos deben permitir establecer sus comunicaciones de forma

inalambrica segura; v,

4.3.10.3 Los dispositivos de puntos de venta (POS o PIN Pad) deben ser capaces de

procesar lainformacién de tarjetas inteligentes o con chip;

4.3.11 Banca electronica.- Con €l objeto de garantizar la seguridad en las transacciones
realizadas mediante |a banca electronica, las instituciones del sistema financiero que
ofrezcan servicios por medio de este cana el ectrénico deberan cumplir como minimo con

lo siguiente:

4.3.11.1 Implementar los agoritmos y protocol os seguros, asi como certificados digitales,
que ofrezcan las maximas seguridades en vigor dentro de las paginas web de | as entidades
controladas, afin de garantizar una comunicacion segura, lacua debeincluir € uso de
técni cas de encriptacion de los datos transmitidos acordes con |os estandares

internacional es vigentes,

4.3.11.2 Realizar como minimo unavez (1) a afio una prueba de vulnerabilidad y
penetracién alos equipos, dispositivos y medios de comunicacion utilizados en la

gjecucion de transacciones por banca electrénica; y, en caso de que se realicen cambios en
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laplataforma que podrian afectar ala seguridad de este canal, se debera efectuar una prueba

adicional.

Las pruebas de vulnerabilidad y penetracion deberan ser efectuadas por personal
independiente ala entidad, de comprobada competenciay aplicando estandares vigentes y
reconocidos anivel internacional. Las instituciones deberan definir y gjecutar planes de

accion sobre las vulnerabilidades detectadas;

4.3.11.3 Los informes de | as pruebas de vulnerabilidad deberén estar a disposicion dela
Superintendencia de Bancos y Seguros, incluyendo un analisis comparativo del informe

actual respecto del inmediatamente anterior;

4.3.11.4 Implementar mecanismos de control, autenticacion mutuay monitoreo, que
reduzcan la posibilidad de que los clientes accedan a paginas web falsas similares alas

propias de las instituciones del sistema financiero;

4.3.11.5 Implementar mecanismos de seguridad incluyendo dispositivos tales como IDS,
IPS, firewalls, entre otros, que reduzcan la posibilidad de que lainformacion de las

transacciones de | os clientes sea capturada por terceros no autorizados durante la sesion;

4.3.11.6 Establecer un tiempo maximo de inactividad, después del cua debera ser
canceladalasesiéon y exigir un nuevo proceso de autenticacion al cliente pararealizar otras

transacciones;

4.3.11.7 Se deberainformar a cliente al inicio de cada sesion, lafechay horade dltimo

ingreso a canal de banca electrénica;

4.3.11.8 Lainstitucion del sistema financiero deberaimplementar mecanismos para

impedir la copia de los diferentes componentes de su sitio web, verificar constantemente
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gue no sean modificados sus enlaces (links), suplantados sus certificados digitales, ni

modificada indebidamente la resolucion de su sistema de nombres de dominio (DNS);

4.3.11.9 Lainstitucion del sistema financiero debe implementar mecanismos de
autenticacion al inicio de sesion de los clientes, en donde el nombre de usuario debe ser
distinto al nimero de cédula de identidad y éste asi como su clave de acceso deben
combinar caracteres numéricos y alfanumericos con unalongitud minimade seis (6)

caracteres;

4.3.11.10 Parala gecucién de transacciones de clientes, se deberan implementar

mecani smos de autenticacién que contemplen por o menos dos de tres factores: “algo que
se sabe, algo que setiene, 0 algo que se es”, considerando que uno de ellos debe: ser
dindmico por cada vez gue se efectlia una operacion, ser una clave de una solavez OTP

(one time password), tener controles biomeétricos, entre otros;

4.3.11.11 En todo momento en donde se solicite el ingreso de una clave numérica, los
sitios web de las entidades deben exigir el ingreso de éstas a través de teclados virtuales,

las mismas que deberan estar enmascaradas;

4.3.12 Bancamdvil.- Las instituciones del sistema financiero que presten servicios atraves
de bancamdvil deberan sujetarse en 1o que corresponda a las medidas de seguridad

dispuestas en los subnumerales 4.3.8. y 4.3.11

4.3.13 Sistemas de audio respuestas (IVR).- Lasinstituciones del sistema financiero que
presten servicios através de IVR deberan sujetarse en lo que corresponda a las medidas de

seguridad dispuestas en los subnumerales 4.3.8. y 4.3.11; vy,

4.3.14 Corresponsales no bancarios.- Las instituciones financieras control adas que presten

servicios através de corresponsal es no bancarios deberan sujetarse en 1o que corresponda a



las medidas de seguridad dispuestas en los subnumerales 4.3.8, 4.3.10 y 4.3.11.”

(Resolucion JB, 2012).
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CAPITULO 7

Delitos que mas afectan al sistema financier o ecuatoriano

Loop Libanes

Este tipo de modalidad trata en que €l delincuente coloca un hilo dental, u otro
objeto parecido, en lalectoradel cagjero automatico, asi cuando € cliente inserta su tarjeta,
el cgero no detecta su presenciay laretiene sin pedir laclave a cliente. Ahi es cuando €
delincuente entra en accion y se acerca al cliente para decirle que ingrese tres veces su
clave paraque € cajero le devuelva su tarjeta, incluso los delincuentes en ocasiones
utilizan letreros fal sos colocados en €l cgjero. Cuando € cliente se dgael delincuente
retirael hilo dental delalectora, y con laclave procede aretirar dinero de la cuneta del

cliente.

Cambiazo

Trataen reemplazar latarjetadel cliente por otra, cuando € cliente se acercaaun
cajero automético cuando esta realizando unatransaccion, € delincuente le distrae o sela
quitacon laexcusade limpiérsela, en ese instante se lacambia por otratarjeta. El cliente
ingresa latarjeta cambiaday digitasu clave, € delincuente sefijaen laclaveingresada, la
tarjeta es retenida por ingresar la clave incorrecta, € cliente piensa que esta segura porgue

Se encuentraretenida, sin saber que su tarjeta fue cambiada.

Skimming

Es un sistema que se utiliza para copiar toda la informacion de | as bandas
magnéticas de las tarjetas de crédito y de débito, alavez los delincuentes filman el

momento que |os clientes ingresan sus claves.



L os equipos que se utilizan pasan desapercibidos paralos clientes, porque llevan los

mismos colores de |os equipos originales del cagjero.

La tnicaforma de darse cuenta del fraude es revisando |os estados de cuenta.

Elementos para funcionamiento del skimming

Camara

Este elemento es ubicado hacia el teclado numérico del cgjero automatico, por tal
motivo debe estar en un lugar estratégico para que no seaidentificado y para que capture
imagen alahora que € usuario ingrese su contrasefia, en algunas ocasiones para obtener
esta informacion los antisociales |0 hacen mediante: observacion directa, telescopios,

camarade fotos, celulares, colocacion en el teclado de talco, grasas, harinas, etc.

Skimmer

Suplanta alalectora de la banda magnética del cajero automatico para obtener la

informacion de latarjetalacual se guarda en unamemoria SIM que tiene incorporada.

Formade instalacion

El antisocial de antemano ya conoce y escoge € cajero automético.

Trabaja en equipo, por |0 menos con un acompanante

Para adicionar estos equipos al cgjero utiliza cinta doble face

Los equipos los llevan en mochilas e incluso bajo su ropa.

Phishing y Phar ming

Son sistemas que se utiliza en todo el mundo por expertos “hackers” que realizan

paginas web falsas que son idénticas alas original es, estos hackers vigjan a diferentes
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paises para que se sea dificil rastrearlos. Los fraudes se realizan adiario a clientes de
diferentes bancos, alos cuales se les sustrae toda la informaci on necesaria de sus cuentas
bancarias. Muchas veces esta informacion es vendida en diferentes paises, esto hace mas

dificil rastrear alos delincuentes.

Phishing

Este método de fraude utiliza diferentes modali dades como paginas web, email,
redes sociales, chat, etc. Asi los hackers logran direccionar al cliente a una pagina web
falsa de su banco. De esta manera logran sustraer informacion confidencial del usuario y
de sus cuentas, como nimero de cedula, nombres completos, claves secretas, coordenadas
de tarjeta, direcciones, nimeros de teléfono, toda esta informacidn es necesaria para

redlizar laestafaa cliente.

Pharming

Este método de fraude utiliza un tipo de virus ya sea host o troyano que logra
filtrarse en los computadores que no estan protegidas con antivirus, laformade filtracion
de estos virus son através de email, chat, paginas web. Las personas mas propensas a este
tipo de fraude son las que utilizan €l internet sin precaucion y hacen caso atodo lo que
aparezca en su computador como promaociones, pop up, juegos, links desconocidos. Al
momento que ingresael host y seinstalaen el computador para cuando € cliente ingresa a
la paginaweb de su banco no sedirijaalaoriginal sino aunafasa, donde le solicitaran

todos sus datos personales.

Clickjacking

También selo conoce como secuestro de clicks es un método en € cual hay sitios

web en |os que se esconden botones y didlogos que convencen al usuario envié su



informacion o instale programas que poseen descifradores de claves. Por |o general estos

aparecen en paginas desconocidas que generan mucha desconfianza.
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CAPITULO 8
Montosy porcentajesde fraudes
2009 2010 2011 2012
Fraudes ATM's - Dup. Tarj. Skimming 1.721.027 726.574| 1.933.376| 2.229.869
Cuentas por Cobrar Varias 537.700| 1.350.168 651.363| 1.462.963
Fraudes Canales Internet 0 566.079| 1.310.738 148.681
Fraudes Tarjetas de Crédito 734.579 426.233 739.238 342.550
Otras Pérdidas Operacionaes 610.188 425.611 690.632 451.683
Otros Activog/Faltantes de Cagja 505.756 211.386 334.708 194511
CashManagement 0 0 0 81.501
Fraudes IVR 0 0 131.291 2.090
TOTAL FRAUDES 1.115.944 636.997| 1.156.631 729.785
Iustraciénl0: Fraudes (OMSC, 2012)
FRAUDES 2009

18%

0% 13%

Ilustracion 11: Fraudes (OMSC, 2009)

B Fraudes ATM's - Dup. Tarj.
Skimming
B Cuentas por Cobrar Varias

B Fraudes Canales Internet

B Fraudes Tarjetas de Credito

B Otras Perdidas Operacionales

Otros Activos/Faltantes de

Caja

CashManagement

Fraudes IVR




FRAUDES 2010

lustracion 12: Fraude. (Andlisis de informe OMSCI, 2010)

FRAUDES 2011

llustracion 13: Fraude. (Analisis de informe OMSCI, 2010)

B Fraudes ATM's - Dup. Tarj.
Skimming

B Cuentas por Cobrar Varias

M Fraudes Canales Internet

B Fraudes Tarjetas de Credito

M Otras Perdidas Operacionales

m Otros Activos/Faltantes de Caja

CashManagement

M Fraudes ATM's - Dup. Tarj.
Skimming

B Cuentas por Cobrar Varias

B Fraudes Canales Internet

M Fraudes Tarjetas de Credito

B Otras Perdidas Operacionales

m Otros Activos/Faltantes de Caja

CashManagement

Fraudes IVR
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FRAUDES 2012
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B Fraudes ATM's - Dup. Tarj. Skimming

M Cuentas por Cobrar Varias
B Fraudes Canales Internet
B Fraudes Tarjetas de Credito

M Otras Perdidas Operacionales

Otros Activos/Faltantes de Caja

CashManagement
Fraudes IVR
llustracion 14: Fraude. (Andlisis de informe OMSCI, 2010)
Fraude externo 2012 hasta Junio 2012
Fraudes ATM'S - Dup. Tarjeta. Skimming tarjetas duplicadas 1.960.132,08 50%
Cuentas por Cobrar Varias. Multas de organismos de control 1.084.507,72 27%
Otras Pérdidas Operaciona es. Cheques Falsificados Microborrado 407.072,11 10%
271.642,19 7%

Otros Activog/Fatantes de Caja. Asaltosy robos 145.882,90 4%
Fraudes Canales Internet por Phishing y Pharming 81.620,44 2%
Fraudes IVR. Fraudes por compra de minutos para celulares 1.495 0,04%
TOTAL 3.952.352,44 1,00

Ilustracionl5: Fraudes (OMSC, 2012)




Fraude externo 2012 hasta Junio

llustracion 16: Fraude. (Andlisis de informe OMSCI, 2010)
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M Fraude externo 2012 hasta Junio

B Fraudes ATM's - Dup. Tarjeta.
Skimming tarjetas duplicadas

B Cuentas por Cobrar Varias. Multas de
organismos de control

B Otras Perdidas Operacionales.
Cheques Falsificados Microborrado

B Fraudes Tarjetas de Credito

B Otros Activos/Faltantes de Caja.
Asaltos y robos

1 Fraudes Canales Internet por Phissing
y Pharming

Fraudes IVR. Fraudes por compra de
minutos para celulares

2012 hasta

PERDIDA REAL 2009 2010 2011 | Septiembre
Otras pérdidas Operacionales 610.188,32| 425.611,10| 690.632,39 583.184
Cuentas por Cobrar Varias 537.700,02| 1.350.168,49 651.362,50 1.462.963
Otros Activog/Faltantes de Cgja 505.756,22| 211.386,21| 334.708,24 194511
Pagos por Cuentas de Clientes 378.023,92| 726.051,88| 299.014,54 225.102
Fraudes Microcrédito 0,00 -53.000,00 0,00 0,00
Demandas Clientes 0,00/ 600.000,00 0,00 0,00
Fraudes Canal Internet 0,00/ 566.079,00| 1.310.738,00 148.681
Fraudes IVR 0,00 0,00/ 131.291,00 2,09
Fraudes Tarjetas de Crédito 734.578,81| 426.233,36| 739.237,87 342,55
Fraudes ATM'S-Dup. Tarjeta.

Skimming 1.721.027,19| 726.573,88| 1.933.376,11 2.229.869
TOTAL 4.487.274,48| 4.979.103,92| 6.090.360,65| 4.844.654,64

lustracionl7: Fraudes (OMSC, 2012)
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Reclamos clientes jun-10 jul-10 ago-10 sep-10 oct-10 nov-10
2010

ATM's Tarjetas de 148 116 146 123 138 112
débito en poder del
cliente
Casos ATM's cliente 62 50 56 62 49 106
no presta latarjetade
debito

. . 116 171 186 253 144 161
Casos investigacion
Casos de 18 14 14 23 16 24
investigacion —
Apelacion

TOTAL 344 351 402 461 347 403

Ilustracionl8: Fraudes (OMSC, 2012)
VALORESFRAUDES 2011

FRAUDES MONTO PORCENTAJE
PHISHING 754.244,88 25,50%
CHEQUE MICROBORRADO 248.978,24 8,42%
RET. AHORROS FIRMAS FALSIFICADAS 310.774,10 10,51%
SMS 10.668,00 0,36%
CASH. MAG 25.000,00 0,85%
CHEQUE FIRMA FALSIFICADA 1.224.734,32 41,40%
VARIOS 383.619,32 12,97%
TOTAL 2.958.018,86 1,00

Ilustracion19: Fraudes (OMSC, 2012)




VALORES FRAUDES 2011
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M Phishing
CH.MB
B AH.F.F.
B SMS
B CASH. MAG
B CH.F.F.
VARIOS
TOTAL
lustracion 20: Fraude. (Andlisis de informe OMSCI, 2010)
VALORES FRAUDES 2011
FRAUDES NUMERO CASOS |PORCENTAJE
PHISHING 245 39,64%
CHEQUE MICROBORRADO 14 2,27%
RET. AHORROS FIRMAS FALSIFICADAS 74 11,97%
SMS 13 2,10%
CASH. MAG 1 0,16%
CHEQUE FIRMA FALSIFICADA 207 33,50%
VARIOS 64 10,36%
TOTAL 618 1,00

lustracion21: Fraudes (OMSC, 2012)



70

VALORES FRAUDES 2011. Numeros de Casos

lustracion 22: Fraude. (Andlisis de informe OMSCI, 2010)

H PHISHING

= CHEQUE MICROBORRADO

m RET. AHORROS FIRMAS

FALSIFICADAS

H SMS

B CASH. MAG

B CHEQUE FIRMA FALSIFICADA

= VARIOS
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CAPITULO9
Medidas de prevencion
Por partedel banco

Los supervisores y vigilantes asignados por agencia deben realizar lainspeccion
cada cierta hora durante el dia, en cada agencia dependiendo de su tamario existen
supervisores, vigilantes y motorizados, ademas en cada ATM hay motorizadosy
supervisores, ellos son los que se encargan de verificar que no exista ningun dispositivo

extrano en losATMS.

Proceso de sistema de control ATM

Camaraoculta
falsa

Lector de tarjetas
falso.

Ilustracion 23: ATM con camara oculta y lector de tarjetas falso
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B R

e FProtector externo de lectoral —— sy
L cde acero

NWisera de
Aluminio sobre el
Protactor de
Teclado

" F'rotectc_rr__-
aclado al igual
qua todos laos
ATMs Diebolad.
=

llustracién24: Teclado cajero automatico

Observar lacamaray espejos superiores del ATM

Observar lalamparadel ATM se encuentre alumbrando correctamente

Observar que en los parlantes del ATM no se encuentre ningun dispositivo que no
pertenezcaa ATM

Observar y verificar que la pantalladel ATM funcione correctamente

Observar y verificar el funcionamiento de lalectora de tarjetas

Observar y verificar que €l protector del lector de tarjetas tengainstalado €l Braket
Observar y verificar el buen estado del teclado

Observar y verificar que este en buen estado € protector del teclado

Observar y verificar el buen estado del dispensador de billetes

Observar y verificar que no exista ninglin dispositivo extrafio que no pertenezca al

ATM



Ilustracion 26: Cajerosautomaticos
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Cajero automatico

Antes deingresar laclave en e cagero debe tener en cuenta que nadie lo esté
observando, es recomendable proteger con lamano el teclado del cajero alahorade

ingresar la clave.

Es recomendable utilizar |os cajeros durante €l dia.

Procure no retirar demasiado efectivo del cajero, de preferencia hdgalo acompariado o

utilice la banca el ectroni ca.

Memorizar laclave de latarjetay no escribir en papeles o documentos.

No permitir que su clave sea vista por extranos.

Si usted existe agun tipo de inconveniente ala hora de hacer un retiro se debe notificar a

banco.

Se recomienda cambiar su clave del Cajero Automatico periodicamente

No entregar la clave a desconocidos, aunque sean funcionarios del banco o policias.

L as tarjetas son de uso personal no se debe entregar latarjetadel cajero automatico a nadie

En caso de pérdida de latarjeta del cajero, se debera notificar inmediatamente para que sea

anulada.

Antes de que utilice €l cajero automatico observar que no exista nada extrafio en laranura

por donde ingresa latarjeta, s existe algo debera natificarlo.

En e caso de que su tarjeta fuese retenida por el cajero:

No solicite ayuda de terceras personas.

Debera cancelar la operacion que esta siendo efectuada.
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Reportar inmediatamente a centro de atencion.

Banca Electrénica o Banca Virtual

Las precauciones contra los delitos informéticos l

Cuide sus documentos

1 » Mo revele datos PRpE] . gaching [E] Cuandorealice pagos, recuer-

personales, ndmeros de E - de vigilar en todo momento su

teléfono o de cuentas en T————1F— tarjeta. Pueden robar su

las redes sociales. LT ee— s Imformacion para clonarla en
minutos. Ademas recuerde

=t camblar periédicamente la

PSR ontrasena de sequridad.

e |
2. hntes de '*.ﬁ . -
Ingresar contra- i 1.::.:? o Ea'

o sefias, verifique ' I i
e (L
sea auténtica,

Busque el candado

doaladerechade  Unnuevo dispositivo

la pagina electré-  LOS nuevos chips thenen mayor

nica y que el capacidad de almacenamiento

dominio sea https:  de datos para poder convali-
dar mas claves de seguridad,

Estadisticas sobre denuncias de robes y clonaclan de tarjetas

El ratimere dee dermmiiaz baid, Segien
Pabdo Cirdoda (ABPEL &% ore ri
todies Lis victimis demumnclis,

== Casos de enero
a mayo del 2012

== (3505 de enero
a mayo del 23

ene {54 mar r. miay

Ilustracioén 27: Direccion Nacional dela Policia Judicial, (2013)

Seguridades que ofrecen la Banca Electr 6nica o Banca Virtual

La Banca Electrénica o Banca Virtual se encuentra protegida con tecnologia SSL (Secure
Socket Layers), esta seguridad sirve para que lainformacion que vigja no sea descifrada

por terceras personas.

En agunas paginas de Banca Electrénica, existe laimagen de un candado, este le garantiza
laseguridad del sitio ala hora de redlizar unatransaccién. Cuando se daun clic en este
candado se obtiene informacion del certificado de actualizacion y la fecha de la pagina

web.
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En la Banca Electronica se ofrece un teclado seguro que consiste en cambiar la posicion de
los numero cada vez que ingresa, esto ayuda a evitar que terceras personas puedan
descubrir su clave y no caer en programas como el clicligger que sirve para capturar las

coordenadas de |as contrasefias de los clientes.

Cuando se intenta acceder ala Banca Electronica con unaclave erronea, €l sistema bloquea

laclave.

Pararealizar unatransferencia o pagos la Banca El ectrénica ofrece seguridad a sus clientes

solicitando claves de su tarjeta de coordenadas.

La Banca Electréni ca se desconecta autométicamente por inactividad, consiste en que si
durante un periodo de tiempo su ordenador se encuentra en estado de inactividad

automati camente se desconectara, en ocasiones aparecera en la pantalla: Debeiniciar
seccion, Acceso no autorizado 0 automaticamente se cierrala pestafia.Los portales de
Banca El ectrénica poseen certificados deseguridad y algunas certificaciones sonAutoridad

de Certificacion como VeriSign.

Identificacion: |
Clave:

\/e‘riSig(p‘

[Limpiar Clave] L

Ilustracion 28: Teclado deingreso Banca Electronica
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L os Bancos nunca solicitan datos o copias de latarjeta de coordenadas mediante ningiin

medio el ectronico, carta o chat.

Procure usted mismo escribir ladireccion de la pagina web de su banco en su explorador

de Internet y no intente ingresar desde un link que le direccione directamente.

Trate de no hacer transacciones en computadores que no sean de su confianza.

Siempre tenga actualizado sus navegadores de internet a sus Ultimas versiones, porque

brindan mayor seguridad.

No ingrese 0 abra mensajes que sean sospechosos.

Se recomienda cambiar su clave de Banca Electronica o Banca Virtua periodicamente,
siempre que se realice un cambio de clave de seguridad €l sistema le solicitalos nimeros

de su tarjeta de coordenadas.

Se recomienda no utilizar redes inalambricas desconocidas porque expone a su magquina.

Instale un buen antivirus en su computador y manténgal o con las Ultimas actualizaciones.

Al encontrarse en la paginaweb de su banco presione latecla F11 asi podré verificar si la

direccion es correcta

Procure borrar los archivos temporales de internet después que salga de la Banca

Electrénica.

Siempre el URL de la paginaweb debe comenzar con https://. Lasdel final le brindala

seguridad que eslaoriginal, en caso de que no tengalasal final no ingrese a sitio.



Ilustracion29: Seguridad pagina web Banco

Tarjeta de Coordenadas para Banca Electronica

Su banco nunca le solicitara claves o coordenadas de su tarjeta por teléfono o medios

el ectronicos.

No entregue a otras personas su tarjeta de coordenadas.
No tome fotos, sague copias o tenga por escrito las coordenadas de su tarjeta.

Mantener su tarjeta de coordenadas en un lugar seguro y solo llevarla cuando lavaya a

utilizar.

mr

el 212
2 113
3

aq

5

6

7

a8

9

212
a53
212
953
212
953
212
10 a53

635
565
635
565

k “——582 365 689

Cc
253
339
253
113
253
113
253
113
253
113

D
432
446
432
228
432
228
432
228
432
228

E
198
555
198
339
198
339
198
339
198
339

F
236
662
236

236

G
149
774
149
555
149
555

Ilustracion 30: Tarjeta de coordenadas
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Chequera

El momento que le entregan su chequera se debe verificar € sello y la secuencia numérica

gue posee cada una.

No se debe mantener |os cheques firmados en blanco o sin valor

L as chequeras deben ser exclusivas para uso personal

Cuando no se utilice la chequera se recomienda mantenerla en un lugar seguro que no sea

visible.

Tarjetade Débitoy Tarjetasde Crédito

A lahora que & banco |e entregue su tarjeta, recuerde que debe verificar que estase

encuentre en un sobre de seguridad compl etamente sellado.

En el momento que reciba su tarjeta por parte del banco, no olvide firmar al reverso.

No prestar a nadie su tarjeta de débito o Tarjeta de Crédito.

No debe perder de vista ni un instante cuando haya entregado su tarjeta de débito o de

crédito para pagar su cuenta.

En e caso de que existan inconvenientes ala hora de dedlizar su tarjeta de débito o de
crédito en el dispositivo electronico de un local o tienda comercial, asegurese que le

muestren € recibo de anulacién o cancelacion de la misma.
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CONCLUSIONES

¢Cuales son los tipos de fraudes mas utilizados que afectan a sistema financiero?

Los fraudes en los cgjeros autométicos o ATM S haido creciendo en |os Ultimos afios de
formasignificativa, esto debido ala gran vulnerabilidad en las claves de |as tarjetas de los
clientes, pero son varios los tipos de fraudes que afectan a sistema financiero cada afio,
estos son los mas utilizados por los antisociales: En afio pasado fraudes como ATM's —
Duplicacion de Tarjetas. Skimming causaron € 50% de | as pérdidas totales, Cheques
Falsificados Microborrado con € 10%, Fraudes Tarjetas de Crédito con € 7%, Otros
Activos/Fatantes de Cgja. Asaltosy robos, €l total en dblares de fraudes en € 2012 fue de
USD3.952.352,44. Cabe mencionar que cada dia aumenta latecnologiay esto facilitaalos

delincuentes crear nuevos métodos para fraudes financieros.

¢Cuales son los fraudes externos e internos y quienes lo comentes?

L os fraudes externos son cometidos por personas de afuera de la empresa que no tienen

relacion alguna.

L os fraudes internos son cometidos por |os empleados de una empresa, sacan provecho de

su conocimiento e informacion que manejan para su beneficio.

En lamayoria de ocasiones | os fraudes son realizados por bandas organizadas que tienen

como complice a un empleado.

¢Como hallegado a beneficiar e desarrollo tecnoldgico a los antisociales?

El desarrollo tecnol6gico ha facilitado alos antisociales a que puedan redlizar fraude alas
instituciones financieras y a sus clientes, la clonacion de bandas magnéticas de las tarjetas,

las pequefias cAmaras de seguridad que se utilizan pararobar las claves de seguridad, los
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virus que atacan alos computadores de | os clientes, son muestras de la tecnol ogia que

poseen los antisociales y burlan las seguridades de las instituciones financieras.

¢Cuales son las prevenciones que han tomado |as instituciones financieras en los Ultimos

10 afos?

Las instituciones financieras siguen varios procesos para mitigar el riesgo que existe para
los clientes. Las inversiones en tecnologia son altas |la Banca Electronica se encuentra
protegida con tecnologia SSL (Secure Socket Layers), esta seguridad sirve paraque la
informacion que vigja no sea descifrada por terceras personas. Se educa e informaalos

clientes de manera continua a los clientes para que puedan tomar medidas de prevencion.

¢Queé virtudes y deficiencias presenta el sistema financiero en la actualidad?

Las virtudes que posee € sistema financiero son los software y hardware en los cuales
invierten, en la actualidad |a banca el ectronica posee los més atos estandares de seguridad
como cerrar automati camente la pagina cuando se detecta inactividad, se ofrece un teclado
seguro que consiste en cambiar la posicion de los numero cada vez que ingresa, esto ayuda
aevitar que terceras personas puedan descubrir su clave y no caer en programas como €l
clicligger que sirve para capturar las coordenadas de las contrasefias de |os clientes, €l chip
que se debe incluir en las tarjetas de débito y crédito hasta febrero del 2014 estas son las
principal es seguridades que ofrecen las instituciones financieras para controlar 1os fraudes.
L as deficiencias que se presentan son por la parte de la educacion al cliente para que
colabore con lalucha contra el fraude, muchos de estos se los realiza por lafalta de
conocimientos del cliente alahorade utilizar los servicios de los bancos, por lo tanto no
sirve de nadalas millonarias inversiones que realizan si alos clientes no se les capacita

parausar de la mejor manera estos sistemas.
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¢COmo deben actuar los clientes paraminimizar el riesgo que tienen ante |os fraudes?

Los clientes deben utilizar |as herramientas que les ofrecen |os bancos y hacer caso alas

sugerencias que les of recen.

Limitaciones del estudio

El estudio se limita solo a fraudes que ocurren alos bancos y a sus clientes, existe muy
poca informacion sobre |os datos de clientes afectados, |0s bancos no presentan datos
exactos por cuidar su reputacion, en ocasiones las personas af ectadas tampoco presentan la

denuncia
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RECOMENDACIONES

Se presentan a continuacion las medidas que deben ser optadas tanto por las
instituciones financieras como por los clientes, para neutralizar los diferentes tipos de

fraudes:

Actualizacion constante de datos personales por parte del cliente.

Constante comunicacion entre banco y cliente através de mensajes de texto o correos

el ectronicos.

Difusion de medidas de prevencion para evitar y conocer |os tipos de fraudes que existen.

Campaiias a través de medios de comunicacion, sobre procedi mientos de seguridad que

deben tomar los clientes de instituciones financieras.

Creacion de nuevos departamentos de inteligencia por parte de las instituciones

financieras.

Camparia de educacion sobre manej os adecuados de |0s servicios bancarios.

Aumento de inversion en tecnologia por parte de | as instituciones financieras para

prevencion de fraudes.

Conciencia por parte del cliente de las instituciones financieras alahorade utilizar la

banca el ectronica, cheques, tarjetas.
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ANEXO A: ENCUESTA REALIZADA AL SR. MS. KLEVER PARRA BONILLA,
JEFE DE SEGURIDAD DEL BANCO PICHINCHA, EL DIA LUNES09 DE
DICIEMBRE DEL 2013

¢Cuales son los tipos de fraudes mas utilizados que afectan al sistema financier 0?

En e sistema financiero, especificamente € bancario, se encuentra un sinnimero de delitos
de fraude, que van de la mano con la tecnologia, estos son mas avanzados cada dia y son
aplicados en €l pais como en los de todos los de la region latinoamericana. Por nombrar
algunos de estos delitos tenemos los que se les atribuye a la delincuencia comin, para
situarlos en una primera variable estan los que actian como saca pintas, paguetazos,
escopolamina, sustitucion de identidad o sustitucion de gecutivos. En otra variable
podemos situarlos a los que actian como pishing (pescando identificacion de claves) y
robo de claves, tarjetas de crédito y skimming en cgjeros automaticos (grabacion de claves
de usuarios). No se deja de lado la variable de robo a la institucion bancaria por
delincuentes sea en exteriores o a interior asi como por parte del cajero o empleado del

banco.

¢Cual es d tipo de fraude que ha causado mas pédidas econdémicas a las

instituciones financieras?

Las instituciones financieras han tratado de controlar las causas por las que tienen pérdidas
econdémicas y es asi que conforme avanza la tecnologia, también tiene repercusion en el
delito. La empresa financiera ha tenido que tratar constantemente con pérdidas por e pago
de cheques adulterados denominados cheques con microborrado que supera € millon de
ddlares por la astucia de quienes logran pasar los filtros por |os elementos utilizados, o por
haberse procesado mal durante &l pago del mismo. Otro de los fraudes constantes que se

deben tratar son los que se refieren a las tarjetas de crédito, por cuanto no se ha logrado
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totalmente en educar en seguridad de estos documentos a los clientes que son fécil presade
los anuncios, premios, ventgjas que les ofrecen via internet y caen en la provocacion y
entregan sus claves personales mediante las cuales son objeto de fraudes que luego son
atribuidos a sistema bancario sin atribuirse € perjuicio causado por los clientes. Por
altimo podriamos indicar como otro fraude constante y a diario que sucede en las
instituciones bancarias es € skimming, elemento instalado en €l cajero automéatico para
grabar las claves de los usuarios sin que se de cuenta de que en ese cgjero automatico se
encuentra instalado un pequefio grabador que recopila lainformacion (clave) personal para
luego copiar en cualquier otro tipo de tarjeta y perjudicar a cliente y a la institucion

financiera.

¢Cuales son los fraudes externos einternosy quieneslos cometen?

Entre los fraudes externos podemos citar € robo a las instituciones financieras y a los
vehiculos blindados transportadores de valores, en ambos casos existe e enfrentamiento
armado y posiblemente muertos y heridos. En cambio los hurtos internos podriamos citar a
los faltantes existentes al interior del area de cajas que son atribuidos a persona de
cajeros sea por pagos indebidos o fatante de cantidades minimas que no han sido

controlados durante el horario de atencion.

¢Como hallegado a beneficiar e desarrollo tecnoldgico a los antisociales?

La tecnologia es desarrollada conforme las necesidades de la ciudadania para facilitar las
operaciones econdémicas que & tiempo lo requiere, esto es para reemplazar portar € dinero
en efectivo desarrollando la tarjeta de crédito persona gque permite realizar transacciones y
que en definitiva reemplazé a efectivo. Al mismo tiempo la delincuencia se encuentra
atenta a cada tecnologia que aparece que es impuesta a consumidor con sus fortalezas esto

es lainmediatez para sus operaciones, mientras que sus debilidades se encuentran en €l uso
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y seguridad que €l portador da al documento. No se descarta que la tecnologia también es
analizada y bien aprovechada por los delincuentes “cientificos’ que se dedican a descifrar
los seguros y que inmediatamente son vendidos como los hiciera de un CD de una pelicula

por estrenar.

¢Cuales son las previsiones que han tomado las instituciones financieras en los

ultimos 10 afios?

La utilizacion de la violencia en contra de las instituciones financieras y sus clientes ha
hecho que se tomen medidas radicales para proteger a las ingtituciones y clientes en
general. El Estado a través de la Ley de Seguridad Publica, EI Ministerio de Justicia, €l
Ministerio Coordinador de Seguridad Interna, la Secretaria de Riesgos y Seguridad y la
Superintendencia de Bancos y Seguros del Ecuador, |legaron ala conclusién de que ante la
ferocidad delincuencial que acosaba con gravidez a las instituciones y clientes, debian
fortalecer a las instituciones con medidas de aseguramiento para los locales bancarios y
proteger a clientes que eran asaltados dentro de sus instituciones. “velar por la estabilidad,
solidez y correcto funcionamiento de las instituciones financieras con €l fin de proteger a
los depositantes a través de una adecuada administracion integral de los riesgos’,
disponiendo a la Junta Bancaria que “en virtud del incremento y aparicién de nuevas
modalidades delictivas que se cometen en perjuicio de las instituciones del sistema
financiero, y fundamentalmente de los usuarios de dichos establecimientos, la
implementacion de medidas efectivas de seguridad con la finalidad de establecer

mecani Smos y procesos que coadyuven en la prevencion de siniestros y actos delictivos'.

¢Quévirtudesy deficiencias presenta el sistema financiero en la actualidad?

Mediante la aplicacion de la Resolucion Bancaria, JB-2011-1851, del 11 de Enero del

2011, se impuso la aplicacion de condiciones minimas de seguridad, como manuales y
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politicas de seguridad y proteccion (procedimientos operativos, vigilancia armada,
sistemas eectronicos, alarmas, cctv, vidrios blindados, cgjas fuertes temporizadas),
contenidos fundamentales para la seguridad de las instituciones, en particular de sus
empleados y usuarios, establecimientos, bienes y patrimonio, asi como para € resguardo
en el transporte de efectivo y valores. Las deficiencias se podrian determinar en més
concientizacion a la ciudadania de que no se expongan ante la delincuencia 'y que utilicen
los servicios gratuitos como son & acompafiamiento policial, las alternativas bancarias de
transferencias de efectivo, uso de cheques gerenciales y utilizacion de transportadoras de
dinero, servicios que lamentablemente no son utilizados por la impaciencia y por la

desconfianza del usuario.

¢Como deben actuar los clientes para minimizar el riesgo que tienen ante los fraudes?

Los clientes deben estar conscientes de que cuando se acude a una institucion bancaria, sea
para depositar y/o retirar efectivo, e riesgo de un asalto es un aiado imperceptible y que
no se trata solo de hombres si no que también estan involucrados nifios y mujeres que se
encuentran al asecho de quién ingresa 'y quien sale 'y de que por medio hay el efectivo que
es lo que buscan. No es necesario de que crean 0 no, 0 que porqué uno puedo 0 no ser
asaltado, no es cuestion de suerte, 10 que se requiere es conocer cudes son las formas de
minimizar el riesgo de ser asaltado y por defenderse y no permitir la pérdida se produce la

muerte del cliente.

Las causas y proliferacion de los delitos y fraudes podemos citar por: Retiro de excesivas
cantidades de dinero; desconocimiento de los servicios y aternativas que ofrece la banca
para evitar el manegjo de efectivo; exceso de confianza e ingenuidad de clientes que retiran

grandes cantidades.
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Como podemos mejorar la seguridad: Evitar e manegjo innecesario de altas sumas de
efectivo utilizando cheques de gerencia o0 cheques certificados, pago de servicios
utilizando € servicio de débito automatico con su institucion bancaria; Uso de cajeros
automaticos y ventanillas, Convenios de pago a empleados através del SAT; No delegar a
terceros 0 mensgjeros el retiro 0 depdsito de grades sumas de dinero; No comentar
transacciones con personas desconocidas; Informar a persona de Seguridad si observa a
personas sospechosas a interior del banco; Buen uso de sus claves personaes e
intransferibles de tarjetas.

ANEXO B: ENCUESTA REALIZADA AL SR.ING. PEDRO NUNEZ,

SUPERVISOR REGIONAL DE SEGURIDAD DEL BANCO PICHINCHA, EL DiA
VIERNES 13 DE DICIEMBRE DEL 2013

¢Cuales son los tipos de fraudes mas utilizados que afectan al sistema financier 0?

Los fraudes bancarios se perfeccionan conforme la tecnologia avanza, se libera de
obstaculos, vive una constate carrera en contra de la misma evolucién que también
experimentan técnicas de seguridad y que tienden avanzar en paralelo, es muy parecido a
la eterna ley de la oferta y la demanda. La delincuencia de pronto se interesa por un tipo
de objetivo o delito, 10 golpea varias veces y saca sus beneficios, asi tenemos, al menos en
nuestro pais los delitos denominados como saca pintas, pagquetazos, phishing, skimming,
microborrados, falsificacion de documentos de identificacion, con los que mas se afecta

tanto las instituciones como alos clientes de la banca.

¢Cual es d tipo de fraude que ha causado mas pérdidas econdémicas a las

instituciones financier as?

Son varios los delitos que causan pérdidas econdmicas a los bancos, podria enunciar 1os

que se refieren a fraude informéticos, transferencias internas no identificadas, uso de
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equipo a interior de cgjeros automaticos, mal uso de claves de usuarios, pago indebido de
caeros, transacciones mal acreditadas. Los fraudes que son aceptados por la institucion
financiera tienen un techo regulado por la empresa seguradora, se puede decir entonces,

gue unainstitucion financiera no pierde porque se encuentra asegurado su capital.
¢Cuales son los fraudes externos einternosy quienes los cometen?

La seguridad se ha convertido hoy en dia en unainversion, no se puede considerar un gasto
y de eso estan convencidos los empresarios, € ecutivos y comerciantes, conscientes de que
pueden ser e blanco méas deseado de la delincuencia, quienes tienen el mayor tiempo
necesario para estudiar al sistema y a la victima que por supuesto es quien transporta €l
dinero o sea € delincuente esta presente como lo esta € efectivo. Los fraudes externos
podria sefialarse a quienes utilizan las herramientas tecnoldgicas actuales para cometer
ilicitos utilizando los cajeros automaticos, las claves personales de clientes que exponen
sus datos en of ertas redlizadas a través ddl internet; y, los fraudes internos de igual manera
por mal mangjo de la informacion confidencial y que entregan muchas de las veces al

interior de lainstitucién bancaria.
¢Como hallegado a beneficiar el desarrollo tecnoldgico a los antisociales?

La seguridad total no existe, todos podemos ser victimas de un delito, debemos ser
realistas, €l delito bancario especialmente, aumentay preocupa, no se puede desconocer las
estadisticas que los paises indican, los hombres de negocios deben estar atentos para no
dejarse arrebatar su patrimonio que incluye naturalmente dinero en efectivo, bines y hasta
informacion confidencial. La tecnologia beneficia a delincuentes siempre y cuando la
posean y esa cuestion también les cuesta, por eso se realizala oleada delictiva o auge en €
robo bancario, robo a blindados, secuestros extorsivos, robo de vehiculos, narcotrafico y

luego comienza nuevamente €l ciclo que o Unico que cambia es €l érea de operaciones. En
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los paises vecinos se vende € delito y la tecnologia que son importados de paises
desarrollados. Equipo nuevo instalado, e mismo sera violado en e menor tiempo posible,

algo parecido como hecho laley, hecho latrampa.

¢Cuales son las previsiones que han tomado las instituciones financieras en los

ultimos 10 afos?

Las ingtituciones financieras aseguran sus activos (capital, talento humano, bienes), sin
embargo, ha exagerado € cobro de los servicios entregados a cliente, sus ganancias han
sido significativas, especialmente cuando era conocido que colaboraban a candidatos
presidenciables y parlamentarios que realizaban leyes para favorecer y/o pagar beneficios
personales. Laley bancaria eraimpuesta por sus accionistas, hasta que lamisma cambio en
el aseguramiento de locales y clientes. Poco a poco y de acuerdo ala vision institucional,
montos de capital, mercado de servicios, nUmero de agencias, nimero de clientes, también
se tomaba en cuenta la seguridad institucional en mayor porcentaje, hoy no se habla en
constancia de asaltos bancarios, s no de vehiculos blindados, debido a la capacidad de
seguridad e implementacion de equipo €electronico que permite primero disuadir al
delincuente que tiene que pensar dos veces paraingresar, luego ala capacidad de aviso de

alarmas, y @ tiempo de reaccion por parte de cuerpos de seguridad y de policia.

¢Quévirtudesy deficiencias presenta el sistema financiero en la actualidad?

A partir del 2011, mediante una resolucion de la Junta Bancaria, se ha realizado cambios
notables a favor de las instituciones y de los clientes a través de la instalacién de equipos
gue sirvan para conocer quiénes son los delincuentes para poderlos al menos identificar al

interior de la agencia bancaria asi como en los cajeros automaticos para conocer al
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delincuente que opera esos equipos. La prevencion es el objetivo de cada institucion, los
departamentos de seguridad y riesgos se esmeran en encontrar las mejores soluciones para
cada tipo de delito, € laboratorio que se redliza por cada actividad fraudulenta e
implementacion de sistemas probados beneficia a la institucion y a sus clientes. Las
instituciones bancarias no pueden abarcar la seguridad de sus clientes fuera del érea
comercial, digamos que esa parte le corresponde a los entes gubernamental es de seguridad
ciudadana, asi como entregar lo necesario para gque toda la ciudadania conozca
procedimientos de seguridad no solo comercial sino hasta familiar, un gran reto pero con
resultados que pueden ser satisfactorios, que sean reconocidos y que la sociedad se

beneficie por tener un pais cero delincuencia.

¢Como deben actuar losclientes para minimizar € riesgo quetienen antelos fraudes?

Cuando se habla de fraudes contra las personas estamos haciendo referencia a situaciones
por lo general mas complicadas, traumaticas, y en muchos casos hasta fatales. Lo primero
gue se puede hacer, aunque suene ridiculo es no ir a banco. Las transacciones |o hagamos
por teléfono, por internet o cualquier otra via, siempre serd mas seguro que ir
personalmente a un lugar donde el riesgo es ato como un banco. Si se debe ir, la
discrecion sera la primera aliada manteniendo en reserva nuestra informacion financiera,
no degjar que nadie sepa que concurrimos a un banco a sacar una importante suma de
dinero. Se debe evitar los movimientos rutinarios, utilizando diferentes dias, horarios,
sucursal bancaria y de vez en cuando enviar a un familiar que lo haga por nosotros.

Recordar que larutinale da seguridad a delincuente.



