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RESUMEN

El objetivo de este proyecto se centra principalmente en mejorar tiempos, reducir
costos y fomentar la productividad de los representantes médicos que son parte de la
empresa Laboratorios Siegfried S.A. Como? Entregandoles una herramienta que les
permita desarrollarse de mejor manera en su trabajo y, a su vez permitiéndoles enfocarse
en su objetico principal, siendo esta la “visita a médicos”. La movilidad y la tecnologia
movil abarcan todo este conjunto de soluciones que hoy por hoy Laboratorios Siegfried
S.A. esta requiriendo. El entregarles a los visitadores un dispositivo movil conectado
directamente con la infraestructura de la empresa y, un aplicativo en donde toda la
informacion de visita médica que presente el visitador, se refleje en linea en los servidores
de la compaiiia, viene hacer una primacia para cada uno de los involucrados en el proceso
de visita.

La herramienta de fichero médico y administracion de dispositivos moviles,
trabajando en conjunto con un equipo siendo una tablet o un teléfono, encamina a un sin
nimero de beneficios, todos estos administrados remotamente. El proyecto lo que busca
es manejar todo ese conocimiento estratégico farmacéutico y, transportarlo hacia un
aplicativo amigable para el usuario y suficientemente funcional para descargar informacién
necesaria, al desarrollar planes de accion acorde a la data recolectada.



ABSTRACT

The objective of this project is mainly focused on improving times, reduce costs
and boost productivity of medical representatives who are part of the Laboratorios
Siegfried S.A. How? Delivering a tool that allows them to develop better in their work and,
in turn allowing them to focus on their main objetive, being the "medical visit". Mobility
and mobile technology include this set of solutions that today Laboratorios Siegfried S.A.
is requesting. Handing the medical representative a mobile device directly connected to the
infrastructure of the company and an application where all the medical information is
submitted by the visitor, be reflected online in the company's servers, coming to a primacy
for each and everyone involved in the business process.

The medical file tool and mobile device management, working in team with a
tablet or a phone, routed to a number of benefits, all these managed remotely. The project
looks to handle all the pharmaceutical strategic knowledge and transport it to a user
friendly application, functional enough to download necessary information to develop
action plans according to the data collected.
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INTRODUCCION

“Hoy en dia el teléfono movil, permite la comunicacion de sefiales
de voz digitalizadas, se sirve de Internet para conectarnos con cualquier red
publica o privada, tiene capacidad para almacenar toda la informacion personal
que pudiéramos necesitar, interacciona con nuestro entorno, nos ayuda a conocer
las coordenadas de la posicion que ocupamos en un momento dado en el planeta,
se puede emplear como radio y como maquina de fotos y nos permite jugar,
trabajar, negociar, comprar, vender, informar y ser informados. Es de gran
utilidad para implantar soluciones de movilidad en las empresas y para que el

ciudadano disfrute de una comunicacion inteligente.” (Arroyo, 2010)

Afos atras las empresas buscaban disponer de sistemas que les apoyen y
fortalezcan principalmente sus areas administrativas, financieras y contables; pero, a
medida que la tecnologia avanza y progresa mundialmente, ésta ha ampliado y
diversificado su campo de accionar, logrando introducir nuevas concepciones y areas de
negocios en la mayoria de las empresas, para asi facilitar el entorno del manejo
empresarial. Al tiempo en que las redes pasan de ser locales y cableadas a ser inaldmbricas
y satelitales, los equipos se van acoplando a su medio fisico de transmision, de igual
manera las aplicaciones que funcionan en estos. Los equipos de la nueva generacion, no
s6lo nos ayudan hacer llamadas telefonicas, sino que equipos tan pequeiios como la palma
de nuestra mano, se vuelven computadores tan poderosos que logran tener aplicaciones de
colaboracion y hasta ERPs' disefiados para cada empresa. Tareas que las empresas
realizan directamente en la oficina, se vuelven totalmente moviles y faciles de ejecutar en

cualquier parte en la que el colaborador se encuentre.

I o . ., .
Sistema de planificacion de recursos empresariales
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“Jobs llevo a cabo su excelente labor poniendo en contexto al nuevo aparato, como
va habia hecho con el iPhone tres ainos antes. En esta ocasion presento una pantalla que
mostraba un iPhone y un ordenador portatil con un signo de interrogacion entre ambos.
La pregunta es: ;Queda sitio para algo en el medio? , planteo. Ese “algo” tendria que
servirnos para navegar por la web, gestionar el correo electronico, fotos, videos, musica,
aplicaciones, juegos y eBooks. Y clavo una estaca en el corazon mismo del concepto de la
netbook. ;Los netbook no son mejores en nada! afirmo. Los asistentes invitados y los
empleados de la empresa comenzaron a vitorear. Pero tenemos algo que si lo es. Lo
llamamos “iPad”.” (Isaac, 2011)

La revolucion de las Tablets en los tltimos afios, han logrado cambiar la forma de
trabajar, movilidad al maximo, teclado touch integrado en las pantallas entre otras
funcionalidades; todo esto, ha retado a todas aquellas empresas que se dedican al
desarrollo de software, que viendo un gran potencial en el mercado volcaron todo su
esfuerzo a la creacion de aplicaciones orientadas a Tablets apostando al futuro de la
movilidad. La mayoria de empresas en el mercado se orientan a las ventas y usualmente
arriesgan una gran cantidad de dinero al desarrollo de sus vendedores o representantes,
buscando las maneras de gestionar con mayor facilidad sus ventas, disminuyendo tiempos
de respuesta, informacion al dia, en linea y funcionalidad tecnologica.

Laboratorios Siegfried S.A. apuesta a la tecnologia de punta y deja en manos de
las telecomunicaciones y aplicaciones moéviles, la respuesta de cada uno de sus
representantes (visitadores) entregandoles Tablets para su trabajo diario de visita médica.
Un control de visita, inventario y reportes de productividad, son una de las herramientas

que los representantes tienen para mejorar su desempeflo en el trabajo
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CAPITULO I
DATOS PRINCIPALES

1.1 Titulo
Proyecto de Redes y Dispositivos Moviles en Interaccion Conjunta con un Sistema
de Administracion de Gestion Promocional para Incrementar la Productividad de la Fuerza

de Ventas.

1.1.1 Datos Principales

Con 17 afos en el mercado farmacéutico ecuatoriano, Laboratorios Siegfried S.A.
es reconocido como una de las empresas farmacéuticas de mayor prestigio y crecimiento
en el mercado ecuatoriano. Es parte de un grupo multinacional que tiene su matriz en
Bogota — Colombia y que a su vez reporta a Laboratorios Roemmers de Argentina.
(Laboratorios Siegfried S.A, 2012)

Las sedes de Laboratorios Siegfried se encuentran ubicadas en Venezuela,
Colombia, Peru, Reptblica Dominicana, y Ecuador, paises que dan paso a la formacién de
un solido grupo en la region, que trabaja con el objetivo primordial de mejorar la calidad

de vida de la comunidad. (Laboratorios Siegfried S.A, 2012)

1.1.2  Misién

“Producir y comercializar productos farmacéuticos con altos estandares de
calidad, dedicadas a dar respuestas innovadoras orientadas al mejoramiento de la salud y
calidad de vida, con honestidad, compromiso y excelencia, respetando el medio ambiente y
generando los maximos beneficios para nuestro equipo humano, los profesionales de la

salud y la sociedad en general.” (Laboratorios Siegfried S.A, 2012)
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1.1.3 Vision

“Posicionar estratégicamente a la compariia entre las primeras empresas
farmacéuticas de Ecuador y América Latina a partir de unidades de operacion que
garanticen la maxima eficacia y calidad en cada especialidad, asegurando el
mejoramiento constante y bienestar tanto de nuestros clientes, proveedores como nuestros

colaboradores y sus familias.” (Laboratorios Siegfried S.A, 2012)

1.1.4 Productos

En vista de que el sistema a implementarse va fortalecer principalmente al objetivo
trascendental del negocio, se identificéd la importancia de dar a conocer lo que la empresa
ofrece, para relacionarlo con el proyecto.

Laboratorios Siegfried S.A. se ha dedicado a producir y comercializar productos
farmacéuticos en las distintas gamas de la medicina, dando al médico una variedad de
productos para la prescripcion de sus pacientes.

Sus principales productos estan divididos por las siguientes Lineas Terapéuticas:

*  Cardiometabolica
*  Derma CIP

+  Derma Etica

*  QGastro

*  Ginecologica

*  General

«  OTC

o Pediatrica
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Laboratorios Siegfried S.A. ha identificado la necesidad de proporcionar una
herramienta directa, para visitar eficazmente a los médicos, dependiendo de linea

terapéutica que mas se acople.

1.2 Justificacion

Hoy en dia, tanto teléfonos celulares inteligentes como las redes de datos en
general, han evolucionado de una manera exponencial, por lo que nos ha facilitado llevar
todo ese poder tecnologico a las calles. Teléfonos que antes nos ayudaban a comunicarnos
por voz donde estuviéramos, ahora nos ayudan a trabajar con multiples aplicaciones desde
donde nos encontremos.

Las aplicaciones inalambricas que incluyen telefonia celular, las redes de area local
inalambrica (WLAN's), los sistemas satelitales de posicionamiento global (GPS), sistemas
de distribucion multipunto local (LMDS), los sistemas de identificacion por radio
frecuencia (RFID), etc., constituyen un gran mercado y experimentan un crecimiento y una
evolucion continua. La empresa y, en particular Laboratorios Siegfried S.A., buscan
ampliar su tecnologia a las calles, donde sus representantes (visitadores) dia a dia se
relacionan con médicos y farmacias, mediante los beneficios que ofrecen las redes
inalambricas a los dispositivos moviles. Laboratorios Siegfried S.A. trata de obtener el
mejor provecho de las bondades que ofrece la nueva era movil, para ampliar su comercio
y lograr mejores resultados.

El implementar un sistema de control de gestion de fichero médico en dispositivos
moviles, ayudara a una reaccion mucho mas oportuna con respecto al medio. Se lograra
mantener un “7arget” mas idoneo para beneficio de la empresa, una optimizacion de

recursos (muestra médica) y un seguimiento objetivo de todas las actividades del
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representante. El conjunto de reportes actualizado al dia, vista en un portal para la toma de
decisiones mas rapida y oportuna.

Al obtener el equipo mévil adecuado, podremos ampliar la solucion a nuevas tareas
o aplicaciones necesarias para el uso diario del representante, logrando asi un valor
agregado en el proyecto.

La idea principal es obtener el mejor beneficio con las redes moéviles disponibles al
momento, como son: las redes 2.5G (general packet radio services) con sus distintas ramas
GPRS? (115 kbps), HSCSD® (57 kbps) y EDGE’ (384 kbps); también se toma en cuenta
redes contemporaneas como es la 3G o la simulacion de 4G HSPA. Dependiendo del
equipo requerido, se analizara la red apropiada a utilizar determinando las ventajas y

desventajas de su aplicacion.

1.3 Antecedentes y Problemas

Hasta hace pocos afios, en los paises en vias de desarrollo como el Ecuador, los
avances tecnologicos llegaban con un importante retraso respecto a su aparicion en los
paises desarrollados; sin embargo, hoy en dia el Internet y las telecomunicaciones permiten
que se tenga acceso a la tecnologia de una forma mas o menos simultanea en todo el
mundo.

A medida que la tecnologia movil evoluciona, se hace posible la implementacion
de dispositivos mas sofisticados y con mayor capacidad para tareas de campo, oficina u
hogar, que exigen a los usuarios a manejar grandes cantidades de informacion, mientras se
movilizan dentro sus actividades diarias, lejos de sus computadoras de escritorio.

El interés por crear aplicaciones para dispositivos mdviles ha aumentado en la

misma medida que estos han demostrado su funcionalidad. Ademas, con el aumento en las

? Servicio general de paquetes via radio
* Una mejora del mecanismo de GSM el cual aumenta la capacidad de transmision de datos
* Tasas de datos mejorada para la evolucion de GSM actiia como puente en la red 2G y 3G
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capacidades de procesamiento de estos dispositivos, se ha abierto todo un abanico de
posibilidades de aplicaciones para los mismos.

Ahora bien, al dia de hoy la mayoria de empresas inquieren la forma de disminuir
costos y reducir tiempos, para asi aumentar su productividad y enfocarse en su target
principal cualquiera que este fuera. Anteriormente las grandes multinacionales se
orientaban generalmente hacia sistemas ERPs, en donde el procesamiento de base datos y
las consultas en ellas era su principal herramienta tecnoldgica. Hoy en dia gracias al gran
avance en las redes y dispositivos moviles, las grandes empresas enfocan mucho el poder
tecnologico en su fuerza de ventas.

Si bien es cierto que ahora se dispone mucha facilidad, flexibilidad y variedad con
respecto a lo que tecnologia se refiere, las empresas bregan con una cantidad de
paradigmas, qué tecnologia movil utilizar, qué tipo de red mévil conviene para el negocio,
qué caracteristicas de equipo movil va a satisfacer todas las necesidades empresariales y
por ultimo, qué aplicacion va a cumplir todas las expectativas con respecto al objetivo de

la compaiiia.

1.4 Objetivos
1.4.1 Objetivo General

Implementar un proyecto para manejar un sistema desarrollado de administracion y
control de gestion promocional (fichero médico), en redes y dispositivos moéviles, para

mejorar la productividad de la fuerza de ventas.

1.4.2 Objetivos especificos del proyecto
a. Investigar y analizar en el mercado un sistema de gestion que cumpla con los

requerimientos de la empresa, tanto en funcionalidad como en costo.
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b. Investigar y analizar en el mercado dispositivos moviles, sean estos teléfonos o
Tablets, verificando el sistema operativo en el que operan y a su vez, analizar la
compatibilidad del sistema de gestion de control (fichero médico) con dichos
equipos.

c. Analizar costos y funcionalidad del equipo, tomando en cuenta futuras
implementaciones de nuevos sistemas en dichos dispositivos.

d. Investigar los tipos de comunicacién mévil disponible al momento para los equipos
anteriormente mencionados, analizando ventajas y desventajas de dichas redes
moviles.

e. Proponer las fases del proyecto para su implementacion y describir cada una de

estas fases, con sus tiempos de implementacion y descripcion del desarrollo.

1.5 Hipotesis del Proyecto

La hipétesis se define como “...un enunciado o proposicion acerca de un factor o
fenomeno que no ha sido probado y es de interés para el investigador” (Malhotra, 1997).
En base a este enunciado, se definieron las siguientes premisas para la presente
investigacion:

La automatizacion de un sistema de fichero médico con dispositivos moéviles
ayudard a bajar los tiempos de respuesta de los representantes; acelerard el proceso de
cierre de ciclo de mercado, el cual fomentara la actividad de recetas; por ende, facilitara e

incrementara las ventas de los productos.
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, CAPITULO II
MARCO TEORICO

2.1 Marco Teorico

Como indica el titulo de la disertacion: Proyecto de Redes y Dispositivos Moviles
en Interaccion Conjunta con un Sistema de Administracion de Gestion Promocional para
Incrementar la Productividad de la Fuerza de Ventas, es importante entrar a analizar lo
que significa las redes en las telecomunicaciones, los dispositivos en el area de tecnologia
movil, la seguridad de la informacién con respecto a dispositivos moviles e incremento de

la productividad, en base a los resultados de la tecnologia utilizada.

2.2 Proyectos para Incremento de Productividad

Productividad: “La productividad se define como la relacion entre la cantidad de
productos obtenida por un sistema productivo y los recursos utilizados para obtener dicha
produccion. También puede ser definida como la relacion entre los resultados y el tiempo
utilizado para obtenerlos: cuanto menor sea el tiempo que lleve obtener el resultado
deseado, mas productivo es el sistema. En realidad la productividad debe ser definida
como el indicador de eficiencia que relaciona la cantidad de recursos utilizados con la
cantidad de produccion obtenida”. (Malhotra, 1997)

Al dia de hoy, la mayoria de compaifiias intentan buscar maneras de tener el mayor
beneficio de un proyecto o lograr sistemas que ayuden a mejorar la productividad de su
empresa, bajando tiempos de produccion o cantidad de trabajo, reduciendo costos en los
distintos rubros o principalmente eliminando gastos innecesarios. Laboratorios Siegfried
busca mejorar sus estrategias para lograr un mejor rendimiento en sus ventas mensuales y
rendimientos anuales frente a lo presupuestado. Un proyecto que ayude a bajar los tiempos

de respuesta de sus representantes y que sus supervisores puedan tener toda la informacion
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en linea, logrard un control sobre el trabajo diario del representante, en donde una visita

significa una prescripcion equivalente a la venta del producto en términos generales.

Usuaries Internos

Direccion General, Marketing, Ventas, Gerantes Distritales, Analista
de mercado

Administrador
GEETORR

Aplicacidn Supervisor Aplicacion Visitador
GESTORx Mowvil GESTORx Mowil

Figura 1: Topologia tipo

En la Figura 1, se muestra la topologia principal de como seria la comunicacion de
dispositivos moviles entre distintos actores, trabajando conjuntamente para desarrollar un

ambiente diversamente amplio y escalable.

2.3 Arquitectura de Aplicaciones
Para poder tomar una mejor decision con respecto a la aplicacion que se utilizara
para el proyecto, es importante entender sobre la arquitectura que hoy en dia tienen las

aplicaciones moviles. Desde sus inicios las aplicaciones como CRMs’, ERPs han tenido

Software para la administracion de la relacion con los clientes.
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una evolucién muy importante, siempre partiendo de la mano con la tecnologia tanto de
hardware como de software. (IBM, 2009)

Comunmente las empresas y en este caso Laboratorios Siegfried S.A., suelen
buscar plataformas las cuales se acoplen no s6lo a un dispositivo sino a una variedad de
dispositivos. Las aplicaciones con mayor acogida y que tienen una amplia gama de uso son
las aplicaciones web para dispositivos moviles. Estas aplicaciones son programadas o
escritas en lenguajes como HTML5®, CSS3’ y Java Script® ayudando a que todo el

aplicativo se cargue en un navegador web.

2.3.1 Tipos de Aplicaciones
A continuacion se detalla los tipos de aplicaciones que se puede encontrar en el mercado:
Acceso de navegador
*  “Escritos en HTMLS, java script y CSS3, desarrollo rapido y economico pero no
tan potente como el nativo.” (IBM, 2009)
Aplicaciones Hibridas Web
o “Escrito en HTMLS con librerias en ejecucion worklight ejecutadas en una Shell
nativa.” (IBM, 2009)
Aplicaciones Hibridas Mezcladas
*  “El usuario anade el codigo web, codigo nativo para necesidades unicas y para

maximizar la experiencia del usuario.” (IBM, 2009)

% Es la quinta revision del lenguaje de programacion mas importante para World Wide Web.
" Hojas de estilo en cascada, utilizado para dar estilo a paginas web escritas en HTLM.
§ Lenguaje de programacion orientado a objetos usualmente utilizado en pdginas web.
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Aplicaciones Nativas

*  “Especifica de plataforma. Requiere conocimiento experto, son costosas ¥
requieren un tiempo largo de desarrollo, pueden dar una rica experiencia”. (IBM,

2009)

2.3.2 Aplicaciones Web Hibridas

Usualmente para poder sacar el mejor provecho de la aplicaciones es necesario
combinar lo mejor de ambas plataformas, tanto Web como nativas. Lo interesante de estas
aplicaciones es que se dispone de estandares web abiertos, logrando encapsular la
plataforma nativa dentro del contenedor Web (Webkit). Se logra obtener acceso completo a

las funciones nativas gracias a Java Scripts. (IBM, 2009)

/ Aplicacion Hibrida \

Contenedor web
(WebKit)

Parte web de la applicacién

HTML
S

i

JSAPI

< 4

Parte Nativa de la

k aplicacién /

Figura 2: Aplicacion hibrida
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El contenido puede ir en un paquete en la aplicacion o descargarla desde la web.

/ Hybrid App \ / Hybrid App \

Figura 3: Estructura de aplicacion

En la Figura 3, se puede observar como una aplicacion hibrida que se acopla tanto a

escenarios web, como al Sistema Operativo nativo de cualquier equipo.
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2.3.3 Comparacion de Aplicaciones

Razonable Razonable

Velocidad nativa

€ NCCC

Muy répido

Todas* Todas

Figura 4: Comparacion Aplicaciones

En la Figura 4, podemos observar las distintas caracteristicas de las
aplicaciones tanto Web, hibrida y nativa. En base a la Figura 4, podemos concluir que
una aplicacién hibrida cuenta con la mayoria de caracteristicas necesarias para

montar un sistema y obtener el mejor beneficio.

2.4 Dispositivos Mdviles

Hoy en dia existe una cantidad inimaginable de dispositivos mdviles en el mercado,
marcas y modelos sobran. Pero para simplificar, nos vamos a centrar en los mas populares
y en los modelos que Laboratorios Siegfried S.A. ha regularizado como parte de su politica

regional para dispositivos mdviles. Estamos hablando de la marca APPLE.
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2.4.1 Equipos Moviles APPLE:

iPod: es una linea de reproductores multimedia portatiles disefiados y
comercializados por Apple Inc. y presentados el 23 de octubre de 2001; para este equipo
existen algunas variaciones, tales como, iPod Touch, iPod Classic, iPod Nano, iPod
Shuffle.

iPod Touch: es un reproductor multimedia, PDA, videoconsola y plataforma movil
Wi-Fi disefiado y distribuido por Apple Inc., fue presentado el 5 de septiembre de 2007.

iPhone: es una familia de teléfonos inteligentes multimedia con conexioén a
Internet, pantalla tactil capacitiva’ y escasos botones fisicos disefiado por la compaiiia
Apple Inc. Apple anuncid el iPhone en 2007. El iPhone se introdujo inicialmente en los
Estados Unidos el 29 de junio de 2007. Fue nombrado “Invento del aio” por la revista
Time en el 2009. El 11 de julio de 2008 el iPhone 3G sali6 a la venta, para ese entonces
estaba disponible en 22 paises y en 70 para finales de ano 2008.

iPad: es un dispositivo electrénico tipo Tablet PC desarrollado por Apple Inc.
Anunciado el 27 de enero de 2010, el 2 de marzo de 2011 apareci6 la segunda generacion.
Se sitia en una categoria entre un teléfono inteligente (smartphone) y una computadora
portatil, enfocado mas al acceso a informacion que a la creacion de documentos y temas,
practicamente es un ordenador dentro de una pantalla tactil de 9.7”.

Para intentar resolver el enigma de que equipo utilizar y que se acople de mejor
manera con el sistema, se debe tener en cuenta las especificaciones de estos equipos. Los
sistemas que posteriormente de analizardn en esta investigacion estan adaptados para que

funcionen en los dispositivos que se mencionan a continuacion.

? Capacidad para reaccionar ante metales y no metales ante un ligero toque de pantalla.
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2.4.2 Iphone

Todo empezo6 en 2005, cuando varios ingenieros comenzaron a investigar pantallas
tactiles bajo la direccion de Steve Jobs, entonces Director Ejecutivo de Apple. Apple cred
este dispositivo con la colaboracion exclusiva y sin precedentes de AT&T Mobility
(Cingular Wireless en ese entonces), a un costo estimado de 150 millones de dolares en un
periodo de treinta meses. AT&T le dio a Apple la libertad de desarrollar el hardware y
software del iPhone, e incluso le pag6 a Apple una fraccion del dinero obtenido al ofrecer
el servicio mensual a consumidores (hasta el iPhone 3G), a cambio de 4 afios de
exclusividad en Estados Unidos, hasta el 2011. (Apple, 2013)

Jobs mostr6 el iPhone al publico el 9 de Enero de 2007 en la convencion Macworld
2007, en el Moscone Center en San Francisco; debido a que la FCC debia aprobar el
dispositivo, no salié en venta hasta el dia 29 de Junio de 2007 a las 6:00 pm hora local. El
1Phone se hizo disponible en el Reino Unido, Francia y Alemania en Noviembre de 2007 y
en Irlanda y Austria en la primavera de 2008. (Apple, 2013)

El 11 de Julio de 2008 Apple saco a la venta el iPhone 3G en 22 paises, incluyendo
los seis en donde el primer iPhone fue vendido. Mas tarde, el iPhone 3G se hizo disponible
a la venta en otros 80 paises y territorios. Apple anuncio el iPhone 3GS el 8 de Junio de
2009, con el plan de sacarlo a la venta el dia 19 de Junio en Estados Unidos, Canada y
algunos paises europeos. El 7 de Junio de 2010 se anunci6 el iPhone 4, saliendo a la venta
dias después logrando 1.7 millones de dispositivos vendidos solamente el primer fin de
semana de venta. Hasta el 24 de Marzo de 2011 se vendieron mas de 108.6 millones de

unidades a nivel mundial. (Apple, 2013)
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Este equipo posee como interfaz una pantalla tactil que es capaz de entender gestos
complejos. Las técnicas de interaccion del iPhone hacen que el usuario sea capaz de mover

el contenido arriba o abajo simplemente con tocar un botén cualquiera.

Bottom

Figura S: Especificaciones Iphone

El visualizador responde a tres sensores, un sensor de proximidad que apaga el
visualizador y la pantalla tactil cuando se pone el iPhone cerca de la cara para ahorrar
energia y prevenir que algun boton se pulse accidentalmente al contacto con la piel de la
cara y la oreja; un sensor de luz ambiental que ajusta el brillo del visualizador, lo que
ademas de proteger la vista ahorra también energia; un acelerometro de tres ejes que
detecta la orientacion del teléfono y cambia la pantalla segiin como se encuentre colocado
ya sea de manera horizontal o vertical. (Apple, 2013)

Existen varias versiones de iPhone entre cada una de ellas varian ciertas
caracteristicas de mejoras técnicas, entre los diferentes modelos estan el iPhone 3G, iPhone
3GS y el iPhone 4 y, basicamente las diferencias mas grandes se encuentran en su

capacidad de procesamiento de informacion, memoria flash (8GB, 16GB o 32GB) asi
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como la resolucion de sus camaras, como por ejemplo el iPhone 4 viene integrado con una
camara adicional en la parte delantera cuyo objetivo es la visualizacion en video llamadas.

(Apple, 2013)

2.4.3 Ipad

Las funciones son similares al resto de dispositivos portatiles de Apple, como es el
caso del iPhone, aunque la pantalla es mas grande y su hardware mas potente, funciona a
través de una NUI (Interfaz Natural de Usuario), esta interfaz de usuario esta redisefiada
para aprovechar el mayor tamafio del dispositivo y, la capacidad de utilizar software para
lectura de libros electronicos y periddicos, navegacion web y correo electronico; ademas,
permite el acceso al usuario a otras actividades de entretenimiento como peliculas, musica,
videojuegos y mas aplicaciones. Posee una pantalla con retroiluminacion LED de
9,7 pulgadas (24,638 cm) con capacidades multitactiles', ayudando asi a utilizar varios de
nuestros dedos para aplicar varias funcionalidades como es hacer zoom en la pantalla,
movernos de pagina en pagina entre otras funciones. (Apple, 2013)

Existen dos modelos de iPad en cada generacidon: uno con conectividad a redes
inalambricas Wi-Fi y otro con capacidad adicional de GPS y soporte a redes 3G (puede
conectarse a redes de telefonia celular HSDPA). Ambos modelos pueden ser adquiridos en

tres capacidades de almacenamiento distintas, 16GB, 32Gb y 64GB. (Apple, 2013)

10 ., . . . . ,
Funcion que ayuda a que ciertas pantallas respondan a varios clics simultaneos
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Figura 6: Ipad

Luego de hacer las pruebas piloto con ambos equipos y verificar cual cumple las
necesidades especificas se tomara la decision sobre cual utilizar. De igual forma, se
analizara que otras funciones aparte de incluir el sistema en forma estable, le proporciona

un valor agregado al representante.

2.5 Sistema de Fichero Médico

Las empresas que actualmente tienen un sistema de fichero médico para
dispositivos méviles son 2: Dataquest y Closeup, ambas empresas se dedican a la venta de
bases de datos a farmacéuticas, estudios de mercado farmacéutico y analisis de mercado de
productos farmacos. El sistema que ambos ofrecen se basa en la informacion que la
farmacéutica tenga para brindarles tanto en las mallas, categorizacion de médicos,
segmentacion de mercados, inventario de muestras médicas por representante e inventario
de productos promocionales.

Dataquest como sistema maneja un proceso de transaccion de informacion basado

en la sincronizacion''. Todos los datos guardados por parte del representante (visitador), se

11 . . . . L.
Cuando varios procesos se ejecutan al mismo tiempo con el proposito de completar una tarea.
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mantienen en el dispositivo movil hasta que éste se sincronice con el servidor, para luego
tener la misma informacién tanto en el dispositivo como en el servidor.

El sistema de Closeup s6lo maneja el sistema en linea el cual necesita estar siempre
conectado a una pagina web para poder hacer el mismo trabajo. Los dispositivos se
acoplan segun el navegador que éste use.

La cantidad de reportes que ambos sistemas manejan estan basados en el analisis
por representante y la cobertura que cada uno tenga con respecto a una malla de médicos
que los representantes tengan que visitar. Los inventarios son manejados automaticamente
y descargados al momento y en linea, cada vez que un visitador termina de grabar una
visita médica dentro del dispositivo.

Basandonos en la caracteristica de sincronizacioén que tiene el sistema de Dataquest
y luego de analizar las caracteristicas de una Aplicacion Hibrida, Dataquest y su aplicativo

GestorX termina siendo la mejor opcidn para este proyecto.

2.5.1 Sistema Dataquest (GestorX)

En términos generales y para introducir al sistema, se puede decir que el fichero
médico se centraliza en las lineas terapéuticas que las farmacéuticas manejan, asi se decide
como se va a desarrollar la ruta de visitas para cada uno de los visitadores, por afinidad de
la linea terapéutica con el médico y a su vez por su nivel prescriptivo, generando asi las
matrices necesarias para la creacion de las bases de datos dentro del sistema.

Como lo habia mencionado anteriormente sobre la arquitectura de aplicaciones, el
sistema de fichero médico de Dataquest (GestorX) maneja una aplicacion hibrida. Este
mantiene un aplicativo instalado en el dispositivo, pero a su vez tiene un portal web en
donde se puede realizar las mismas funciones que en el aplicativo mévil, al mismo tiempo

se puede manejar como un portal de administrador, donde el supervisor o jefe de area
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pueda revisar el avance de sus representantes, reportes de inventario, reportes de cobertura,
reportes gerenciales entre otros que ayuden a mantener bien dirigido al visitador médico.
GestorX mantiene una conexion ODBC con SQL para gestionar su base de datos,

compatible con SQL server 2005 o SQL server 2008.

2.6 Sistema de Administracion y Seguridad de Dispositivos Moviles

Los dispositivos moviles hoy en dia comienzan hacer equipos conectados a red
corporativa de la empresa, sea por wireless o por la red celular del carrier, esto conlleva un
gran inconveniente para los departamentos de TI, por lo que al momento de implementar
un sistema para dispositivos moéviles, se tiene que analizar aparte del sistema del negocio,
una aplicacion que maneje los dispositivos tanto en seguridad, administracion y soporte
para estos usuarios.

Laboratorios Siegfried S.A. y sus ejecutivos estdn muy conscientes de la seguridad
informatica, por lo que parte del proyecto es implementar paralelamente un sistema de
administracion y seguridad para dispositivos méviles (Mobicontrol), aplicacion de la
empresa Canadiense (SOTI), que permite administrar, ofrecer soporte remoto e imponer
politicas de seguridad que permitan que la red corporativa, este protegida y que el soporte

a estos dispositivos sea instantanea y efectiva.

2.6.1 Principales Funcionalidades “Mobicontrol”
La herramienta de Mobicontrol, cuenta con algunas funcionalidades para
poder tener un control adecuado de los equipos de cada uno de los representantes, a

continuacion se detallan algunas de las mas importantes.
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2.6.1.1 Control remoto y mesa ayuda
Diagndstico y resolucion de problemas de los dispositivos en cualquier momento y
en cualquier lugar. La tecnologia de 10X BlitFire ofrece un control remoto mas rapido para

dispositivos de alta definicion. (SOTI Inc., 2013)

2.6.1.2 Georeferenciacion

Pérdida o robo del dispositivo? Mobicontrol puede localizar, rastrear y recopilar
informacion sobre el movimiento de sus dispositivos moviles dondequiera que estén.
Establecer un muro virtual para mantener los dispositivos en un area especifica o para
activar una advertencia o una accion si entran o salen de un sector delimitado. (SOTI Inc.,

2013)

2.6.1.3 Filtro Web
La tecnologia de filtrado web avanzada le permite forzar el uso responsable de los
dispositivos méviles ya sea en el aula, la sala de juntas o en cualquier lugar en el medio,

ayudando asi a prevenir problemas de seguridad en paginas no deseadas. (SOTI Inc., 2013)

2.6.1.4 Antivirus y Antimalware

Amenazas de cuarentena en tiempo real de todo el sistema de archivos del
dispositivo y las aplicaciones instaladas. Extiende la proteccion antivirus y de software
malicioso como el de las PCs o laptops hacia los dispositivos méviles gestionados.
Mobicontrol le permite permanecer atento contra la evolucion de las amenazas moviles.

(SOTI Inc., 2013)
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2.6.1.5 Seguridad Avanzada

Se adquiere un amplio control sobre las caracteristicas de hardware y software a
través de dispositivos gestionados. Coloca las restricciones sobre como se accede a los
datos en el dispositivo. Se puede otorgar y bloquear el acceso a los recursos corporativos.

Se logra bloquear y limpiar los dispositivos perdidos o robados. (SOTI Inc., 2013)

2.7 Redesy Telefonia Movil

Las redes y telefonia mévil han tenido un cambio radical a lo largo de los afos. En
1973 en Estados Unidos, Martin Cooper introdujo el primer radio teléfono mientras se
encontraba trabajando para Motorola. En 1981 en los paises Nordicos se introduce un
sistema celular similar a AMPS (Advanced Mobile Phone System). Por otro lado, en los
Estados Unidos gracias a que la entidad reguladora de ese pais adopta reglas para la
creacion de un servicio comercial de telefonia celular, en octubre de 1983 se pone en
operacion el primer sistema comercial en la ciudad de Chicago; a partir de entonces, en
varios paises se disemino la telefonia celular como una alternativa a la telefonia
convencional alambrica.

La tecnologia inalambrica tuvo gran aceptacion, por lo que a los pocos afios de
implantarse se empez0 a saturar el servicio, por lo que hubo la imperiosa necesidad de
desarrollar e implementar otras formas de acceso multiple al canal y transformar los
sistemas analdgicos a digitales para dar cabida a mas usuarios.

Para separar una etapa de la otra, a la telefonia celular se ha categorizado por

generaciones. A continuacion se describen cada una de estas categorias. (Grubber, 2008)
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2.7.1 Categorizacion de Redes Moviles

2.7.1.1 La primer generacion 1G

La 1G de la redes movil hizo su aparicion en 1979, se caracterizo por ser analdgica
y solamente para voz. La calidad de los enlaces de voz era muy baja, con una velocidad
2.400 baudios'?, la transferencia entre datos era muy imprecisa, tenian baja capacidad
(basadas en FDMA, Frequency Divison Multiple Access) y la seguridad en la transferencia
de datos era practicamente inexistente. La tecnologia de esta generacion era AMPS

(Advanced Mobile Phone System). (Grubber, 2008)

2.7.1.2 La segunda generacion 2G

Nace a partir de 1990 y a diferencia de la primera se caracterizo por ser digital. El
sistema 2G utiliza protocolos de codificacion mas avanzados y son los sistemas de
telefonia celular usados hoy en dia. Las tecnologias que predominan son: GSM (Global
System for Mobile Communications); IS-136 (conocido también como TIA/EIA-136 o
ANSI-136), CDMA (Code Division Multiple Access) y PDC (Personal Digital
Communications). Los protocolos empleados en los sistemas 2G soportan velocidades de
informacion mas altas para voz pero limitados en comunicaciones de datos. Se pueden
ofrecer servicios auxiliares tales como datos, fax y SMS [Short Message Service]. La
mayoria de los protocolos 2G ofrecen diferentes niveles de encriptacion. En los Estados
Unidos y otros paises se le conoce a 2G como PCS (Personal Communications Services).

Una sub gama dentro de la red 2G es la 2.5G la cual ofrece la apertura para la
transmision de datos. La generacion 2.5G es utilizada por la mayoria de los proveedores de
servicios de telecomunicaciones (carriers). Las redes 2.5G fueron las preliminares antes de
entrar masivamente a 3G. La tecnologia 2.5G coadyuvo a las compafiias celulares a migrar

a 3G, tanto por costo como por funcionalidad. La generacion 2.5G tiene caracteristicas

12 . . . . . . ..y ;.
Unidad de medida utilizada en telecomunicaciones en un medio de transmision analogico.
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extendidas para ofrecer capacidades adicionales que los sistemas 2G tales como GPRS
(General Packet Radio System), HSCSD (High Speed Circuit Switched Data), EDGE
(Enhanced Data Rates for Global Evolution), IS-136B, IS-95B, entre otros. (Grubber,

2008)

2.7.1.3 La tercera generacion 3G

La 3G es utilizada por la convergencia de la voz y datos con acceso inalambrico a
Internet, aplicaciones multimedia y altas transmisiones de datos. Los protocolos empleados
en los sistemas 3G soportan altas velocidades de informacion enfocados para aplicaciones
mas alld de la voz tales como audio (MP3), video en movimiento, video conferencia y
acceso rapido a Internet, s6lo por nombrar algunos. Las redes 3G empezaron a operar en
el 2001 en Japon por NTT DoCoMo, en Europa y parte de Asia en el 2002, posteriormente
en Estados Unidos y otros paises. Los sistemas 3G alcanzan velocidades de hasta 384 Kbps
permitiendo una movilidad total a usuarios viajando a 120 kildmetros por hora en
ambientes exteriores y alcanzara una velocidad maxima de 2 Mbps permitiendo una
movilidad limitada a usuarios caminando a menos de 10 kilémetros por hora en ambientes
estacionarios de corto alcance o en interiores. Entre las tecnologias contendientes de la
tercera generacion se encuentran UMTS (Universal Mobile Telephone Service),
c¢dma2000, IMT-2000, ARIB[3GPP], UWC-136, entre otras. El impulso de los estandares
de la 3G esta siendo apoyado por la ITU (International Telecomunications Union) y a este

esfuerzo se le conoce como IMT-2000 (International Mobile Telephone). (Grubber, 2008)

2.7.1.4 La cuarta generacion 4G

La generacion 4G esta basada principalmente en el protocolo IP, siendo este un
sistema de sistemas y una red de redes. Existe una convergencia entre redes cableadas y

redes inaldmbricas, esta tecnologia puede ser utilizada por médems inalambricos, equipos
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moviles inteligentes entre otros. La diferencia de sus predecesoras es la velocidad en la que
esta red puede transmitir, se logra obtener un velocidad de acceso de 100 Mbps en
movimiento y hasta 1 Gbps en reposo. Esta tecnologia ofrece una calidad de servicio como
ninguna otra, dando cabida a muchos servicios remotos que otras tecnologias no lo podian
hacer, como por ejemplo video conferencia. (Grubber, 2008)

Usualmente esta seria una conformacion de la red fisica celular, utilizando radio

bases para la comunicacion con la red principal.

Base station (BTS)

Ruralzone
Figura 7 Topologia celular Tipo

En la Figura 7, podemos observar una topologia celular tipo, en la cual vemos

como esta se integra una red celular tanto en sectores urbanos como rurales.
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CAPITULO 111

IMPLEMENTACION

En anteriores capitulos analizamos e hicimos un diagnostico de la informacion

respecto a los distintos aspectos de la tecnologia movil y, como esta ayuda a formar nuevas

tendencias y modelos de trabajo para las compaiiias hoy en dia. El trabajo que las empresas

lo hacian mediante papel y lapiz, hoy en dia la tecnologia cambia la metodologia y ayuda a

sobrepasar barreras tanto de tiempo y consumo, constituyéndose este proyecto un

privilegio y adelanto tecnologico para Laboratorios Siegfried S.A.. Para desarrollar este

proyecto nos hemos fijado tareas y su desarrollo acorde el tiempo disponible asignado al

proyecto.

Previo al inicio del proyecto fueron desarrolladas dos actividades:

Conformacion del equipo de trabajo del proyecto. Se definié quienes seran los
responsables del trabajo en Laboratorios Siegfried S.A., entre estas personas se
tendra al lider proyecto, analista de aplicaciones y el ingeniero de redes para el
desarrollo técnico. De igual manera, se buscara un lider para el area de inteligencia
de mercado que manejara la informacion necesaria para el levantamiento del
software, base del proyecto. En virtud de que este proyecto tiene a proveedores
externos como sus principales aliados, se dispondra de un coordinador por cada
proveedor de servicios, tanto en Dataquest, Movistar (carrier asociado) y Soti
(Mobicontrol).

Previo a la realizacion del cronograma de trabajo para el proyecto, se realizara una
reunidn con las cabezas de las areas de la compafiia, para desarrollar la idea en
general del proyecto a ejecutarse; de esta manera, la compania en general estard al
tanto de que aspectos van a ser necesarios por cada area. Laboratorios Siegfried

S.A. promueve la cultura de la comunicacion, por lo que usualmente los proyectos
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y su avance se mantiene informadas a cada una de las areas involucradas en el
proceso.

* Un altimo pre-requisito para el inicio del proyecto, es la aprobacion del
cronograma de trabajo que estara liderado por la Gerencia General, el lider del
proyecto y el lider del departamento de analisis de mercado, quienes definiran los
tiempos adecuados para cada una de las tareas asociadas al proyecto.

Para poder entender mejor el proceso del proyecto vamos agrupar las actividades del
cronograma en 4 Fases. El cronograma se lo podra encontrar en el anexo 1.

* Iniciacion, proveedores y situacion actual.

* Equipos, infraestructura e informacion.

* Pruebas, configuraciones y capacitacion.

* Evaluacion y resultados.

A continuacion el detalle de las fases:

3.1 Fasel: Iniciacion, Proveedores y Situacion Actual

Como en la mayoria de proyectos, cada uno necesita un listado de proveedores el
cual debe ser escogido dependiendo de la politica que tenga la compafiia. En el caso de
Laboratorios Siegfried S.A. se guian mediante la siguiente politica para escoger sus

proveedores.

3.1.1 Proveedores

Cuando no existe un proveedor previamente seleccionado para el tipo(s) de
equipo(s) o servicio(s) requerido(s), se realiza el contacto de los posibles proveedores y
se envia via correo electronico el formulario de seleccion de proveedores (el formulario se
podra encontrar como Anexo 4), para que sea diligenciado por el respectivo proveedor.

Después de ser diligenciado y devuelto a la compaiia, el Jefe de Tecnologia Informatica o
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lider del proyecto verifica si cumple con los requerimientos; en caso de cumplir se procede
a estudiar la propuesta presentada, teniendo en cuenta los aspectos que se describen a
continuacion:

* La oportunidad en el tiempo de entrega.

* El servicio de instalacion.

* La calidad del producto ofrecido.

* El entrenamiento en el uso del producto adquirido.

* Elservicio Postventa.

* Precio del producto ofrecido.
Luego de llevar a cabo el estudio por cada uno de los proveedores, el equipo del proyecto
decidio que los siguientes serian los proveedores elegidos:

* Dataquest (Proveedor de servicio y sistema de fichero medico GestorX).

* Movistar (Proveedor de Tablets IPAD, servicio de paquete de datos 19.99 1000MB

red 3G).

* Soti (Proveedor software para servidor en seguridad para Tablets).

3.1.2 Situacion Actual de Fichero Medico
Laboratorios Siegfried S.A. cuya razon social era antes Deutschepharma, tenia un
sistema de fichero médico que le resultaba al momento muy eficiente, la mayoria de
actividades se las hacia en base a Excel y se disponia de un sistema el cual funcionaba
gracias a las exportaciones en archivos planos que este recibia.
A continuacion se detalla los pasos que este sistema debia seguir:
* Informacion enviada directamente desde un proveedor que manejaba el mercado de

los laboratorios farmacéuticos, a través de estudios realizados en las prescripciones
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de los médicos e informacion recolectada en farmacias y distribuidores.
Informacion recibida en Excel.

Posterior a esto, la informacion era cruzada, organizada y detallada con una base en
Excel de Laboratorios Siegfried S.A. dejando informacion innecesaria fuera de la
base y ordendndola para que el sistema la pueda leer segun sus columnas. La hoja
de Excel tenia x cantidad de hojas dependiendo de cuantas lineas terapéuticas se
estaba trabajando al momento (linea gastroenteroldgica, linea ginecolégica, linea
pediatrica etc.).

En base a esta informacion se lograba sacar la cantidad de contactos a visitar, tanto
en farmacias como médicos, por cada uno de los representantes del laboratorio.
Toda esta informacion luego era subida al sistema de fichero del momento y este
permitia imprimir cartillas por cada uno de los contactos a visitar, por mes por los
representantes, tanto de farmacias y médicos. Cada una de estas cartillas tenia un
codigo de barra que relacionaba al médico o la farmacia que esta pertenecia. Las
cartillas eran entregadas a cada uno de los representantes cada mes o ciclo de
trabajo que consta de 28 dias calendario; cada una de estas tarjetas contenia la
informacion necesaria para que el representante lo pudiera visitar como: nombre
completo, direccion, ciudad entre otras.

El representante escogia su ruta para visitar a sus médicos dependiendo de sus
cartillas, una vez visitado a un contacto este escribia en la cartilla lo que fue
entregado al médico sea en muestra médica o producto promocional,
conjuntamente con una breve descripcion de como le fue con su visita.

Posterior a esto, una vez acabado el ciclo de trabajo los representantes entregaban
todas sus cartillas al departamento de inteligencia de mercado para que estas

puedan ser procesadas.
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* El departamento de inteligencia de mercado tomaba una lectora de barras y
comenzaba a leer cada una de las cartillas e ingresaba la informacion que el
representante dejo en ellas. Una vez finalizado este proceso, se cuadraba los
contactos, cuantos contactos tenia el visitador por ese ciclo de trabajo y cuantos
logré visitar, sacando asi la cobertura de su ciclo de trabajo. Al mismo tiempo se
cuadraba el inventario de muestra médica y materia promocional dependiendo de
lo que el representante escribid en sus cartillas.

El proceso que se sigue con este tipo de sistema, funcionaba correctamente en un
laboratorio que sélo se dedicaba a una especialidad, poco a poco el laboratorio fue
incrementando sus lineas terapéuticas y su estructura comenzo a crecer, hoy en dia
Laboratorios Siegfried S.A. tiene a 80 visitadores, los cuales visitan un promedio de 15 a
20 médicos o farmacias por dia. Con un sistema de cartillas tomaria demasiado tiempo en
cumplir con las necesidades que requiere el Laboratorio tanto en control, inventario,
reportes, entre otras necesidades que la compania necesita para que sus productos puedan
venderse y alcanzar el presupuesto de venta deseado. Ciertos procesos seguiran siendo los
mismos, pero un 70 % de estos se optimizaran gracias a la tecnologia que se propone

implementar.

3.1.3 Presupuesto

Para poder iniciar el proyecto es necesario definir la inversion que va a realizar
la compaiiia; previamente habiamos definido los proveedores los cuales van hacer nuestro
punto de inicio para partir con un presupuesto practicamente real.

Se tendra que definir exactamente que se va necesitar para este proyecto, tanto de
software, hardware y servicios.

La inversion en software es la siguiente:



» Sistema de fichero médico y mantenimiento.
* Sistema de administracion y seguridad de Tablets.
En cuanto a la inversion de hardware es necesario lo siguiente:
* Noventa Tablets para los representantes médicos.
Y en cuanto a servicios que el proyecto va a necesitar, es el siguiente:

* Plan de datos moviles en red 3G para Tablets.

42
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Luego de saber cudles van a ser los proveedores y concluir en una negociacion con cada uno de ellos, se llegd a lo que se muestra en la Tabla

l:
Pagos tinicos

Dispositivos moviles Movistar 80 650 52000
Sistema de fichero médico Pago unico (Licencia Servidor) Dataquest 1 3500 3500
Slstema de administracion y seguridad de Tablets (Licencia Soti 1 4500 4500
Servidor)

Total US$ 60000

‘ Pagos Mensuales ‘

Sistema de fichero médico cada usuario Dataquest 80 21 1680
Valor de paquete de datos. Movistar 80 19.99 1599.2
Incremente de Ancho de banda Mensual de 2.5M a 4M Telconet 1 120 120
Total USS$ 3399.2

Pagos Anuales

Mantenimiento soporte Anual Sistema de administracion y Sofi
seguridad de Tablets 80 19 1520
Total US$ 1520

Tabla 1: Presupuesto
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3.2 Fase 2: Equipos, Infraestructura e Informacion
Una vez resuelto el problema de proveedores, precios y situacion actual
correspondiente al fichero médico, es necesario desarrollar a mayor profundidad el

proyecto.

3.2.1 Compra de Equipos

Habiendo escogido los proveedores, es hora de seleccionar que equipos van a
representar y soportar el software base del proyecto. A pesar de que como politica regional
Laboratorios Siegfried S.A. mantiene un estdndar de equipos, asi como politicas a nivel de
region, en donde los equipos modviles que entran en la categoria de Tablets y teléfonos
inteligentes tienen que ser de marca APPLE. Para el objetivo del proyecto vamos a detallar
ciertos puntos muy importantes a tener en cuenta, al momento de escoger que equipo va
ser el ideal para la tarea de cada uno de los representantes. Para esto hay que tomar en

cuenta los siguientes detalles:

3.2.1.1 Parte fisica
* Durabilidad del equipo, material resistente a golpes, caidas y raspones. El equipo lo
va utilizar un usuario que no va permanecer estatico dentro de una oficina, el

equipo en este caso va ser propenso a mayores caidas y golpes.

3.2.1.2 Compatibilidad con software base

» El sistema operativo de los equipos (Tablets) tiene que ser compatible y trabajar de
forma estable con el software de fichero médico que se va a utilizar y de la misma
manera ser compatible con el software de administracion y seguridad de la Tablets.
Hay que tomar en cuenta la versatilidad del SO, hay que pensar que no s6lo van a

utilizar los equipos con el sistema de fichero, sino que van a disponer de
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aplicaciones extra como el software de correo electronico, navegador web, etc, por

lo que el SO deber ser amigable para el usuario.

3.2.1.3 Redes disponibles

* Los visitadores tendran que reportar cada uno de los médicos visitados, donde
quiera que se encuentren por lo que es indispensable que cuenten con red movil de
preferencia compatible 3G o si se quiere proyectar a futuro, debe ser compatible
4G.
En este proyecto y por disposicion regional nos iremos con equipos APPLE, en este

caso IPADS los cuales cumplen con los requerimientos anteriormente descritos.

3.2.2 Compra de Licencias de Software
Para poder definir el software base (fichero médico) que va a formar parte de este
proyecto, hay que tomar en cuenta ciertos aspectos que Laboratorios Siegfried S.A.

necesita para que este se acople a las necesidades de la compainia.

3.2.2.1 Movilidad

* El sistema debe permitir que el trabajo pueda hacerse desde cualquier dispositivo,
no solo en la Tablet sino también en una PC o Laptop, por lo que en este caso el
software debe ser hibrido (Capitulo 2), tanto instalado en el equipo (Tablet) y a su
vez un portal web que permita hacer lo mismo que se hace en la aplicacion

instalada, pero que aparte sirva como reportador y portal para supervisores.

3.2.2.2 Cantidad de Megas para Transmision de Datos
* Los equipos (Tablets) van a utilizar un paquete de datos otorgado por Movistar de

1000MB mensuales, por lo que el software a adquirir debe manejar bien la
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transmision de datos y no consumir demasiados megas al momento de trasmitir la

informacion, que el representante ingrese en el sistema hacia los servidores.

3.2.2.3 Funcionalidad del Software

* El software de fichero médico debe ser amigable para el usuario, pero aparte debe
funcionar tanto con servicio de internet como sin servicio de internet. Es muy
probable que ciertos representantes a momentos no tengan cobertura de red moévil y
a su vez no tengan a su alcance una red WIFI disponible, por lo que es
indispensable que el sistema pueda trabajarse temporalmente en el equipo, para que
luego esa data sea sincronizada (la informacion que este en el servidor debe ser la
misma que se tiene en el dispositivo movil y viceversa) hacia el servidor.
Luego de determinar estos requisitos y aparte tomando en cuenta el proceso actual

del manejo del fichero médico en la compaiiia, se procedi6 a la compra del software

GestorX proveniente del proveedor Dataquest.

3.2.3 Adaptacion de Infraestructura
La red Laboratorios Siegfried S.A. tiene una estructura escalable y dividida por
VLAN:Ss; sin embargo, esta no esta totalmente diseniada para la cantidad de equipos
moviles que van a pasar a ser parte de la red. Se hardn modificaciones tanto de seguridad
como de topologia de red para ayudar a sostener la cantidad de equipos moviles que el
proyecto necesita. Entre los que se encuentran los siguientes cambios en:
* Configuraciones de Red tanto de NAT como publicaciones en reverse proxy.
* Configuraciones de VLANS.
* Configuraciones en servidores DNS.

Estos cambios se veran a mayor detalle en el capitulo IV.
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3.2.3.1 Levantamiento de Informacion
Para la implementacion de un sistema es necesario el levantamiento de informacion
para subirla segun el sistema lo requiera. En el caso de Laboratorios Siegfried S.A.
conjuntamente con TI y el departamento de Inteligencia de Mercado, es necesario
recolectar la siguiente informacion:
* Mercado Relevante
* Prescripciones por médico
* Categoria del Médico seglin sus prescripciones
* Inventario de muestras médicas
* Inventario de material promocional
* Representantes segun su linea terapéutica
Una vez recolectada la informacion necesaria para el nuevo sistema de fichero,
(Gestor X) que usualmente se logra sacar de un anterior sistema o a su vez de un proveedor
que provee analisis de mercado farmacéutico. El departamento de Inteligencia de Mercado
valida la informacion, la compacta seglin sea necesaria y posteriormente la organiza, segiin
el formato que el sistema acepte para su carga e inicio de funcionamiento. Por motivos de

politicas corporativas esta informacion no sera mostrada en este documento.

3.3 Fase 3: Configuracion Servidores y Agentes

Una vez adaptada la infraestructura con los requisitos, es necesario iniciar la fase
de configuracion tanto de los servidores como de los agentes en los equipos, para posterior
aeso realizar las pruebas piloto.

Como requisito para instalar tanto el sistema de fichero médico como el sistema de
seguridad para las Tablets fue necesario tener en cuenta las caracteristicas del servidor:

¢ Intel Xeon 4 nucleos 2.4GHz
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» 8GBRAM
* 2 Disco duros SAS 300GB en espejo Raid 0

» 2 tarjetas de red 10/100/1000

3.3.1 Configuracion Servidores

Para poder mantener a las aplicaciones es necesario ensamblar en servidores
capaces de soportar la carga de datos e informacioén que van a recibir. Aproximadamente
100 dispositivos moviles, trabajaran simultdneamente, conectandose tanto al servidor de
fichero médico, como al servidor de Mobicontrol.

En el Capitulo IV, se verd a mayor detalle la configuracion realizada para el

funcionamiento de las aplicaciones.

3.3.2 Configuracion Agentes

Usualmente los equipos portatiles y mayormente los dispositivos moviles, al
momento de tener una experiencia con un software o un aplicativo que principalmente se
conecta hacia una red corporativa, necesitan disponer de un agente o una aplicacion nativa
instalada en el equipo. En nuestro caso tanto el fichero médico como el sistema de
seguridad y administracion, requieren tener un aplicativo instalado en las Tablets.

En el aplicativo de fichero médico a diferencia del aplicativo de Mobicontrol, sirve
no solo para conexion hacia el servidor, sino que también es la extension del software que
maneja el fichero, llamada aplicacion nativa. En la Figura 8, se logra visualizar el modulo
de configuracion, donde los Unicos parametros configurables son la Ip publica necesaria y

el puerto para conexion.
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Figura 8 Agente Fichero Médico

El agente de Mobicontrol, en lo contrario esta orientado principalmente a la
conexion y administracion del dispositivo, para asi este ser controlado remotamente desde
la consola del servidor, configurado en la red interna de la compania. A pesar de ser
practicamente un agente, este tiene la posibilidad de disponer de un repositorio de
aplicaciones autorizadas por el administrador del servidor, de esta forma se mantiene un
control en la instalacion de software que el usuario puede utilizar. En la Figura 9, se puede
observar la pantalla inicial del agente instalado en la Tablet donde se muestra ciertas

caracteristicas del mismo.
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3.4 Fase 4: Capacitacion, Evaluacion y Resultados

En la Fase 4 del proyecto discutiremos sobre los tltimos pasos necesarios para
culminacién del mismo, donde se involucra la capacitacion de los usuarios en el uso de la
herramienta de fichero médico y sus distintos médulos. Evaluacion sobre el desarrollo del
proyecto, tanto en tiempos de ejecucion, funcionalidad y objetivos completados. Por

ultimo, evaluar los resultados y visualizar su efectividad dentro del marco del proyecto.

3.4.1 Capacitacion

Luego de haber configurado cada uno de los dispositivos y aplicaciones, se puede
empezar con las capacitaciones a cada unos de los usuarios, principalmente a los
visitadores médicos, pero también a los administradores, tanto de la aplicacion principal de
fichero médico, como al administrador del sistema de administracion y seguridad de

equipos moviles.
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Se coordina la capacitacion con un grupo de maximo 25 personas, para tener una

respuesta eficiente y la informacion llegue a cada usuario de manera adecuada. Se capacita

a los representantes médicos en los siguientes puntos del fichero medico:

Ingreso de visitas, tanto médicos como farmacias.

Alta y baja de médicos.

Uso de reportes estadisticos.

Rutas de trabajo necesarias para llevar control dia a dia de médicos visitados.
Ingreso de dias no laborados.

Control e ingreso de muestra médica y producto promocional.

Posteriormente, se capacita a los administradores del sistema de fichero médico en

los siguientes puntos:

Control de reportes gerenciales, cobertura de panel médico.
Aprobaciones altas y bajas de médicos.
Revision de modulos de mantenimiento.

Una capacitacion técnica es necesaria para el manejo del sistema de administracion

de equipos moviles, (Mobicontrol) en la capacitacion se reviso los siguientes temas :

Creacion de politicas de seguridad.

Seguimiento de equipos mediante GPS.

Creacion de paquetes para instalaciones desatendidas.
Creacion de reportes varios.

Manejo de base de datos.

Troubleshooting y escenarios de recuperacion.
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3.4.2 Evaluacion y resultados

Los proyectos usualmente culminan con una evaluacion y posteriormente un
desglose de resultados, la mayoria de estos cuantificables y medibles; de esta forma se
logra visualizar el impacto de cada uno de los proyectos, en el entorno de la compaiiia y
que tan efectivo este logro pudo ser dentro de los parametros y objetivos planteados.
Responderemos algunas preguntas que nos ayuden a evaluar el proyecto en general:

e ;Con qué rapidez y facilidad la solucion puede ser implementada?

El proyecto necesita de un tiempo estimado de tres meses. El mayor tiempo esta en

la adaptacion de la infraestructura, en la realizacion de pruebas y troubleshooting.
e Cbémo se integro la solucién a la compafiia?

La solucion fue dirigida directamente al core del negocio, por lo que se integrd en
un 100%, principalmente permitié incrementar el tiempo de respuesta y accion para los
representantes médicos. Gener6 un valor agregado para el visitador dandole una
herramienta 100% movil.

» ;Lasolucion acompafia al crecimiento del negocio?

El proyecto, lo que intenta es incrementar la ventas por parte de cada uno de los
representantes médicos, otorgandoles mas tiempo para la visita y menos para los tramites
administrativos, proporciondndole una vision al instante y en linea de como se encuentra
dentro de su cobertura a médicos.

» ;La solucién genera reportes y analisis?

La solucion genera reportes pre configurados y listos para ser obtenidos y
utilizados por parte del administrador de sistema; sin embargo, la solucion mantiene una
base de datos en SQL, la cual ayuda a generar reportes personalizados por el

administrador de base de datos. Independientemente de la generacion de reportes en el



servidor, la aplicacion nativa instalada en la Tablet, mantiene reportes que ayudan al

visitador a revisar informacion necesaria al momento que se encuentra en su trabajo.
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CAPITULO IV
INFRAESTRUTURA

4.1 Infraestructura
La adaptacion de la infraestructura para manejar adecuadamente las aplicaciones
es de suma importancia, tanto para mantener la seguridad de la red corporativa, como para

dar una alta disponibilidad de los servicios que se brindan al usuario final.

4.1.1 Configuracion de Red

Al momento la red de Laboratorios Siegfried S.A. cuenta con tres VLANS', una
para los servidores, otra para los usuarios y por tltimo una para telefonia IP. Para disponer
de un mejor manejo de los equipos moviles se procedio6 a crear una nueva VLAN para
invitados, los representantes que se encuentren en la oficina de Laboratorios Siegfried S.A.
podran hacer uso de la red de invitados tanto para navegar y revisar sus correos, Como
para utilizar el sistema de fichero médico. A continuacion se detalla la configuracion del

switch de core para la creacion de las VLANS.

13 . . ;. . . . .
Redes privadas virtuales, proceso de crear redes logicas e independientes dentro de una misma red fisica.
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interface Vlanl

descripcion Servidores

ip address 10.1.0.137 255.255.255.128
interface Vlan2

description Usuarios

ip address 10.1.2.1 255.255.255.0

ip helper-address 10.1.0.140

interface Vlan4

description WirelessInvitados WLSUIO
ip address 10.1.1.129 255.255.255.0
ip access-group 101 in

ip helper-address 10.1.0.140

interface Vlan5

description telefonia

ip address 192.168.93.1 255.255.255.0
ip helper-address 10.1.0.140

Figura 10 Comandos VLANs

Como podemos darnos cuenta ciertas VLAN tienen el comando de ip helper-
address para poder utilizar un mismo servidor DHCP'* para entrega automatica de
direcciones IP, muy util para redes muy grandes y especialmente para redes de invitados.

A continuacion se detalla la configuracion de ACLS' en el switch de core para el

manejo del trafico entre las distintas VLANS.

access-list 101 permit udp any any eq bootpc

access-list 101 permit udp any any eq bootps

access-list 101 permit ip 10.1.1.128 0.0.0.31 host 10.1. 0.140
access-list 101 permit ip 10.1.1.128 0.0.0.31 host 10.1.0.129
access-list 101 permit ip 10.1.1.128 0.0.0.31 host 10.1.0.141
access-list 101 deny ip 10.1.1.128 0.0.0.31 10.1.0.0 0.0.255.255
access-list 101 deny ip 10.1.1.128 0.0.0.31 192.168.0.0 0.0.255.255
access-list 101 deny ip 10.1.1.128 0.0.0.31 10.0.0.0 0.255.255.255
access-list 101 permit ip any any

Figura 11 Listas de acceso VLAN invitados

unicamente se permite el trafico para tres servidores, servidor de DHCP, servidor de

fichero medico y servidor TMG, todo el resto del trafico es denegado para las demas redes.

14 .. .y . .

Protocolo dinamico de configuracion de host, es un protocolo de red que permite a los clientes obtener
automaticamente sus parametros de configuracion de red.
15 4. .. . .. , . .

Listas de condiciones que se aplican al trafico que viaja a través de las interfaces de switch.
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En el enrutamiento tenemos una sola ruta por defecto que apunta al siguiente salto
que seria el TMG el cual maneja todos los accesos y el control de contenido de las redes

configuradas en el switch de core.

ip route 0.0.0.0 0.0.0.0 10.1.0.129

A continuacion en la Figura 10, se detalla como esta estructurada la topologia de

Laboratorios Siegfried S.A. sin contar las VPNs con otros paises:

PROPUESTA RED SIEGFRIED

Conexion a Servidor
Fichero Médico y
Adm. ¥ seguridad

ol &f" at> ad

Conexién a Servidor
Fichero Médico v
Adm. ¥ Seguridad

Figura 12 Topologia red Siegfried

4.1.2 Servidores DNS

“Cuando se implementa un sistema donde este debe funcionar tanto dentro de la
red interna como fuera de esta es necesario tener un configuracién de DNS'S llamada Split
DNS. En las redes, DNS de horizonte dividido, division de la vista DNS o division de DNS
es la instalacion de un sistema de nombres de dominio (DNS) de aplicacion para
proporcionar diferentes conjuntos de informacion DNS, seleccionados por lo general para

resolver la direccion de origen de la solicitud de DNS.” (Kurose & Ross, 2010)

16 G Lo .
Sistema de nomenclatura jerdrquica de computadores, resuelve Ips en nombres y viceversa.



En la Figura 11, se muestra la configuracion de los servidores internos de DNS:
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Figura 13: Configuracion DNS

El servicio de DNS interno se encuentra trabajando en un Sistema Operativo

Windows Server 2008 de 64bits , en este servidor también se aloja todo el directorio

activo. Como se describe en la cita anterior, en este tipo de escenarios es necesario trabajar

con una funcionalidad DNS llamada Split DNS. En el caso de configuracion realizada en

Laboratorios Siegfried S.A. se tiene dos registros A creados internamente dentro de la zona

siegfried.com.ec:

* Gestor apuntando a 10.1.0.130

*  Mobicontrol apuntando a 10.1.0.141

Los registros de “gestor” y “Mobicontrol” son creados, tanto internamente como

externamente. Internamente los registros apuntan a la direccion local del servidor, mientras
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que los registros de servidor DNS externo en este caso del proveedor (Telconet), apuntan a
una de las IP publica de nuestro proveedor que esta a su vez se encuentra realizado un

NAT a nuestra direccion privada del server.

4.1.3 Configuracion Equipos de Frontera

Usualmente para poder publicar y arrancar con ciertos sistemas, es necesario
proteger adecuadamente la red interna de la empresa, mas aln, si estos servicios van a
estar publicadas al Internet.

Se procede a adecuar tanto un equipo cisco router 1800, un cisco ASA y como
equipo de administrador de contenidos un TMG. En el caso del router se lo utiliza como
primera entrada a la red interna, maneja los tres enlaces principales de internet
balanceando la carga entre dos de ellos. Uno para la entrada de servicios por el proveedor
Telconet y el otro para la salida al internet, dejando un enlace libre para VPN site to site
entre los distintos paises. En el proveedor de Telconet estan publicados los servicios del
fichero médico y el servicio de administracion y seguridad de las Tablets (Mobicontrol).

Posterior al router tenemos un equipo Cisco ASA el cual es un appliance de
seguridad que facilita la administracion de la red perimetral mediante una interface de
usuario bastante amigable, permite seguridad de contenidos, cifrado, autentificacion de
identidad, autorizacion y prevencion de intrusiones. En este proyecto utilizamos el equipo
ASA principalmente como firewall de frontera, bloqueando los puertos que sea funcionales
tanto para la red interna como para la red externa. A pesar de que ya tenemos aplicado
NAT en el router es necesario volver a aplicar en el equipo Cisco ASA en este caso ya s6lo

usando redes privadas.
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Luego de proteger la red con un appliance pasamos a configurar el servidor de
Microsoft TMG (Threat Management Gateway), un servidor que permite el control de
contenido funciona como proxy'’, reverse proxy y control de trafico. En el proyecto lo
utilizamos para publicar los servicios y puertos necesarios tanto del servidor de

administracion y seguridad de las Tablets como del fichero médico.

4.1.3.1 Router

A continuacion se mostrara la configuracion en el router para poder aplicar los
enlaces redundantes mediante route maps. De esta forma se logra mantener los servicios
funcionando a pesar de que alguno de los enlaces quede inactivo.

Los siguientes comandos verifican el estado de los enlaces mediante icmp durante

una frecuencia determinada.

ipsla 1l

icmp-echo 8.8.8.8 source-interface FastEthernetl
frequency 10

ip sla schedule 1 life forever start-time now
ipsla2

icmp-echo 8.8.4.4 source-interface Vlan2
frequency 10

ip sla schedule 2 life forever start-time now
ipsla3

icmp-echo 198.41.0.4 source-interface Vlan3
frequency 10

ip sla schedule 3 life forever start-time now

Figura 14 SLAs

utilizados como, datos, voz y video. En el caso para este proyecto lo que nos ayuda es a
mantener nuestro servicios de fichero medico y Mobicontrol funcionado para nuestra red
externa todo el tiempo definiendo el enlace que esta activo al momento para que sea

utilizado por nuestros servicios de nuestra red externa.

17 . .. . ., .y
Programa o dispositivo que realiza una accion en representacion de otro.
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En los siguientes comandos tenemos route maps para determinar en que orden

deben funcionar los enlaces conjuntamente con la ACL que hace referencia el route map.

track | rtr 1 reachability
track 2 rtr 2 reachability
track 3 rtr 3 reachability

route-map trafico permit 10

match ip address 120

set ip next-hop verify-availability 201.234.214.17 1 track 3
set ip next-hop verify-availability 186.3.120.1 2 track 2

set ip next-hop verify-availability 201.234.196.97 3 track 1

access-list 120 deny ip any host 190.95.234.52
access-list 120 deny ip any host 201.218.4.198
access-list 120 deny ip any host 200.49.93.194
access-list 120 deny ip any 192.168.0.0 0.0.255.255 log
access-list 120 deny ip any 10.4.0.64 0.0.0.63
access-list 120 deny ip any 10.5.0.64 0.0.0.63
access-list 120 deny ip any 10.1.19.0 0.0.0.255
access-list 120 permit ip host 10.1.19.3 any

access-list 120 permit ip host 10.1.19.10 any

Figura 15 Comandos router

El comando track hace seguimiento a las SLAs definidas en la figura 14, estas
monitorean el estado de cada SLA verificando su operatividad. Posterior a esto tenemos
un route map el cual permite el trafico dependiendo de cual track esta disponible, muy
importante el orden en el que estén estas verificaciones en el route map. Si la primera
verificacion no esta disponible pasa a la siguiente y asi sucesivamente. El route map hace
referencia a la ACL 120 Ia cual permite el trafico para que puedan navegar hacia la red
externa.

A continuacion en la Figura 12, se muestra la configuracion del NAT (NAT se
refiera a la traduccion de direcciones usualmente de ips publicas a ips privadas) en el cisco

router 1800
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ip http server

ip http authentication local
no ip http secure-server

ip nat inside source route-map ISP_1 interface FastEthernetl overload
ip nat inside source route-map ISP_2 interface Vlan2 overload

ip nat inside source route-map ISP_3 interface Vlan3 overload

ip nat inside source static 10.1.19.23 186.3.120.3

ip nat inside source static 10.1.19.24 186.3.120.4

ip nat inside source static 10.1.19.7 186.3.120.7 \

ip nat inside source static 10.1.19.6 186.3.120.8

ip nat inside source static 10.1.19.5 186.3.120.9

ip nat inside source static 10.1.19.8 186.3.120.11

ip nat inside source static 10.1.19.1 190.95.240.154 route-map vpn2 no-payload
ip nat inside source static 10.1.19.1 201.234.196.100 route-map vpn3 no-payload
ip nat inside source static 10.1.19.10 201.234.196.101

v g 4

Figura 16 Configuracion NAT

La figura 12 muestra los NAT realizados hacia nuestra red entre el router y el
equipo ASA. La IP 186.3.120.5 es la utilizada para publicar los servicios tanto del sistema

del fichero médico, como del sistema de seguridad para las Tablets.

4.1.3.2 Cisco ASA

A continuacion vamos ver las configuraciones realizadas en el equipo Cisco ASA
principalmente para realizar un NAT entre la IP publicada del router a una IP privada hacia
el ASA. Podemos también observar en las siguientes configuraciones en el firewall del
equipo, se puede visualizar los puertos abiertos necesarios para permitir el trafico de los

servicios solicitados tanto del fichero médico como del sistema Mobicontrol.
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En la Figura 13, podemos visualizar las configuraciones en el equipo ASA, tanto de

seguridad como de NAT:
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Figura 17: Configuraciéon NAT Cisco ASA

Luego de crear los NAT en el router es necesario hacer lo mismo en el equipo
ASA, pero en este caso trabajando con IPs privadas. Como podemos ver en la Figura 13, es
una red en cascada. Aparte de la configuracion antes mencionada este equipo debe manejar
la seguridad de la red perimetral y LAN, por lo que es ineludible abrir los puertos
necesarios para que tanto el sistema de fichero médico, como el sistema de seguridad de
Tablets, puedan acceder a los servers sin problema, por lo que en la siguiente imagen se

muestra la configuracion del firewall del equipo ASA.
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Figura 18: Seguridad ASA

En esta pantalla se puede visualizar los puertos abiertos necesarios, para que los
equipos fuera de la red LAN puedan conectarse a los distintos servicios, tanto de fichero

médico como al sistema de seguridad para las Tablets.
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4.1.3.3 Microsoft TMG

“Posterior a la configuracion a los equipos de frontera tenemos que configurar

nuestro proxy server para que este pueda actuar como un proxy inverso. En networking,

63

un proxy inverso es un tipo de servidor proxy que recupera los recursos en nombre de un

cliente de uno o mas servidores. Estos recursos se devuelven al cliente como si su origen

fuese el mismo servidor proxy.” (Kurose & Ross, 2010)
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El disponer de esta funcionalidad ayuda en gran parte, ya que de una sola IP se
puede publicar una gran cantidad de servicios sin tener que sacrificar IPs publicas, que
usualmente suelen ser muy escasas en ciertas organizaciones. En la Figura 15, podremos
visualizar determinadas configuraciones realizadas en el servidor de TMG de Laboratorios

Siegfried S.A.
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Figura 19: TMG Firewall

Las reglas creadas en el TMG, son tanto de acceso como de publicacion. A
continuacion se detalla la publicacion de los servicios.
* Apertura puertos desde el 5000 al 5020 de externo a interno hacia el servidor de
administracion de dispositivos (Mobicontrol).
* Publicacion del portal web del servicio de administracion de Tablets (Mobicontrol).
*  Publicacion del portal web del sistema de fichero médico GestorX.
Los puertos son abiertos son el requerimiento del servicio que se quiera prestar. Sin
embargo, al momento de las publicaciones dependera del software que se este publicando

en el momento, si este necesita certificado digital o no para poder ser presentado a nuestra
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red externa. En el caso del fichero médico, este maneja unicamente http, mientras que
Mobicontrol estd montado sobre https por lo tanto necesita de un certificado digital para
poder ser presentado al publico. Adelante veremos sobre donde y como estan configurados

los certificados digitales.

4.2 Servidores

Los servidores de Laboratorios Siegfried S.A. estan integrados dentro de un arbol
del directorio activo con su dominio interno local “"deutschepharma.com”. La autenticacion
para la administracion de los servidores se lo hace mediante las cuentas centralizadas
dentro del directorio activo. El servidor de fichero médico como el de administracion y
seguridad de las Tablets son miembros del directorio y estan dentro de las politicas

grupales que todos estos manejan.

dpuio201
B Active Directory Users and Computers _|& _
File  Action View Help
e[ rEOHcz BRliat7E%
| Active Directory Users and Computers [DPUIO201 | Name | Type | Description |
=& Saved Queries & pPUIOZ00 Computer Sistemas, Intranet, SQL
Bl 3 deutschepharma.com 1 pPUIO20Z Computer Sistemas, Antivirus, Spiceworks,BES
2] Admin [ DPUIO203 Compuiter MobiControl |

= [ 85 Rt 20 (s riES Computer Erchange

B[ Buitin 1% DPUIO20S Computer BES EXPRESS \

e S:Q';:‘nmcrsmum & pPUIOZ06 Computer Sistema, ISA

- 1&/pPUTDZ08 Computer Nuevo Blade

# 4] Equipos Siegfried CUE e I— e - o

# 4] Equipos Siegfried GYE = s " - o ™ J

& |5 Equipos Siegfried LIO -!rD'I;UIOZlO Computer Sistemas, Nomina, RRHH, Fichero Medico

# | | ForeignSecurityPrincipals 15DPUIO211 Computer ™G

= [B tostAndroand i&lppUIO212 Computer \

# || Managed Service Accounts

& 2| Metlenpharma UIO

M 2| Microsoft Exchange Security Groups

& [ | Program Data

[ 2| Region Andina

| ServersUIO

| Siegfried_Colombia

| Siegfried_Ecuador

| Siegfried_Panama

| Siegfried_Peru

| Sieafried_venezuela

| System

| Users

_| Microsoft Exchange System Objects
__| NTDS Quotas

i

FHEEEBHEBEB

T

Figura 20 Directorio Activo
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En la figura 16 podemos observar los servidores siendo estos parte del dominio, sin
embargo, las aplicaciones tanto de fichero como Mobicontrol manejan su propio tipo de
autenticacion, por lo que en ese sentido no se integran con el directorio activo, para utilizar

las mismas cuentas que se utilizan en el logging de las maquinas.

4.2.1 Sistema de Fichero médico
A continuacion se detalla los pasos para instalar el sistema de fichero médico en el
servidor detallado:

* Instalacion de Sistema Operativo Windows 2008 Enterprise.

* Configuracion de IIS 7.0.

* Instalacion NetFrameworks 3.5.

* Configuraciéon de ODBC para base de datos en servidor SQL server 2005 (servidor
aparte).

» Instalacion del aplicativo Gestor X en servidor en el puerto especifico.

Figura 21: Pantalla Inicial Gestor
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* Posterior a la configuracion del aplicativo es necesario levantar los usuarios de los

representantes y supervisores del sistema.

Busqueda de Usuarios 1

Ingrese el codigo narese £l login Ingrese la Descripcion Q

| Codiea | Login Descrpoion Active | Seleccionar

1 administrador Usuario Administrador 5 @

2 marteaga ARTEAGA MIRIAM 5 =

3 abetancour BETAMCOURT ALONSO 5

4 apacli DE PAOLI ATILIO 5 =

5 eordanez ORDOMEZ ELLIOT 5 Z

6 porteza ORTEGA PEDRO 5 @

7 vrivadene RIVADENEIRA VICTOR 5 =

] grosero ROSERC GERARDO S

3 levivar VIVAR KARINA g g

10 paguilera AGUILERA PACLA 5 @

1" daguirre AGUIRRE DIANA S

12 balvarada ALVARADO BRUNO 5 =

13 lalvarado ALVARADO LILIANA 5 =

14 lalvarez ALVAREZ LUCITANIA 5 =

15 hayala AYALA HUGO 5 g
Total Registros: 15

1 23 £5 4 7 8% 10

Figura 22: Usuarios Gestor

* Con la informacién levantada se procede a subir en formulario designando la

informacidn necesaria.

4.2.2 Servidor de administracion y seguridad de Tablets
De igual forma procederemos a detallar los pasos seguidos en la instalacion y
configuracion del sistema de administracion y seguridad para las Tablets:
* Instalacion de Sistema operativo Windows 2008 Enterprise.
* Instalacion del aplicativo Mobicontrol (este corre su propio aplicativo para
conexion web no hay necesidad de instalar IIS en el server).
* Configuracion de ODBC para base de datos en SQL server 2005 (mismo server que

el de fichero médico)
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* A continuacidn se muestra la configuracién para Mobicontrol:

MobiControl Device Connectivity
Administration

Use the controls below to specify the external addresses that devices will use to reach your internal

Utlllty MobiControl services
System Health Site Name
Deployment Server Name: IDpU|0203
Service Management
PrimaryAgentAddress: |mobicontrol.siegﬁied.com.ec
SecondaryAgentAddress: |186.3.120.4
Device ManagementAddress:  |mobicontrol.siegfried.com.ec
Ports I

Certificates

O Device Agent access available

APNS Configuration

O Device management access available

Database

Data Diagnosis

Log Settings

net OK

We Manage Mobility

Port l5494
Port l5494

HTTPS Port:  |443

Test
Connectivity

Last Test Date: Feb 26, 2013

Cancel  Help

Figura 23: Configuraciones Mobicontrol

En la Figura 18, podemos observar configuraciones como nombre del site, nombre

del servidor, la direccion de conexion primaria para la conexion del agente instalado en la

Tablet, la direccion secundaria como respaldo si la direccion primaria deja de funcionar y

la direccion para la pagina de administracion del servidor. Cada una de esta direcciones

con los puertos asociadas a cada uno de los servicios.
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MobiControl Certificates

O Aqr_niniStl'ation MobiControl Root Certificate m&l
Utility MobiControl Intermediate CA Export | Details |

System Health . o
Certificates Bindings

Service Management Component IDeponmentServer&Web Console j [SLUTEIEN CN: mobicontrol.siegfried.com.ec, Hadhg

Generatel Import I Details

Device Connectivity

Ports iOS Profile Signing Certificate
The iOS Profile Signing Certificate is used to apply a digital fingerprint to iOS configuration profiles.

WARNING: Changing this certificate will require re-enroliment of all iOS devices in order to receive
updates to configuration profiles. Please contact SOTI support for further details.

& Internal MobiControl Signing Certificate Details |
Database € Custom Certificate: None Import I Details I

Data Diagnosis

APNS Configuration

Log Settings

Sjﬁ.nef OK Apply  Cancel  Help

We Manage woviity

Figura 24: Certificados Mobicontrol

En la Figura 19, podemos observar la generacion de certificados. Estos certificados
son generados localmente en un servidor de “certification authority” instalado en un

servidor Windows 2003 server, alojado en la red interna de la compania.



MobiControl
Administration
Utility

System Health

Service Management

Device Connectivity

Ports

Certificates

APNS Configuration

Data Diagnosis

Log Settings

.net
We Manage Mobiity

Database

Enter your database connection settings using the fields below.

Database Connection Settings

Database name MobiControlDB

Server name DPUIO200)

Log on to the server
Database accessible
€ using Windows Authentication

@ using SQL Server Authentication Test
Connectivity

e mobicontrol Last Test Date: Feb 26, 2013
Password eesccccccee

OK Apply ~ Cancel  Help

Figura 25: Certificados Mobicontrol
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Luego de las configuraciones relacionadas con la infraestructura es necesario hacer

la conexion a la base de datos con el servidor de SQL server 2005, la cual podemos

visualizar en la Figura 20.

4.2.3 Servidor base de datos

Se configura un servidor de base datos para integrarlo a las de aplicaciones, tanto

de fichero médico como del Mobicontrol. El servidor de base de datos esta montado en un

sistema operativo Windows server 2003 server. Se tiene una sola instancia de base de

datos. La base de datos es creada automaticamente por la aplicacion una vez instalada.
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dpuio200

‘- Microsoft SQL Server Management Studio

Eile Edit ‘Yew Tools ‘Window Community Help

Huewoey | |Bin B S dd BERES
Chbj al ~ & % _“Dbiject Explorer Details | -3
Correct~ | &0 m T [2]

lame v
= |!ﬁ DPUIORZ00 (SOL Server 9.0,4053 - DEUTSCHEPHARM « |
=l [_4 Databases = 7
[# |4 System Databases I__J MObICOI’ltI’O|DB
Eudeed DPLIOZ00|Databases|MabiControlDs 8 Item(s)
B | BOD_DP
[# [ Database Diagrams
[ [ Tables Name I
Bl [ visws [ Database Diagrams
bl L 5oy [ Tables
[# [ Programmability Saviews
1 [l Setvice Brokes =
§ :j Smc; e ;.__lsynonyms
F; [ Security [ Programmability
=2} ‘3 BESRaE [ Service Broker
[ | BESMgmtL A 5torage
B | ) BESMgmtx [ Security
G Datalfe (0ffine)
=R | roiDB
[ [ Database Diagrams
B [ Tables
[ [ Views

[ [ Synonyms
[# [ Programmabilicy
[ [ Service Broker
[ [ Storage
[ [ Jecurity
=y Hepartoerver
‘_J ReportServerTempDE
‘J SharEPUir|t_AdminCUntent_D?ﬂﬁ&ﬁe-‘?
‘_J SharePoint_Config
| ) wss_content
L W55 Search douinZn.. e

HEEEE

Figura 26 Bases de datos

En la figura 21 podemos observar las bases de datos que fueron creadas, la
autenticacion de cada base estan integradas con cada una de las aplicaciones, es

autenticacion directamente de SQL.

4.2.4 Servidor de certificados

Para poder montar el servidor de Mobicontrol fue necesario crear un certificado
digital generado por un servidor con el rol de “Certifiacte Authority”. Este rol se encuentra
montado dentro de un servidor Windows server 2003. Este servidor permite la generacioén
de certificados locales para uso interno en el mismo dominio del directorio activo. En la
figura 23 que vemos a continuacion podemos observar el certificado que fue generado para

el sistema de Mobicontrol.



Cel

tion Authority

ile  Action  Wiew Help

dpuio200

-0 |8m BR 2E

A Certification Authority {Lacaly
]@ dpuioz00
i [0 Revoked Certificates
i3 1ssued Certificates
[ Pending Requests
i [ Falled Requests
i [ Certificate Templates

Sieqfried_Ecuador Siegfr...
Labaratarios Siegfried 5.4,

ective Date | Certificabe Expiration Date | Issued Colntry/Region

105 07I0612013 16:05 EC Labaratarios Siegfri,.,  IT
109 07j06)2013 16:00 EC Labaratorios Siegfri...  IT
Hik] 22/02{2013 19:03

125 26/04/2013 10:25

25 16/08j2012 0135

26 09/06/2014 0:26 0 Labaratarios Siegfri..,  IT
3z 09j06/2014 0:32 EC Laboratorios Siegfri...  IT
129 10j07j2012 15:39

fox) 03/0712014 15:33 EC Labaratarios Siegfried  IT
200 03/07/2014 17:00 EC Laboratorios Siegfri...  IT
126 03/07/2014 17:38 EC Laboratorios Siegfri.., It
07 17/07j2012 1517

148 10j07/2014 16:48 Labaratarios Siegfri.., It
49 10/07/2014 16:49 EC Laboratorios Siegfri It
46 10j07i2014 17146 EC Labaoratorios Siegfri,.,  IT
146 03/10§2013 15:46

130 04/10/2014 11:30 EC Laboratorios Siegfri...

119 04j10/2014 17:19 EC Laboratorios Siegfri...  IT
1 10f10§2014 13:44 EC Labaratorios Siegfri...  IT
115 15/10/2014 11:15 EC Labaratarios Siegfri...  TI
141 26/10/2013 12:41

| Issued Grganization I Issued Organization Unit Issued Common Name Jssi & |

corren,siegftied.com.ec Qui
corren.siegftied.com.ec Qui
DPLIOZ07.deutschephar. ..
dpuio201.deutschepharm. .,
dpuioz00-¥chg
mobicontrol.siegfried.cam...  Qui
mobicontrol siegfried.com...  Qui
dpuinz00-xchg
mobicontrol.siegftied.cam...  Qui
mobicontrol siegfried.cam...  Qui
mobicontrol siegfried.com...  Qui
dpuioz00-¥chg
mobicontrol.siegfried.cam...  Qui
mobicontrol siegfried.com...  Qui
mobicontrol.siegfried.cam...  Qui
Ludiana Boccardn
dpuio205.deutschepharm...  Qui
dpuin209.deutschepharm.,.  Qui
dpuioz09.deutschepharm. .. Qui
dpuioz209.deutschepharm...  Qui
Users Administrator

12/11/2014 13:11

dpuinz00-rxchg

m =
maobicontrol siegfried.com...

k) 122014 1371 mahi iegFried com

127 12i11j2014 14:27 EC Labaratorios Siegfri...  IT mobicontrol.siegftingecam... QUi
;50 12112014 16:50 EC Labaratarios Siegfri...  TI portal.s\egfned.cuNul
41 12/01)/2014 2:41 DPLICZ07 . deutschephar. ..

150 01J0212013 17:00 dpuinz00-xchg

119 25/01)2015 17:19 EC Labaoraterios Siegfri,.,  IT portalrh. siegfried.com.ec Qui
120 25/01)2015 17:20 EC Laboratorios Siegfri...  IT partalrh. siegfried.com.ec Qi

¥

Figura 27 Certificado

Luego de haber generado este certificado debemos asociarlo a la instancia del

sistema de Mobicontrol como lo podemos ver en la figura 20.
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Adicional a esto debemos aplicar este certificado a la publicacion del servicio en el

TMG para que este servicio quede funcional en red externa.
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File  Action View Help

e 2EEHDE0 S FXPDOOE IR e e

|3 Microsoft Forefront Threat Manageme
El g Forefront TMG (DPUIO211)
=] Dashboard
|2] Monitoring
g Firewall Policy
Web Access Policy
L5 E-Mail Policy
% Intrusion Prevention System
1 Remote Access Policy (WPN)
i Networking
E system
i Logs &Reports
= Update Center
“§ Troubleshooting
= B, Bandwidth Splitter

ortal.siegfried. Walid
lug# portalrh. siegfrie... Valid

dpuio200

¥ show only valid certificates.

Certificate Installation Details:

portairh.siegfried

portal.siegfiied.co... «cy Editing Tasks

Edit Selected Rule

Delete Sclected Rules
Move Selectsd Rules Up
Move Selected Rules Down
Disable Selected Rules

ted Tasks

Figura 28 Certificado en TMG

T crosoft
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Al Firewall Fol Genersl | networks | connectons Certificates Y Tacks (e
" Use a single certificate for this Web Listener
I ke ||| Sy | | ——
(% Assign & certificate for each TP address ? ::tNEI‘: {5 Publish Excha: e
1P Address | Metwork | server | certificate [ 5 é‘ Goe Client Access
10.1.18.6 External DPUIOZ11 mobicontral.... . URLE 1=) Publish Mail Servers
YA URL £ =1 Publish SharePoint Sit=s
Select Certificate LI e web sites
@ Select a certificate from the list of available certificates: Publish Non-Web Server
i Protocals
— | IssuedTo - [ valisity | tssued By | Expiration Date [ FriendiyName [ jcreste AccessRule
= | (@ correosiegfried....  valid GeoTrust S5L CA 29/09/2013 Siegfried2012 configure VoIP
(& correosiegfried.... Valid VeriSign Class 35..,  13/03/2015 siegfried ]
onfigure Client Access
al TYrc Certineate

Nz
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En la figura 24 podemos observar que existen varios certificados de donde escoger,

por lo que se procede a seleccionar el certificado para el servicio indicado, debe ser

exactamente el mismo el cual instalamos en el servidor de Mobicontrol. Sin embargo,

como este fue un certificado generado localmente en la red, es necesario instalar en cada

uno de los dispositivos (Tablets) el certificado raiz del servidor de certificados, para que

los equipos puedan disfrutar de todas las bondades del sistema.

MobiControl

« | » | | + @ hrrps:/ /mobicontrol.siegfried.com.ec/mobicontrol/

¢ | (Q- Google

&3 [0 USFQT

Apple  News (466)v Populary WORK~

Devics Name Main Battory Status  Memory Systom Stc
O worers AT @R i
4 McoLompia
+ T INVENTARIO acastold B eomoTrmm e 0
b8
D Prucbas2 = &9 Update Schedule
4+ Pecunoor v =—m— W =71 7727 v G |-
e £ L, Tnstalled Applications.
#EmViSTADORES: montalo 383 / 722 MB 760
© Fcosta & - [T] Rules Assigned
+ Bz oo L AT L ) e
L LINEA CARDIO e
ackages
- (7 LINEA DERMA CIP b i
& |71 LINEA DERMA ETICO 1l Collected Data
M LINEA GASTRO ) Losstion
© (F)LINEA GENERAL = -
P UNEA GINECO il Eolicies.
& (P LINEA PEDIATRICA 5] Certificates
AresT .
Serial Number  Status Issue... Issued By
5DSBOOTD... Instaled dpuio...  dpuio200
—————— 3 4T+ | B Content Files
Searsh Davics Informatior - Page 1 of1 | | & ||NoFiter || Displaying devices 1- 5 | {5 Quarantine
[ Devices | Slrues | W@ rackages | 2 Reports || [ content Library

) SOTI MobiControl

Marco Diaz (Log Out)

Expiration ... Intended Pu...

2016-03-03

Template N...

Figura 29 Certificado Tablet
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En la figura 25, observamos que el certificado raiz se encentra instalado en la
Tablet, por lo que significa que el dispositivo esta listo para engancharse con el sistema de

Mobicontrol y arrancar con todas las funcionalidades.
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CAPITULO V

CONCLUSIONES

Conclusiones

El proyecto logré los objetivos deseados, al brindar una herramienta adecuada al
visitador, para apoyarle en su trabajo diario e incrementar las visitas de cada uno
de ellos.

A pesar de ser un proyecto dirigido para el core del negocio, este permitid verificar
puntos claves de seguridad en la red corporativa analizando puertos abiertos
innecesarios, servicios levantados en la red que no eran necesarios mantenerlos
activos, ciertas reconfiguraciones fueron necesarias para mantener los dispositivos
moviles en la red, lo que posibilité ampliar la infraestructura, tanto en tamafio como
en servicios brindados al usuario final.

Hoy en dia la mayoria de empresas no so6lo tienen que pensar en salvaguardar la
informacion de los PCs y Laptops de la compaiiia, sino también de los dispositivos
moviles de cada usuario, por lo que nuevas herramientas emergen para ayudar a
cumplir estos objetivos. A pesar de que las herramientas estan practicamente listas
para ser usadas, la configuracion de la red para permitir dichas aplicaciones es y
pueden ser mucho mas compleja.

Los servicios Web hoy en dia son los mas usados dentro de las compaiiias, por lo
que es inevitable el abrir brechas de seguridad al momento de publicar ciertos
servicios. Es necesario tener equipos de frontera que ayuden a proteger dichos

servicios y asistan a que el trafico de la red sea mucho mas fluido.

Al momento de abrir determinados servicios para que puedan ser utilizados fuera

de tu red corporativa, el soporte se vuelve mas complejo de manejar; por lo que, el
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disponer de herramientas para un soporte remoto se vuelve indispensable, para que
el proyecto en un futuro cercano no se torne obsoleto o entre en un proceso de
declinacion cercano al fracaso.

El cambio de cultura de las organizaciones siempre es complicado y toma su
tiempo de maduracion. En el caso de este proyecto el cambio de una metodologia
sobre como visitar y a su vez reportar, cambio6 drasticamente, de forma manual a
enteramente automatizada, de enviar un reporte mensual de visita a tener que
reportar diariamente la visita a cada médico. El control de cobertura y el
dinamismo de los reportes generd mayor control en los visitadores, circunstancia
que provoco cierta resistencia al cambio.

El soporte remoto mediante la herramienta de Mobicontrol, depende de la sefial
que al momento tenga el carrier de telefonia movil en la Tablet que se quiera
administrar; por lo que, fue indispensable delimitar zonas en la que el carrier de
telefonia tenia baja sefial para poder solventar inconvenientes con los visitadores;
de otra manera, se conecta por una red WiFI o proporcionando un soporte
telefonico.

Por la cantidad de equipos moviles que se conectan directamente a nuestra red
corporativa, se vio indispensable el incremento del ancho de banda para nuestro
enlace principal de internet, dando asi cabida a que el enlace sirva tanto para el
envio de correo electronico, como para las comunicaciones de servicios externos,

entre estos OWA, Intranet, etc.
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ID Tarea Dias Fecha Inicio Fecha Fin Predesesores

1|Evaluacion y Seleccion de Proveedores 15 dias 4/29/13 9:00 5/17/13 19:00
2 |Levantamiento Actual del Sistema de Fichero medico 2 dias 4/29/13 9:00 4/30/13 19:00
3|Levantamiento de Presupuesto 2 dias 5/20/13 9:00 5/21/13 19:00[;
4|Compra de equipos y Licencias 15 dias 5/22/13 9:00 6/11/13 19:00
5|Adaptacion de Infraestructura Actual para Soportar Nuevo sistema y Equipos 4 dias 5/22/13 9:00 5/27/1319:00(1,2,3
6|Levantamiento de Informacion para el Nuevo Sistema de Fichero Medico 5 dias 6/12/13 9:00 6/18/13 19:00 [4
7|Configuracion Servidor de Seguridad para Tablets 5 dias 6/19/13 9:00 6/25/13 19:00 {6
8 [Pruebas Piloto Sistemas 2 dias 6/26/13 9:00 6/27/1319:00(5,7,6
9 |Configuracion Agentes de Sistemas en Equipos 3 dias 6/28/13 9:00 7/2/1319:00

10 | Capacitacion Usuarios para uso Tablets y Fichero Medico 3 dias 7/3/139:00 7/5/1319:00

11 |Evaulacion y Resultados 1dia 7/8/13 9:00 7/8/1319:00(10

Anexo 1
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PROPUESTA RED SIEGFRIED

VLANS
VLANT Saervidores 10.1 0 128/25

Conexign a Servidor

Fichero Meédico y b [ VLAN2 Usuarios 10.1,2 0724
Adm. Y Segundad VLAN3 Telefonia 192,168 93.10

ASA VLANA WIF| Invitados 10.1.1.12624

= Servidor Administracion Mobil y Fichero

Médico
Enlace Dedicado Telconet Enlace Dedicado Telconet
Servicios Internos Servitios Internos
[Coren, Intemet, (Corres, Internet,

INTERNET, &1¢.) INTERNET, etc.)

Conexion a Servidor
Fichero Médico y
Adm. ¥ Seguridad

Anexo 2
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Labor ator i0s Siegfr ied S.A.
F ormulario de Seleccion de Proveedores F echa:

1. IDENTIFICACION

1.1 Proveedor:

1.2 Direccion:

1.3. Ciudad: [ 1.4. Teléfono: [ 1.5. Fax:

1.6 E-Mail: | 1.7 Pagina WEB:

1.8 Diligenciado por:

Relacione los servicios Prestados, Tipos de equipos suministrados, software o hardware ofrecido por su
compaiiia:

2. EVALUACION

21SISTEMA DE CALIDAD SI | NO
2.1.1 La empresa cuenta con un sistema de calidad certificado?

COMENTARIOS:

2.2 SERVICIO DE MANTENIMIENTO/CONSULTORIA SI | NO

2.2.1 Presta servicio de mantenimiento con contrato anual

2.2.2 El contrato contempla visitas de emergencia?

2.2.3 El personal que presta el servicio es idéneo y calificado

2.2.4 Dispone de personal adicional capacitado para casos de emergencia?

2.2.5 En caso de tener que retirar un equipo de la instalaciones de la compaiiia para su
reparacion, puede suministrar uno de reemplazo durante el tiempo que dure el arreglo?

2.2.6 Emiten un certificado o reporte del mantenimiento/servicio realizado?

2.2.7 Siguen un procedimiento estandarizado escrito para realizar la labor de
mantenimiento/ prestacion del servicio?

COMENTARIOS:

2.3 SERVICIO POST-VENTA SI NO

2.3.1 El servicio de garantia se presta en las instalaciones de cliente?

2.3.2 El tiempo de atencion de la garantia es inferior a 48 horas?

2.3.3 Prestan asesoria posterior a la instalacion?

2.3.4 Silarespuesta anterior es positiva, esta asesoria tiene costo?

2.3.5 El servicio de garantia es suministrado por su compaiiia

2.3.6 Silarespuesta anterior es NO, que entidad presta el servicio de Garantia:

COMENTARIOS:

24TRAYECTORIA EN EL MERCADO

2.4.1 Cuantos afios de experiencia tiene en el mercado?

2.4.2 Cual es el nimero aproximado de clientes?

2.4.3 Relacione tres de sus principales clientes:

Cliente Contacto Teléfono

COMENTARIOS:
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25 SERVICIOSASOCIADOS SI NO

2.5.1 Su empresa cuenta con un departamento de servicio al cliente?

2.5.2 El personal que labora en sus instalaciones se encuentra afiliado al sistema general de
seguridad social?

2.5.3 Su compaiiia expide polizas de cumplimiento o de buen manejo de anticipo, en caso
de ser requeridas?

2.5.4 Coémo realiza el seguimiento de las quejas y reclamos de los clientes:

2.5.5 Que valores agregados ofrece en los productos o servicios ofrecidos:

COMENTARIOS:

e Siesun proveedor de equipos no diligencie ningun aspecto del numeral 2.2.

* Si es un proveedor de servicios diferente a mantenimiento y consultoria, no diligencie ningin
aspecto de los numerales 2.2 y 2.3.

e Si algunos de los items a evaluar no aplican para el tipo de servicio prestado, el hardware o
software suministrado, coloque al frente del literal N.A.

e En las casillas de comentarios usted puede colocar informacion que considere relevante para tener
en cuenta por parte de nuestra compaiiia y relacionada con el aspecto evaluado.

INFORMACION A DILIGENCIAR POR LABORATORIOS SIEGFRIED S.A.

ASPECTO CUMPLE
REQUISITO
S/N

SISTEMA DE CALIDAD

SERVICIO DE MANTENIMIENTO/CONSULTORIA

SERVICIO POST-VENTA

TRAYECTORIA EN EL MERCADO

SERVICIOS ASOCIADOS

EVALUADORES:

NOMBRE FIRMA FECHA

RESULTADO:
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Labor ator ios Siegfr ied S.A.
Formulario de Evaluacion de Proveedores F echa;

Periodo de Calificacion: Desde AA/MM: 12 /01 Hasta AA/MM: 13 /01

Proveedor: Compcesa

Servicio Prestado/Tipo de equipos suministrados:
Equipos de computacion, equipos moviles, Redes y telecomunicaciones

Califique en la escala de 0 a 10 (donde 0 indica incumplimiento total del requisito y 10 excelente) cada
uno de los items asociados al numeral que aplique al proveedor, dependiendo de los productos
suministrados o el tipo de servicio prestado.

1. Compradehardwarey softw are Puntaje

1.1 Oportunidad en el tiempo de entrega 8

1.2 Servicio de instalacion 8

1.3 Calidad del producto adquirido 10

1.4 Entrenamiento en el uso del producto adquirido 6

1.5 Servicio Postventa (Garantia, Asesoria, otros) 8

PUNTAJE TOTAL | PROMEDIO

2. Mantenimientode Hardware Puntaje

2.1 Cumplimiento del cronograma de mantenimiento preventivo

2.2 Cumplimiento del mantenimiento correctivo

2.3 Cumplimiento en la entrega de las partes

2.4 El proveedor suministré equipos de respaldo

2.5 Atencion profesional en el proceso de soporte técnico

(941 RO, V4] N1 Ko o] Jor]

2.6 Valor agregado en la prestacion del servicio de soporte técnico

PUNTAJE TOTAL | PROMEDIO

3. Mantenimientode Softw are

-
c
=

2,
D

3.1 Recepcién adecuada de los problemas y percepcion sobre la urgencia de los mismos

3.2 Retroalimentacion adecuada sobre el estado de los problemas

3.3 Nivel de satisfaccion de las soluciones presentadas por el proveedor

3.4 Oportunidad del proveedor en la entrega de las soluciones

3.4 El proveedor informa oportuna y claramente los cambios o mejoras realizadas al software

3.5 Oportunidad en las entrega de las actualizaciones de software

3.6 Atencion profesional en el proceso de soporte técnico

O)| O\ C0| 0] O 0| V| &

3.7 Valor agregado en la prestacion del servicio de soporte técnico

PUNTAJE TOTAL | PROMEDIO

COMENTARIOS:

EVALUADOR:

NOMBRE FIRMA
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