CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

1.1 Definicion del problema.

1.1.1 Sintesis.

El propodsito fundamental de esta tesis es presentar una solucion a organizaciones
que posean sistemas hibridos dentro de su infraestructura tecnoldgica, partiendo de
un analisis de factibilidad en el que se exponen situaciones y consideraciones pre-
vias a su implementacién. La medida que utilizamos esta basada en un sistema de
clave publica que hace uso de certificados digitales para proveer seguridad y auten-
ticacion en el entorno global de la infraestructura de la empresa, ya sea actividades
sobre Internet, Ethernet o Intranet.

Con lo expuesto anteriormente se pretende implementar un prototipo con seguridad
a nivel de correo electronico que trabaje en plataformas hibridas y se encargue de
gestionar y manejar certificados y firmas digitales, brindando al usuario confiabili-
dad y seguridad en cada una de sus transacciones electronicas tanto internas como

externas a la red.

1.1.2 Antecedentes.

Hace no tantos afios los sistemas de gestion y la informética en si, no estaban in-
cluidos dentro de los temas prioritarios de una empresa 0 comerciante pequefio y
mediano de nuestro pais. Hoy en dia y como consecuencia a las bondades que pre-
senta la red de redes toda empresa que maneje distintas lineas de negocio se han
visto volcadas al uso prioritario de cualquier servicio informatico, sean estos publi-

caciones de paginas web, correos electronicos, redes sociales, etc., trayendo como



consecuencia un gran avance tecnologico por la implementacion de infraestructuras
muchas de ellas hibridas que permitan la administracion de los sistemas informati-
cos y aportando consigo grandes necesidades de seguridad para resguardar cual-
quier tipo de informacion de la empresa.

Es asi, que una infraestructura informatica se ha convertido en un complejo surtido
de sistemas y dispositivos necesarios para la comunicacion entre los mismos, debi-
do al reciente interés de sistemas hibridos se conoce que la combinacion de siste-
mas de software representan un reto para que se encuentren simultdneamente aco-
pladas y que trabajen de manera cooperativa. Cuando una organizacion debe convi-
vir con diferentes sistemas operativos, se debe buscar la forma de facilitar a los
usuarios acceder a los recursos independientemente de la plataforma que estos de-
cidan utilizar y sobre todo proveer la seguridad necesaria para realizar este inter-
cambio de informacion. Tomando en cuenta que el movimiento principal de las
empresas en su gran mayoria esta basado en el comercio y marketing electronico, la
seguridad a nivel de tecnologia no basta que sea considerada solamente a nivel in-
terno o intranet pues el tema de pérdidas de datos puede resultar muy costosa para
la organizacion.

Una vez identificado el problema y la necesidad vemos que el agrupamiento de di-
ferentes sistemas en una Unica administracion centralizada que maneje seguridad en
correos electronicos, principal servicio utilizado en la red, y encriptamiento de los
mismos no es trivial, ya que la diferencia de disefio entre los sistemas y los estanda-
res que se implementan no son compatibles, es por eso necesario implementar una
infraestructura interna de seguridad que nos permita tener una Autoridad de Certifi-
cacion que genere certificados digitales de cada usuario y encripte los mensajes.

Con la implementacion de este proyecto se quiere evaluar la factibilidad, ventajas y



desventajas que hay tanto en Windows como GNU/Linux y proveen el mismo ser-
vicio. Los beneficiarios principales son las empresas que convivan con diferentes
sistemas operativos y deseen conocer sobre la factibilidad que tener corriendo dife-

rentes ambientes.

1.1.3 Justificacién e importancia del proyecto.

Muchos son los problemas que una empresa debe enfrentar ante la falta de un sis-
tema de seguridad en un servicio como el correo electrénico, la ausencia de la firma
digital en la gestion de documentos electrénicos puede hacer que cualquier mensa-
je emitido en una transaccion electrénica no llegue a su destino integramente, por
lo tanto ante el gran volumen de gestion en correos electronicos es necesario una
implementacion de un sistema de seguridad que permita emitir mensajes con firmas
digitales, ademas de la encriptacion de los mismos con el objetivo de llevar un re-
gistro de mensajes integros tanto en el envio como en la recepcion. Acrecentando
con esto la integridad de datos, autenticacion de usuarios, Yy facilitando la legitimi-
dad de los correos electronicos en cualquier empresa.

El tema de esta tesis tiene una estrecha relacion con un proyecto implementado en
la Escuela Superior Politécnica del Litoral, que cuenta con un servidor de claves
publicas PGP, cliente administrador y cliente para ciframiento y desciframiento de
correo electronico. Lo que nos ayuda a verificar que este proyecto es totalmente
realizable y aplicable dentro de una institucion y que los objetivos que hemos plan-
teando son totalmente ejecutables. Sin embargo, los alcances de este proyecto son
mas amplios pues la integracion que se desea probar es una infraestructura hibrida
con sistemas operativos GNU/Linux y Microsoft Windows 2003 server, tomando

en cuenta que muchas empresas tienen su infraestructura montada bajo esta hetero-



geneidad; el prototipo que se desea implementar seria de mucha ayuda pues un gran
numero de empresas carecen de un sistema de seguridad a nivel de correo electro-
nico, un ejemplo interesante es la Universidad San Francisco que ya cuenta con esta
infraestructura diferida, teniendo en Windows 2003 un servidor de directorio acti-
vo el cual autentica y aplica politicas de directorio a usuarios y computadoras de la
red interna, Microsoft Exchange 2007, en un servidor con Microsoft Windows
2008, el mismo que brinda el servicio de correo electrénico a usuarios pertenecien-
tes al directorio activo. Por otro lado, bajo GNU/Linux distribucion DEBIAN es-
pecificamente un servidor Mail Gateway pues trabaja con una infraestructura
SMARTHost a nivel de correo electronico. Lo que se quiere analizar son las venta-
jas, desventajas que representa tener una infraestructura heterogénea trabajando en

cualquier empresa con estas caracteristicas.

1.1.4 Funcionalidad de una infraestructura hibrida GNU Li-
nux/Windows.

La funcionalidad de una infraestructura hibrida esta definida por el conjunto de ca-
racteristicas que hacen a la misma practica y utilitaria, las mejorias que tiene la fu-
sion de estas plataformas se ven reflejadas en seguridad, rapidez, economia, facili-
dad, aplicabilidad, etc. El desarrollo de este prototipo nos va a permitir ayudar a
empresas gque cuentan con una infraestructura heterogénea, y no presentan seguri-
dad al nivel de correo electronico.

Este prototipo representa dos conjuntos de redes que simulan un ambiente de traba-
jo con servidores de correo electrénico, directorio, firewall, servidor de claves
publicas y usuarios hibridos. Bajo las caracteristicas descritas con anterioridad la

funcionalidad se basa en un sistema que provea certificados digitales para asegurar



el plan de mensajeria electronica y brinde al usuario confiabilidad, seguridad en ca-

da una de sus transacciones electrénicas.



CAPITULO 2: FUNDAMENTOS TEORICOS

En este capitulo introduciremos algunos conceptos que nos ayudaran al desarrollo de esta
tesis y explicaran la factibilidad de utilizar una infraestructura hibrida que brinde seguridad
en correo electrénico.

Es necesario contar con una explicacion de los conceptos basicos para comprender la es-
tructura y funcionamiento de una infraestructura mixta GNU Linux/ Windows. Por lo tan-
to, a continuacion analizaremos las diferentes herramientas de software que se van a ocu-

par para el desarrollo de esta tesis.

2.1 Herramientas de Desarrollo

Para la implementacién de este prototipo usaremos la siguiente constitucion de red la cual
debe poseer un servidor de directorio, un servidor de correo, un servidor firewall, un servi-
dor de claves publicas. Con la tabla a continuacién explicaremos la equivalencia del soft-
ware que se va a implementar en cada una de las redes. Al mismo tiempo, debemos resaltar
que se utiliza la misma infraestructura de clave publica llamada “OpenCA” para ambas
redes, que serd explicada antes de finalizar este capitulo. Conjuntamente, se configuré un

servidor extra de DNS que nos sirvio para el reenvio de paguetes de una red a otra.

Servidor Windows GNU/Linux
Servidor firewall ISA Server Iptables
Servidor de directorio Active Directory OpenLDAP

Servidor de correo Exchange Server Exim
Servidor de clave publica OpenCA OpenCA

Tabla 1. Software Equivalente GNU/Linux/Windows



2.2 Definicion de términos

Los términos que se van a definir en esta seccion de capitulo dependeran de los servicios
que se implementen en cada uno de los servidores, para lo cual tenemos la (Tabla 2) que

relaciona a los servidores con los servicios que posee.

Servidores Términos
Servidor firewall Reglas para filtrar paquetes.
Directorio Activo Servicio DNS (resolucién de nombres, resolucion reversa)
Servidor Correo Spamassasim, Antivirus, DSAccess, DSProxy, MTA,

SMTP, IMAP y POP.

Servidor OpenCA Criptografia asimétrica, autoridad de certificacion, certifi-

cados digitales, autoridad de registro.

Tabla 2. Servidores y Servicios GNU/Linux/Windows

2.2.1 Red Windows

La red de Windows sera implementada sobre Windows server 2003, este sistema
operativo basa su tecnologia en Windows NT y es una evolucién de la plataforma
de servidores que presenta mejoras en rendimiento, ahorro de costos, conectividad,
un elevado nivel de seguridad y calidad. Este servidor fue disefiado para empresas
que deseen maximizar el valor de sus negocios, ofreciendo rapidez, escalabilidad,
fiabilidad, y disponibilidad. Esto permite a los clientes ser mas productivos ya que
es un sistema poco complejo y facil de gestionar, permitiendo mayor productividad
empresarial. [1]

Uno de los mayores atributos de Windows server 2003 es la seguridad, que ahora
es uno de los espacios mas importantes en las empresas, porque de esta forma se

puede garantizar la competitividad empresarial. Este sistema operativo puede man-



tener los sistemas informaticos conectados de forma eficiente y segura, se ha con-
vertido en norma fundamental para el desarrollo de tecnologia confiable afianzando
al cliente gracias a todas las funcionalidades que se proveen.

Windows server 2003 hoy en dia permite establecer infraestructuras de claves
publicas mediante certificados y herramientas de gestion de los mismos, que permi-
ten extender de forma segura la actividad de las empresas hacia el Internet, permi-
tiendo entrar al mundo globalizado de forma competitiva y segura. Ademas esta
plataforma permite encriptar la informacion para mantenerla segura dentro y fuera

de la organizacion. [2]

Componentes de la red:

e Firewall = Isa Server

e Servidor de directorios = Active Directory Server

e Servidor de Mensajeria = Exchange Server

e Servidor de claves Publicas, certificados digitales = OpenCA Server

e Usuarios = Linux, Windows



Active Diféctory

Open

Figura 1. Diagrama de Red Windows

2.2.1.1 Internet Security and Acceleration ISA server 2006

Los riesgos frecuente de virus, ataques, y el uso del Internet han hecho ne-
cesario que organizaciones tanto grandes como pequefias, evallen estrate-
gias de proteccion y seguridad. Hoy en dia no es posible ignorar las desven-
tajas de tener un sistema de seguridad vulnerable y los dafios que pueden

causar estos ataques a organizaciones. [5]
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“Isa server es un Gateway integrado, provee seguridad perimetral que per-
mite proteger su entorno de IT frente a las amenazas de Internet, ademas de
proporcionar a los usuarios un acceso remoto seguro a las publicaciones y
datos corporativos.” [6] El servidor de seguridad avanzado permite a las or-
ganizaciones obtener el maximo provecho de las inversiones tecnologicas

para mejorar la seguridad y el rendimiento de la red.

2.2.1.2 Directorio Activo

La estructura jerarquica de un directorio o almacenamiento de datos nos
permite almacenar informacion sobre objetos en la red, este &mbito es nor-
malmente implementado como una base de datos optimizada posibilitando
realizar diferentes operaciones como lectura, escritura y soporta busquedas
de grandes datos de informacion y con capacidades de exportacion.
Windows server 2003 provee el servicio de directorio, almacena informa-
cién acerca de los recursos de la red y permite el acceso a los usuarios y las
aplicaciones de dichos recursos, convirtiéndose en un medio de organiza-
cion, control, administracion de una red centralizada, convirtiendo al direc-
torio activo en una herramienta de administracion de toda la organizacion.
[3]

Sistema de Nombres de Dominio (DNS)

Sistema de nombres de dominio permite la administracion de los nombres a
equipos y servicios de red, este servicio constituye el mecanismo de asigna-
cion y resolucion de nombres, es decir, la traduccion de nombres simbélicos
a direcciones IP en internet. Windows server 2003 utiliza DNS para locali-

zar equipos y controladores de dominio en una red, la asignacion de nom-
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bres de dominio se utiliza en las redes basadas en el protocolo TCP/IP, co-

mo Internet, para localizar equipos y servicios con nombres sencillos. [13]

Funciones principales de DNS:

Resolucion de direcciones IP de otros host de una red TCP/IP.
Definicion de espacios de nombres.

Blsqueda de los componentes fisicos del directorio activo, es decir
que ubica controladores de dominio y servidores de catadlogo de un
dominio de Directorio activo y ubica servidores de correo electrénico

en otras organizaciones de mensajeria. [12]

Resolucion de Nombres

También conocidos como resolvers, son los encargados del proceso de
traduccion de un nombre en un objeto o informacion que lo represen-
ta, los resultados que retorna al programa que esta solicitando la in-
formacion es precisamente la resolucion de nombres textuales a direc-

ciones IP. [12]

Resolucion Reversa

La resolucién reversa como su hombre lo indica realiza el proceso in-
verso a la resolucion de nombres, es decir, dado un nimero IP deter-
minar el nombre principal asociado a ésta. Esta facilidad permite que
los programas puedan producir la salida en formatos més faciles y

comunes. [12]
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2.2.1.3 Exchange Server 2003

Exchange Server 2003 se relaciona con la infraestructura TCP/IP que ofrece
Windows Server 2003 y el servicio de directorio activo, es Util conocer de
que manera Exchange 2003 utiliza Directorio Activo para implementar la
estructura de directorios deseada.

Exchange como plataforma de servidores de mensajeria, tiene ciertas carac-
teristicas como; transferir mensajes de correo electrénico a sus destinatarios
de manera confiable, almacenar mensajes en un lugar especifico destinado
para almacenamiento, admite diferentes clientes al correo electronico, per-
mite conexiones internas o externas a la red, proporciona informacion de di-

ferentes destinatarios de la organizacion. [4]
Directory Service Access (DSAccess)

Este componente controla el modo en que otros componentes de Exchange
tienen acceso al Directorio Activo. DSAccess lee la topologia del Directorio
Activo, detecta los controladores de dominio y los servidores de catalogo
global, y mantiene una lista de servidores de directorios validos que son
adecuados para ser utilizados por los componentes de Exchange.[12]
Directory Service Proxy (DSProxy)
Este componente proporciona un servicio de lista de direcciones de los
clientes de Microsoft Office Outlook, tiene dos funciones:

e Emular un servicio de libreta de direcciones MAPI y las solicitudes

proxy a un servidor de Directorio Activo.
e Proporciona un mecanismo de referencia para que los clientes de Ou-

tlook puedan contactar al Directorio Activo directamente.
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Su nombre indica que proporciona solamente servicios proxy, sin embargo

proporciona también servicios de referencia. [14]
Mail Transfer Agent (MTA)

Los agentes de transferencia de correo son los encargados de llevar el co-
rreo electrénico al usuario final, el protocolo que generalmente ocupa es el
SMTP.
Los elementos importantes dentro de la transmisidn de un correo electronico
son:
e Agentes de entrega de correo electrénico (MDA) que es el encargado
de mover el correo dentro de un sistema.
e Los clientes de correo electronico o también conocidos como Mail
User Agente (MUA) es un programa que se usa para leer y enviar
mails, ademés se los debe mencionar a los clientes lectores de correo

remoto como POP e IMAP. [16]
Protocolo Simple de Transferencia de Correo (SMTP)

Es un protocolo estdndar que permite la transferencia de correos de un ser-
vidor a otro mediante una conexion punto a punto. SMTP es un modelo
cliente-servidor, donde un cliente envia un mensaje a uno o varios recepto-
res. La comunicacion entre el cliente y el servidor consiste en lineas de tex-

to compuestas por caracteres ASCII. [15]
Protocolos IMAP y POP

El funcionamiento de los protocolos IMAP y POP es proporcionar un acce-

so remoto a los buzones de los usuarios.
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e Internet Messaging protocol Access (IMAP), permite al usuario acce-
der remotamente a su correo electronico como si fuera local, ademas
permite crear, renombrar y borrar los buzones. El acceso y la adminis-
tracion puede ser de méas de un ordenador.

e Post Office Protocol (POP) fue disefiado para soportar el procesamien-
to de correo fuera de linea, su funcionamiento se basa en que el cliente
del mail se conecta periédicamente a un servidor de correo y se baja
todo el correo pendiente a la maquina local del usuario. [16]

Antivirus y Antispam (ESET)

Es un software que sirve como seguridad en mail, para la deteccion proacti-
va de amenazas para Microsoft Exchange provee del servicio de antispam
con tecnologia de huellas digitales, analisis de contenidos, filtrado bayesia-
no y deteccion maxima de amenazas informaticas distribuidas a correo
electronico. Provee servicio de antivirus contra amenazas informéticas en

constante evolucion. [17]

2.2.2 Red GNU/Linux

En la red de GNU/Linux usualmente utiliza herramientas del sistema GNU, es decir
herramientas de software libre, en donde el codigo fuente puede ser utilizado, mo-
dificado, redistribuido libremente por cualquiera, bajo los términos de licencia pu-

blica general de GNU GLP vy otras licencias libres. [7]
Componentes de la red:
e Firewall = Iptables

e Servidor de directorios = OpenLDAP Server

e Servidor de Mensajeria = Exim Server
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e Servidor de claves Publicas, certificados digitales = OpenCA Server

e Usuarios = Windows, Linux

DNS

Figura 2. Diagrama de red GNU/Linux

2.2.2.1 Firewall

El firewall es una herramienta preventiva contra ataques, que realiza una

inspeccion de trafico entrante como saliente. Esto impide que servicios o
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dispositivos no autorizados accedan a ciertos recursos y de esta forma pro-
teger a la organizacion contra ataques degenerativos de servicios. El fire-
wall es excelente para seguridad de contra ataques desde el Internet, ya que
cualquier ataque que se presente, tendra que filtrarse primero por el firewall,
e impedira o permitira el paso al equipo o red. [10]

El firewall que se va a ocupar para nuestra red GNU/Linux es Iptables, una
herramienta que nos permite configurar las reglas de filtrado de paquetes
del kernel de Linux, permitiéndonos crear firewalls de acuerdo a nuestras
necesidades. Su funcionamiento es simple, ya que un paquete debe cumplir
reglas especificas, ademas se especifica para esa regla una accion o target.

[22].
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2.2.2.2 Servicio de directorios Open LDAP
En un sistema operativo Unix el servicio de directorios se basa en LDAP

(Lightweight Directory Protocol) que es un modelo cliente-servidor, en
donde se mantienen los datos que conforman el arbol de directorios LDAP o
la base de datos troncal; en donde el cliente se conecta al servidor y hace
una consulta, el servidor contesta con la respuesta correspondiente, o bien

con una indicacion de donde puede el cliente hallar mas informacion.

El servicio de directorios proporciona una respuesta rapida a operaciones de
busqueda o consulta y tiene la capacidad replicar informacion de forma am-
plia con el fin de aumentar la disponibilidad y confiabilidad, y a la vez re-
ducir el tiempo de respuesta; para evitar inconsistencias en las réplicas de

directorios debe existir una sincronizacion entre las mismas. [8]

2.2.2.3 Servicio de correo (EXIM)

Los servidores de correo son utilizados a menudo con diferentes funciones
segun la planificacion de la organizacion o persona. El correo electrénico es
probablemente la aplicacion TCP/IP més usada, los protocolos basicos de
correo proporcionan intercambio de mensajes entre hosts TCP/IP. Para lo-
gar el intercambio de correo electronico se definen una serie de protocolos
como SMTP, POP, IMAP; estos protocolos tienen la finalidad concreta de
trasferir los correos de un lugar a otro. [9]

El software para el servidor que se propone es Exim que es un agente de
transporte de correo MTA, tiene una gran flexibilidad en la eleccién de ca-
minos que pueden seguir de acuerdo al origen y funcionalidad que se desee

implementar; tiene facilidades para controlar usuarios, dominios virtuales,
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spam, lista de blogueo por DNS, todas estas opciones son configurables en
este servidor de correo. [18]

Asimismo se propone implementar spamassasin para el control de spam y
antivirus ClamAV, para proporcionar seguridad equivalente a lo que se rea-

lizara en la red Windows.
Spamassassin

Spamassassin lee el encabezado y el cuerpo de un correo electrénico entran-
te o saliendo, determinando mediante una serie de pruebas asignado una
puntuacion para realizar la comprobacion de si es 0 no Spam. El encabeza-
do del correo electrénico es reescrito, agregando lineas indicando las prue-
bas positivas, la suma total de las puntuaciones y una bandera, indica Spam

0 no, si la suma total sobrepasa un limite determinado. [19]
ClamAYV antivirus

Es una herramienta de antivirus open source para Unix, disefiado especifi-
camente para escanear correos electronicos, su principal objetivo es la inte-
gracion con servidores de correo. Este antivirus dispone de un paquete con
herramientas para actualizacién automatica a través del Internet, escaner de
linea de comandos, un demonio multi-hilo flexible y escalable, actualizador
de base de datos con soporte para actualizaciones programadas y firmas di-
gitales, analisis segln accesos, soporte embebido para casi todos los forma-

tos de ficheros de correo. [20]

2.2.3 Servidor Open CA

La infraestructura de clave puablica sirve para gestion de certificados digitales y

aplicacion de firma digital o cifrada, esta infraestructura tiene una autoridad res-
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ponsable de crear y expedir certificados a los usuarios, asociando consigo la identi-
dad del usuario. La Autoridad de Certificacion es responsable de administrar todos
los aspectos del ciclo de vida del certificado después de su expedicion, es por eso
que almacena de forma publica los certificados autorizados como revocados.

La infraestructura de clave publica en sistemas operativos Windows o GNU/Linux
proporcionan los mismos servicios que son:

Autenticidad: la firma digital tendra la misma validez que la manuscrita.
Confidencialidad: De la informacion transmitida entre las partes.

Integridad: Debe asegurarse la capacidad de detectar si un documento firmado ha
sido manipulado.

No repudio: De un documento firmado digitalmente.

Para la implementacion de esta infraestructura se ocupara OpenCA que es una
herramienta de software libre que permite realizar la gestion de certificados, firmas

digitales etc. [11]

Criptografia Asimétrica

La clave publica se utiliza para codificar y la clave privada se utiliza para decodifi-
car. Dependiendo de la aplicacion que se le dé al algoritmo, la clave publica puede
ser de cifrado o viceversa, resultando completamente dificil calcular una clave a
partir de otra ya conocida, esto intensifica la seguridad en estos criptosistemas. [23]
La criptografia de clave publica permite entre otras cosas, implementar el sistema
de firmas digitales con tiene el propdésito de validar el contenido y probar que no se
ha falsificado un mensaje durante su envio. Las firmas digitales respaldan la auten-

ticidad del mensaje, basandose en el hecho de que dos grupos pueden autenticarse
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el uno con el otro para el intercambio de informacién seguro. Cubriendo una gama

de vulnerabilidad en la seguridad de un sistema. [24]

Autoridad de Certificacion

Una autoridad certificadora es una entidad de confianza que emite y revoca certifi-
cados, este servicio de certificacion asegura que los certificados tengan relacién en-
tre el usuario y su clave publica, esto se lo realiza mediante un cifrado de la clave
publica, cada usuario tiene una clave privada que se mantiene en secreto y solo la
debe conocer el usuario, por lo tanto esta nunca se envia a través de la red, a dife-
rencia de la clave publica que puede ser distribuida al publico. Ademas el cifrado
que nos provee la autoridad certificadora se utiliza para proteger los mensajes de
datos, ya que son transmitidos a través de la red. Las firmas digitales sirven para
verificar la identidad de los remitentes de los mensajes que se transmiten. [24]

La Autoridad de Certificacion se encarga de verificar las condiciones que constan
en sus politicas publicas de seguridad, y se encarga también de emitir y seguir el ci-

clo de vida de los certificados que emite. [25]

Certificados digitales

El certificado digital esta constituido por la clave pablica, identidad del usuario, pe-
riodo de validez del certificado, identidad de la autoridad certificadora, y la firma
digital del certificado. Esta informacion se encapsula en un formato estandar, defi-
nido por la norma ISO X.509 version 3. El repositorio en el que se publican todos
los certificados que se encuentran en gestion y pueden ser consultados por los usua-
rios que quieran enviar informacion cifrada o verificar firmas digitales es la Autori-

dad Certificadora. [24]



21

Atencion de Solicitud de certificados

Para atender solicitudes es importante un reconocimiento previo de elementos ca-
racteristicos y unicos propios de los usuarios o solicitantes. La Autoridad Certifica-
dora puede requerir informacién como carnet personal para hacer la constatacién de
que los datos coinciden como foto entre otros; en caso de equipos electrénicos,
computadores, servidores, podriamos hacer la verificacion constatando las carac-

teristicas del equipo como numeros de serie, etc.

Generacion y registro de claves

Cualquiera que desee firmar digitalmente mensajes y recibir mensajes cifrados o
firmados tiene que generar su propio par de claves y registrarlo ante la autoridad de
certificacién a través de una autoridad de registro aceptada dentro de la red plan-
teada, para esto es necesario solamente el envio de la llave publica y el documento
digital en donde consta los datos de solicitud de registro, firmados con dicha clave.

Para completar el proceso de inscripcion el solicitante debera: Enviar otro certifica-
do digital de identidad expedido por alguna otra autoridad de certificacion autori-
zada, o enviar un documento fisico valido en donde se asume la responsabilidad del

compromiso indicado en la solicitud digital enviada. [25]

Emision de certificados

Satisfechas las condiciones anteriores y cumpliendo con las politicas de emision de
certificados y de seguridad, la Autoridad de Registro envia todos los documentos a
la Autoridad Certificadora, la cual se encarga de generar el certificado correspon-
diente y devolver al solicitante un certificado digital que atestigua la validez de su

clave publica para actuar dentro del sistema. Certificados a utilizar X.509 version 3.
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Estados de un certificado

Vaélido.- Es un certificado digital que esta valido o en uso, por lo tanto la fecha
cae dentro del intervalo de vigencia de un certificado.

Suspendido.- Certificado anulado temporalmente, es decir que se procede a
cancelar la validez del certificado por cierto periodo de tiempo y la Autoridad
de Certificacion pasa al certificado al estado de suspendido, sin embargo, este
estado no es irreversible y puede levantarse la suspension dentro del periodo de
validez del certificado.

Revocado.- Cuando un certificado ha sido rechazado, bien por la Autoridad de
Certificacion que lo emite o por el usuario; esta revocacion depende de lo esti-
pulado en las politicas y procedimientos.

Caducado.- Este es el estado final del certificado y se produce cuando se ha
superado la fecha de vigencia del certificado. El estado de caducado no le resta
valor historico, ya que mientras estuvo activo, las operaciones en las que parti-

cipd eran perfectamente validas. [25]

Servicios de certificacion

Los mecanismos de certificacion con clave asimétrica son los mas utilizados, es
por eso que la firma digital representa uno de los mecanismos seguros que se
manipulan hoy en dia. EI manejo de una firma digital implica la verificacion de
su llave publica correspondiente para proporcionar un servicio de confidencia-
lidad, implicando a su vez, la validacion de una cadena de certificados que ga-
rantice el establecimiento de confianza entre dos entidades.

El proceso de validacién o certificacion se puede realizar de la siguiente mane-

ra:
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e Obtencion del certificado a validar o certificar.
e Determinacion de la posibilidad de establecer la confianza entre las en-
tidades implicitas.
e En caso de establecer la confianza, identificacion de los certificados ne-
cesarios en el proceso.
e Obtencion de los certificados identificados.[24]
Autoridad de Registro
En las infraestructuras de claves publicas deben establecerse los mecanismos para
que los usuarios soliciten su propio certificado, asegurando la identidad del usuario.
Este proceso se llama proceso de registro y esto se lo realiza mediante la autoridad

de registro. [24]
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA

En este capitulo vamos a conocer el disefio de los sistemas que van a ser utilizados, por eso
es importante conocer la capacidad y las limitaciones del software y hardware en los que el
sistema se va a integrar, necesitamos ademas, conocer la infraestructura de red y la capaci-

dad del sistema operativo que va a ser utilizado en el desarrollo de esta tesis.

3.1 Descripcion del disefio de la red.

Para la creacion e implementacion de la red usaremos un software que funciona en diferen-
tes sistemas operativos como Linux, Windows y Mac. Este software nos permite realizar
virtualizaciones, esto quiere decir que permite ejecutar varios ordenadores dentro de un
mismo hardware de manera simultanea, y nos proporciona un ambiente de ejecucion simi-
lar a todos los efectos a un computador fisico con todos sus componentes correspondientes.
[26] Esta herramienta se la conoce como VMware Server y sirve para manejar, gestionar y
arbitrar los recursos principales de una computadora, que son el CPU, memoria, red y al-
macenamiento, reparte dindmicamente dichos recursos entre todas las maquinas virtuales
definidas en el computador central. De modo que nos permite tener varios ordenadores vir-
tuales ejecutandose sobre uno el mismo computador fisico. En la figura a continuacion se
puede observar que la virtualizacion se encuentra divida en dos redes. La red 172.21.1.1/24
para la implementacion de los servidores en Windows y la red 172.21.2.1/24 para la im-
plementacién de los servidores en GNU/Linux. La integracion de las redes se la realiz6 por
medio de un DNS-master que permite hacer el reenvio de mensajes de una red a otra, la
configuracién de este DNS-master es Unicamente para cumplir con la comunicacion entre

las plataformas hibridas.
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Figura 3. Virtualizacion de la red



26

3.2 Descripcion basica del entorno de trabajo de los servidores Windows.

Especificacion del software en cada una de las maquinas.

3.2.1 Servidor Isa (UIO-1SA-01)

Este servidor va a ser configurado ISA server.

Disefio y analisis del ambiente de ISA server

Este servidor puede asumir multiples roles en la organizacion, en nuestro caso va-
mos a utilizarlo como firewall para establecer una metodologia de seguridad dirigi-
da tanto para el trafico interno como externo a la red.

Las necesidades de nuestra red son:

e Asegurar el acceso y fiabilidad a la red.

Autenticar a los usuarios para garantizar el control de acceso.

Mantener la confidencialidad e integridad de la informacion transmitida.

Acceso seguro y rapido a los servidores internos.

Permitir a los usuarios tener acceso a los recursos de la red de forma

remota.
Para satisfacer nuestras necesidades este servidor va a estar ubicado entre el inter-
net y los servidores de la organizacion como lo muestra la (figura 3); este servidor
va a tener dos interfaces de red, una llamada WAN que va a estar dando la cara al
internet y la otra se llama LAN que va a manejar la red interna de servidores.
El rango de IP que vamos a utilizar para esta red es del 172.21.1.0/24, a continua-
cion se va a especificar las IP y nombres correspondientes a cada servidor.
Isa Server = UIO-ISA-01 =10.0.0.5y 172.21.1.1

Directorio Activo = UIO-ADC-01 =172.21.1.5
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Exchange = UIO-EX- 01 =172.21.1.10
OpenCA Server = UIO-CA-01 =172.21.1.15

WIN = UIO-WIN-01 = 172.21.1.20

LNX =UIO-LNX-01=172.21.1.25

DNS

ver

Antivirus y Antispam OpenCA Sérver,

Figura 4. Ambiente de ISA Server

3.1.2 Servidor Directorio Activo (UIO-ADC-01)

Este servidor va a ser configurado Active Directory y servicio de DNS.

Disefio y analisis del ambiente de Directorio Activo

El servidor de directorio Activo nos va a permitir crear la estructura logica bajo la
cual nuestra red va a trabajar. En este caso se creara un dominio que actuara a su

vez como controlador de dominio y serd llamado tesis.com, este dominio compar-
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tird la base de datos de directorios en comun, administrando procesos de inicio de
seccion de usuario, autenticacion y busqueda del directorio.
Dentro del dominio tenemos la jerarquia de objetos en el directorio, esta constituida
por:

e Dos unidades organizativas de Computadores y Usuarios

e Cuatro unidades organizativas de servidores, administrativos, y clientes.

e Dos Grupos que son Sistemas y Finanzas.

Las directivas de seguridad son las que ayudan a delimitar la confianza de un do-
minio, estableciendo las politicas bajo las cuales los recursos del dominio van a ser
usadas y configuradas, por ejemplo la unidad organizativa de usuarios, posee uni-
dades organizativas de Administrativos y Clientes se les aplica diferentes permisos,
como su nombre lo indica Administrador tiene permiso administrativos que indica
amplios permisos y Clientes para usuarios con limitados permisos como solo escri-

tura, etc.
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Figura 5. Esquema de jerarquias de Active Directory

Conjuntamente, este servidor se configurd el servicio de DNS para generar una ba-
se de datos en donde se almacene la informacion asociada de nombres simbdlicos a
direcciones IP, y asi recordar la IP y el nombre de cada servidor de la red. La es-
tructura del DNS es la siguiente:

ISAO1.tesis.com = 172.21.1.1

ADCO1l.tesis.com=172.21.1.5
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EXO01.tesis.com =172.21.1.10

CA.tesis.com = 172.21.1.15

3.2.3 Servidor Exchange (UIO-EX-01)

Este servidor va a ser configurado Exchange Server, con servicios de antivirus y

antispam.

Disefio y analisis del ambiente de Exchange

El servidor de Exchange 2003 depende completamente del servicio de Directorio
Activo, para realizar operaciones de directorio. El Directorio Activo provee toda la
informacion acerca de buzones, servicio de listas de direcciones, e informacion re-
lacionada con el destinatario. Por lo que, la mayor parte de informacion sobre la
configuracién de Exchange se encuentra almacenada en el Directorio Activo.

El encargado de administrar el acceso a los directorios es el componente de Ex-
change, se lo denomina operador del sistema que ademas de encargarse de la admi-
nistracion, posee diversos componentes internos como DSAccess y DSProxy, que
se encargan de comunicarse con el Directorio Activo y almacenan en cache la in-
formacion para aumentar la velocidad a la cual se recupera la misma, consiguiendo
disminuir la carga de trabajo en los controladores de dominio y los servidores de
catalogo globales.

Se uso ademas ESET para control de virus y spam, este software nos permite filtrar
la informacion antes de que llegue a los buzones de los clientes, evitando las ame-
nazas informaticas.

Para los propositos de esta tesis se utilizd las siguientes caracteristicas de configu-

racion:
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e Dos controladores de domino, en el caso de que se caiga uno, el otro sirva de
respaldo, es por eso que se tiene configurado dos computadoras la primera
esta configurada con directorio activo y controlador de domino. La segunda
esta configurada con Exchange y controlador de dominio.

e Version de Exchange estandar ya que cumple con los propositos basicos de
este prototipo de prueba, la diferencia basicamente entre el Estandar y
Enterprise son los grupos de almacenamiento y cluster, es por eso que si se
desea ampliar las capacidades se recomienda la version Enterprise, para
mayor capacidad de almacenamiento y disponibilidad.

e Instalacion de NNTP que es un protocolo de transporte de noticias, y SMTP
para transporte de correos.

e Instalacion de sp2 que nos permite hacer la extension de la capacidad de la
base de datos hasta de 75 GB.

e Se limitan el tamafio de la bases de datos de 50 GB para tener un aviso pre-
vio en el caso de que crezca desmesuradamente y colapsen los servicios, el
limite de la base de datos es de 75 GB, por lo tanto va a enviar una alerta
cuando llegue a 50 GB, para poder sacar respaldos y hacer mantenimiento de
cuentas.

Para el caso de disponibilidad se configuro el RPC para poder ingresar a los correos

fuera de la red interna de la compafiia.

3.2 Descripcion béasica del entorno de trabajo de los servidores

GNU/Linux.

Especificacion del software de cada una de las maquinas.
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3.2.1 Servidor Firewall (UIO-1PT-01)

Este servidor va a ser configurado con iptables.

Disefio y analisis del ambiente de Iptables

Este servidor trabaja con dos tarjetas, WAN para la red externa con la IP 10.0.0.10

y otra LAN para la red interna con la IP 172.21.2.1. Las reglas iptables que se van a

aplicar para asegurar la red interna como externa son las siguientes:

Vaciar las reglas, para asegurarnos de que no exista ninguna regla aplicada
con anterioridad.
Aplicar las politicas por defecto, rechazamos los paquetes de entrada, salida
o forward.
Permitir todas las conexiones en un interfaz local.
Negar las conexiones del exterior a la interfaz local.
Permitir el tréfico a la interfaz interna.
Permitir el trafico interno.
Permitir la salida al web externo.
Hacer enmascaramiento de la red externa a la interna y viceversa.
Permitir acceso desde LAN a WAN por los siguientes puertos.
Puerto HTTP www
Puerto FTP control
Puerto FTP datos
Puerto SSH, SCP, SFTP
Puerto HTTPS/SSL para transferencia segura
Puerto POP3 e-mail

Puerto NTP sincronizacion de tiempo
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Puerto IMAP4 internet message access protocol e-mail
Puerto POP3 sobre SSL
Puerto SMTP sobre SSL
e Permitir la salida de LAN a WAN por los siguientes puertos
Puerto HTTP www
Puerto DNS
Puerto SSH, SCP, SFTP
Puerto NTP
Puerto SMTP
El rango de IP que vamos a utilizar para esta red es 172.21.2.0/24, a continuacion
se va a especificar las IP y nombres correspondientes a cada servidor.
Iptables = UIO-IPT-01 = 10.0.0.10 y 172.21.2.1
OpenLDAP = UIO-OLDAP-01 = 172.21.2.5
Exim = UIO-EXI-01 =172.21.2.10
OpenCA = UIO-CA-02 =172.21.2.15
DNS = UIO-DNS-01 = 172.21.2.20
WIN = UIO-WIN-02 = 172.21.2.25

LNX = UIO-LNX-02 =172.21.2.30
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Figura 6. Ambiente Iptables

3.2.2 Servidor Open LDAP (UIO-OLDAP-01)

Este servidor va a ser configurado con OpenLDAP y servicio DNS.

Disefio y analisis del ambiente de directorios

Para realizar el disefio de directorios en Linux es necesaria la utilizacion de
OpenLDAP que nos permite crear el dominio estudiante.com y generar una jerarqu-
ia de objetos similar a la que se utilizé en el directorio activo de Windows. Asi
mismo, se implemento el servicio DNS para la resolucién de nombres. En el caso
interno la resolucion de nombres tiene la siguiente estructura:

fw.estudiante.com = 172.21.2.1

dnsl.estudiante.com = 172.21.2.5



35

mail.estudiante.com = 172.21.2.10
ca.estudiante.com = 172.21.2.15

Idap.estudiante.com = 172.21.2.20

3.2.3 Servidor Exim (UIO-EXI-01)

Este servidor sera configurado con Exim, spamassasim y clamAV antivirus.

Disefio y analisis del ambiente de Exim

El servidor de Exim trabaja como un agente de transporte de correo electrénico, pa-
ra una optima proteccion de spam y virus se implemento los servicios de spamas-
sassin y ClamAV para la proteccion de virus. En la (figura 7) se puede observar
como es escaneado el correo tanto entrante como saliente para mantener la seguri-
dad de los buzones de los usuarios y evitar cualquier amenaza o ataque. Ademas, se
configuraron los archivos de Exim para que se autentiquen con el OpenLdap y pue-

da realizar la importacion de los recursos de la red para los diferentes usuarios.

Comeos Electronicos

Figura 7. Ambiente del servidor de correo Exim
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3.3 Descripcion del Servidor Open CA (UIO-CA-01)

Este servidor serd configurado con OpenCA constituido por una autoridad de registro y

una autoridad de certificacion.

Disefio y analisis del ambiente de Clave Publica

Se propone un modelo de infraestructura de Clave Publica, basado en el uso de certificados
X.509 version 3, el modelo estd formado por una Autoridad certificadora que es el nodo
principal y que define las politicas de certificacion para la organizacion, para definir la ruta
de certificacion se utilizan los certificados X.509 version 3, es decir desde el certificado
hasta la raiz de su arbol que es la Autoridad de Certificacion, facilitando el proceso de veri-

ficacion.

Funcion del proceso de certificacion

La (Figura 8) muestra el proceso interno de certificacion que realiza OpenCA server, se
cumplen los pasos enumerados a continuacion.

1) Verificacién y validacion

2) Datos del usuario

3) Clave publica

4) Certificado

5) Publicacion

6) Certificado de clave publica
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2. Datos de Usuaric

icacion

1. Verificacion y Validacion

@. Certificado de Clave Publica

Usuario

Base de Datos

Figura 8. Proceso de certificacion interno en el servidor de OpenCA

3.4 Descripcion de clientes.

En diferentes sistemas operativos existe un control de las personas que pueden ingresar al
sistema y de las acciones que dichas personas estan autorizadas a ejecutar. Se los denomi-
nara usuarios y para controlar las acciones y entradas de cada uno se crearan cuentas de
usuario en donde se almacenara toda la informacién y configuracion personalizada de cada
usuario. [27]

Los procesos de unificacion de los clientes en los sistemas operativos varian segun la plata-

forma bajo la que se trabaje.
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3.4.1 Cliente Linux (UIO-LNX-01)

Integracion al directorio

Para poder integrar los usuarios GNU/Linux al Active Directory usaremos una
herramienta llamada “Likewise”, es un software que permite realizar la autentica-
cion al directorio activo con solo instalar el software.

Para poder autenticar a un usuario Linux en un directorio Linux s6lo necesitamos
ingresar en los archivos de configuracion el nombre de hostname que hemos confi-
gurado en nuestro ordenador cliente y verificar la configuracion de red que es asig-

nada por el DHCP automaticamente.

3.4.2 Cliente Windows (UIO-WIN-01)

Integracion al directorio

Para realizar la integracion al Active Directory requerimos autenticar el usuario al
dominio tesis.com y verificar la configuracion de la red ya que el DHCP nos asigna
una automaticamente.

[ANEXO 8]
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CAPITULO 4: IMPLEMENTACION Y PRUEBAS DEL SISTEMA

4.1 Proceso de implementacion y pruebas de los equipos.

La implementacion de este proyecto varia segun la organizacion en donde se efectle, debi-
do a que la infraestructura dependera del nimero de trabajadores, localizacion geografica,
capacidades econdmicas, necesidades tecnoldgicas de la empresa, etc.

La metodologia conocida como modelo cascada, es la que se va a utilizar durante el desa-
rrollo de esta tesis; este modelo da un enfoque metodol6gico que ordena rigurosamente las
etapas del ciclo de vida de un proyecto, es decir que cualquier error en una de las etapas
nos conduce necesariamente al redisefio de la infraestructura afectada. Esto se debe al es-
tricto control que se debe mantener durante la vida del proyecto y a su vez de una amplia

documentacion escrita.

4.1.1 Servidor ISA (UIO-1SA-01)

Proceso de implementacion y pruebas de ISA server [ANEXO 1]
e Configuracion de tarjetas de red.
e Implementacion de ISA Server.
e Pruebas de configuracion de tarjetas de red, autenticacién al directorio y
dominio, funcionamiento del filtrado de paquetes por la aplicacion de las

reglas.

4.1.2 Servidor Directorio Activo (UIO-ADC-01)

Proceso de implementacion y pruebas de Directorio Activo server [ANEXO 2]

e Implementacion de Active Directory y DNS.
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e Pruebas de configuracion de red y autenticacion al directorio activo con el

usuario creado, funcionamiento del DNS y resolucion de nombres internos

como externos a la red.

4.1.3 Servidor Exchange (UIO-EX-01)

Proceso de implementacion y pruebas de Exchange server [ANEXO 3]
e Implementacién de Exchange Server, antivirus y antispam
e Pruebas de configuracion de red e integracion al dominio, pruebas de envio
y recepcion de mensajes mediante SMTP, revision de usuarios con mail y la

cola de mensajes, comprobar la aplicacién de firmas digitales y certificados.

4.1.4 Servidor OpenCA (UIO-CA-01)

Proceso de implementacion y pruebas de OpenCA server [ANEXO 4]

e Implementacion de OpenCA
e Pruebas de configuracion de red e integracion al directorio activo, probar la

emision de certificados y firmas digitales, probar los estados de los certifi-

cados.

4.1.5 Servidor Firewall (UIO-1PT-01)

Proceso de implementacion y pruebas de Iptables server [ANEXO 5]
e Configuracion de tarjetas de red.
e Implementacion de ISA Server.
e Pruebas de configuracion de tarjetas de red, autenticacion al directorio y
dominio, funcionamiento del filtrado de paquetes por la aplicacion de las

reglas.
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4.1.6 Servidor Open LDAP (UIO-OLDAP-01)

Proceso de implementacion y pruebas de OpenLdap server [ANEXO 6]
e Implementacién de Active Directory y DNS.
e Pruebas de configuracién de red y autenticacion al directorio activo con el
usuario creado, funcionamiento del DNS vy resolucién de nombres internos

como externos a la red.

4.1.7 Servidor Exim (UIO-EXI-01)

Proceso de implementacion y pruebas de Exim server [ANEXO 7]
e Implementacion de Exchange Server, antivirus y antispam

e Pruebas de configuracion de red e integracion al dominio, pruebas de envio

y recepcion de mensajes mediante SMTP, revision de usuarios con mail y la

cola de mensajes, comprobar la aplicacion de firmas digitales y certificados.
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CAPITULO 5: ANALISIS DE RESULTADOS

5.1 Andlisis comparativo de los sistemas operativos.

Para realizar un andlisis comparativo debemos considerar las caracteristicas que hacen a
cada uno de los sistemas relativamente mejor que otro. Iniciaremos mencionando que la
gratuidad de GNU/Linux se basa en modos de licenciamiento que no involucran transfe-
rencia monetaria alguna, sin embargo existen restricciones, debido a la existencia de un
contrato que limita y especifica las obligaciones de las partes. La primera de las restriccio-
nes y la mas importante es la distribucién del codigo fuente, o en algunos casos la prohibi-
cién de guardar las modificaciones y no dar a conocer a la comunidad. Por otro lado Mi-
crosoft, también tiene software de uso libre, sin embargo, la mayor parte del software para
el prototipo que implementamos en esta tesis es software con costo monetario, sin dejar de
lado que Microsoft, no libera el codigo fuente todavia. Es necesario reconocer que montar
una infraestructura de red que sea Microsoft representa una inversion alta con una ventaja
muy importante que es la de soporte técnico, mientras de GNU/Linux se debe hacer el so-
porte mediante la comunidad y a expensas de ayuda gratuita; es por eso que se analiza los
recursos monetarios y las facilidades que representa cada uno de los sistemas que se desean
implementar y se deja opcional de acuerdo a los recursos y capacidades de cada empresa.
Cabe recalcar tanto en sistemas GNU/Linux como en Microsoft Windows cumplen con la
misma funcionalidad y nos brindan servicios similares, sin embargo, tanto la implementa-
cion como la administracion varian segun el sistema operativo bajo el cual se esta traba-
jando.

Un segundo aspecto a identificar entre las diferencias para la implementacion de ambas
redes son las caracteristicas de hardware requeridas, es asi que fue necesaria la virtualiza-

cion de sistemas operativos, con caracteristicas comparables de hardware para realizar la



43

implementacion. Fue necesario, una minima capacidad de memoria y disco duro, en el caso
de Windows Server 2003 se recomiendan las siguientes caracteristicas, memoria de 256
MB, 1.2 GB para la instalacion de red y 2.9 GB para la instalacion del software; mientras
que para la infraestructura GNU/Linux es necesario al menos 256 MB de memoria y 4GB
de disco disponible para la implementacion.

Un tercer aspecto a comparar, son las implementaciones de los servidores, en el caso de Isa
Server y un servidor con Iptables, la implementacion y la administracion es completamente
diferente ya que para Isa server se puede configurar reglas mediante un panel que especifi-
ca paso a paso la regla que se desea; mientras que Iptables es un archivo que cumple un
orden y tiene un formato definido, por lo que resulto mas complicado la configuracién ya
que tomd tiempo estudiar cada una de las reglas y formularlas de acuerdo a nuestras nece-
sidades. Otro caso fue la implementacion del Active Directory y OpenLdap, ya que en
cuestion de configuracion OpenLdap resultd ser poco intuitiva porque es necesario la mo-
dificacion de archivos especificos con formatos determinados, para lo cual es necesario

tener conocimientos mas profundos de GNU/Linux y poder realizar estas configuraciones.

5.2 Andlisis de resultados de ambos sistemas operativos.

En esta seccion podremos analizar la facilidad de implementacién, el proceso de comuni-
cacion y la seguridad que existe en el prototipo implementado. Ademas, se analizaré la fia-
bilidad y seguridad de correos electronicos gracias a la implementacion de firmas digitales,

autenticacion de usuarios y encriptamiento de certificados digitales.

5.2.1 Factibilidad de integracion de sistemas hibridos.

Existe factibilidad para integrar diferentes plataformas (Windows o GNU/Linux),

ya que los servicios y protocolos que se utilizaron son aplicables en ambas, por lo
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que su funcionamiento posee las mismas caracteristicas pero la administracion e
implementacion diferiran en ambos sistemas. ES necesario mencionar que la conec-
tividad en ambas redes es posible, ya que existen los medios para integrar clientes
tanto Windows como GNU/Linux, por lo tanto existe alta disponibilidad de datos e
informacién de la empresa.

Para la integracion de las infraestructuras, fue necesario la creacion de un DNS ex-
terno que se comunique con ambas redes y puede realizar el reenvio de paquetes
entre las infraestructuras, mientras que los DNS internos resuelven las direcciones y
nombres de su propia red, cumpliendo con una conectividad completa y segura de

las redes.

5.2.2 Administracion de la red.

La administracion de los equipos es algo que va a depender directamente del disefio
de la infraestructura de la organizacion y de la cantidad de centros de datos y sucur-
sales, es decir del tamafio de la organizacion.

Existen dos tipos de administracion, la primera conocida como administracion cen-
tralizada que es la que ocupamos en nuestro prototipo, en donde un Unico grupo de
IT es responsable de todas las tareas de administracion, centralizando los datos y
recursos de la red y permitiendo un acceso local como remoto a los usuarios. Una
segunda administracién es conocida como distribuida, en donde la administracion
se distribuye en regiones o grupos de la organizacion, cada grupo administrativo
contiene servidores de correo, de directorio, y de certificacion, haciendo responsa-

ble a cada grupo de controlar su propio sistema.
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5.2.3 Seguridad de una infraestructura hibrida.

Los niveles de seguridad se encuentran distribuidos en cada uno de los servidores
de la red, descritos a continuacion:

Servidor de Firewall.- representan la proteccion a informacion valiosa y confiden-
cial de la empresa y también la proteccion de ataques a la red; asi mismo se aplica-
ron diferentes reglas para el filtrado de paquetes para tener la informacién y los da-
tos de la organizacion seguros.

Servidor de correo.- cuenta con reglas de spam y antivirus integrado en cada una de
las infraestructuras para filtrar informacion antes de llegar a los buzones de los
clientes, que ademas se sincroniza con el directorio para asegurar los permisos de
usuarios a cada una de las cuentas asignadas.

Servidor de directorio.- cuenta con usuarios con determinados permisos y politicas
que limitan sus acciones y el manejo de informacion, es necesario mencionar que la
proteccion de las claves de los usuarios para acceso al directorio depende de la dis-
crecion y manipulacion del propio usuario.

Servidor de claves publicas.- cuenta con autoridades que almacena certificados y
firmas digitales, permitiendo cifrar y descifrar los datos, la clave pablica encripta
los datos en un formato ilegible o codificado que solamente la clave privada, co-
rrespondiente a este par de claves, puede descifrar el mensaje en un formato legi-
ble; cada entidad dentro de este servidor cuenta con diferentes tipos de almacena-

miento para la proteccion de informacion.

5.2.4 Escalabilidad de la red.

La escalabilidad de la red dependera exclusivamente del ambiente bajo el cual im-

plemente este prototipo, ya que administrara un nimero de clientes e informacion
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de acuerdo al tamarfio de la organizacion. También se puede escalar este prototipo
para redes wireless, ya que al mejorar el esquema actual del directorio se puede rea-

lizar un sistema de autenticacion de clientes wireless con openLdap.
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CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES

6.1 Resumen de actividades

Este trabajo de tesis se realiz6 con el objetivo de implementar un prototipo con un sistema
de seguridad a nivel de correo electronico integrando sistemas operativos GNU/Linux y
Windows permitiendo que el emisor formulase mensajes firmados digitalmente ademas de
la encriptacion de los mismos.

Las actividades que se realizaron durante el desarrollo de esta tesis fueron: planteamiento
del problema, disefio de la solucién, investigacion de las etapas dependientes, implementa-

cion, realizacion de pruebas y elaboracion del documento.

Etapa de planteamiento del problema
Se dimensiono la red para un ambiente comercial y se establecid el nimero de servidores y

Servicios necesarios.

Etapa de disefio de la solucion
Se disefio las caracteristicas de los servicios, la ubicacion y dependencia de los servidores

como servicios. Ademas se analizo la prioridad de cada uno dentro la red.

Etapa de investigacion

Se investigo sobre los sistemas de seguridad para ambas redes y se recopilo informacion
sobre la implementacion, disefio y administracion de cada uno de los servidores.

Se investigo la integracion de clientes hibridos para ambas infraestructuras, es decir como
autenticar a un usuario Linux a una red Windows y viceversa, para dar facilidades de acce-

so a los usuarios.
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Etapa de implementacion
Se implementd un prototipo de red que cumpliera con las necesidades propuestas en el

planteamiento del problema, en la cual viabiliza la realizacion de pruebas.

Etapa de pruebas
Pruebas de autenticacion, de envio de mensajes, de identificacion de dominio, filtro de pa-
quetes, de asignacion de direcciones IP dinamicas, resolucién de nombres DNS.

Realizacion de pruebas con usuarios locales y remotos.

Elaboracion de documento
Se planted una estructura que permita explicar de manera detallada y progresiva de la ela-

boracién de esta tesis.

6.2 Conclusiones

Se concluye que la factibilidad de implementacion, funcionamiento y comunicacion de un
sistema con caracteristicas hibridas Windows, GNU/Linux son reales, ya que el prototipo
que usamos, prueba la seguridad a nivel de correo electronico mediante autenticacion de
usuarios hibridos, encriptacion de informacién con certificados digitales y seguridad en las
transacciones con firmas digitales dando fiabilidad a la informacion. Ademas, de probar la
interconectividad de las plataformas hibridas.

La implementacion de esta tesis se puede ajustar a la infraestructura de pequefias y media-
nas empresas ya que cuenta con servidores y servicios de una red basica, siendo un aporte

importante para las mismas. Cada uno de los servidores implementados aporté caracteristi-
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cas de seguridad en la red, ampliando el alcance de esta tesis y los niveles de seguridad de-
ntro del ambiente que se realizaron las pruebas.

Tener una infraestructura de clave publica (OpenCA) centralizada constituida por una au-
toridad de certificacion y registro, fue suficiente para satisfacer las necesidades de este pro-
totipo y probar el funcionamiento de claves, certificados y firmas digitales. Se debe men-
cionar gue el servidor de OpenCA sirvi6 para crear las firmas y certificados digitales, pero
no se logro la administracion de la misma dentro de las infraestructuras hibridas, por lo que
se recomienda que las autoridades de certificacion tienen que ser introducidas de forma
reglamentada, ya que dan fe de los usuarios que poseen algunos atributos y calificaciones
necesarias para realizar ciertas transacciones.

La implementacion y administracion de servidores en sistemas operativos GNU/Linux es
mas complicada, ya que para la configuracion es necesario conocer la estructura de archi-
vos, inicializacion de servicios, comandos para monitoreo, etc. Los que no resultan ser in-
tuitivos y es necesario tener conocimientos de sistemas operativos GNU/Linux. Asimismo,
no todos los servidores bajo el sistema operativo GNU/Linux, cuentan con paneles admi-
nistrativos, dificultando un poco mas las tareas de control y verificacion que se realizaron
para probar la implementacion de esta red.

La comunicacion de las infraestructuras se lo consiguié debido a la implementacion de un
DNS-master que aseguré el reenvio de correos electrénico de una red a otra obteniendo la

integracion de las infraestructuras que se propuso para esta tesis.

6.3 Recomendaciones

e Se recomienda realizar un andlisis previo a la implementacién de este prototipo, pa-
ra realizar el analisis de los requerimientos y de la organizacion o persona que la

desee implementar, de esta manera se analizara
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Asimismo se invita a analizar los requerimientos minimos de hardware de acuerdo
a las mejores practicas de cada uno de los sistemas operativos, y también considerar
la implementacion virtual como se lo realiz6 en este prototipo. De esta manera para
poder probar los propositos de esta tesis, las caracteristicas basicas necesarias son;
un servidor de claves publicas y un servidor de directorios con MTA; sin embargo
para mayor seguridad se implemento un servidor firewall y un servidor de correo
independiente, el cual prob6 su funcionamiento de manera correcta respecto a los
objetivos de los objetivos de seguridad a nivel de correo electronico, para este pro-
totipo propuesto.

Se recomienda ademas la actualizacidn del software en Windows y la instalacién de
los service pack para mejor funcionamiento; en el caso de GNU/Linux la imple-
mentacion del software con la Ultima version de la distribucidn que se vaya a utili-
zar.

Cuando existen entornos numerosos con multiples servidores y usuarios, se reco-
mienda plantearse la necesidad de distribuir las tareas de certificacion y registro y
definir varias autoridades, con el proposito de especificar los procedimientos parti-
culares que cada una tiene, mejorando la administracion de las claves, certificados
y firmas digitales en cada una de las areas distribuidas.

Para finalizar invito a incrementar el uso de seguridad a nivel de correo electronico
ya que los beneficios que representa tener informacion autentica, fiable y confiden-

cial son incalculables.
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ANEXO 1

Proceso de implementacion y pruebas de ISA server 2006

Para la implementacion de ISA server es necesario tener dos tarjetas una que controle el

trafico interno y otra externo de la maquina.

1. Verificamos la existencia de dos tarjetas de red, en conexiones de red vemos dos tarje-

tas una llamada WAN y otra LAN, como se muestra en la figura a continuacion.

il
File Edit \jew Favorites Tools  Advanced  Help .1.’
) Back ~ €3 ~ (¥ | - Search | Folders | B | =
Address | Network Connections j 4o

-

LAM or High-Speed Internet

::’h:w n:ted @W ICI%rg:ted

| m_ Whware Accelerated AMD PCR,., m_ dMware Accelerated AMD PO,
el "

[

2. Verificar las propiedades de la tarjeta WAN en donde deshabilitamos las opciones de
clientes para la red de Microsoft y también para compartir las impresoras y archivos
como se Ve en la figura, esto se hace para tener mas seguridad ya que no queremos que

estas opciones esten habilitadas para los clientes externos.
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General | Authentication I Advanced I

Connect using:

B VMware Accelerated AMD PCHet 4d

Thiz connection wzes the following items:

ﬂ:ﬂ %Elient for Microzoft Metworks |

[l .@. Metwork Load Balancing

!) File and Frinter Sharing for Microsaft Metwork sz
T Internet Protocol [TCPAP]

[nztall... | Uninztall Froaperties

Drezcription

Allows other computers to access resources on LoUr computer
uzing a kicrozoft netwaork,.

[ Show izon in notification area when connected
¥ Motify me when this connection has limited or no connectivit

] Cancel

En las opciones de TCP/IP verificamos la configuracion de la tarjeta de red WAN.

Direccion IP: 10.0.0.5
Mascara de subred; 255.255.255.0
Gateway: 10.0.0.1

DNS server: 192.168.1.1

En configuraciones avanzadas, en la pestaia de DNS verificamos que el DNS sea
192.168.1.1 y quitamos el check del casillero que dice registrar esta conexion al DNS

ya que no queremos que la conexidn externa conste en nuestro registro de red interna.



Advanced TCP/IP Settings ed |

IP Settings  DNS |w1r~15 | options |

DMS server addresses, in order of use:

|2l
L]

add... Edit... Remoye |

The Following three settings are applied to all connections with TCPJIP
enabled. For resolution of ungualified names:

' append primary and connection specific DS suffixes
¥ append parent suffixes of the primary DRS suffix
" append these DMS suffixes (in order:

5
R4

add.., | Edit... REmove

DS suffiz For this conneckion: I

Q&gister this connection's addresses in DM
[l=e this conneckions DNS suffi in DNE reqistration

K, I Cancel

57

5. Ademas verificamos que el WINS este deshabilitado, vamos a la pestafia de WINS y

verificamos que no exista ninguna direccion de WINS y que el NetBIOS este seleccio-

nado el default.
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Advanced TCP/IP Settings d |

IP Settings | DM5 ~ WINS |0|:|I:i|:|n5|

—WINS addresses, in order of use:
D :
3

| Edit... Remoye |

If LMHOSTS laokup is enabled, it applies ko all connections For which
TCP/IP is enabled.

™ Enable LMHOSTS lookup Impart LMHOETS., |

— MetBIOS setking

(v Default:

IJse MetBIOS sething from the DHCP server, IF skatic IP address
is used or the DHCP server does not provide MetBIOS setting,
enable MetBIOS over TCRJIP,

" Epable MetEIOS over TCR/IP
" Disable MetBIOS over TCRIIP

K, Cancel |

6. Debemos configurar la prioridad de las tarjetas en conexiones de red, vamos a opciones
avanzadas y en adapters and bindings, realizamos la priorizacion de las tarjetas como
se muestra en la figura a continuacion, la LAN esta sobre la WAN siendo esta mas
prioritaria.

Cabe recordar que para priorizar las tarjetas de red, debemos poner la LAN antes
que la WAN ya que cuando haga la resolucion de nombres pregunte al DNS interno
y se autentique al Directorio Activo, sino va a preguntar el Internet externo y va a
devolver error ya que no resuelve el nombre tesis.com porque no existe en el inter-

net.
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Advanced Settings 2x|

Adapterz and Bindings | Provvider Order I

Connectiohz are listed in the order in which they are accessed by
network services.

Connections:
Priorizar Tarjetas de red t
= wiAN -
[Remote Access connections] [
Bindingsz for LAM :
.@ File and Frinter Sharing for Microsaft Mebworkz 1
%= Internet Protocal [TCRAF)
% Client for Microgoft Metworks - 1

%= Internet Protocal [TCRAF)

k. I Cancel

7. Configuramos la tarjeta de red LAN, debemos recordar que la tarjeta interna de un ser-

vidor ISA nunca lleva Gateway.

Direccion IP: 172.21.1.1

Mascara de subred: 255.255.255.0

DNS server: 172.21.1.5

8. En la pestafia de WINS. Se coloca la direccion del Directorio Activo 172.21.1.5y se

escoge la opcidn de habilitar el BIOS sobre TCP/IP, como se muestra en la figura.
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Advanced TCP/IP Settings d A

IP Seftings | DMs ~ WINS |0|:|I:i|:|ns|

—WINS addresses, in order of use;

"5
4

add... Edit... Remove |

If LMHOSTS lookup is enabled, it applies to all connections For which
TCP/IP is enabled,

[ Enable LMHOSTS lookup Import LMHOSTS, ., |

— MetBIOS setking

" Default:
IJse MetBIOS sething from the DHCP server, IF skatic IP address
is used or the DHCP server does not provide MetBIOS setting,
enable MetBIOS over TCRJIP,

%) Enable MetBIOS aver TCRIIP
" Disable MetBIOS over TCRIIP

K, I Cancel

Configuracién de WINS y DHCP
1. Instalar el servicio de WINS, ir a Panel de Control posteriormente a Agregar/ Quitar
programas, después Agregar/Quitar componentes y habilitamos la opcién de WINS y

DHCP en los servicios de red, como se ve en la figura.
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Metworking Services |

To add or remaove a companent, click the check box. & shaded box means that only part
aof the component will be inztalled. To zee what's included in a component, click Details.

Subcomponents of Mebwarking Services:

v Dynamic Host Canfiguration Protocal [DHCP) 0.0MB ﬂ
O Internet Authentication 5ervice 00mMe
O Remote Acceszs Quaranting Service 01 me
[ B RPC over HTTP Prosy 0.0 MB
[ Simple TCP/P Services 0.0MB

E. YWindows [nternet Name Service MwIHS] 03 ME |

Description:  Sets up a'WIkS server that registers and resalves MetBI0S names for

clentz.
Total dizk zpace required: .3 ME Dietails. |
Space available on dizk; ¥390.3 MB

k. I Cancel |

2. Una vez instalado WINS vamos a la consola en donde nos permite administrar los re-
gistros activos y las replicaciones y podemos ver como el ISA esta activado, WINS tie-
ne el objetivo de proporcionar una base de datos distribuida en las que se registran y
consultan asignaciones dinamicas de nombres NetBIOS a direcciones IP, esta configu-
racion es necesario para configurar el ISA server, pero no la ocuparemos para demos-

trar ningun funcionamiento en esta tesis.

=10 x|

File  Action Wiew Help

= |m| R @ mE

e

i 2] Server Status —I—
=T 3y UID-15A-01 [172.21.1.1] IR Connected

[ # Active Registrations J Server status

(&3 Replcation Partners [ u1o-158-01 [172.21.1.1] Yes |
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3. Para forzar el registro necesitamos hacerlo mediante consola para que se registre la red
interna. Utilizando nbtstat —rr para iniciar una solicitud de liberacion de nombre en el
servidor WINS, en la figura siguiente nos muestra la resolucion de nombres de Net-

BIOS y vemos que es la de UIO-ADC-01 que es la maquina de directorio activo.

" WINDOWS system 324 cond.exe

C:sJDocuments and Settings“~Adminisztrator.TESIS>nhtstat —re

MetBIOS MWamez Resolution and Registration Statistics

Resolved By Broadcast
Resolved By Mame Server

Regiztered By Broadcast
Registered By Hame Server

HetBIOS Mames Resoluved By

UI10-ACD-A1
UI0-ACD-A1
UI10-ACD-A1
UI0-ACD-A1
UI10-ACD-A1
UI0-ACD-A1
UI10-ACD-A1
UI0-ACD-H1

4 4 5

4. Verificamos la consola del protocolo DHCP, y vemos que el servicio esta iniciado y
autorizado ya que esta en verde, para poderlo autorizar hacemos click derecho (Aut-
horize), va al Directorio Activo y le dice que este servidor estd autorizado para asignar

direcciones IP

-1of x|

File  Action  Wew Help
&= OE XEFRD @5 B

uio-isa-01.tesis.com [172.21.1.1]

\lu) Add a Scope o
[ PP = | o TP N P PR ) B j
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5. Creamos un nuevo scope es decir un rango para asignar direcciones IP dinamicamente
a los usuarios que quieran formar parte de la red, hacemos click derecho seleccionamos

new scope Yy asignamos el nombre

Mew Scope Wizard

Scope Name ——
'ou have to provide an identifying scope name. Tou alzo have the ophion of
providing a description.

Type a name and dezcription for thiz zcape. This infarmation helps pou quickly identify
how the zcope iz o be uzed on your netwark.

Mame: ed-tesz-win

Dezcription: I

< Back I Hest > I Cancel

6. Especificamos el alcance de las redes como se sefiala en la figura a continuacién y se

designa la longitud de nuestra red y la mascara de red.
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Mew Scope Wizard

IP Addrezs Range e
'ou define the scope address range by identifying a et of conzecutive [P

addreszses.

Enrter the range of addrezses that the zcope distibutes.

Start IP address:

ErdIP address: [ 172. 21 . 1 . 254

& zubnet mazk definesz how rmany bitz of an IP address to uze for the nebwork./zubnet
1Dz and how mary bitz bo uge for the host [0, *'ow can specify the subnet maszk by
length or ag an IF address.

Length: 24 —

Subret mask: | 255 ZRE 28R . O

¢ Back I Hewt > I Cancel

Colocamos siguiente en la opcion para excluir a alguna maquina ya que no deseamos
excluir a ninguna dentro de nuestra red.
Especificamos la duracion de la IP en el cliente, y dejamos la que esta por default que

son 8 dias.
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Mew Scope Wizard

Lease Duration T
The leaze duration specifizs how long a client can uze an IP address from thiz

FCOpE.

Lease durations should typically be equal to the average time the computer iz
connected ko the same phyzical netwark. Faor mobile nebworks that conzizt mainhy of
porkable computers or dial-up clients, shorter leaze durations can be uzeful,
Likewize, for a stable network, that consists mainly of desktop computers at fixed
lozationg, longer lease durations are more appropriate.

Set the duration for gocope leazes when distibuted by this server.

Limited to:

Hours: Mirntes:
| |
= Il:I =1

< Back I Hest » I Cancel

9. Configuramos opciones avanzadas. Asignamos el default Gateway en nuestro caso el

ISAconlalP 172.21.1.1

Mew Scope Wizard

Router [Default Gateway] gt
Y'ou can specify the routers, or defaulk gateways, to be distributed by this scope.

To add an IF addrez= for a router uzed by clientz, enter the address below.

| address:
| . fdd

172.21.1.1| Hemove |
Up |
[rawn |

¢ Back Hewt > Caricel
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10. Configuramos ademas el dominio tesis.com y el DNS 172.21.1.5 bajo el que se va a

trabajar.

MNew Scope Wizard

Domain Hame and DN5 Servers

The Domain Mame System [DMS] maps and translates domain names uzed by

chents on vour netwark,

=

'ou can specify the parent domain pou warnt the client computers on your network, bo use for

DMS name rezolutiorn,

Parent domair: | tesis.com

To configure zocope clients to uze|DMS zervers

FEMVETE.

Server name:

P address:

Fesalve |

on your network, enter the |P addrezses for thoze

Add

?2.21.1.§_| Remove |

]}

[ awr

i

< Back MHest »

Cancel |

11. Configuramos el WINS que va a utilizar en este caso 172.21.1.5

Mew Scope Wizard

WINS Servers

Computers running wWindows can uze WINS servers to convert MetBI0S computer ﬁu

names to 1P addresses.

Entering server [P addresses here enables Windows clients to quers fATHS |befare they use
broadzasts to register and resalve MetBIDS names.

Server name:

P address:

Hezaolve

!
| 72275

L1

Eemowve

[T

To change this behavior for Windows DHCP clients modify option 046, WIKNS/MET Mode

Type. in Scope Options.

< Back Hest =

Cancel
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12. Para finalizar la instalacion, aceptamos activar el scope ahora. Observamos la configu-
racion del nuevo scope. El router nos especifica la maquina de ISA server, el DNS la
maquina en donde estd configurad, se especifica ademas el nombre del dominio en el
que se trabaja que es tesis.com y la maquina que tiene WINS. Ademas se configura el
tipo de nodo hibrido 0x8 que es una opcidn para hacer broadcast en el caso de que el
WINS especificado anteriormente no esta funcionando manda un broadcast para encon-

trarlo.

=10 x|

File  Action Miew Help

e DR R 20| H

DHCP Scope Dptions
Elﬂj uio-isa-01.tesis.com [172.21.1.1] | P — Verdor valls
=[] scope [172.21,1.0] red-tesis-win o
P 4 003 Router Skandard 172.21.1.1

-{[3) Address Pool .

@ Address Leases #5006 DNS Servers Standard 172.21.1.5

CE Reservations #5015 DS Domain Name Skandard kesis, com
5P 044 WINS{MENS Servers Standard 172.21.1.5

@ Scope Options 7
..... (£ Server Options £ 046 WINSIMNET Mode Type Standatd 08

Configuracion de ISA Server

1. Realizamos la instalacion del ISA server con una instalacion personalizada. Implemen-

tamos la configuracion de la red interna 172.21.1.0 — 172.21.1.254




iz Microsoft ISA Server 2006 - Installation Wizard

Internal Metwork

Specify the address ranges vou want included in the 154 Server Internal
nietwork,

Click Change to edit or add the address ranges., change. .

Internal Mebwork Address Ranges (From-To):

172.21.1.0-172.21.1.255
172.21,255,255-172. 21,255,255

@ For details, see the Installation Guide.

< Back

Zancel |
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En la configuracién habilitamos la opcion para permitir al firewall los clientes no en-

criptados

il Microsoft ISA Server 2006 - Installation Wizard

Firewall Client Connections

Specify if IS8 Server 2006 will accept canneckions fram Firewall clienks Far which
encryption is not supported

IS4 Server 2006 encrypts traffic exchanged with Firewall clients over the Firewall client
control channel For computers running Firewall Client 4.0 and later,

154 Server 2006 does nok encrypk traffic exchanged with Firewall clients running earlier
versions of the Firewall Client software, or installed on computers running Windows 293
SE, Windows ME, ar Windaws NT 4.0,

I #Alove non-encrypred Firewall client connections:

For best security practice, we recommend that vou deploy the latest version of the
Firewall client software,

< Back. I Mext = I Cancel
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3. Hacemos la instalacion del spl para ISA server. Finalizamos la instalacion y reinicia-

mos el sistema.

Pruebas

e Configuracion de tarjetas de red.

Para probar la configuracién de red, podemos revisar las propiedades de cada tarjeta de

red y verificar las propiedades TCP/IP de las maquinas.

Internet Protocol {TCP/IP} Properties

General I

‘¥ou can get IP settings assigned automatically if your nebwork supports
this capability. Otherwise, vou need to ask wour network administrakor

for the appropriate IP settings.

" Obtain an IP address automatically
—{% Llse the Following IP address:

J:d =4l Internet Protocol (TCP/IP) Properties

General I

for the appropriate I settings.

" obtain an IP address automatically

—{% ilse the Following IP address:

‘ou can get IP settings assigned automatically if vour network supports
this capability. Otherwise, you need to ask vour network administrator

21

IP address: 172 .21 . 1

Subnet mask:

|255.255.255. 1}

Default gateway:

! IF address: fw.0.0.5
Subnet mask: I 255,255 .285 . 0
Default gateway: mw. o0 .0 .1

£ Ohbain DN server address automatically

" ohtain DHE server address automatically:

—% Use the Following DNS server addresses:

—{% Lise the following DMS server addresses:

Breferred DNS server: I 172 .21 . 1

| Preferred DMS server:

192 168 . 1 . 1 |

Alternate DNS server: I

.5|

Alternate DMS server:

Advanced. .. |

Advanced... |

o |

Cancel |

o]

Cancel |

e Autenticacion al directorio.

Para autenticarnos al directorio activo es necesario cambiar el nombre de nuestra ma-

quina en este caso va a ser uio-isa-0l.tesis.com y el nombre del dominio va a ser te-

sis.com como se muestra en la figura.
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System Properties d |

Advanced | Automatic pdates I Remaote

General Caomputer Mamme | Hardware
- Windows uzes the following information o identify your computer
"1) on the netwark.

Computer description:

For example: "IIS Production Server'' or
“Aocounting Server,

Full cormputer name: uio-iga-01 tesiz. com

Dramair: teziz. com

To rename thiz computer or join a domain, click Change.

,ﬂ Changes will take effect after you restart thiz computer.

] | Caricel Smply

e Aplicamos una regla en el ISA server para verificar si funciona.

O

Abrimos la consola de administracion del ISA server. Creamos una regla
para permitir el trdfico de DNS, creamos una regla de acceso nueva. Le
asignamos el nombre para identificarla.

Permitimos la regla
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Mew Access Rule Wizard x|

Rule Action

Select how client requests for content from the specified destination are dealt with
if the conditions specified in the rule are met.

Achan ta take when mle conditions are met;

" Deny

¢ Back I Hest = I Cancel

o Seleccionamos el protocolo que deseamos publicar, en este caso el de DNS.

Mew Access Rule Wizard x|

Protocols
Select the protocols this rule applies o

Thiz rule applies to:

I Selected protocolz j
Brotocols:

L'qDNs

Edit...

Femove

Parts...

I
[ rme. |

< Back Mext » | Cancel |

o Configuramos el servidor en donde se encuentra el DNS para la regla
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MNew Computer Rule Elemenk d |
El‘ Mlame;
— Iuil:u-acd-tll Jbesis, com I

Computer IP Address:

172 .21t . 1 . & Browse, ..

Diescription (optional):

Cancel |

o El destino de las reglas va a ser para toda la red externa a la que se le prove-

erad el DNS

Mew Access Rule Wizard |

Access Rule Destinations

Thiz rule will apply to traffic sent from the ule sources to the destinations specified
in this page.

Thiz rule applies to traffic zent to these destinations:

|§ E sternal | Add...

Edit...

Eemoyve

|

¢ Back I Mewt » I Cancel

o Vamos a aplicar esta regla para todos los usuarios de la red. Y finalizamos.
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o El mismo procedimiento se sigue si quieres crear otra regla con las necesi-
dades que se presenten. En la siguiente figura se muestra el panel de admi-

nistracion de ISA 'y se puede ver las reglas que estan aplicandose.

B= Microsoft Internet Security and Acceleration Server 2006

=101 x|

File Action View Help

e A@EEEI AFXOO ¢ + @ @F

i Microsoft Internet Security and Acceleration S

Microsoft k
- il Enterprise Internet S;ECU l'ltyI & Configuration Storage Server: uio-isa-  Firewall Policy {uio-
&% Enterprise Policies Acceleration Server 2006 01.tesis.com

isa-01)

Enterprise Edition
=% Enterprise Metworks 5

-2 Enterprise Add-ins (i) Click here to learn about the Customer Experience Improvement Program.
{E Arravs
E"@ ulo-lsa-q1 . /Firewall Pulicx\
E Manikoring
Ijz Firewall Policy (uio-isa-01) | Crder = | Prolic: | Marne | Action | Protocols | From | Listene
""" = V|rtu§| PrwfatB Metworks (VPN) Enterprise Policy Rules Applied Before Array Firewall Policy
B35 Configuration
3 servers
Firewall Policy Rules
|_T| 1 Array acceso-remoto @ Allowe l_fﬁ RDP (Terminal... =% Local Host
----- =it Troubleshooting |1 |_T| 2 Arrayy navegacion-usuarios-internos @AIIDW EféiFTP,HTTP,HT... Inkernal
L - K
|_T| 3 Array acceso-dns-servidores @ Allowy l_fﬁ DNS g uio-acd-01

Enterprise Policy Rules Applied After Array Firewall Policy

|_T| Last  Enterprise Default rule @ Deny E:'_.E &l Traffic %h All Metwork
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ANEXO 2

Proceso de implementacion y pruebas del Directorio Activo

Configuracion de TCP/IP para la maquina.

Direccion IP: 172.21.1.5
Mascara de subred: 255.255.255.0
Gateway: 172.21.1.1

DNS server: 172.21.1.5

Configuracion de sufijo de DNS, en nuestro caso vamos a utilizar tesis.com como esta
sefialado a continuacion, seleccionar la opcion inferior “Register this connection’s ad-

dresses in DNS” que nos sirve para registrar el dominio al servidor de DNS.

Advanced TCP/IP Settings 7| x|

IF Settings  DMS I'-.-'-.-'INS | options |

DMS server addresses, in order of use:

"5
ke

add. .. Edit... Remoyve

The fFollowing three settings are applied to all connections with TCPJIP
enabled, For resolution of ungualified names:

*' append primary and connection specific DMS suffixes
¥ append parent suffixes of the primary DMS suffix
" append these DMS suffixes (in order):

|5
|
Add. .. | Edit. .. | Remave |

DMS suffix For khis connection: IltESiS-EDm I

¥ Register this connection's addresses in DRHS

™ Use this connection's DS suffix in DNS registration

Ik I Zancel
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Configuracion del Directorio Activo

1. Corremos el dcpromo para activar la herramienta de configuracion del Directorio
Activo

Run 2|

Type the name of a program, Folder, document, or
Inkermnet resource, and Windows will open it Far yaou,

Qpen: I depromal j

K, I Cancel | Browse, ., |

2. En las opciones nos va a salir la compatibilidad de nuestro sistema operativo, como

estamos trabajando bajo Windows server 2003 no vamos a tener ningln problema.

3. Creamos un controlador de dominio para un nuevo dominio.

Active Directory Installation Wizard x|

Domain Controller Type /
Specify the role you want thiz server o have.

Do you want thiz zerver to become a domain controller for a new domain ar an

additional domain contraller for an existing domain?
T s, o
* Domain controller far & new damair

Seleck thiz aphion o create a new child domain, new darmain tree, ar hew forest,
Thiz zerver will become the firzt domain contraller in the new domair.

i~ additional domain contraller for an existing domain
r'i\: Proceeding with thiz option will delete all local accountz on this server.

All cryptographic keys will be deleted and should be exported before
continuing.

Al ercrypted data, such as EFS-encrypted files or e-mail, should be decrypted
before continuing ar it will be permanently inaccessible.

< Back I Mest » I Cancel

4. Como no existe nada aun vamos a seleccionar siguiente, creamos un nuevo forest.
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Active Directol 5'

Create New Domain /
Select which type of domain to create.

Create a new:

* [lomain in a new fore

Select thiz option i thiz iz the first domain in pour organization or if pou want the new
domain to be completely independent of vour curent forest,

" Child damain in an existing domain tree

[F pou want the new domain to be a child of an exizting domain, select thiz option.
Faor example, you could create a new domain named
headquarters. example. microsoft. com as a child domain of the domain
example.microzoft. com.

£~ Domain tree in an exizting forest

[f pou don't want the new domain to be a child of an existing domain, zelect thiz
aptian. This will create a new domain tree that iz zeparate fram any existing rees.

¢ Back Hewt > Cancel

5. Asignamos el nombre del dominio, tesis.com

Active Directo © x|

Mew Domain HName /
Specify a name faor the new domain.

Type the full DMS name for the new domain
[for example: headguarters. example. microsoft. com).

Eull DMS name faor new domain:

teziz. com

< Back | Hest > | Cancel |

6. Asignamos el nombre al BIOS y lo dejamos el que viene por defecto que es el

nombre sin .com
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Active Directory Insta El
MetBl0S Domain Mame /
Specify a MetBI0S name for the new domain.

Thiz iz the name that uzers of earlier verzsions of Windows will uze to identify the new
domain. Click Mest to accept the name shown, or bupe a new name.

Domain MetBIOS name: TESIS

¢ Back Hest = Carnicel

7. Seleccionamos los lugares en donde se van a almacenar los archivos de la base de
datos y los logs, entonces si el controlador de dominio es pequefio podemos dejar
las opciones que vienen por defecto, sino debemos asignar lugares de almacena-

miento con méas capacidad. En nuestro caso dejamos los que vienen por defecto.
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Active Directory Installation Wizard x|

Databasze and Log Folders /
Specify the folders to contain the Active Directory database and log files.

For best perfformance and recoverability, store the databaze and the log on geparate
hard digks.

YWhere do you want to store the Active Directary database?

Dratabaze folder:

Browse. ..

Log folder:
CAWIRDOWSANTDS Browsze. ..

YWhere do pou want to store the Active Directary log?

< Back, I Mest » I Cancel

8. Creamos una carpeta que comparte en donde va a almacenar todas las carpetas del

dominio y esa carpeta es la que va a replicar con los demas controladores

Active Directory Installation Wizard x|

Shared Syztem Yolume /
Specify the folder to be shared as the spstem wolume.

The SY'SYOL folder stores the server's copy of the domain's public filez. The contents
af the S%SYOL folder are replicated to all domain contrallers in the darmain.

The 5%5%0OL folder muzt be located on an MTFS vaolumme.
Enter a location for the 5501 folder.

Folder location:

Browse. .. |

¢ Back I MHest > I Cancel
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9. En la siguiente opcién hace un chequeo de la existencia de un DNS, como no
hemos instalado ninguna va a fallar, pero en las opciones inferiores nos da la op-

cion para configurarlo e instalarlo en la misma computadora.

Active Directory Installation Wizard x|

DHS5 Regiztration Diagnoshics /
Yerfy DMS support, or ingtall DMS on this computer.

Diagnostic Failed a
The reqgistration diagnostic haz been min 2 times.
Warning: Domain Contraller functions like jpining a domain, logging onto a damair,

and Active Directory replication will not be available until the DHS infrastructure for
Active Directany iz corectly configured.

The wizard encountered an error while trving to determing if the DMNS server with
which thiz domain contraller will register supportz dynamic updates.

Far mare infarmation. including steos to corect thiz oroblem. see Helo, LI

™ | have comected the problem. Perform the DMS diagnostic test again.

%' |ngtall and configure the DNS server on this computer, and set this computer to use
this DMS zerver az itz preferred DMNS server.

= | will comect the problem later by configuring DNS manually. [Advanced]

< Back I Hest > I Cancel

10. Seleccionamos los permisos gque sean compatibles con Windows Server 2003 ya

que el resto de nuestros ordenadores por montar estan implementados bajo Win-

dows Server 2003
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Active Directory Installation Wizard x|

Permizzions /
Select default permizzions for uzer and group objects.

Some server programs, such as Windows NT Femote Access Service, read information
ztored on domain controllers.

™ Pemiszions compatible with pre-windows 2000 server operating systems

Select thiz option if you run zerver programs on prewindows 2000 server operating
gyztems or on Windows 2000 or ‘Windows Server 2003 operating systems that are
members of pre-windows 2000 domainz.

& Anonymaus uzers can read information on this domair.

' Pemiszions compatible only with ‘Windows 2000 ar ‘Windows Server EDDEE
operating spstems

Select thiz option If you run zerver programz only on Windows 2000 or Windows
Server 2003 operating systems that are memberz of Active Directon domaing. Only
authenticated users can read information on this dornain.

< Back I Hest > I Canicel

11. Ingresamos la clave para el directorio Activo, nos sirve para restaurar en el caso de

gue tuviéramos algun problema.

Active Directory Installation Wizard x|

Directory Services Hestore Mode Administrator Password /
Thiz pazsword iz used when you start the computer in Directory Services Restore
biode.

Type and caonfirm the password vou want ko azzian o the Administrator account uzed
when thiz gerver iz ztarted in Directon Services Festore Mode.

The restore made Adrministrator account iz different fram the damain Administrator
account. The pazswords for the accounts might be different, 2o be zure to remember
biath.

Restore Mode Pazswaord: I

Confirm pazswond; I

Faor maore infarmation about Directany Services Restore Mode, see Active Directony Help.

< Back, I Mest » I Cancel
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12. Después nos presenta un resumen con los cambios que se va a realizar y ponemos
siguiente para que se realice la instalacién, cuando finalice la instalacion reinicia-

mos la maquina.

Configuracion del DNS

1. Servicio de DNS es importante dentro del directorio activo ya que se utiliza para

resolver los servicios locales. Se crearon las zonas directas y las zonas reversas.

= dnsmgmt - [DNS',UI0-ACD-01] -0 x|
'_Eq File  Action Miew ‘Window  Help | _|E|5|
e EEEEENE

ERE LIC-ACD-01

= UIo-AcD-01 Name |

=11 Forward Lookup Zones
. -l _msdes.tesis.com

el tesis.com

-- Reverse Lookup Zones : )
-{gl] Event Viewsr P‘mt Hirts
Fu:urwarders

Forward Lookup Zones
Reverse Lookup Zones
Event Viewer

2. Para la creacion de las zonas reversas, seleccionamos con el click derecho sobre el
reverse lookup zone, aparece el wizard para la creacion, seleccionamos zona prima-

ria y hacemos que almacene en el directorio activo
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MNew Zone Wizard x|

Zone Type g
The DMS server supparts warious types of zones and storage, .

Select the tvpe of zone wou want ko create:

= pr

Creates a |:|:|I|::ﬂ;.-' of a zone that can be updated directly on this server,

" Secondary zone

Creates a copy of a 2ane that exists an anather server, This option helps balance
the processing load of primary servers and provides Faulk tolerance,

i~ Stub zane

Creates a copy of a zane cankaining anly Mame Server (MS), Skart of Aukharity

(508), and possibly glue Hosk (&) recards, & server conkaining a skub zone is nok
authoritative For that zone,

[V store the zone in Active Directory {available only if DNS server is a domain contraller)

< Back I Mexk = I Zancel Help

3. Seleccionamos para que se apliquen a todos los controladores de dominio

MNew Zone Wizard x|

Active Directory Zone Replication Scope Q
You can select how wou wank DS data replicated throughout your netwaork, ‘

Select how wou want zone data replicated:

™ To &l DS servers in the Active Directory Farest tesis, com

" To &l NS servers in the Active Directory domain tesis,cam

" To all domain contrallers in the Ackive Direckary domain besis, con

Choose this option if the zone should be loaded by Windows 2000 DS servers
running on khe domain contrallers in the same domain,

£ To al | domain controllers specified in the scope of the Following application direcharsy
parkition:

| -~

« Back I Blext = I Cancel | Help |
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4. Ingresamos la IP de la que se va a crear la zona reversa, en nuestro caso ponemos
172.21.1. Existe la posibilidad de dejar el ultimo digito libre esto se puede hacer

cuando se tiene varias subredes y no se quiere crear una zona reversa para cada red.

Mew Zone Wizard X|

Reverse Lookup Zone Name Q
& reverse lookup zone translates IP addresses inko DRS names, .

To identify the reverse lookup zone, type the netwark ID or the name of the zone.,
¥ Metwork IO
172 .21 |

The nekwork ID is the portion of the IP addresses that belongs to this zone, Enter the
nebwiork 10 in its narmal (nok reversed) arder,

If wou use a zero in the network I, it will appear in the zone name. For example,
nebwork ID 10 would create zone 10,in-addr, arpa, and netwaork ID0 10,0 would create
zone 0,10.in-addr, arpa.

i~ Rewverse lookup zome name:
1.21.172.in-addr.arpa

For more information on creating a reverse lookup zone, click Help,

< Back I Mext = I Cancel Help

5. Escogemos la primera opcidn para realizar las actualizaciones dindmicas, esto quie-
re decir los ordenadores que estén dentro del dominio realicen sus actualizaciones

correspondientes.
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New Zone Wizard x|

Dynamic Update Q
You can specify that this DMS zone accepts secure, nonsecure, or no dynamic ‘
updates,

Drynamic updates enable DMS client computers ko regisker and dynamically update their
resource records wikth a DMS server whenever changes ocour,

Select the type of dvnamic updates you want to allow:

% iilow only secure dynamic updates (recommended For Ackive Directory)
This option is available only For Ackive Direckory-integrated zones.

™ allow both nonsecure and secure dynamic updates
Cwnamic updates of resource records are accepted from any client,

& This option is a significant security wulnerability because updates can be
accepked Fram unkrusked sources,

™ Do not allow dvnamic updates
Drynamic updates of resource records are nok accepted by this zone, You musk update
these records manually.

< Back I hext = I Cancel Help

6. Después damos siguiente y completamos la creacion de la zona reversa.

7. Se verifica que ya ha sido creada la zona reversa

_i._ dnsmgmt - [DNS,UID-ACD-01%Reyerse Lookup Zones’, 1.21.172.in-add - |EI|E|
,E_‘ Eile Action Wew window  Help _|5’|5|
= | BmEXERDNE 2 8 EH
l:l Cached Lookups ﬂ 1.21,172.in-addr.arpa 2 recordi(s)
=1-_1 Forward Lookup Zones Mame [ Type [ Data
s tesisoom =
B _m.su:h:s tesis..com (same as parent Folder) Skart of Authority (S08) [1], wio-¢
= FE" LBsis com (same as parent Folder) Mame Server (N3) uio-acd-i
% _msdcs P
-] sites
D _kcp
D _udp
l:l DomainCnsZones
[#-_] ForestDnsZones

Reverse Lookup Zones
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8. Para la resolucion de los nombres de dominio de internet, se puede utilizar reenvia-
dores llamados opendns, estos servidores respondes a las solicitudes de nombres de

dominio que yo no tengo creadas.

9. Para esto utilizamos propiedades, seleccionamos forwarders. Las IP que responden

para los dominios de internet son 208.67.222.222 y 208.67.222.220

UID-ACD-01 Properties 7] x|

Debug Logaing | Event Logaging I td anitaring I Security
Interfaces | Advaniced I Roat Hintz

Forwarders are servers that can resolve DMS quenes not answered by thiz
zerver. Fonward quenes for namesz in the following DNS domains.

DMS domain:

Femove |

To add a forwarder, select a DMS domain, type the forvarder's [P address
below, and then click Add.

Selected domain's fanwarder |B address list:

Ldd

Mumnber of zeconds befare fonward quernies time out; |5

[T Do ot use recursion for this domain

:

k. Cancel | Apply |

10. Para comprobar esto vamos a resolver un nombre como google.com
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e L WINDOWS' system3z2h cmd.exe

Microzoft Windows [Uersion 5.2.379781

(C>» Copyright 1?85-2003 Microsoft Corp.

C:~Documentsz and Settings“~Administratorping 18.68.8.5
Pinging 18.8.8.5% with 32 bytes of data:

Reply from 18.8.8.5: bytes=32 time=8mz TIL=128
Reply from 18.8.8.5: bytes=32 time<ims TTL=128
Reply from 18.8.8.5: bytes=32 time<ims TTL=128
Reply from 18.8.8.5: bytes=32 time{imz TIL=128

Ping statistics for 18.8.8.5:

Packets: Sent = 4, Received = 4. Lost = @ (B loss).
Approximate round trip times in milli-—seconds:

Hinimum = Bmz,. Maximum = 8ms,. Average = Zns

C:sDocuments and Settings“Administrator>_

11. Estas consultas quedan en el cache del servidor, si seleccionamos las opciones
avanzadas podemos ver las consultas que hemos realizado, esto nos sirve para que
las respuestas sean mas rapidas. Y si existe algin error con una pagina se puede bo-

rrar el cache

12. Vamos a crear una estructura de directorio activo basica, para esto vamos a “Active
Directory Users and Computers” para ingresar una computadora y un usuario al

dominio.

13. Creamos una nueva Unidad Organizacional que se llame tesis



New Object - Organizational Unikt
Create i tesis.comdtesis

M ame:

Itesis

k. I Cancel
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14. Dentro de esta unidad vamos a crear dos Unidades Organizacionales mas, una que

sea de usuarios y otra de computadoras.

1.{; Active Directory Users and Computers

=18 x]

<3 Fle  Action  Wiew ‘Window Help

DT

¢~ E@E B XERE B

edlavan

@ Active Directory Users and Computer: | tesis 2 objects

D Saved Queries Marme | Type | Description |
E|" EISE;C?:' Computadaras Qrganizational ...

- wilkin

: Usuarios QOrganizational ...

[:I Camputers

@I Domain Contrallers
D ForeignsecurityPrincipals
-2 LostandFound

[Z Microsoft Exchange System O
B[] WTDS Quatas
B[] Program Data

A | ]
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15. Dentro de usuarios podemaos crear usuarios, haciendo click derecho, nuevo, usuario.
Y completamos los campos vacios necesarios para la creacion del usuario. Estos

usuarios pueden ser utilizados para realizar la autenticacion en diferentes maquinas
que se encuentren en el dominio.
Pruebas

e Configuracion de tarjeta de red.

Ir a las propiedades de la tarjeta y comprobar la configuracion.

Internet Protocol {TCP/IP) Properties d

General |

¥ou can gek IP settings assigned automatically if wour network supports
this capahbility, Otherwise, vou need ko ask your netwark, adrminiskrakor
for the appropriate IP sektings,

" Chtain an IF address automatically

¥ 1ze the Following IP address:

IP address: 172,21 .1 ., &
Subriet mask: | 255 . 255 . 255 . 0
Defaulk gateway: I 172 021 .1 .1
= Ohtain DNS server address autormatically
{* Use the Following DS server addresses:
Preferred DhS server: I 172 21 . 1 . &

alkernake DMS server; I

Advanced. .. |
| Ik I Zancel |

e Probar la configuracion de red haciendo ping desde el ISA server a esta maquina

para verificar la conectividad.
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S WINDOWSh system 32y cmd.exe

C:wDocumentz and Settings“~Adminiztrator.TESIS>ping 172.21.1.5
Pinging 172.21.1.5 with 32 hytesz of data:

Reply from 172.21.1.5: bhytez=32 time=1mz TTL=12Z8
172.21_.1.5: bytes=32 time<ims TIL=128
172.21.1.5: bytez=32 time<imz TIL=128
172.21.1.5: bytes=32 time<ims TIL=128

Ping statistics for 172.21.1.5:

Packetz: Sent = 4. Received = 4, Lost = 8 (B8x loss>.
Approximate round trip times in milli-seconds:

Minimum = Bmz,. Maximum = ims,. Average = Bms

Probar el funcionamiento del DNS con nslookup y resolucion de nombres internos
como externos a la red.
Externo

S WINDOWSY system32h cmd.exe -

Microzsoft Windows [Uersion 5.2.37981
C(C>» Copyright 17985-2883 Microsoft Corp.

C:xDocuments and Settings“Adminiztrator>nzlookup
Default Server: wio—acd-@1.tesis.com
Address: 172.21.1.5%

» yahoo.com
Server: uio—acd-@1.tesis.com
Addreszz: 172.21.1.5

Mon—authoritative answer:
gahoo.com
8.137.149.56
207 _1791.122.78
67.195 . 168.76
67.147.125.65
F2.38.2.43

Interno

WYWINDOW S system32h cmd.exe -

C:sDocuments and Settings“Administrator>nslookup
Default Server: uwio—acd-Hl.tesis.com
Address: 17Y2.21.1.5

> 172.21.1.1

Server: uwio—acd-Hl.tesis.com
Address: 17Y2.21.1.5

uwin—iza—-@1.tesis.com
172.21.1.1
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Autenticacién al directorio activo y el dominio con el usuario creado.
Para que la maquina sea parte del dominio, vamos a My Computer, hacemos click

derecho en properties y en la pestaiia de Computer Name

Vemos el nombre de la maquina y hacemos click en Domain, colocamos el nombre

de nuestro dominio.

Computer Name Changes ed

Y'ou can change the name and the memberzhip af this
computer. Changes may affect access bo netwark rezsources.

Computer name:
JI0-ACD-02

Full cormputer name:
UI0-ACD-02,

More... |

— kember of
& Domain:

Itesis.u:u:um

£ workgroup:
ITESIS

k. I Canicel

Sale una pantalla de autenticacion para poner el usuario y la contrasefia, de esta

forma se autentica al directorio y listo.

Verificacion de politicas a los usuarios segun las creadas en el directorio.

En el directorio creamos una Unidad Organizativa (OU) de usuarios en donde nos
permite dar permisos a cada uno de los clientes de acuerdo a los consentimientos
que se les desee dar, para probar esto es necesario autenticarse desde un usuario y
realizar tareas que no le correspondan por ejemplo, modificar o borrar archivos en

el momento que se les niegue estas acciones, se pueden comprobar los permisos
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que se crearon. En la figura siguiente se puede ver la estructura de nuestro directo-

rio.

1.‘.'1; Active Directory Users and Computers ;|g|5|

@ File Action Wew window  Help ;[ilil

e | B@E s EXFNEB 2 28 EBVYLT

I:l Saved Queries ;I Clientes 2 objects

El@ kesis.com Mame | Tyne | [
""" 3 Buikin ﬁ adrmin_twin windows Iser

I:l Camputers
-[€5] Domain Controllers
I:l ForeignIecurityPrincipals
-] LostandFound
-] Microsoft Exchange Syster
-] NTDS Guatas
D Program Data
D Swskem
53] besis
EHE Computadoras
@ Administrativo
© L&) Servidores
EHE Isuarios
@ Administrativo

& galnx: 01

EEI---|:| Users =

1| | o Ll | i
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ANEXO 3

Proceso de implementacion y pruebas de Exchange Server 2003

Lo que se recomienda es que se instale Exchange en un ordenador que no sea controlador
de dominio, lo ideal es que existan dos controladores de dominio para que se puedan tener
respaldos en caso de perder uno de ellos. Sin embargo no se recomienda tener todo en un
solo ordenador ya que si perdemos el ordenador perderiamos todo.

1. Vamos a revisar la configuracion de red TCP/IP de la maquina.

Direccion IP: 172.21.1.10
Mascara de subred: 255.255.255.0
Gateway: 172.21.1.1

DNS server: 172.21.1.5

2. El ordenador debe estar autenticado con el Directorio Activo.

3. Para la configuracién de Exchange necesitamos tener el CD de Exchange Server
2003. Hacemos click en el setup.exe y nos despliega el asistente, escogemos la op-
cién de herramientas para Exchange server 2003 con sp2, y este nos llevara paso a
paso en la instalacion.

4. Escogemos la instalacion por primera vez.

5. Nos pregunta si vamos a tener coexistencia con otros servidores o si es una instala-
cién nueva, entonces escogemos la instalacion nueva.

6. La pantalla a continuacion nos ira mostrando paso a paso los requerimientos que

necesitamos para la instalacion.
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¥ Exchange Server Deployment Tools HE
’ Back ] [ Forward ] [ Home l
a

New Exchange 2003 Installation

Steps Reference

[~ 1.0nthe server, install Windows 2000 Server SP3 or later, Windows 2000 Advanced Server SP3 or later, or Operating
Windows Server 2003, Svstern and
ﬁ% Active
Diractory
Reguirements

[~ 2.VMerfy that the NNTP, SMTP, and World Wide Web services are installed and enabled on the server, If you Enabling
are running Windows Server 2003, verify that ASP.MET is installed. irindows
Services

r 3. Install the Windows 2000 SP3 or Windows 2003 version of the Windows Support Tools from the Support
folder on the Windows compact disc. Be sure to install the version that matches the operating system of the
server. DCDiag (Domain Controller Diagnostics) and MetDiag (Metwork Connectivity Tester) are included in the
windows Support Toaols,

r 4. Run DCDiag to test network connectivity and OMS resolution. To run the DCDiag tool, your account must Lillieg iy
have Daomain Adrinistrator and local machine administrator permissions, Review the DCDiag log file you
specified for any errors or warnings.

r 5. Run MetDiaqg to test network connectivity. To run the MetDiag toaol, your account must have local machine etz Lo
administrator permissions. Review the MetDiag log file for any errors or warnings.,

r 6. Run ForestPrep to extend the Active Directory schema for Exchange Server 2003, To run FarestPrep, your ForestPrep

account must have the following permissions: Enterprise Administrator, Scherma Administrator, Domain
Adrinistrator, and local machine administratar,

Optional: Specify a path to Setupl Browsa. |

{«drive = MsetuphidBaisetup exe) -
J | LI_I

7. En el primer paso nos pregunta si la version en donde estamos instalando Exchange
es la adecuada, entonces verificamos la version de nuestro ordenador para ver si es

compatible.

' Wscrosalt

7 Windows

F ¥ ‘Standard Edition

Capyright © 1885.2003 Micrasal! Corparation

Microsoft @ Windows
I Wersion 5.2 (Build 3790,srv03_spZ_gdr.090505-1435 : Service Pack Zjll
Copyright © 1985-2006 Microsoft Corparation

This product is licensed under the terms of the End-Liser
License Agreement to:

Sistemas

servers,lab,edu

Phrysical memory available ko Windows: 392,652 KB
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8. En el segundo paso verificamos si SMTP, NNTP, www y ASP.NET estan instala-
dos. Para esto vamos a Panel de Control, click en agregar/quitar programas, click
en agregar/quitar componentes de Windows. En aplicaciones de servidores, habili-

tamos la opcion de ASP.NET
x|

To add or remove a component, click the check box. & shaded box means that only part
af the companent will be installed. Ta zee what'z included in a compaonent, click Details.

Subcomponents of Application Server:
& Application Server Consale 0.0 B ;I
i 0.0 MB

(e Enable netwaork COM+ access

| @ Enable netwark DTC access 0.0rBE
% Internet Information Services [115] 27.4 MB
[ =8 Message Queving 7.0MB

=
Dezcrption:;  Allows this computer to un ASP.MET applications.

Total dizk zpace required: 3.2 MB Dietails |
Space available on dizk: G407 kB
| [k I Cancel |

9. En los servicios de informacion de internet 11S habilitamos las opciones de www,

NNTP, SMTP.

Internet Information Services (115} ﬂ

Tao add ar remave a companent, click the check box. A shaded box means that anly part
af the component will be installed. To see what's included in a component, click Details.

Subcomponentz of [nkermet [nformation Services [115];

O Q? FrontPage 2002 Server Extenzions 146 ME ;I
Internet Information Services Manager 1.3MB
O g‘ﬁ Irtermnet Printing 0.0ME
W) 5 NNTP Service 1.0 MB
EESMTF‘ Service 1.2MEB
.g Wwhorld wide web Service a0kE

Dezcrption:  Includes support for thrattling and restarting data transfers, and a BITS
management conzole extenzion.

T otal dizk space required: 32 MB Details |
Space available on disk; G740.8 MB
(] I Cancel |
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Ponemos aceptar y esperamos a que se instale estas nuevas herramientas, con esto
completamos el paso nimero dos.

Para el paso nimero tres necesitamos instalar unas herramientas adicionales, que
nos permitan correr el DCDiag y el NetDiag. Esto verificamos en el cd de Win-
dows server 2003 en la carpeta de support -> tools -> SUPTOOLS.MSI -> hacemos
doble click he instalamos. Con esto cumplimos el paso humero tres.

En el paso numero cuatro debemos correr la herramienta DCDiag para probar la red
y las resoluciones del DNS. También verifica los permisos de administrador dentro
de la maquina.

Sintaxis: cd /Program Files\Support Tools

s: acldiag.exe

Cuando termina de correr ha verificado la conexion de red y el resto de requeri-
mientos.
En el quinto paso corremos el NETDiag
Sintaxis: cd /Program Files\Support Tools
s: netdiag.log
Después de hacer estos pasos de comprobacion, podemos instalar el Exchange. Pe-

ro necesitamos preparar antes el forest del dominio.
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Ed Exchange Server Deployment Tools HEE

Back Forward Horne

= 3. Install the Windows 2000 SP3 or Windows 2003 version of the Windows Support Tools from the Support ;I
folder on the Windows compact disc, Be sure to install the version that matches the operating system of the
server, DCDiag (Domain Controller Diagnostics) and MNetDiag (Metwaork Connectivity Tester) are included in the
Wwindows Support Toals,

W 4, Run DCDiaq to test network connectivity and DNS resolution. To run the DCDiag tool, your account must ~bdza Ll
have Dornain Adrministrator and local machine administrator permissions. Review the DCDiag log file you
specified for any errors or warnings,

W 5. Run MetDiag to test network connectivity, To run the MetDiag tool, your account must have local rmachine deiloznorn
administrator permissions. Review the NetDiag log file for any errors or warnings.,

r 6. Run ForestPrep to extend the Active Directory schema for Exchange Server 2003, To run ForestPrep, vour ForestPrep

account must have the following permissions: Enterprise Administrator, Scherma Administratar, Domain
Adminisﬁtor, and local machine adrinistratar,

Optional: Specify a path to Setup Erowse... |

(<drive = h\setuphidBeisetup .exe)

Run ForestPrep now

[T 7.Run DomainPrep to prepare the domain for Exchange 2003, To run DomainPrep, your account must have DomainPrep
Daornain Administrator and local machine adrinistrator permissions,

Optional: Specify a path to Setup Browse |

(<drive = hsetuphidBeisetup .exe)

Run DomainPrep now

[~ 8. Install Exchange Server 2003 on the new server by running Exchange Setup. To install
Exchange Server 2003, your account must have the following permissions: Full Exchange Administrator (at the
organization level) and local machine administrator,

Optional: Specify a path to Setup I Browsa. |

(=g¥ive = hsetuphi3dehsetup exel

-
4 | E

15. En el paso numero 6 nos da el acceso directo para poder correr el ForestPrep que se

nos facilita para hacer la preparacion.
16. Aceptamos la licencia y escogemos la opcion de ForestPrep que nos permite hacer

la preparacion.
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=5 Microsoft Exchange Installation Wizard

Component Selection
Select and modify compaonents ko fit pour custom zolution.

Click in the left column to specify the appropriate action for each component,

Current Drive | F

C: -

Action Component Marme
ForestPrep «| =  Microzoft Exchange
kicrozaft Erchange Mezsaging and Collaboration Services

ticrozoft Exchange Connector for Lotuz Motes
Microzoft Exchange Connector for Movell Grouptize
ticrozoft Exchange Calendar Connector

Microzoft Exchange System Management Tools
Microzoft Exchange 5.5 Adminiztratar

o

1]
Change Path... |

Inztall Fath: C:%Program FileshE scharr
Dizk. Information |

Dirive C: 42 MB Requested
13958 ME Remaining

< Back I Mest > I Cancel |

17. Cuando seleccionamos siguiente, verifica la cuenta con la que se va a manejar, en

este caso la de administrador con todos los permisos del Dominio Tesis.com
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43 Microsoft Exchange Installation Wizard

Microzoft Exchange Server Admimiztrator Account %ﬁ
Enter the account to which you want to grant the Exchange Full Adminiztrator role. ﬂ

Thiz account iz given authority to delegate subsequent Exchange installations. After running Setup the
firzt time, use thiz account to run the E kchange Sdministration Delegation *izard and azsign appropriate
Exchange-specific roles to adminiztrators across your Exchange Organization,

Secoynt

ﬂ| TESIS\Administrator

< Back I Hest > I Caricel

18. Cuando ponemos siguiente, se hace un proceso de chequeo en el Directorio Activo
que y las verificacion necesarias para la instalacion del Exchange. Despueés de fina-
lizar las actualizaciones, termina la verificacion de este proceso.

19. El paso namero siete, debemos correr DomainPrep, en el caso de tener varios sub-
dominios debemos correr esta herramienta en cada uno. Aceptamos la licencia.

Después sale la herramienta de DomainPrep
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4 Microsoft Exchange Installation Wizard

Component Selection
Select and modify components to fit your custom zolution.

Click in the left column to zpecify the appropriate action for each component.

Actian Compatiett M ame Current Drive |

|| DomainPrep »| =  Microzoft Exchange [
* - Microzaft Exchange Meszsaging and Collaboration Services
icrozoft Exchange Connector for Lotuz Hotes
ticrozoft Exchange Connector for Movell Grouptfize
ticrozoft Exchange Calendar Connector
* - Microzaft Exchange System Management Tools
Microzoft Exchange 5.5 Adminiztratar

4 | |
Inztall Path: C:%Program FileshE schsrer Change Path... |
Drrivee C: 42 MBE Fequested Disk Information |

13940 ME Remaining

< Back I Mest > I Cancel |

20. Se pone siguiente y se espera a que se realice la instalacion. Se finaliza la instala-
cion.
21. El paso nimero ocho podemos realizar la instalacién de Exchange finalmente.

22. Se corre la herramienta, se acepta la licencia y se corre la instalacion tipica.
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K=
-l

= Microsoft Exchange Installation Wizard

Component Selection
Select and maodify companents ta fit yaur custam solution.

Click. in the left column to zpecify the appropriate action for each component,

Action Campotiett Mame Current Drive | R

L -
wchange Mezzaging and Collabaration Services
v% kizrozaft Exchange Connector for Lotus MNotes
- kizrozaft Exchange Connector for Movell Groupiafise
- Mizrozaft Exchange Calendar Connector
[nigtall * - icrozoft Exchange Syatem Management Tools C:
w

Mizrazaft Exchanges 5.5 Administrator

4| | ~

Irnztall Path: C:%Program FileshE mcharer Change Path... |
Dirive C: 284 MB Requested Disk Information |
13673 ME Remaining

< Back I Met » I Cancel |

23. Damos siguiente y seleccionamos la creacion de una nueva organizacion de Ex-

change
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_,'-rr Microsoft Exchange Installation Wizard

Installation Type

Select an inztallation type. "§H !hﬂ

T he ingtallation twpe determines whether the Installation Wizard adds the zerver o an existing Exchange
5.5 Organization or creates a new Exchange Organization.

{* Create a new Exchange Organizatiors

= Join aor u;:lgade ah exizting Exchange 5.5 Organizatian

< Back I Mest > I Cancel

24.Y asignamos el nombre a la organizacién, y aceptamos la licencia.

25. Se pone siguiente y se le asigna la instalacion tipica de Exchange.
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'_:'-rr Microsoft Exchange Installation Wizard

Installation Summary
Review vour installation choices.

Action Compoatiett Mame Current Drive | R
[

Typizal = Microzoft Exchange

[nztall icrozoft Exchange Messaging and Collaboration Services C:
[nztall icrozoft Exchange Syatem Management Tools C:
“| | i
Inztall Path: C:%Program FileshE mcharer
Dirive C: 284 MB Requested Disk Informatiorn |
13673 ME Remaining

< Back I Mest » I Cancel |

26. Se pone siguiente y se realiza la instalacion. Después de finalizar la instalacion po-
nemos siguiente y nos pregunta si queremos instalar Exchange en otro servidor,
ponemos que no Yy siguiente.

27. Nos dan sugerencias de lo que se deberia hacer después de la instalacion de Ex-
change como la reparticién de memoria.

28. Se instala la consola que mostramos a continuacion, es muy parecida a la del Direc-
torio Activo y la Unica diferencia es que al momento de crear los usuarios los hace
con un mail box, y si lo hiciéramos desde el Directorio Activo no se crearian las
cuentas de mail. Por eso es preferible hacerlo desde esta consola en el ordenador de

Exchange.
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#) Active Directory Users and Computers =10l x|

ﬂ] File  Action VYiew ‘Window  Help |_|5’|l|

- [EER 2E CEGBTET

Active Directory Users and Computers [uio-acd-01.tesis.com] 2 objects

et Active Directn nd Compute
#-[_] Saved Queriss

Marne Type Descripkion |

El@ kesis, cam -
(23 Builtin %fa&'ed Queties Folder ko skore wour Fawor. .,
esis . Com

-1 Computers

@ Domain Controflers
|:| ForeignSecurityPrincipals
-] tesis

-2 Users

Damain

< | i3

29. Ademas tenemos una consola de administracion de Exchange en donde podemos
realizar el control y monitoreo de los servidores conectados, y de herramientas que

nos permiten saber el estado y manejo de colas de los correos, etc.

= Exchange System Manager -0 x|

% File  Action  Wiew Window Help =1
« = |[m| ENEY

= Tesist gl -_.'. TesisOrg (Exchange)

e e o | TesisOrg(Ewchange) |
: Marne I

-0 Recipients
: 3 Global Settings

Elf_j Servers 3

: d UI0-ACD-02 [ Recipients
#-[3 Connectars [ Servers
-0 Toals 3 Connectors
-3 Folders (L3 Tools

[ Folders
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30. A medida que creamos usuarios podemos ir viendo las bandejas que se van creando

31. No hay que olvidar de instalar el service pack 2 para Exchange

UI0-ACD-02 Properties d

Diagnoztics Logaging I Public Falder Referralz I D etailz I Directary Access I
RPC-HTTF | Palicies I Security I Full-T ext Indexing I kanitaring I
General I Locales I b ailbo b anagemernt

\_:-l UI0-4C0-02

[version 6.5 [Build 7538.2: Service Pack 2)|

I” Enable subject lagging and display

[” Enable meszage tracking
[T | BEemove log files
Bemove files alder that [dayps];

Log file directon:

IE:"uF'rl:ngram FileghE schererts UI0-AC0-02 log Change |

[ This iz a front-end server

Clientz connect here, and commands are relayed to a back-end
SEIYET.

™ Automatically send fatal service emor information to Microsoft.

2k, I Cancel Spply Help

Pruebas

e Comprobar la configuracion de red y la integracion al dominio.
Para comprobar la configuracion de red hacemos ping desde el isa server a esta

maquina.
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co L0 WINDOWS' system32h cmd.exe
Cz%lFping uio—ex—@1

Pinging wio—ex—®l_tesis.com [172_.21_.1.18]1 with 32 bytes of data:

Reply from 172_21.1.18: bytes=32 time=2ms TTL=128
172.21_.1.18: bytez=32 time<ims TTL=128
172.21_1.18: bytes=32 time<ims TTL=128

Reply from 172.21.1.18: hytes=32 time<{imz TTL=128

Ping statistics for 172.21.1.18:

Packetz:- Sent = 4, Received = 4, Lost = B {@x loss>,
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = Zms,. Average = Bms

sy

Para autenticarnos al directorio activo es necesario cambiar el nombre de nuestra
maquina en este caso va a ser uio-ex-01.tesis.com y el nombre del dominio va a ser

tesis.com como se muestra en la figura.

System Properties ed

Advanced ] Autornatic Lpdates ] R emote ]
General Computer Mame l Hardware ]

:, o Windows uzes the following infarmation ta identify your camplker

oy an the netwark.

Computer description: |

For example: "Il5 Production Server'' or
“Accounting Sepver

Full computer name: uio-ex-01 . tesiz.com

Cromain; kesiz.com

T o rename thiz computer ar join a domain, click Change.

,ﬂ, Changes will take effect after you restart this compuker.

k. Cancel
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Probar SMTP para envid y recepcién de mensajes, revisar usuarios con mail y la
cola de mensajes.

Para probar el envid y recepciéon de mensajes se configuro el usuario OWA que es
un servicio el cual nos permite utilizar el Outlook via web para revisar los correos

enviados o recibidos. En este caso la figura nos muestra los mensajes de la cuenta

agomez@tesis.com y refleja la bandeja de entrada con los mensajes recibidos. De
este mismo servidor de correo nos sirvio para hacer el envio y recepcion de mensa-

jes de una red a otra.

) Microsoft Outlook Web Access - Mozilla Firefox E]E]
File Edit Miew History  Bookmarks  Tools  Help
@ - c {at |j http: ffex-01exchange) TF v "lv ;_
@ Maost Yisited |j Getking Started 5. | Latest Headlines
|j Microsoft Outlook Web Access - -
Tl 1 MNew hMessage wi|l[as A ae Vies
£ Outiook Web Access | IEREA g | B X e T v
I._—;j Inbox
v
| & JunkEmail :
] = agomem@estudiante com
tﬁ Calendar ] B agomez [@iesis.com
8-| Contacts ] = agomemfestudiante com
E‘.ﬂ Tasks ] = Andrea Gomez Prueha
m Folders
§ Public Folders
o2l Options
) Logos < >
Done

También se configurd thunderbird para en envio y recepcion de correos electroni-

cos de infraestructura a infraestructura.


mailto:agomez@tesis.com

6.
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ANEXO 4

Proceso de implementacion y pruebas de OpenCA

Instalacion de herramientas para compilacion

#apt-get install g++ gcc make

Instalacion de perl y modulos necesario

#apt-get install libxml-perl libxml-regexp-perl libdbi-perl perl
perl-modules 1libldap2 1libldap2-dev libdbd-mysgl-perl libauthen-
sasl-perl libcgi-session-perl libconvert-asnl-perl 1lib libcgi-
session-perl libconvert-asnl-perl libdigest-md2-perl libdigest-md4-
perl libdigest-shal-perl 1libio-socket-ssl-perl libio-stringy-perl
libmime-lite-perl libmime-perl libmailtools-perl libnet-server-perl

liburi-perl libxml-twig-perl libintl-perl libnet-ldap-perl

Instalacion de apache y web server

#apt-get install apache?2

Instalacion de OpenSSL

#apt-get install openssl libssl-dev

Instalacion de Mysql

#apt-get install mysgl-server

Instalacion de OpenCA

a) Descargar archivo de openca-tools

b) Dar los permisos necesarios y ejecutar
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#chmod 755 openca-tools

#./openca-tools

¢) Configuramos con el wizard de instalacion
o Aceptamos la licencia
o Ponemos la instalacion en el directorio /usr

o Subscribimos nuestra direccion de email

Setup =l [E) =)

Setup - OpenCA PKI v1.0.2

Welcome to the OpenCA PKI w1.0.2 Setup Wizard.
Created with an Open Source license of BitRock
InstallBuilder for Openca

d) Descargar archivo de openca-base

e) Dar los permisos necesarios y ejecutar

#chmod 755 openca-tools

#./openca-base

f) Configuramos con el wizard de instalacion
o Aceptamos la licencia
o Ponemos la instalacién en el directorio /usr

o Subscribimos nuestra direccion de email
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Setup miEE
Setup - OpenCA Tools wv1.1.0

Welcome to the OpenCA Tools w1.1.0 Setup
Wizard,

Created with an Open Source license of BitRock
InstallBuilder for OpenCA

Configuracion de mysql

1. Ingresamos a mysql

#mysql -u root -p

2. Creamos la base de datos para openca y para openra

>create database openca;

>create database openra;

3. Creamos los usuarios necesarios
>grant all privileges on openca.* to openca@localhost identified by
‘openca’;
>grant all privileges on openra.* to openra@localhost identified by
‘openra’;

Configuracién de apache web server

1. Editamos el archivo /etc/apache2/sites-available/site-ssl
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2. Generamos certificados de apache SSL

#mkdir /etc/apache2/ssl
#cd /etc/apache2/ssl
#openssl reg -x509 -newkey rsa:2048 -keyout cakey.pem -days 3650 -

out cacert.pem —nodes

3. Editamos el archivo /etc/apache2/httpd.conf

#serverName localhost

4. Reiniciamos apache

#/etc/init.d/apache2 restart

Configuracion de OpenCA

1. Para la configuracion de openca es necesario revisar el archivo

#vi /opt/openca/etc/openca/config.xml

2. Ejecutamos el archivo para correr la configuracion de openca

#./opt/openca/etc/openca/configure etc.sh

3. Reiniciamos el servicio de openca

#./opt/openca/etc/openca/openca_stop

#./opt/openca/etc/openca/openca_start

4. Accedemos por web para verificar

https://localhost
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Pruebas

e Probar la emision de certificados y firmas digitales.
Para probar la emision de certificados se debe utilizar la consola de administracion
de OpenCA vy generar los certificados digitales en base a los usuarios que se en-

cuentren configurados en la red y con ello se generan las firmas digitales.

HomelRage

Fle Edit Wiew Go Bookmarks Tools Tabs Help

« . s & & m | e € ¢

Back Forward Stop Reload Home History Bookmarks = Smaller Larger

[ [#] httpylocalhosticgi-bin/pkifeajcatemd=getStaticPage&name=homePage l Go

) Email | (Zy Print

“_ PKIl Init & Config CA Operations Information

Welcome to Tesis Andrea Gomez!

Tesis Andrea Gomez is a organization of volunteers who provide Open-Source software for managing
digital identities. The Tesis Andrea Gomez hosts many security-related projects like LibPKI, PROP
server, OCSP server, and OpenCA PKI. Our Certification Authority provides services for
generating and managing your Digital Certificates.,

(]
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ANEXO 5

Proceso de implementacion y pruebas de Firewall Iptables

Para implementar un firewall es necesario tomar ciertas medias de seguridad como las que
mencionamos a continuacion:

1. Crear una clave para ingresar al sistema.

2. Establecemos un timeout para todos los usuarios que ingresen al sistema, este tiem-

po limite va a ser de una hora maximo.

#vi /etc/profile

#export TMOUT=3600
3. Listamos todos los puertos para ver qué servicios de red estan activados

#netstat —-anut | less

root@localhost:~

File Edit View Terminal Tabs Help

Active Internet connections (servers and established) =
Proto Recwv-0Q Send-Q Local Address Foreign Address State

tcp B 0 0.0.0.0:968 0.0.0.0:% LISTEN

tcp 8 g 0.0.8.08:111 0.0.0.0:* LISTEN

tcp B 8 127.8.8.1:631 0.0.0.0:% LISTEN

tcp 8 0 127.8.08.1:25 0.0.0.0:* LISTEN

tcp c] 0 r::22 HH LISTEN

udp B 0 0.0.8.0:32768 0.0.0.0:%

udp €] 0 0.0.9.0:962 0.0.0.0:*

udp B 0 0.0.8.0:965 0.0.0.0:%

udp 8 0 0.0.8.8:5353 0.0.0.0:*

udp 8 0 0.0.0.0:111 0.0.0.0:*

udp B 0 06.0.8.8:631 0.0.0.0:%

udp c] 0 :::32769 rE

udp c] B :::5353 *

g

4. Sacamos una lista de todos los servicios que estan inicializados

#chkconfig --1ist | grep on | sort
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root@localhost:~

File Edit View Terminal Tabs Help

[root@localhost ~]# chkconfig --1list | grep onm | sort :E
acpid B:off l:off 2:0ff 3:on 4:on 5:on B:off
anacron B:off l:off 2:on J:on d:on S5:on b:off
apmd B:off lioff 2:on 3:on 4:on 5:on B:off
atd B:o0Tf l:oTTf 2:o0TT 3:on 4:on S5:on G:off —
auditd B:off l:off 2:on 3:on 4:on S:on G:off
autofs O:off l:off 2:0ff J:on d:on 5:on G:off
avahi-daemon O:off l:off 2:0ff J:on d:on 5:on G:off
avahi-dnsconfd O:off l:off 2:0ff J:off d:o0ff 5:0ff G:off
bluetooth B:off l:off 2:on 3:on d:on 5:on G:off
conman B:off l:off 2:o0ff J:off d:off S5:o0ff b:off
cpuspeed B:off l:on 2:on 3:on 4:on 5:on B:off
crond B:o0Tf l:oTTf 2:on 3:on 4:on S5:on G:off
cups B:off l:ofT 2:on 3:on 4:on S:on Gioff
firstboot O:off l:off 2:0ff J:on d:off 5:on G:off
gpm B:off l:offT 2:on 3:on 4:on S5:on G:off
haldaemon B:off l:off 2:0ff J:on d:on 5:on G:off
hidd B:off l:off 2:on 3:on d:on 5:on G:off
ipttables B:off l:off 2:on 3:on 4:on 5:on B:off [
iptables B:off lioff 2:on 3:on 4:on 5:on B:off
irgbalance B:off lioff 2:on 3:on 4:on 5:on G:off
kudzu B:off l:off 2:o0ff 3:on 4:on S:on G:off
Tvm2 -monitor O:off l:on 2:on J:on d:on 5:on G:off
mcstrans O:off l:off 2:on J:on d:on 5:on G:off
mdmonitor B:off l:off 2:on J:on d:on 5:on G:off
messagebus B:off l:off 2:0ff 3:on 4:on 5:on B:off
microcode ctl B:off l:off 2:on 3:on 4:on 5:on B:off
netconsole B:off l:off 2:o0ff J:off d:off 5:o0ff b:off EZ

5. Deshabilitamos todos los servicios que no necesitamos
#chkconfig acpid off

Solo los servicios listados a continuacion deben estar activados:

anacron (Fedora)

e atd

e crond (Fedora, Red Hat)
e cpuspeed (Fedora)

e gpm

e irgbalance (Fedora)

e microcode_ctl (Fedora)



e network

e random

e readahead (Fedora)

e readahead_early (Fedora)

e sendmail (Fedora, Red Hat)

e smartd (Fedora)

e syslog
=

root@localhost:~
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=Bl

File Edit View Terminal

Tabs

Help

[root@localhost ~]# chkconfig --1list | grep on | sort

anacron 0:
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff

atd
avahi-daemon
avahi-dnsconfd
conman
cpuspeed

crond

gpm

haldaemon
irgbalance
lvm2-monitor
mdmonitor
microcode ctl
netconsole
network
readahead_early
readahead later
restorecond
sendmail
smartd

syslog

wdaemon

DD DD D0 DD 00D 0D D002 @3

yum-updatesd B:

off

off

[root@localhost ~]# []

1:
off
off
off
off
on

off
off
off
off
on

off
off
off
off
off
off
off
off
off
off
off
off

O = T = T T o T B o B R o e o R O B e B S S R e = =

off

2:
roff
roff
roff
roff
on
roff
on
roff
on
roff
roff
on
roff
on
on
roff
roff
on
on
on
roff
on

BB R R R ORI R R MK RMRKBRMBRMNBRMRKRKRNBRNRNRKR

on

3:
.on
(off
(off
(off
.on
(off
.on
(off
.on
(off
(off
.on
(off
.on
.on
(off
(off
.on
.on
.on
(off
.on

Ly VI ¥ [ ¥y Wy WA [ X [ R U W ¥ N [ 1S VU /N VI T WY WY T

on

B habeEbqbEbAbAbAEbEELEEREAEREBEEBERAEBEREBE®&

on
on
roff
roff
roff
on
roff
on
roff
on
roff
roff
on
roff
on
on
roff
roff
on
on
on
roff
on

LN LN LN enununun bnobn bn anono i enoenobnunoenonoLunoeunopnoen

on
on
roff
roff
roff
on
roff
on
roff
on
roff
roff
on
roff
on
on
on
roff
on
on
on
roff
on

(=2 = = I = N = T R = R = I = I = I = R = I = L I = B = T = L N = R = = I = R = L =

toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff
toff

6. Configuramos el archivo de fstab y le damos los siguientes permisos para dar mas

seguridad al sistema.
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[= root@localhost:~ =

Hle Edit Miew JTerminal Tabs Help

LABEL=/ ! ext3 defaults 11

LABEL=/boot Jboot ext3 defaults,noexec,nosuid, nodev 1
tmpfs Jdev/shm tmpfs defaults 0o

devpts fdev/pts devpts gid=5,mode=620 0 @

sysTs /sys sysfs defaults ¢}

proc /proc proc defaults 08

LABEL=SWAP-sda3 swap swap defaults 0o

-- INSERT --

7. Deshabilitamos el Ctrl-Alt-Delete
#vi /etc/inittab
Comentamos la linea ca-line

[= root@localhost:~ = |[&|[=
File Edit MWiew Terminal Tabs Help

14:4:wait:/etc/rc.dfrc 4 | 4
15:5:wait:/etc/rc.dfrc 5
16:6:wait:/etc/rc.dfrc 6

# Trap CTRL-ALT-DELETE
Eca::ctrlaltdel:35b1n35hutduwn -t3 -r now|

8. Cambiamos los archivos /etc/issue Y /etc/issue.net para que no revele nin-
guna informacion sobre el sistema operativo
Quitamos todas las lineas y ponemos el siguiente comentario

= root@localhost:~ = |[@|=
File Edit Wiew Terminal Tabs Help

Este sistema es acreditado solo para usuarios autorizados. 51
Nﬂ eres usuario autorizado, por favor desconectate ahoral!

Y copiamos la misma informacion en /etc/issue.net

#cp /etc/issue /etc/issue.net
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root@localhost:~

File Edit Miew Terminal Tabs Help

[root@localhost ~]1# cp fetc/issue Jfetc/issue.net =
cp: overwrite " /fetc/issue.net’'? y —
You have new mail in /fvar/spool/mail/root E
[root@localhost ~]# |} e

9. Cambiamos el archivo /etc/motd para mostrar los términos de uso del sistema

root@localhost:~

File Edit Miew Terminal Tabks Help

* Este sistema es solo para usuarios autorizados, monitoreado constantemente,
* 51 no es un usuario autorizado por favor desconectarse inmediatamente.

* Caso contrario acciones legales seran utilizadas en su contra
e i e o e o e e o o o e e e o ol o e e o ol e e o ol o e e o ol o e ol ol ol ol e o ol ol e o o o ol e o o o ol ol e o ol ol e e o ol o o o ol o o e o ol ol e o ol ol ol o o o ol i

10. Reiniciamos el sistema
#reboot

11. Hacemos pruebas de lo que cambiamos
a. Verificamos que Ctrl-Alt-Delete no funciona.
12. Configuramos las reglas de IPTABLES de acuerdo a nuestras necesidades, listamos
las iptables que estan aplicadas por el momento
#iptables -n -L,

13. Creamos un archivo en donde almacenaremos las reglas de IPTABLES
#vi fw
Agregamos las reglas explicadas a continuacion:

e Vaciamos las reglas

iptables -F INPUT

iptables -F OUTPUT

iptables -F FORWARD
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iptables -X

iptables -t nat -F

Aplicamos las politicas por defecto

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

Permitimos todas las conexiones en un interfaz local

iptables -A INPUT -i lo -j ACCEPT

Negar las conexiones del exterior a la interfaz local

iptables -A INPUT -d 127.0.0.0/8 -j REJECT

Permitir el trafico a la interfaz interna

iptables -A INPUT -i ethl -s 172.21.2.1/24 -j ACCEPT

iptables -A OUTPUT -o ethl -d 172.21.2.1/24 -3 ACCEPT

Permitir el trafico interno

iptables -A FORWARD -o ethO -i ethl -j ACCEPT

Web externo

iptables -A INPUT -i eth0 -p tcp -s any/0 --sport 1024: -d

10.0.0.10/24 --dport 80 -j ACCEPT
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iptables -A OUTPUT -o eth0 -p tcp -s 10.0.0.10/24 --sport 80

-d any/0 --dport 1024: -j ACCEPT

Enmascaramiento

iptables -t nat -A POSTROUTING -o eth0O -j MASQUERADE

Permito desde LAN a WAN

Puerto HTTP www

iptables -A FORWARD -i ethl -p tcp -o eth0 --dport 80

state --state RELATED,ESTABLISHED -3j ACCEPT

Puerto SSH, SCP, SFTP

iptables -A FORWARD -i ethl -p tcp -o eth0 --dport 22

CEPT

Puerto HTTPS/SSL para transferencia sequra

iptables -A FORWARD -i ethl -p tcp -o eth0O --dport 443

CEPT

Puerto POP3 e-mail

iptables -A FORWARD -i ethl -p tcp -o ethO --dport 110

CEPT

Puerto POP3 sobre SSL

iptables -A FORWARD -i ethl -p tcp -o ethO --dport 995

CEPT

—m

AC-

AC-

AC-

AC-
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Puerto SMTP sobre SSL

iptables -A FORWARD -i ethl -p tcp -o ethO --dport 465 -j AC-

CEPT

iptables -A FORWARD -i ethl -p tcp -s ! 172.21.2.1/24 -o ethO

-—-dport 1863 -j ACCEPT

#iptables -A FORWARD -i ethl -p icmp -o ethO --icmp-type 0 -j

ACCEPT

iptables -A FORWARD -i ethl -p icmp -o ethO --icmp-type 8 -j

ACCEPT

Salida a la WAN

iptables -A OUTPUT -o eth0 -p tcp --dport 80 -m state --state

NEW -j ACCEPT

iptables -A OUTPUT -o ethO -p udp --dport 53 -m state --state

NEW -j ACCEPT

iptables -A OUTPUT -o ethO -p tcp --dport 22 -m state --state

NEW -j ACCEPT

iptables -A OUTPUT -o eth0O -p tcp --dport 1863 -m state --

state NEW -j ACCEPT

iptables -A OUTPUT -o eth0 -p udp --dport 123 -m state --

state NEW -j ACCEPT
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iptables -A OUTPUT -o eth0 -p tcp --dport 123 -m state --

state NEW -j ACCEPT

iptables -A OUTPUT -o ethO -p tcp --dport 21 -m state --state

NEW -j ACCEPT

iptables -A OUTPUT -o ethO -p tcp --dport 20 -m state --state

NEW -j ACCEPT

iptables -A OUTPUT -o eth0 -p tcp --dport 25 -m state --state

NEW -j ACCEPT

e Puertos SNMP protocolo simple de administracién de la red

iptables -A INPUT -p udp --dport 161 -j ACCEPT

iptables -A FORWARD -p udp --dport 161 -j ACCEPT

iptables -A INPUT -p udp --dport 162 -3j ACCEPT

iptables -A FORWARD -p udp --dport 162 -j ACCEPT

14. Configuracion de eth0 (ip publica)
Direccion IP =10.0.0.10
Mascara de red = 255.255.255.0

Gateway = 10.0.0.1



[= root@localhost:~

File Edit View Terminal Tabs Help

DEVICE=eth®
BOOTPROTO=static
IPADDR=16.08.0.18
METMASK=255.255.255.0
GATEWAY=10.0.0.1
HWADDR=00:8C:29:53:64:43
ONBOOT=yes

15. Configuracion de ethl (ip privada)
Direccion IP =172.21.2.1

Mascara de red = 255.255.255.0

= root@localhost:~

File Edit \Wiew Terminal Tabs Help
[

DEVICE=ethl

ONBOOT=yes
BOOTPROTO=static
IPADDR=172.21.2.1
METMASK=255.255.255.0
HWADDR=00:8¢c:29:53:64:4d

"fetc/sysconfig/network-scripts/ifcfg-ethl” 7L,
16. Corremos el archivo

#./fw
17. Observamos las reglas aplicadas

#iptables -nL

# Advanced Micro Devices [AMD] 79c978 [PCnet3Z LANCE]

i Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE]

159C

121
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root@localhost:~

File Edit View Terminal Tabs Help

[root@localhost ~]# iptables -nL | =4
Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT all -- 0.8.0.8/0 0.0.8.0/8

REJECT all -- 0.0.0.0/8 127.0.0.068/8 reject-with icmp-port-unreachable
ACCEPT all -- 10.0.0.08/24 0.0.08.0/8

ACCEPT tcp -- 0.0.0.8/0 192.168.1.0/24 tcp spts:1024:65535 dpt:ge

ACCEPT udp -- 0.8.0.8/0 0.0.0.0/0 udp dpt:1e6l

ACCEPT udp -- 0.8.0.8/0 0.0.0.0/0 udp dpt:l62

Chain FORWARD (policy DROP)

target prot opt source destination

ACCEPT all -- 0.9.0.8/0 0.0.08.0/8

ACCEPT tcp -- 0.0.0.8/0 0.0.08.0/8 tcp dpt:80 state RELATED,ESTABLISH

ED

ACCEPT tcp -- 0.8.0.8/0 0.0.0.0/0 tcp dpt:21

ACCEPT tcp -- 0.0.0.8/0 0.06.6.0/0 tcp dpt:20

ACCEPT tcp -- 0.08.0.8/0 0.06.06.0/0 tcp dpt:22

ACCEPT tcp -- 0.08.0.8/0 0.06.06.0/0 tcp dpt:443

ACCEPT tcp -- 0.0.0.8/0 0.0.08.0/8 tcp dpt:lle

ACCEPT tcp -- 0.0.0.8/0 0.0.08.0/8 tcp dpt:l23

ACCEPT udp -- 0.0.0.8/0 0.0.08.0/8 udp dpt:123

ACCEPT tcp -- 0.0.0.8/0 0.0.0.0/0 tcp dpt:143

ACCEPT tcp -- 0.08.0.8/0 0.0.0.0/0 tcp dpt:995

ACCEPT tcp -- 0.0.0.8/0 0.06.6.0/0 tcp dpt:465 |
ACCEPT tcp -- 110.0.0.08/24 0.06.06.0/0 tcp dpt:1863

ACCEPT icmp -- ©.0.0.0/0 0.0.8.0/8 icmp type 8

ACCEPT udp -- 0.08.0.8/0 0.0.08.0/8 udp dpt:1lel ]
ACCEPT udp -- 0.0.0.8/0 0.0.08.0/8 udp dpt:l62 -]

18. Guardamos las reglas iptables

#iptables-save > /etc/sysconfig/iptables

19. Levantamos el servicio

#chkconfig iptables on

fservice iptables start

Pruebas

e Configuracion de tarjetas de red.

Realizamos ifconfig para ver las tarjetas de red que estan configuradas
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root@rw:~

Fle Edit View Terminal Tabs Help

[root@fw ~]# ifconfig = |
Link encap:Ethernet HwWaddr 80:8C:29:A5:E5:97

[inet addr:10.0.8.10| Bcast:10.0.0.255 Mask:255.255.255.0
inett addr: Te80::20c:29fT:Tea5:e597/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1l

RX packets:41 errors:0 dropped:0@ overruns:@ frame:@

TX packets:10 errors:0 dropped:® overruns:Q carrier:0
collisions: 0@ txqueuelen:1000

RX bytes:2695 (2.6 KiB) TX bytes:580 (580.0 b)
Interrupt:177 Base address:0x1400

"Ethl| Link encap:Ethernet HWaddr 00:0C:29:A5:E5:Al

|inet addr:172.21.2.1| Bcast:172.21.2.255 Mask:255.255.255.0
inett addr: feB@::20c:29ff:feab:ebal/6d Scope:lLink

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

R¥X packets:29 errors:0 dropped:@ overruns:@ frame:@

TX packets:10 errors:0 dropped:® overruns:® carrier:0
collisions:0 txgqueuelen:lOO0

RX bytes:1949 (1.9 KiB) TX bytes:580 (580.0 b) -
Interrupt:185 Base address:0x1480

[root@fw ~1# | E

e Funcionamiento del filtrado de paquetes por la aplicacion de las reglas.
Para comprobar esta prueba se realizé una serie de intentos que probaron el funciona-
miento de la red, es decir la comunicacion y el intercambio de mensajes entre las infra-

estructuras fueron el resultado del funcionamiento de las reglas aplicadas en el firewall.



124

ANEXO 6

Proceso de implementacion y pruebas de OpenLDAP

La configuracion de este ordenador va a ser en el Sistema Operativo de GNU/Linux Fedora
11.
Verificamos la configuracion de la red.

Direccion IP =172.21.2.5

Mascara de red = 255.255.255.0

Gateway = 172.21.2.1

#vi /etc/sysconfig/network-scripts/ifcfg-ethO

=l root@dnsl:~

Fle Edit View Terminal Help

E Networking Interface
DEVICE=eth®
BOOTPROTO=static
IPADDR=172.21.2.5
NETMASK=255.255,.255.0
GATEWAY=172.21.2.1
HWADDR=00:0C: 29:34: AL: A5
ONBOOT=yes

Configuracion OpenLDAP servidor

1. Instalamos los paquetes necesarios para la implementacion de este servicio.

#yum -y install openldap openldap-servers openldap-clients

2. Generamos las claves para el acceso a LDAP, esta le servird para el usuario admi-

nistrador del sitio.

#slappasswd
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root@OLDAP:/etc/openidap

Fle Edit View Terminal Help

[ root@0LDAP openldap]# slappasswd <
New password:

Re-enter new password:
{SSHAIWQT12kHGE LeZaz vPjwQddgvQ4xDpsn sW

[ root@0LDAP openldap]# |}

3. Configuramos el fichero de esquema, Base DN, Root DN y Root DN password

#vi /etc/openldap/slapd.conf

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema

include /etc/openldap/schema/misc.schema

root@OLDAP:/etc/openldap

File Edit WView Terminal Help

# This file should NOT befjworld readable.

#

include Jfetc/openldap/schema/corba. schema
include Jfetc/openldap/schema/core. schema
include fetc/openldap/schema/cosine. schema
include fetc/openldap/schema/duacont. schema
include fetc/openldap/schema/dyngroup. schema
include fetc/openldap/schema/inetorgperson. schema
include fetc/openldap/schema/java. schema
include fetc/openldap/schema/misc. schema
include Jfetc/openldap/schema/nis. schema
include Jfetc/openldap/schema/openldap. schema
include fetc/openldap/schema/ppolicy. schema
include Jfetc/openldap/schema/collective. schema
== INSERT --

Cambiar los sufijos de rootdn y rootpw. Ademas se definira el nuevo directorio que
se utilizara como libreta de direcciones, donde el dc=tesis, dc=com corresponde al

nombre Unico y exclusivo para el nuevo directorio.

# vi /etc/openldap/slapd.conf

suffix “dc=tesis, dc=com”
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rootdn “cn=Manager, dc=tesis, dc=com”

rootpw secret

root@dnsl:~

File Edit View Terminal Help

# ldbm and/or bdb database definitions
B e e s s i e
#

database bdb

suffix "de=tesis, dc=com"

checkpoint 1024 15

rootdn "cn=Manager, dc=tesis, dc=com"

rootpw {5SHA}rtRlonvinfth3m4bd3nI/qj38UQHpv/BD

# Cleartext passwords, especially for the rootdn, should

# be avolded. See slappasswd(8) and slapd.conf(5) for details.
# Use of strong authentication encouraged.

# rootpw secret

# rootpw {crypt}ijFYNcSNctBYg

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd and slap tools.

# Mode 700 recommended.

directory fvar/lib/ldap

E Indices to maintain for this database

4. Copiamos los archivos que deseamos migrar al ldap como usuarios y grupos.

#cp /etc/passwd /etc/passwd.old

#cp /etc/group /etc/group.old

5. Cambiar el directorio de herramientas de migracion y migrar todos los datos de au-

tenticacion de LDAP.

#cd /usr/share/openldap/migration
# vi migrate common.ph
$DEFAULT_MAIL_DOMAIN = “tesis.com”;

SDEFAULT BASE = “dc=tesis, dc=com”



127

root@dnsl:~

Fle Edit View Terminal Help

# Default DNS domain 1]
SDEFAULT MAIL DOMAIN = "tesis.com";

# Default base
tDEFAULT BASE = "dc=tesis,dc=com";

# Turn this on for inetlocalMailReceipient
E sendmail support; add the following to

6. Definimos las bases (/etc/passwd) (/etc/group) hacia los archivos Idif

#/usr/share/openldap/migration/migrate base.pl > base.ldif

#vi base.ldif

! root@dnsl:/usr/share/openldap/migrat - + x

Fle Edit View Terminal Help

[Bn: dc=tesis,dc=com =
dc: tesis

objectClass: top

objectClass: domain

dn: ou=Hosts,dc=tesis,dc=com
ou: Hosts

objectClass: top

objectClass: organizationalUnit

dn: ou=People,dc=tesis,dc=com
ou: People

objectClass: top

objectClass: organizationalUnit

dn: ou=Group,dc=tesis,dc=com
ou: Group

objectClass: top

objectClass: organizationalUnit

dn: ou=Netgroup,dc=tesis,dc=com
ou: Netgroup

objectClass: top
"~/ldifs/base. ldif" 30L, 525C

#/usr/share/openldap/migration/migrate passwd.pl /etc/passwd >

passwd.ldif



#/usr/share/openldap/migration/migrate group.pl /etc/group

group.ldif

=/ root@OLDAP:/usr/sharefopenldap/migration _

Fle Edit View Terminal Help

[root@0LDAP migration]# /usr/share/openldap/migration/migr|/~
ate group.pl /fetc/group.old = group.ldif

[root@0LDAP migration]# Jusr/sharefopenldap/migration/migr
ate passwd.pl /etc/passwd.old = passwd.ldif

[root@LDAP migration]# |

#vi users.ldif

=] root@dnsl:/usr/share/openldap/migrat - + =

Fle Edit View Terminal Help

{8h: uid=Andrea, ou=People, dc=tesis, dc=com [1
uid: Andrea
cn: Andrea

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {crypt}$6fko2cdP30Q/1]vEWREEGSVVZ. PL
C.sflLneVX41e4511Kk6x]0IfgsZLy sAn7GwnvuuHzyypGrwd/
9YGpTplEpol//¥KE]feQxey1Bbtn/

shadowlLastChange: 14651

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uldNumber: 500

gidNumber: 5060

homeDirectory: /home/Andrea

gecos: Andrea

dn: uid=agomez,ou=People,dc=tesis,dc=com
uid: agomez

cn: agomez

objectClass: account
"~fldifs/users. ldif" B1L, 21080C

#vi grupos.ldif
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8.

! root@dnsl:/usr/share/openldap/migrat -

File Edit WView Terminal Help

{8h: cn=Andrea, ou=Group, dc=tesis, dc=com
objectClass: posixGroup

objectClass: top

cn: Andrea

userPassword: {crypt}x

gidNumber: 5060

dn: cn=agomez,ou=Group,dc=tesis,dc=com
objectClass: posixGroup

objectClass: top

cn: agomez

userPassword: {crypt}x

gidNumber: 501

dn: cn=pgomez,ou=Group,dc=tesis,dc=com
objectClass: posixGroup

objectClass: top

cn: pgomez

userPassword: {crypt}x

gidNumber: 502

dn: cn=Jmedina, ou=Group, dc=tesis, dc=com
objectClass: posixGroup

+ X

Inicializamos el servicio y chequeamos los logs que se crearon

#service ldap restart
#chkconfig ldap on

#1ls /var/lib/ldap

root@dnsl:/var/lib/Idap

File Edit View Terminal Help
[root@dnsl ldap]# 1s

_ db.002 gidNumber.bdb  uid.bdb

_ db.003 id2entry.bdb uidNumber. bdb
__db.004 log.000000000L

[root@dnsl ldap]# |}

alock __db.oos5 LoginShell.bdb
cn.bdb __db.0oo6 objectClass. bdb
_db.0e1l dn2id.bdb ou. bdb

Insertar la informacion generada en los directorios que se cre6 anteriormente
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Se utilizara ldapadd para insertar los datos necesarios. Las opciones utilizadas con

este comando son las siguientes:

-X autenticacion simple

-W solicitar clave de acceso

-D binddn Nombre Distinguido (dn) a utilizar
-h Servidor LDAP a acceder

-f Fichero a utilizar

Una vez comprendido el comando aplicamos

#cd /usr/share/openldap/migration

#ldapadd -x -W -D 'cn=Manager, dc=tesis, dc=com' -h 127.0.0.1 -f
base.ldif

#ldapadd -x -W -D 'cn=Manager, dc=tesis, dc=com' -h 127.0.0.1 -f
users.ldif

#ldapadd -x -W -D 'cn=Manager, dc=tesis, dc=com' -h 127.0.0.1 -f

grupos.ldif

Configuracion del DNS server

1. Crear la configuracion del nombre del servidor

#vi /etc/named.conf
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root@dnsl:~

Fle Edit View Terminal Help

zone "tesis.com" IN {
type master;
file "named.tesis.com";

b

zone "2.21.172.1in-addr.arpa" IN {
type master;
file "named. 172.21.2";

b

zone "Llocalhost" IN {
type master;
file "named.localhost":

zone "0.0.127.1in-addr.arpa" IN {
type master;
file "named. loopback";

b
zone ", " IN {

type hint;

file "named.ca";
14

== INSERT -- -

2. Observamos el archivo rndc.key, para comprobar la existencia de la clave, sino hay

que crear una.

#view nrdc.key

=] root@localhost:/var/named/chroo’ = + X

File Edit View Terminal Help

IBey " rdckey" { ~
algorithm hmac-md5;
secret "50+D+yyylFQsHEMIOYWglQ==";

b

3. Creamos el archivo de zonas #vi /var/named/named.tesis.com
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root@dnsl:/var/lib/Idap

File Edit View Terminal Help
$TTL 86400 5
@ IN S0A dnsl.tesis.com. root.dnsl.tesis.com. |
2010022800 ; Serial
28800 : Refresh
14400 ; Retry
3600000 : Expire
86400 ) ; Minimum
IN NS dnsl.tesis.com.
IN NS dns2.tesis.com.
IN MX 0 mail.tesis.com.
dnsl IN A 172.21.2.5
dns2 IN A 172.21.2.6
mail IN A 172.21.2.10
fw IN A 172.21.2.1
ca IN A 172.21.2.15
Lnx IN A 172.21.2.20Q
-- INSERT -- [

Creamos el archivo de zonas reversas #vi /var/named/named.172.21.2

root@dnsl:/var/lib/Idap

Fle Edit View Terminal Help

$TTL 86400 5
@ IN S0A dnsl. tesis.com. root.dnsl.tesis.com. |
2010022800 ; Serial
28800 ; Refresh
14400 i Retry
3600000 ; Expire
86400 ) ; Minimum

IN NS dnsl.tesis.com.
IN NS dns2.tesis.com.

5 IN PTR dnsl. tesis.com.

10 IN PTR mail. tesis.com.

15 IN PTR ca.tesis.com.

1 IN PTR fw.tesis.com.

20 IN PTR lnx.tesis.com.

: I LIE

. Creamos el archivo de zonas locales #vi /var/named/named.localhost
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Fle Edit

BTTL 86400
@

View Terminal

localhost. IN A

IN s0A dnsl.tesis,

IN NS5 dnsl.tesis,
127.

Help

com. root.dns
2010022800
28800
14400
3600000
86400 )

com,

0.0.1

1l.tesis.com. |
; Serial

; Refresh

; Retry

; Expire

; Minimum

6. Creamos el archivo de zona reversa local #vi /var/named/named.loopback

root@dnsl:/var/named

Fle Edit View Terminal Help
BTTL 86400
@ IN S0A dnsl.tesis.com. root.dn
2010022800
28800
14400
3600000
86400 )
IN NS dnsl.tesis.com.
IN PTR localhost.
"named. loopback" 9L, 369C

sl.tesis.com.
; Serial

: Refresh

i Retry

; Expire

: Minimum

(

7. Asegurarnos que el

#vi /etc/sysconfig/network

dominio sea calificado,

=] root@dnsl:/var/name -

configurando el

+ X

File

Edit View Terminal

[ME TWORKING=yes
HOSTNAME=dnsl. tesis.com

<etc/sysconfig/network" 2L, 40C

Help

8. Modificar el archivo #vi /etc/resolv.conf CON domain tesis.com

hostname
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=] root@dnsl:/var/name - + X

Fle Edit View Terminal Help

|E Generated by NetworkManager | |
search tesis.com
nameserver 127.0.0.1

9. Inicializar el servicio de DNS (named)

root@dnsl:~
Fle Edit View Terminal Help
[root@dnsl ~]# service named restart ~
Stopping named: [ 0K ]
Starting named: [ Ok ]
[root@dnsl ~]# ] E
Pruebas

e Probar el funcionamiento del DNS y resolucién de nombres internos como externos
alared.
Para esto se utilizo el comando host y el nombre o la ip del servidor para verificar

la resolucion de los nombres tanto directo como reverso de la red.

e Autenticacion al openldap y el dominio con el usuario creado.
Para esto se utilizo la consola de grafica de openldap en donde refleja el dominio
creado y las unidades organizativas que pertenecen a esta infraestructura, se puede
observar en la siguiente figura la consola de grafica de openldap y las unidades or-

ganizativas creadas.
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ANEXO 7

Proceso de implementacion y pruebas de EXIM

Es necesario implementar el sistema de correo electrénico EXIM en una maquina que ten-

ga debian ya que las caracteristicas de este sistema operativo nos permite llevar a cabo una

implementacién mas segura y completa seglin nuestras necesidades.

Configuracion de EXIM

Revisamos la configuracion de interface de red de nuestra maquina.

Direccion IP =172.21.2.10

Mascara de red = 255.255.255.0

Gateway =172.21.2.1

File
mail:/etc/network# ifconfig

ethd

lo

Wiew Terminal Tabs Help

Link encap:Ethernet Hwaddr 00:0c:29:5d:d7:8b

inet addr:172.21.2.10 Bcast:172.8.08.255 Mask:255.255.255.0
ineté addr: fe80::20c:29ff:fe5d:d78b/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

R¥ packets:9 errors:0 dropped:® overruns:0 frame:@

TX packets:59 errors:0 dropped:0 overruns:8 carrier:0
collisions:® txgueuelen:1088

RX bytes:548 (540.0 B) TX bytes:8318 (8.1 KiB)

Interrupt:18 Base address:0x1480

Link encap:Local Loopback

inet addr:127.8.0.1 Mask:255.0.08.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

R¥ packets:8 errors:0 dropped:® overruns:@ frame:0
TX packets:8 errors:@ dropped:@ overruns:@ carrier:@
collisions:0 txqueuelen:@

RX bytes:560 (568.8 B) TX bytes:560 (5608.8 B)

mail:/etc/networks#

1. Instalacion del paquete de exim4
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#apt-get install exim4

2. Como ya esté instalado hacemos la reconfiguracion

#dpkg-reconfigure -plow eximd4-config

e Configuramos el sitio de internet

e La configuracion, es enviada y recibida usando SMTP

e Da el nombre completo del servidor inclusive el dominio

e Dejamos en blanco las direcciones IP que escuchan conexiones SMTP entran-

tes.

e Destino del dominio que recibe los mails.

o Verificaciéon del DNS

e Mantenemos el nimero minimo de queries del DNS

e Meétodo de entrega para el correo local, escogemos el mbox.

e Y escogemos si, para que separe la configuracion de archivos pequefios.

Podemos hacer la configuracion manual en el archivo directamente.

#vi letc/exim4/exim4.conf
Autenticaciéon SMTP con SASL

1. Instalamos los paquetes sasl2-bin y libsasl2-modules

#apt-get install sasl2-bin libsasl2-modules

2. Editamos el archivo /etc/defaults/saslauthd y modificamos la variable a START

#nano /etc/defautls/saslauthd

START=yes



File Edit Wiew Terminal Tabs Help

GNU mano 2.0.7 File: /etc/default/saslauthd

m

7]

# Settings for saslauthd daemon

# Please read fusr/share/doc/sas12-bin/README.Debian for details.

#

# Should saslauthd run automatically on startup? (default: no)
START=yes

Description of this saslauthd instance. Recommended.
(suggestion: SASL Authentication Daemon)

3. Reiniciamos el servidor SASL

#service saslauthd restart

Y WriteQutyy Read Filghl Prev Pag@d Cut Textgd Cur Pos
g Justify gl Where Isgl] Next Paggl UnCut Tegg] To Spell[-

File Edit Vview Terminal Tabs Help

exi:/home/andrea# /etc/init.d/saslauthd restart
Stopping SASL Authentication Daemon: saslauthd.
Starting SASL Authentication Daemon: saslauthd.
exi:/home/andrea#
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4. Editamos el archivo /etc/exim4/conf.d/main/03_exim4-config _tlsoptions agrega-

mos al inicio del archivo.

MAIN TLS ENABLE = 1
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I=] andrea@exi: ~ =@

File Edit View Terminal Tabs Help

GNU nano 2.0.7 File: ...in/03 exim4-config tlsoptions Modified

### maln/03 exim4-config tlsoptions

R R R R R R R R R R

[MAIN TLS ENABLE = 1|

# TLS/55L configuration for exim as an SMTP server.

# See fusr/share/doc/exim4-base/README.Debian.gz for explanations.

.ifdef MAIN TLS ENABLE
# Defines what hosts to 'advertise' STARTTLS functionality to. The
# default, *, will advertise to all hosts that connect with EHLO.

Get Helpglt WriteOutgly Read Filghy Prev Paggld Cut Texigd Cur Pos
Exit g Justify g Where Isggl] Next Pagglll UnCut Tegg] To Spell[.

Editamos el archivo /etc/exim4/conf.d/auth/30_exim4-config_examples y des co-

mentamos

Login_saslauthd server:

= andrea@exi: ~ (=) (=] (2]
File Edit wiew Terminal Tabs Help
GNU nano 2.8.7 File: ...auth/30 exim4-config examples Modified
#  .endif
#

login saslauthd server:
driver = plaintext
public name = LOGIN
server prompts = "Username:: : Password::"

# don't send system passwords over unencrypted connections
server condition = ${if saslauthd{{%authl}{Sauth2}}{1}{0}}
server set id = Sauthl

# .ifndef AUTH SERVER ALLOW NOTLS PASSWORDS

# server advertise condition = ${if eq{s$tls cipher}{}{}{*}}

# .endif

#

Get Helpglt WriteOutgyl Read Filghl Prev Paggld Cut Textg® Cur Pos
Exit g Justify Where Isgl]l Next Pagglll UnCut Tegg] To Spell[.]

Generamos un certificado de seguridad

#/usr/share/doc/eximd-base/examples/exim-gencert
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andiea@exis ~

File Edit wiew Terminal Tabs Help

Country Code (2 letters) [US]:EC Ll
State or Province Name (full name) []:Pichincha
Locality Mame (eg, city) []:Quito
Organization Name (eg, company; recommended) []:tesis
Organizaticnal Unit Name (eg, section) []:tesis
Server name (eg. ssl.domain.tld; required!!!) []:tesis.com
Email Address []:andreapgv@hotmail.com
[*]1 Done generating self signed certificates for exim! |
Refer to the documentation and example configuration files
over at fusr/share/doc/eximd-base/ for an idea on how to enable TLS !

support in your mail transfer agent.
exi:/home/andrea#

Los archivos exim.crt y exim.key son almacenados en /etc/exim4, validos por tres

anos.

7. Agregamos exim al grupo de sasl

andrea@exis] ~
File Edit Wiew Terminal Tabs Help
exl:/home/andrea# addgroup Debian-exim sasl
Adding user "Debian-exim' to group "sasl’
Adding user Debian-exim to group sasl

Done.
exi:/home/andrea#

8. Actualizamos la configuracion de exim

#update-exim4.conf

9. Reiniciamos el demonio de exim4

#/etc/init.d/exim4 restart

10. Probamos una conexion SMTP

e telnet localhost 25

e FEHLO exi.tesis.com.ec
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Configuracion de CLAMAV

1.

Instalamos el clamav, esto instalara también los paquetes adicionales que necesita-

remos mas adelante como, clamav-base, clamav-freshclam y libclamavl
#apt-get install clamav clamav-daemon freshclam

Instalamos también otros descompresores que suelen ser usados por algunos virus,
si estos paquetes estan instalados, permitira la deteccion inmediata por el antivirus

clamav.
#apt-get install arj zoo lzop

Nos aseguramos que los dos demonios méas importantes de este antivirus estén fun-
cionando, ya que clamav-daemon es el scanner y clamav-freshclam descarga la ba-

se de datos de los virus de Internet y la actualiza regularmente.

#ps ax | grep clam

‘@ andrea@exi: ~ S EE
File Edit Wiew Terminal Tabs Help

exl:/home/andrea# ps ax | grep clam B
1874 ? 55 8:00 Jusr/bin/freshclam -d --quiet

17662 7 Ssl B:00 fusr/sbin/clamd

18741 pts/@ R+ 8:00 grep clam
exi:/home/andrea#

(. T

4. Editamos /etc/exim4/conf.d/main/02_exim4-config_options y modifica EIl instruc-

tivo av_scanner

#av_scanner = clamd:/var/run/clamav/clamd.ctl
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File Edit wiew Terminal Tabs Help

GNU nano 2.8.7 File: ...f.d/main/02 exim4-config options Modified [:

# scanners. The second modification is in the acl check data access
# control list.

|av scanner = clamd:/var/run/clamav/clamd.ctl|

Get Helpg WriteOutgly Read Filghy Prev Paggld Cut Textgd Cur Pos
Exit g Justify Where Isgll Next Paggll UnCut Tegll To Spell

5. Editamos /etc/exim4/conf.d/acl/40_exim4-confg_check_data y agregamos al final

antes de accept

File Edit Wiew Terminal Tabs Help

GNU nano 2.8.7 File: ...m4/conf.d/acl/48 eximd4-config check data Modified [:

F Reject messages that have serious MIME errors.

# This calls the demime condition again, but it

deny message = Serious MIME defect detected ($demime reason)

demime = #

condition = ${if ={$demime errorlevel}{2}{1}{0}}

# Reject file extensions used by worms.

deny message = This domain has a policy of not accepting certain
types of attachments in mail as they may contain a
virus. This mail has a file with a .$found extension \
attachment and is not accepted. If you have a \
legitimate need to send this particular attachment,

l send it in a compressed archive, and it will then be %
forwarded to the recipient.

demime = exe:com:vbs:bat:pif:scr

# Reject messages containing malware.

deny message = This message contains a virus ($malware name) and \
has been rejected.

malware = #
# accept otherwise
accept

Get Help @y WriteOut Read Filegdl Prev Page@d Cut Text Cur Pos
Exit W Justify Where Is Next Pageglll UnCut Texgll To Spell B

6. Crear el directorio con atributos de escritura, lectura y ejecucion.

#mkdir -p -m 777 /var/spool/eximd/scan
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7. Agrega el usuario clamav al grupo de Debian-exim
#addgroup clamav Debian-exim

8. Actualizamos la configuracion de exim
#update-eximd.conf

9. Reiniciamos exim
#/ect/init.d/exim4 restart

10. Reiniciamos Clamav-daemon

#/etc/init.d/clamav-daemon restart

a andrea@exi: ~ EEE
File Edit wiew Terminal Tabs Help

exi:/home/andrea# fetc/init.d/clamav-daemon restart [~
Stopping ClamAV daemon: clamd. ﬂ

Starting ClamAV daemon: clamd .
exi:/home/andrea#

Configuracion de Spamassassin

1. Instalamos spamassassin y spamc

#apt-get install spamassasin spamc

2. Editamos /etc/defaults/spamassassin modificamos enabled

ENABLED = 1

andrea@exi: ~ =@
File Edit wiew Terminal Tabs Help

GNU nano 2.0.7 File: ...fault/spamassassin Modified

# There may be security risks.

# Change to one to enable spamd

[ENABLED=1]

# Options
# See man spamd for possible options. The -d option is$

Get Hegl WriteOgldl Read F Prev Pgld Cut Tegld Cur Pos
Exit gl Justifgll Where Next Pl UnCut ] To Spel|. |
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3. Inicializamos spamd

#/etc/init.d/spamassasin start

4. Instalamos el paquete sa-exim

#apt-get install sa-exim

5. Editamos /etc/exim4/sa-exim.conf y comentamos

#nano /etc/eximé4/sa-exim.conf

#SAEximRunCond: O

= andrea@exi: ~ = EE

File Edit wiew Terminal Tabs Help

GWNU nano 2.8.7 File: fetc/eximd/sa-exim.conf Modified

#SAExImRunCond: ${if !eq{%acl m@}{noscan}}
# (This means exactly the same as ${if !eq{$acl m@}{noscan} {true}{}},
# where the empty string is considered false.)

# Remove or comment out the following line to enable sa-exim
[#gAEximRunCond: 0 |
# ______________________________________________________________________

Get Help gy WriteOut Read Fileghi Prev Pagegld Cut Text @ Cur Pos
Exit @ Justify Where Is Next Pageglll UnCut Texgll To Spell

6. Actualizamos la configuracion de exim

#update-eximd.conf

7. Reiniciamos exim

#/etc/init.d/exim4 restart

Pruebas

e Comprobar la configuracion de red
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File Edit wiew Terminal Tabs Help

mail:/home/andrea# [ping 172.21.2.1 | (]

PING 172.21.2.1 (172.21. 2 1) 56(84) bytes of data.

64 bytes from 172.21.2.1: icmp seg=1 ttl=64 time=0.476 ms
64 bytes from 172.21. : lcmp seq=2 ttl=64 time=0.172 ms
64 bytes from 172.21. : lomp seq=3 ttl=64 time=0.1536 ms
64 bytes from 172.21. : lcmp segq=4 ttl=64 time=0.169 ms
64 bytes from 172.21. : lcmp seg=5 ttl=64 time=0.156 ms
64 bytes from 172.21. : lcmp seg=6 ttl=64 time=0.233 ms
64 bytes from 172.21. : lcmp seq=7 ttl=64 time=0.219 ms
“C

---172.21.2.1 ping statistics --- 3
7 packets transmitted, 7 received, 0% packet loss, time 6004ms
rtt min/avg/max/mdev = 8.156,/0.225/0.476/0.187 ms
mail:/home/andrea# [} E

[ I I N
el el el el

File Edit Wiew Terminal Tabs Help
mail:fhumefandrea# [~
ethd Link encap:Ethernet HwWaddr 00:8c¢:29:5d:d7:8b

linet addr:172.21.2.10] Bcast:172.0.8.255 Mask:255.255.255.60
ineté addr: feB0::20c:29ff:fe5d:d78b/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

R¥ packets:4735 errors:0 dropped:0 overruns:@ frame:@

TX packets:213 errors:0 dropped:@ overruns:® carrier:0
collisions:@ txqueuelen:1880

R¥ bytes:354715 (346.4 KiB] TX bytes:23344 (22.7 KiB)
Interrupt:18 Base address:0x1480

[« [

mail:/home/andrea# \

Probar SMTP para envio y recepcion de mensajes.
Para revisar el envio, recepcién de mensajes y la cola que tiene el exim se puede
revisar los log de exim4 y comprobar los envios, usuarios y el estado de los corre-

o0s. El comando que se utilizo fue tail —f /var/log/exim4/main.log

Comprobar la aplicacion de firmas digitales y certificados.
Para esta prueba se puede verificar en cada uno de los usuarios de cada una de las
infraestructuras las firmas y certificados que se envian cuando se realiza el envio o

recepcion de mensajes.
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ANEXO 8

Proceso de implementacion y pruebas de clientes Windows y Linux

Cliente Windows

Para poder hacer el registro de las computadoras dentro del dominio, debemos hacer que la
maquina que quiere ingresar al Directorio sea parte del dominio de la siguiente manera.

1. Configuracion de TCP/IP para la maquina.

Direccion IP; 172.21.1.20
Mascara de subred: 255.255.255.0
Gateway: 172.21.1.1

DNS server: 172.21.1.5

Internet Protocol (TCP/IP) Properties

eneral

You can get IP gettings azsigned automatically if your network, supparts
thiz capability. Othenwize, you need to azk pour nebwork, adminiztrator for
the appropriate |P zettings.

(" Obtain an IP address autamatically
(%) Usze the follawing IP address:

IF address: 172 .21 01 20
Subnet mazk: 205 .028R 28500
Default gateway: w2021 .1 .1

{®) Usze the following DMS server addreszes;
Prefered DNS server: w2, 21 .1 . &

Alternate DMS server:

[ QE. H Cancel ]
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2. Comprobamos si esta resolviendo con nslookup podemos observar que esta resol-

viendo cuando devuelve el nombre del ordenador del Directorio Activo.

W WINDOWS system 32y cmnd.exe

Microsoft Windows [Uersion 5.2.37781
(C» Copyright 1985-2083 Microsoft Corp.

C:wDocuments and Settings“~Administrator>nslookup
Default Server: wio—acd-#1.tesis.com
Addres=s: 172.21.1.5

» google.com
Server: uio—acd-Bl.tesis.com
Address: 172.21.1.5

Mon—authoritative answer:
google.com
. M.125.159.183, M4.125.159.184, Y4.125_.159.1686, 74.125.159.147
74.125.159.185, 74.125.159.9%9

3. Para que la maquina sea parte del dominio, vamos a My Computer, hacemos click

derecho en properties y en la pestafia de Computer Name

Vemos el nombre de la maquina y hacemos click en Domain, colocamos el nombre

de nuestro dominio.

Computer Name Changes 27| x|

'ou can change the name and the membership of this
computer. Changes may affect access bo nebwork resources.

Computer hame:
LI0-ACD-02

Full computer namme:
I0-ACD-02,

Mare...

b ember of
{*' Diomair:

|tesis.u:u:um

" whorkgroup:

k. | Cancel
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4. Sino sale esta pantalla de autenticacion, puede ser que tengamos problemas con la

resolucion de DNS o no este hecha bien la configuracion.

Computer Name Changes 27| x|

Enter the name and password of an account with permission
ko join the domain.

Lser narne: Iﬁ j J

Passward: I

Ik I Cancel

5. Después se autentica al directorio Activo y podemos ver en el directorio como fue

agregada esta computadora

\‘.'_4; Active Directory Users and Computers ;'illl
@ File  Ackion  Wiew Window  Help |;|i|5|
e | BmBFNE el vE D

@ Active Directory Users and Computers | Computadaras 3 objects

D 55\_’3':' Queries Mame | Type | Description |
E|" g'zti‘tﬂ B jin-acd-02 Computer] ;
=
: Hin UTO-PRI-01 Computer

-0 Computers

-{&] Domain Contrallers
D ForeignSecurityPrincipals
-] LostandFound

D Microsaft Exchange System O
B[] NTDS Quatas

B1-(Z] Program Daka

D Syskem

El@ tesis

] Computadoras

i @ Usuarios

D Users

0 - wikp-01 Computer

d | i
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6. El usuario y la maquina que hemos creado nos sirve para autenticarnos al directorio

Activo y poder tener acceso a los recursos de la red.

Cliente Linux

1. Configuracion de red

[root@lnxB
eth

lo

[root@lnxO

root@Iinx0Ll:~

File Edit View Terminal Tabs Help

1 ~]# ifconTig

Link encap:Ethernet Hwaddr 00:0C:29:34:B2:61

inet addr:172.21.1.25 Bcast:172.21.1.255 Mask:255.255.255.0
inett addr: Te80::20¢C:29TT:Te34:b261/64 Scope:lLink

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:155 errors:0 dropped:0 overruns:0 frame:0

TX packets:212 errors:0 dropped:® overruns:0 carrier:®
collisions:® txgueuelen:1008

R¥ bytes:52122 (50.9 KiB) TX bytes:21724 (21.2 KiB)
Interrupt:177 Base address:8x14080

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1/128 Scope:Host

UF LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:1380 errors:0 dropped:@ overruns:® frame:0@
TX packets:1380 errors:0 dropped:® overruns:® carrier:8
collisions:® txgqueuelen:@

RX bytes:3182076 (3.0 MiB) TX bytes:31B2076 (3.0 MiBE)

1 ~1#

2. Integracion de usuario linux con el directorio activo, descarga de los archivos

necesarios para la integracion de usuarios linux
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3 36% of 3 files - Downloads 1= =
LikewiseDomain)oinGui-5.3...-linux-i386-rpm-installer —
v v v S | n 3¢
2 minutes remaining — 1.9 of 3.1 ME (6.1 KB/sec)
LikewiseldentityServiceO...0.7724-linux-i386-rpm.sh
X

& minutes remaining — 1.9 of 5.3 MB (9.1 KB/sec)

LikewiseldentityServiceOp...-linux-i386-rpm-installer

[ | | n 3¢

20 minutes remaining — 2.3 of 8.2 ME (5.2 KB/sec)

Likewise-Open-5-Quick-5tart-Linux.pdf

84 9 KB — likewise com

Search.. ]

3. Despues de instalar los paquetes, nos integramos al directorio activo con el

siguiente comando.

#/opt/likewise/bin/domainjoin-cli join tesis.com alnx01

= root@Inx0Ll:~ - Ox

File Edit Wiew Terminal Tabs Help

[root@lnx@l ~]# Jopt/likewlse/bin/domainjoin-cli joln tesis.com alnx@1 |+
Joining to AD Domain: tesis.com
With Computer DNS Name: 1nx@1.tesis.com

alnxB@l@TESIS.COM's password:

Warning: 5System restart required

Your system has been configured to authenticate to Active Directory for
the first time. It is recommended that you restart your system to
ensure that all applications recognize the new settings.

SUCCESS
[root@lnx0l ~]# [ ?

4. Reiniciamos el ordenador e ingresamos con el nombre del usuario que creamos




150

alnx 01
TESIS\alnx01 on Inx01

Password: “ ]

[ Cancel ” Unlock ]




