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RESUMEN

La complejidad de las redes ha ido incrementando durante el transcurso de los afios y el
paradigma de las redes definidas por software (SDN) esta contribuyendo a resolver las limitaciones
y determinar nuevos requerimientos de las redes. Por esta razon, en este trabajo, se propone
experimentar con un nuevo enfoque para mejorar el enrutamiento de paquetes en una red definida
por software mediante la utilizacion de modelos de aprendizaje automatico. Para el proceso de
experimentacion, se disefid e implemento una topologia de red béasica en la cual se pueden realizar
todas las pruebas. Al no disponer de equipos de red fisicos compartibles con el paradigma de las
redes definidas por software para crear la infraestructura de red, se utiliz6 Virtual Networks over
LinuX (VNX) la cual es una herramienta de virtualizacion de red. Para poder gestionar el trafico
y lograr enrutarlo se utilizé el controlador SDN ryu, el cual utiliza OpenFlow como protocolo para
la administracion de la red. Para poder crear el data set de entrenamiento se disefid e implemento
un enrutamiento estatico. Para este fin, se consideré como atributo esencial el ancho de banda
causado por el trafico generado en cada uno de los enlaces y, mediante este atributo, decidir cuél
es el mejor puerto de salida. Por otro lado, se cred un data set de prueba para que los modelos de
aprendizaje automatico sean probados bajo las mismas circunstancias. Se escogieron dos modelos
de aprendizaje automatico, vecino mas cercano (KNN) y redes neuronales artificiales (ANN), los
cuales fueron entrenados y probados. Luego de realizar las pruebas respectivas, se determin6 que
al utilizar aprendizaje supervisado los paquetes son enrutados por los enlaces que presentan menor
congestion, es decir, menor trafico. En conclusion, ANN tuvo mejores resultados enrutando el
trafico en comparacion con KNN.

Palabras clave: Redes definidas por software, Enrutamiento de paquetes, Ryu, Virtual Networks
over Linux, K vecino mas cercano, Red neuronal artificial.



Abstract

Network complexity has increased over the years and the paradigm of software-defined
networks (SDN) is helping overcome limitations and determine new network requirements. For
this reason, this study will analyze if, in any way, packet routing can be improved by using machine
learning models. In order to demonstrate this, a basic network topology was designed and used to
perform all tests. Not having physical network components compatible with the paradigm of
software-defined networks to create the necessary network infrastructure, Virtual Networks over
Linux (VNX) was used, which is a network visualization tool. To manage the traffic and manage
how to route it, ryu, an SDN controller was used. Ryu uses OpenFlow as a protocol for network
administration. To create the training data set, a static routing was designed, the bandwidth caused
by the congestion generated on each of the links was taken as an essential attribute and therefore
decide which is the best output port. On the other hand, a test data set was also created so that both
machine learning models could be tested under equal circumstances. The two chosen machine
learning models were k nearest neighbor (KNN) and artificial neural networks (ANN). These
models were both trained and tested. It was determined that by using supervised learning, packages
are routed by those links where there is less congestion. In conclusion, ANN had better results
routing traffic than KNN.

Key words: Software defined networks, Packet routing, Ryu, Virtual Networks over Linux, K
nearest neighbor, Artificial neural network.
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1. Introduccidon

1.1 Descripcién del problema

El desarrollo de las redes ha ido incrementando con el pasar de los afios y el paradigma de
las redes definidas por software (SDN) esta ayudando a resolver las limitaciones que actualmente
tienen las redes tradicionales. Esta siguiente generacion de arquitectura de red, mediante la
programabilidad, contribuye a que las redes sean mas confiables, seguras y eficientes. Mediante
esto los requerimientos de la red pueden ser configurados de manera mas facil sin necesitar

infraestructura fisica o elementos de red de bajo nivel (Badotra y Singh, 2017).

Con lo dicho anteriormente es necesario determinar qué factores pueden contribuir a que
una SDN proporcione ventajas en comparacion con una red tradicional. Para ello se analizara si
existe alguna mejora en cuanto al enrutamiento de los paquetes en la red mediante el uso de
algoritmos basados en aprendizaje automatico. Es necesario diseflar un mecanismo de
enrutamiento que permita mejorar el control de trafico en la red. Para este fin, se debe analizar los
factores relacionados con la eficiencia del enrutamiento en la red e identificar los mejores
enfoques. De esta manera, se pretende tener una vision general del estado de los enlaces en la red
y enrutar el trafico por aquellos enlaces que no se encuentren saturados. Como resultado, se
balanceara la carga de trafico en todos los enlaces de la red, optimizando el consumo de ancho de

banda.

1.2 Objetivo General

Mejorar la toma de decisiones en el enrutamiento de paquetes en redes definidas por

software mediante el uso de modelos de aprendizaje automatico.
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1.3 Objetivos Especificos

Disefiar e implementar una topologia de red definida por software para realizar
experimentos de enrutamiento basado en aprendizaje automético

Crear un data set de entrenamiento para algoritmos de aprendizaje automatico
supervisados.

Proponer e implementar modelos de ANN y KNN para el enrutamiento de paquetes.
Realizar pruebas sobre la topologia de red implementada con el objetivo de observar
comportamiento del enrutamiento y obtener resultados en diferentes contextos de
ejecucion.

Analizar los resultados obtenidos y proponer futuras lineas de investigacion.
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2. Estado del Arte

2.1 Redes Definidas por Software

Una red definida por software (SDN - Software Defined Network) es una tecnologia que
se enfoca en la programabilidad de la red, contribuyendo a que se tenga la capacidad de controlar,
cambiar y administrar el comportamiento de la red de manera dinamica a través de software.
(Hakiri et al., 2014). De esta manera, se pueden tener redes mas flexibles y centralizadas
atribuyendo a que estas sean mas consistentes. Una SDN tiene dos principios principales, el
primero es que separa el plano de control con el plano de datos. El plano de control es aquel que
contiene toda la l6gica, mientras que el plano de datos es el que contiene toda la infraestructura de
red de bajo nivel. Por otro lado, el segundo principio es que el plano de control actda como un
cerebro, por lo que tiene un control inmediato de los datos a ser trasmitidos y asi, los elementos de

red pueden ser manipulados dependiendo de las necesidades (Badotra y Singh, 2017).

La arquitectura de una SDN, sigue el esquema que se muestra en la Figura 1. Existen dos
interfaces conocidas como Northbound y Southbound, estas pertenecen a distintas capas en la
arquitectura, pero se encuentran constantemente en interaccion. Un controlador SDN implementa
la arquitectura mostrada en la Figura 1. Se ha escogido el controlador Ryu ya que el tiempo
requerido para implementar prototipos es reducido. Ryu proporciona una interfaz Northbound con
Python mientras que en la interfaz SouthBound se puede escoger distintas versiones de OpenFlow.
Para este trabajo, se ha utilizado OpenFlow 1.3. OpenFlow es un protocolo de comunicacion que
da acceso al plano de reenvid que puede ser configurado y controlado por un controlador externo.
Por otro lado, el funcionamiento de la SDN se presenta en la Figura 2. Como se observa, existen

elementos de red que pueden contener una o0 mas tablas de flujo, las cuales, a su vez, tienen entradas
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de flujo. Cada una se encarga de determinar como los paquetes deben de ser procesados y

posteriormente enviados dentro de la red (Flores, 2018).

f Learning e ‘
k GUI] [ switch ] [ Router ] [ Others |
Northbound Python Java
API API API
Modules | ) >
Disco & Device Fl
M OWSs
Southbound
API
| OpenFlow

Figura #1: Arquitectura de SDN
(Goransson, Black, & Culver, 2017)

|App | |App | |App | |App| Global neiwork view

4 B}

High-performance [ Northbound APl |
machine
Controller Data Data [ Data
| Southbound API I Forwarding Forwarding |Forwarding

| Dbata | | Dpata |

|F0rwardmg| |F0rward\ng|

Data Data Data
| Forwarding | | Forwarding | | Forwarding |
SDN
devices
Flows |Flows
Data /
Forwarding | | Forwarding |

Figura #2: Funcionamiento de SDN
(Goransson, Black, & Culver, 2017)
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2.2 Open vSwitch

Un Open vSwitch (OVS) es una implementacion de un switch virtual multicapa. Este
proporciona una pila de conmutacion para entornos de virtualizacion de hardware. Su utilizacion
permite un mejor manejo de las interfaces de administracion estandar, obteniendo un control
programatico sobre todo el switch. En la Figura 3, se puede apreciar de mejor manera la
arquitectura de un OVS. Este puede ser utilizado ya sea como un switch definido por software o

como el stack de un switch dedicado (The Linux Foundation, 2016).

Controller

Remote OVSDB Management Protocol

____________ OpenFlow
ovs-vswitchd <« » ovsdb-server
Userspace OVSDB Management
Protocol

____________ netlink

Kernel

First packet

Kernel Module
Subsequent packets

Figura #3: Open vSwitch
(PicOS, 2018)

2.3 Aprendizaje Automatico (ML — Machine Learning)

Machine Learning (ML) es el estudio de la generacion de algoritmos los cuales buscan
mejorar la automatizacion con base en la experiencia. Para ello, existen distintos modelos que
utilizan informacion de entrenamiento para poder realizar predicciones o decisiones sin ser

explicitamente programadas. De esta manera, el modelo es capaz de tomar decisiones dependiendo
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de las distintas variables que sean determinantes (Liu et al., 2018). Mediante la utilizacion de ML
sera posible predecir cual sera la manera mas eficiente de enrutar los paquetes dentro de la red.
Para el proyecto se propone utilizar el modelo de redes neuronales artificiales y K vecino mas

cercano.

2.3.1 Redes Neuronales Artificiales (ANN — Artificial Neural Network)

Las redes neuronales (ANN) es un algoritmo de Machine Learning supervisado que simula
una neurona bioldgica. Esta recibe un valor de entrada el cual es combinado con los estados de
cada neurona y se produce un resultado. La representacion de una red neuronal se presenta en la
Figura 4. En esta se observan circulos, los cuales son nodos que representan neuronas, y estos se

encuentran conectados entre si representando la red (Mishra y Srivastava, 2014).

Los nodos reciben informacion, la combinan con su estado interno y producen una salida.
Las neuronas pueden estar en tres distintas capas (entrada, ocultas y salida). En la Figura 4 se
observa como estd compuesta una red neuronal con sus distintas capas. La capa de entrada es la
que recibe los datos externos. Las capas ocultas son aquellas que se encuentran entre la capa de
entrada y de salida y estas se encargan de obtener un conjunto de entradas ponderadas y producen
una salida a través de una funcion de activacion. Por ultimo, la capa de salida proporciona el

resultado de la prediccion (Mishra y Srivastava, 2014).
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Capa
oculta

Capa — Capa
entrads Vd ™ salida

Figura #4: ANN
En un principio, a las conexiones entre nodos se les define pesos aleatorios y a los nodos

gue se encuentran en la capa oculta se les coloca un bias aleatorio. En la fase de entrenamiento,
una vez que se obtiene un resultado de salida y al determinar un valor de error, realiza un
procedimiento de backpropagation para ajustar los pesos y los bias. De esta manera, los pesos
entre neuronas y los bias serdn mas precisos y se obtendran una mejor prediccion. (Mishra y

Srivastava, 2014).

2.3.2 K vecino més cercano (KNN — K-Nearest Neighbors)

El algoritmo K vecino més cercano (KNN) es un método de ML supervisado que consiste
en un data set de entrenamiento, el cual define un espacio de distintas caracteristicas. En la Figura
5 se presenta un ejemplo con dos caracteristicas distintas. Las caracteristicas del data set son
agrupadas en distintos grupos dependiendo de sus clases. Cuando se desea realizar una prediccion
se calcula la distancia (por ejemplo, Euclidiana) al k punto mas cercano y se determina, mediante

votacion entre los puntos, a que clase pertenece (Zhao, et al., 2019).



Eje v

Eje x

Figura #5: KNN
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3. Desarrollo del prototipo

3.1 Requerimientos

Para el proceso de experimentacion, es necesario disponer de una infraestructura de red
con dispositivos fisicos que soporten el paradigma SDN. Al no disponer de tales dispositivos, se
ha optado por utilizar entornos virtuales. En este contexto, se ha decidido a utilizar una herramienta
de virtualizacion de red llamada VNX (Virtual Networks over LinuX). VNX ayuda a construir
escenarios de red automaticamente mediante archivos XML (Galan et al. 2019). De esta manera
se podra realizar la topologia de red teniendo distintos dispositivos o sistemas finales y OVS’s 'y
asi realizar las pruebas necesarias. Para los sistemas finales, se utilizara maquinas virtuales basadas
en LXC. LXC es un método de virtualizacion de nivel de sistema operativo que permite ejecutar
multiples sistemas Linux aislados (contenedores) simplemente utilizando el ndcleo de Linux

(Fernandez, et al., 2011).

En la Figura 6, se presenta el flujo de operacion de VNX. El primer paso es el disefio de la
topologia de la red por parte del usuario. Una vez planteada la topologia, se realiza las
especificaciones del escenario en XML. A continuacion, se procesa las especificaciones, se las
creay libera sobre la maquina host. Por tltimo, se crea el escenario de red virtual y el usuario tiene

acceso a todos los sistemas finales (Fernandez, et al., 2011).
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q VNX user
Direct
VNX interaction
) i patrlser (e.g., console,
- e nvocation SSH, etc.)
- m/‘ } 3 D ——
= - J"ﬁ Im / \"-,
building
Scenario @ @ — —m/—™m @#&»
Design <vnx>
=i command
name=vm1>
sequence
<vm execution
name=vm2>
. Network
Scenario Specification releasing Scenario Physical
Using VNX language and a: host
. Graphiclal editor (VNXGUI)
* XML editor Scenario Management
Figura #6: Flujo de operacién VNX
(Fernandez et al., 2011).
3.2 Diseno

3.2.1 Topologia de red

Como topologia de red inicial, se ha decidido considerar una red redundante compuesta
por tres nodos de conmutacion. Cada nodo de conmutacion esté representado por un OVS y en
cada uno de ellos se conecta un sistema final. En la Figura 7, se observa la topologia anteriormente
explicada. En ella se encuentran tres OVS’s (Net0, Netl y Net2), cada uno con su sistema final.
Los sistemas finales son designados con la letra H seguida de un numero, por ejemplo H1. Es
importante recordar, que los sistemas finales son maquinas virtuales LXC. Los nimeros que se
encuentran en los enlaces de red, representan los nimeros de puerto de los diferentes OVS's que

forman parte de la topologia.
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Net1 (OVS)
id=1

Net2 (OVS)
id=2

Net3 (OVS)
id=3

Figura #7: Topologia de red

La topologia mostrada en la Figura 7, al ser simple, permite comprender de mejor manera
el proceso de enrutamiento de paquetes. Al analizar la topologia, se observa que el trafico que se
origina en H1 tiene dos opciones para llegar hasta H2. La primera es directa a través del enlace
entre Netl y Net3 y la otra es indirecta a través de Net2. Por otra parte, si el enlace Netl y Net3
esta congestionado y H1 desea enviar un paquete a H3, el enrutamiento puede realizarse por la ruta
Net1-Net2-Net3. De esta manera, se facilita el analisis de los resultados mediante la utilizacion de

aprendizaje automatico.

3.2.2 Controlador

Para controlar el trafico dentro de la SDN es necesario tener un controlador. Como
controlador se utilizara Ryu, el cual, como se mencion0 anteriormente, utiliza OpenFlow como
protocolo para el control de los OVS's que forman parte de la red. Ryu proporciona un API para
el desarrollo de aplicaciones (apps) que se encargan de determinar el comportamiento de la red

mediante la instalacion de flujos en los OVS's.
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Ryu tiene dos métodos importantes para el desarrollo de la aplicacion basada en
aprendizaje automatico que se utilizara en este proyecto. El primero es packet_in_handler, el cual
se encarga de recibir paquetes de trafico desconocido (packet in) que envia el OVS.
Posteriormente, al analizar este packet_in, la aplicacion que ejecuta Ryu determina como realizar
el enrutamiento. Al analizar el packet_in se puede saber cual es la IP de origen y destino, el puerto
de entrada, datapath id (ID del OVS), entre otra informacidn. Este método sera utilizado para
determinar el puerto de salida para el enrutamiento mas eficiente del paquete. Por otro lado, el
segundo método _port_stats_reply_handler, se encarga de proporcionar estadisticas de los puertos
de cada OVS de forma periddica. En esas estadisticas se encuentra el datapath id, namero de
puerto, nUmero de paquetes recibidos y enviados, numero de bytes recibidos y enviados, cuenta de
errores de paquetes enviados y recibidos (RYU Project Team, s/f.). Con estas estadisticas sera
determinar el nivel de congestion del trafico en la red y determinar el mejor puerto de salida para

el enrutamiento de los paquetes.

3.3 Implementacion

3.3.1 Topologia de red

Tomando en cuenta el proceso de creacion de la red virtual con VNX y el disefio de
topologia de red planteada se procedi6 a la creacién de la especificacion de la red en XML. Para
ello, primero se cre6 cada uno de los OVS como se muestra en la Figura 8. Podemos ver que al
elemento de red se le asigna un nombre, un modo (en este caso es OVS), un controlador el cual es
ryu que se encuentra ejecutandose en 127.0.0.1:6633 y la version de OpenFlow que utilizara. Por
ualtimo, se realiza la conexion a otro OVS especificando un nombre de enlace, a que OVS estara

conectado y el tipo de conexion. El tipo de conexidn veth es para utilizar una interfaz de ethernet
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virtual la cual facilita la captura el trafico y el control de ancho de banda mediante controladores

de trafico Linux (Fernandez, et al., 2011).

<net name="Netl" mode="openvswitch" controller="tcp:127.0.0.1:6633"
of_version="OpenFlowl3" >
<connection name='netl-net2' net='Net2' type="veth">
</connection>
</net>

Figura #8: Creacion de OVS

Una vez especificados los OVS’s, se procede a la creacion de sistemas finales. En la Figura
9 se puede observar como se crea un sistema final. Primero se le debe de especificar un nombre,
de que tipo (en este caso es de LXC) y su sistema operativo. A continuacion, se especifica el
directorio donde se encuentra el filesystem. Se realiza la conexion entre el sistema final y un OVS
(en este caso Netl), se especifica el IPv4 y su gateway. Para todos los sistemas finales se utilizo el

mismo gateway.

<vm name="H1" type="1lxc" arch="x86_64">
<filesystem type="cow">/usr/share/vnx/filesystems/rootfs_lxc_ubuntu6d</filesystem>
<if id="1" net="Netl">
<ipv4>10.1.0.1/24</ipva>
</if>
<route type="ipv4" gw="10.1.0.254">default</route>
</vm>

Figura #9: Creacidn de sistema final

Antes de ejecutar la topologia de red, se instalé iperf en el root filesystem (Fernandez, et
al., 2011). Iperf es una herramienta de red utilizada para medir el rendimiento de la red (Chapman,
2016). Al ser una red virtual, las conexiones son interproceso por lo que se alcanza un ancho de
banda aproximadamente de 30 Gbits/seg. Con el objetivo de emular fielmente una red de datos, es
necesario controlar el ancho de banda de los enlaces entre los OVS's. Para este fin, se utilizara el

traffic control de Linux, utilidad que permite realizar un conformado de trafico al nivel de kernel
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(Hubert, et al., 2019). EI conformado permitira establecer un ancho de banda por interfaz. Para
ello, se esta utilizando Hierarchy Token Bucket el cual es nos permite establecer limites en el ancho

de banda. En este caso se limitara el ancho de banda a 10 Gbits/seg.

3.3.2 Modelos de aprendizaje automatico

En este caso, por ser Ryu un framework escrito en Python, se ha decidido que los modelos
de aprendizaje automatico se encuentren en el mismo lenguaje de programacién. En Python, existe
la librearia sklearn, la cual tiene implementado distintos modelos de aprendizaje automatico.
sklearn serd utilizado para implementar los modelos de ANN, KNN, normalizar los datos, entrenar
los modelos y realizar las predicciones. Para esto, se desarroll6 scripts para ANN y KNN que sean
capaces de realizar las funcionalidades anteriormente mencionadas. Antes de normalizar y entrenar
a los modelos los datos son aleatoriamente mezclados para que el orden de los datos no afecte el
aprendizaje y los resultados sean independientes al orden. Por altimo, los modelos de aprendizaje

determinarian el mejor puerto de salida para el enrutamiento del paquete.

3.3.3 Aplicaciéon SDN

En el controlador, se ha desarrollado una aplicaciéon que utiliza el método
"packet_in_handler" para realizar el enrutamiento de paquetes que no incorpora aprendizaje
automatico. La aplicacion sigue un enfoque de enrutamiento "estatico”, donde dependiendo del
datapath id del OVS, la IP origen y la IP destino se determina el camino mas corto y

posteriormente se escoge el puerto de salida del OVS para el paquete.

La aplicacion también utiliza el método _port_stats_reply _handler para determinar el
ancho de banda en cada uno de los enlaces entre los OVS’s. Una solicitud de estadisticas de puertos
se envia a los OVS's desde la aplicacion que se ejecuta en Ryu de forma periddica cada tres

segundos. Al recibir la respectiva respuesta, se considera el total de bytes de entrada y de salida de
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cada puerto. Al conocer el total de bytes de la ejecucion previa y de la ejecucion actual se puede
calcular cual es el ancho de banda. Para ello, se resta el valor de la ejecucion previa del valor de la
gjecucion actual y se divide para el tiempo transcurrido. El resultado obtenido representa la

cantidad de bytes transmitidos por unidad de tiempo.

3.3.4 Data set para modelos de aprendizaje

La creacion del data set es muy importante para que las predicciones realizadas tengan un
alto grado de exactitud. Para la creacion del data set de enrutamiento, se ha considerado los
siguientes pardmetros: la IP de origen y destino, datapath id del OVS, trafico entre Netl-Net2,
Netl1-Net3 y Net2-Net3 y el puerto de salida representa el resultado esperado. Adicionalmente, se
ha dividido el enrutamiento en dos tipos, enrutamiento directo e indirecto los cuales son
enrutamientos estaticos (Amaral et al., 2016). En la Figura 10, se muestra un ejemplo de
enrutamiento directo e indirecto. Consideremos que H1 desea enviar un paquete a H2, el
enrutamiento directo es Netl-Net2 (color azul) mientras que el enrutamiento indirecto es Netl-
Net3-Net2 (color rojo). Si existe una mayor congestion en el enrutamiento directo, el paquete es

enviado por el enrutamiento indirecto. De esta manera se determina el puerto de salida del paquete.
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Net1 {OVS)
id=1

Net2 (OVS)
id=2

Net3 (OVS)
id=3

Figura #10: Enrutamiento directo e indirecto

A partir de lo anterior, se generd distinto trafico entre los enlaces y se comenz0 a recolectar

los datos de la siguiente manera:

1) _port_stats reply handler es ejecutado.

2) Se calcula la congestion en cada uno de los enlaces.

3) Para cada OVS se crea un supuesto “mensaje” entre todos los sistemas finales.
4) Se determina que tipo de enrutamiento es el 6ptimo (directo o indirecto).

5) Se afiaden los parametros con el puerto de salida al data set

Al realizar la recoleccion de datos de esta forma se asegura que haya la misma cantidad de
datos recolectados para cada uno de los posibles mensajes que puede haber en cada OVS. Una
vez que se termino de generar distinto trafico en los enlaces se logré recolectar un total de 11250

datos de entrenamiento.
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3.4 Resultados

Luego de realizar el procedo de entrenamiento de los modelos, se comenzo a realizar
pruebas generando trafico en la red y guardando la informacidn del trafico. A su vez, se genero el
data set de aprendizaje. De esta forma, ambos modelos fueron probados bajo las mismas
circunstancias y pudieron ser comparados. Idealmente, cualquiera de los dos modelos debe de ser
agregado al controlador y utilizarlo en el método packet_in_handler, para determinar el mejor
puerto de salida del paquete. Al concluir el proceso de generacion de trafico se obtuvo un total de

2250 datos para realizar las pruebas con los modelos de aprendizaje automatico.

3.4.1 Resultados con ANN

Para determinar cual es la configuracién de la red neuronal dptima, se decidié usar dos
capas ocultas ya que al emplear méas de dos no afecta de gran manera a los resultados (Mishra 'y
Srivastava, 2014). Para ello, se hizo que cada capa tenga un numero de nodos de 5 a 300, realizando
todas las combinaciones posibles y aumentando los nodos de 5 en 5, determinando cuél de todas
las combinaciones tiene el porcentaje de precision mas alto. Al realizar esta prueba se obtuvo que
la red neuronal con 30 nodos en la primera capa y 25 nodos en la segunda capa tiene un porcentaje
de precision de 99.82 %. Esto quiere decir que al utilizar este modelo de aprendizaje automatico

se logré obtener que el 99.82% de los paquetes sean enrutados Optimamente.

3.4.2 Resultados con KNN

Para determinar cual es el valor 6ptimo de k, se encontré el porcentaje de precision desde
k=1 hasta k=20 utilizando el data set de prueba. Realizando estas pruebas, se obtuvieron los
porcentajes que se muestra en la Figura 11. En la figura podemos ver, que el mayor cambio de
pendiente ocurre en k=1 y k=2. Posteriormente, los cambios de pendiente son aproximadamente

iguales. De esta manera, se obtiene un comportamiento 6ptimo es cuando k=3. Con este valor de
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k se obtuvo un porcentaje de precision de 96.31 % lo cual quiere decir que el 96.31% de los

paquetes fueron enrutados por los enlaces 6ptimos.

100 .
95 ®
90 .

85 .

% precision

80
75

70
0 5 10 15 20 25

@ Accuracy ceceeeces Linear (Accuracy)

Figura #11: Resultados para distintos k’s para KNN
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4. Conclusiones y trabajo futuro

4.1 Conclusiones

En conclusion, los objetivos del proyecto fueron logrados mediante la construccion de un
prototipo que realice el enrutamiento de los paquetes utilizando aprendizaje automatico. Al no
tener los recursos para construir la red, VNX fue una gran herramienta para construir la red de
manera virtual. Por otro lado, Ryu como controlador fue una gran herramienta para poder enrutar

y determinar las estadisticas necesarias para poder realizar en enrutamiento éptimo de los paquetes.

Para la creacion de los data set de entrenamiento y prueba, se utilizaron rutas estaticas para
de esta manera poder comprobar si el uso de aprendizaje automatico contribuye a un enrutamiento
mas eficiente de paquetes. Al utilizar enrutamiento estatico, la agregacion o eliminacion de mas
OVS’s requiere modificar manualmente la aplicacion que se encarga de configurar los flujos. Se
puede enfrentar esta limitacion se deberia de considerar un enfoque dindmica para la creacién de

las rutas.

Mediante la utilizacion de los dos modelos de aprendizaje automéatico (ANN y KNN) se
logré demostrar que los paquetes fueron enrutados por las rutas que tienen un menor tréafico. Para
ANN se logr6 determinar cual es la mejor configuracion de la red obteniendo un 99.82% de
precision. Por otro lado, para KNN se logré determinar el k més optimo es 3. Esto se logr6
mediante la utilizacion de la Figura 11 observando el cambio en las pendientes. El valor de k tiene
sentido ya que a partir de k=3 la pendiente no varia de forma significante. Por otro lado, k al ser
un valor pequefio no representa un alto costo computacional. Al comparar los resultados de los dos
modelos de aprendizaje automatico, se puede ver que ANN tiene un mejor porcentaje de precision,

Yy, por tanto, es més indicado para realizar el enrutamiento de paquetes dentro de la red.
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4.2 Trabajo futuro

A pesar de que se logré determinar que el uso de aprendizaje automatico ayuda que el
enrutamiento de los paquetes sea el méas optimo, durante todo el proyecto se utilizaron rutas
estaticas. Como se ha mencionado anteriormente, esto presenta una limitacion. Al saber que
aprendizaje automatico si contribuye puede ser utilizado basandose en la capa 2 o 3 de la red. Por
ejemplo, se podria utilizar Spanning Tree Protocol para resolver los problemas de red que tienen
una estructura de loop, como la utilizada (Figura 7), y reducir los tiempos de enrutamiento en dicho
protocolo. Al usar aprendizaje automatico con la capa 2 o 3 se podria optimizar el enrutamiento

de los paquetes sin importar la topologia de la red.

En este caso, solamente se utilizaron dos modelos (ANN y KNN) de aprendizaje
automatico, pero se podria considerar usar otros modelos y probar con cuél se obtienen mejores
resultados para este tipo de proyectos. Por otro lado, se pueden utilizar modelos de aprendizaje
automatico que no sean supervisados. De esta manera, el modelo aprenderia cual es el mejor
enrutamiento mediante la experiencia y sin importar la topologia podria optimizar el enrutamiento

de los paquetes.
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6. Anexos

Anexo A: Codigo VNX

06 =] % L B L kd R

14
11
1i
13
14
1%
16
17
18
14
28
21

A2
23
24
25
26

27
2B
29
£l
i1

£
i3

a5
ib
i7

1B
E
48
a1
47

cruml version="1.2" encoding="UTF-8%7%
f--
--3

cwna wmlng tasi="http: /. Wl org/ 2001/ XHLSchema- Lastance™
xsi:noNamespaceSchemalocation="/usr/share/anl vnx vnx-2.
ol xsd” »
<global >
cyersion:2. @</ versions
<scenario namerryu_controllerd/scenario_names
<automac,
cwm_mgmt type=Tnone” [»
<wm_detaultss
«gonsole id="@" display="no"/>
coonsole id="1" display="yes"/ >
< /wm_defaults:»

</globals

cnet name="Netl" mode="ppenvswitch" controller="tcp:127.0
LB,1:6633" of _version="DpenFlowl3™ »
<connection name="mretl-net2"' net='Netl' type="wveth":
Seonnections
< /net s

cnet names"Net2" mode="openveswitch” controllers"tcp:127.8
LB.126633" of_version="OpenFlowli":
<connection name="net2-netld’ net="NMetld' type="wveth":
< /eonnections
< met

<aet name="Neti”™ mode="openvawitch" controller="tep:127.
8.8,1:6633" of version="0OpenFlowl3":
cconnection names="net3-netl’ net="Netl' type="veth"»
<fconnection:
et

<ym name="H1" type="1lxc" arch="xB&_B4":

cfilesystem type="cow™» usr/share/vne/filesystems/

rogtTs 1= ubuntubds /Filesystens
<if id="1" met="Natl":
cipva>18,1.8.1/24</ipvé>»

< fifx

sroute type="ipvd" pw="18.1.8.254">default</ route:
< SN
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44 ¢wm name="H2" type="lxc" arch="xB&6_B4"»

a5 <filesystem type="cow™:/usr/share/wnx/filesystems/
rootfs lxc ubuntuGde/filesystes:

46 <if id="1" met="MNet2":»

a7 cipwdz1@,1.9.2/24</ipwds

48 ETE T 5

a9 <route type="ipwv4" pw="18.1.8.254":default</route:

SE S wme

3l

52 «<vm name="H3" type="lxc"™ arch="x86_ 64" »

33 cfilesystem types“cow™ s/ use/share v/ filesystems/
rootfs_lxc_ubuntusds filesystem:

54 <if id="1" net="Net3i":»

55 cipwdsx18.1.8.3,/24«/ ipuwds

56 < if>

57 croute type="ipvd" gw="10.1.0.254"»defaultd/routes

5B < fwme

54

G8  <hosly

51 <hostif net="Metl":»

&2 cipwdale, 1. 8.4/ 28 ipwd s

63 “/hostifs

64 <route type="ipwv4" pw="18,1.8.254":>18.1.8.8/16«/routex

G5 </host:

&6

BF < /wnus

GE

Paiga 2 al 2




Anexo B: Codigo controlador (Ryu)

1 from ryu.base import app_manager
2 from ryu.controller import ofp_event
3 from ryu.controller.handler import CONFIG DISPATCHER,
MAIN _DISPATCHER, DEAD _DISPATCHER
4 from ryu.controller.handler import set_ev cls
5 from ryu.lib import hub
& from ryu.lib.packet import ethernet
7 from ryu.lib.packet import packet
g8 from ryu.ofproto import ofproto_wvl_3
g
18 from ann import ANN
11 from knn import KNN
12 from poert controller impert PortController
13 from stats analyzer import StatsAnalyzer
14
15
16 class MLOVSController(app_manager.Ryulpp):
17 OFP_VERSIONS = [ofprote_vl_3.0FP_VERSION]
18
19 def __init_ (self, *args, "*kwargs):
28 super(MLOVSController, self). init_ (*args, **kwargs
)
21 self.datapaths = {}
22
23 # For port controller
24 self. _use_ANN = False
25 if self.__use ANN:
26 print(’'Training ANN')
27 self. _ann = ANN('dataset.csv', False)
28 print('ANN trained’)
29
3@ self. use KNN = False
31 if self. wuse KNN and not self. use ANN:
32 print{"Training KNN')
33 self. knn = KNN({'dataset.csv', False)
34 print('KNN trained’)
35
36 self. port controller = PortController()
37
38 # For port stats
39 self. port_analyser = StatsAnalyzer()
4@ self._ stats_timer = 3
41
42 # Lost speed stats
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43

45
46
a7
48
49
1%
51
52

53
54
55
56
57
58
59
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61
62

B3

65
66

67

68
69
78
71
72
73
74
75
76
7
78
79
a0
821

self. last speeds = {
‘netl-net2': 8,
‘netl-netd’: 8,
‘net2-net3’': @

}

# Starts monitor thread
self.monitor_thread = hub.spawn(self. monitor)

@set _ev cls{ofp_event.EventOFPSwitchFeatures,
CONFIG_DISPATCHER)
def switch_features_handler(self, ev):
datapath = ev.msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto_parser

match = parser.0OFPMatch()

actions = [parser.0OFPActionOutput{ofproto.
OFPP_CONTROLLER, ofproto.OFPCML_NO BUFFER)]

self.add flow(datapath, @, match, actions, @)

def add flow(self, datapath, pricrity, match, actions,
idle _time):
ofproto = datapath.ofproto
parser = datapath.ofproto parser

inst = [parser.0FPInstructionActions(cfproto.
OFPIT_APPLY ACTIONS, actions)]
mod = parser.0FPFlowMod({datapath=datapath,
idle_timeout=idle_time, priority=pricrity, match=match,
instructions=inst)
datapath.send_msg(mod)

def monitor(self):
while True:
for dp in self.datapaths.values():
self. request_stats(dp)
hub.sleep(self. stats timer)

@set_ev_cls(ofp_event.EventOFPStateChange,
[MAIN DISPATCHER, DEAD DISPATCHER])
def _state_change_handler(self, ev):
datapath = ev.datapath
if ev.state == MAIN_DISPATCHER:

Fage 2 01 5



82
83

84
85
B6
87

B8
B9
98
81

g2
893
94
895
56
a7
98

899
188
181

182
183
184
1e5
186

187

198
189
118
111
112
113
114
115
116
117

if datapath.id not in self.datapaths:
self.logger.debug('register datapath: %elex’
, datapath.id)
self.datapaths[datapath.id] = datapath
elif ev.state == DEAD DISPATCHER:
if datapath.id in self.datapaths:
self.logger.debug('unregister datapath: %
8l1ex", datapath.id)
del selt.datapaths|datapath.id)]

def request stats{self, datapath):
self.logger.debug({'send stats request: X@lex',
datapath.id)
ofproto = datapath.ofproto
parser = datapath.ofproto_parser

req = parser.0FPFlowStatsRequest(datapath)
datapath.send msg{req)

req = parser.0FPPortStatsRequest{datapath, 8,
ofproto.0FPP_ANY)
datapath.send msg{req)

pset_ev_cls({ofp_event.EventOFPPortstatsReply,
MAIN DISPATCHER)
def port_stats_reply_handler(self, ev):
body = ev.msg.body

# Colculates new speeds

self._ last_speeds = self._ port_analyser.
manage_port_stats(ev.msg.datapath.id, body, self.
__stats _timer,

self._ last_speeds)

@set_ev_cls(ofp_event.EventOFPPacketIn, MAIN_DISPATCHER)
def packet_in_handler(self, ev):

MSgE = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

in_port = msg.match['in_port®]

pkt = packet.Packet{msg.data)
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118 eth = pkt.get_protocols{ethernet.ethernet)[8]

119

128 dst = eth.dst

121 src = eth.src

122

123 dp_id = datapath.id

124

125 src_id = self.  port controller.get host id{src)

126 dst_id = self._ port_controller.get host_id{dst)

127

128 # Uses ANN

129 ids = self. port_controller.get host_ids()

138 if self. use ANN and src_id in ids and dst id in
ids:

131 out_port = int(self. ann.predict{[[src_id,
dst_id, dp_id, self._ last speeds['netl-net2'],

132 self.
_ last speeds['netl-net3’'], self. last speeds['net2-net3’
I11)1e])

133

134 # Uses KNN

135 elif self. use KNN and src_id in ids and dst_id in
ids:

136 out_port = int{self.__knn.predict{[[src_id,
dst id, dp id, self. last speeds|'netl-net2’],

137 self.

__last_speeds| 'netl-net3' ], self._ last_speeds|'net2-net3’
111)1e])

138 # Uses direct routing

139 else:

148 out_port = self._ port_controller.direct_routing
(dp_id, dst_id)

141

142

143 if out_port is not None:

144 actions = [parser.0FPActionOutput(out_port)]

145

1l4s if out port != ofproto.CFPP_FLOOD:

147 match = parser.0OFPMatch({in_port=in_port)

148 self.add flow(datapath, 1, match, actions,
self. stats_timer)

149

158 out = parser.0FPPacketOut(datapath=datapath,

151 buffer_id=ofproto.
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151 OFP_NO_BUFFER,

152
153
154
155

datapath.send msg(out)

in_port=in_port,
actions=actions,
data=msg.data)
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Anexo C: Codigo aprendizaje automatico
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28
29
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31
32
33
34
35

36
37
38
39

48

41
42

import numpy
import csv
from sklearn import metrics

class MachineLearning:
def __init_ (self, dataset_path: str, model, test_data
: bool):
self. model = model

self. x train = numpy.array([])
self. y train = numpy.array([])

self. test = test data

self. test percentage = 8.1
self. = test = numpy.array([])
self. vy test = numpy.array([])

self. read_data({dataset_path)

def _change model{self, model):
self. model = model
self.  train_model()

def _ read_data(self, file_path):
with open(file path) as ds:
reader = csv.reader(ds, delimiter=","}
data_set = numpy.array(list{reader))

# This will help the order not to affect the
Learning
numpy . random. shuffle(data_set)

data_set = data_set.astype(numpy.floated)

if self._ test:
test_rows = int(len(data_set) * self.
_ test _percentage)
data_set = data set[test _rows:]
test_data = data_set[:test_rows]

self. x test = test_data.transpose()[:-1].
transpose()

self. v test = test_data.transpose()[-1:].
transpose()

self. x train = data_set.transpose()[:-1].
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a6
57

58
59
1]
=11
62
63

64
65

transpose()
self. vy train = data_set.transpose()[-1:].
transpose()

self._ train_model()

def set testing data(self, test data: list):
test data = numpy.array(test data).astype(numpy.
floated)
self. = test
transpose()
self. v test
transpose()

test data.transpose()[:-1].

test data.transpose()[-1:].

def train model{self):
self. model.fit{self. x train, self._ vy train.
ravel())

def predict(self, predict data: list):
to_predict = numpy.array(predict_data).astype(numpy
fFloated)
return self. model.predict(to_predict)

def test model({self):
predictions = self._ model.predict{self. x test)

return metrics.accuracy_score(predictions, self.
_y test) * 188
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Anexo D: Codigo red neuronal artificial (ANN)
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48
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import csv
import threading

from sklearn.neural network import MLPClassifier

from machine learning import Machinelearning

class ANN(Machinelearning):
def init (self, dataset path: str, test data: bool):
model = MLPClassifier(sclver="lbfgs', alpha=le-5,
hidden_layer sizes=(38, 25), random state=1)
super(). init_ (dataset_path, model, test data)

def change_layers{self, layer _size, random state: int):
self. change_model(MLPClassifier(solver="1bfgs",
alpha=1e-5, hidden_layer_sizes=layer_size,
random state=
random_state))

def test_combinations(name, start, end, jumps):
print(name)
max_random state = 5
max_accuracy = @
max_attributes = []

ann_test = ANN{ 'dataset.csv', False)
ann_test.set_testing data(test _data)

for node_sizel in range(start, end, jumps):
for node_size2? in range(start, end, jumps):
for random_sta in range(l, max_random_state):
ann_test.change_layers({node_sizel,
node size2), random sta)
accuracy = ann_test.test_model()
if accuracy » max_accuracy:
max_accuracy = accuracy
max_attributes = [node_sizel,
node_size2, random_sta]
print{name, node sizel, node sizel)

print{max_accuracy, max_attributes,

")

def get best combination():
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53
24
55
26
57
58
59

68
&l
62
B3
64
B5
66
&7
68
69

max_layer = 388

layer per_thread = 58

jumps = 5

initial layer = 18
start_layer = initial_layer
end_layer = layer_per_thread

coun = @
while start layer + layer per_ thread != max_layer:
coun += 1

threading.Thread{target=test_combinations, args=(
coun, start layer, end layer, jumps)).start()

if start_layer == initial_layer:
start_layer -= initial layer

start_layer += layer per_thread

end_layer += layer_ per_ thread

test combinations(coun + 1, start_layer, end_layer,
jumps )

if _ name_ == '_main__':
with open('test_dataset.csv') as data:
reader = csv.reader(data, delimiter="',")
test_data = list(reader)

ann = ANN('dataset.csv', False)
ann.set_testing data(test data)
print{ann.test_model())

Page 2 of 2




Anexo E: Codigo k vecino mas cercano (KNN)

(F=T = (N TR Wy R TV I

from sklearn.neighbors import KNeighborsClassifier
import csv
from machine learning import Machinelearning

class KNN(MachineLearning):
def _ init_(self, dataset path: str, test data: bool):
# Metrics: 'euclidean' ‘manhattan’
model = KNeighborsClassifier{n_neighbors=3, metric=
"euclidean"')
super()._ init (dataset_path, model, test_data)

def change neighbors(self, n_neighbors: int}:
self. change model(KNeighborsClassifier(n neighbors
=n_neighbors, metric="euclidean'))

if name == ' main_ ":

with open('test_dataset.csv') as data:
reader = csv.reader(data, delimiter=",")
test_data = list(reader)

knn = KNN('dataset.csv', False)
knn.set testing data(test data)
print(3, knn.test_model())

for i in range(2, 21):
knn.change neighbors(i)
print{i, knn.test_model())
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Anexo F: Cédigo de tipos de enrutamiento

1

2

3 class PortController:

4 def init (self):

5 # OV5 IDs

6 self. ovsl =1

7 self. ovs2 = 2

8 self. ovs3d = 3

9
18 # Hosts IPs
11 self.hl =1
12 self.h2 = 2

13 self.h3 = 3

14 self.  hosts_ids = {

15 '82:fd:e6:00:80:81": 1,

16 '@2:fd:e@:e@:01:01": 2,

17 '@2:fd:e0:00:02:01"': 3

18 1

19

28 def get hosts list(self) -» list:

21 hosts = []

22 for key in self._ hosts ids:

23 hosts.append(key)

24 return hosts

25

26 def get host_ids(self):

27 return [self.hl, self.h2, self.h3]
28

29 def get host_id(self, host_ip: str):
38 if host_ip not in self._ hosts_ids:
31 return host_ip

32 return self. hosts ids[host ip]
a3

34 def get_ovs_list(self) -» list:

35 return [self. owvsl, self. ovs2, self. owvs3]
36

37 def direct_routing(self, dp_id: int, dst_id: int):
38 out port = None

39 if dp_id == self. owsl:
48 if dst_id == self.hl:
41 out_port = 3
4z elif dst_id == self.h2:
43 out_port = 1
a4 elif dst_id == self.h3:
45 out_port = 2
46 elif dp_id == self._ ovs2:
47 if dst_id == self.hl:
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49
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63
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78
79
28
81
g2
a3
84
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88
29
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93

out_port = 1

elif dst id == self.h2:

out_port = 3

elif dst id == self.h3:

out_port = 2

elif dp_id == self._ ovsi:

if dst_id == self.hl:
out_port = 2

elif dst_id == self.h2:

out port = 1

elif dst_id == self.h3:

out port = 3

def indirect_routing(self, dp_id: int, src_id: int,

return out_port
dst id: int):
out_peort = None
if dp id == self. ovsl:

if dst_id == self.hl:
out port = 3

elif src_id == self.h2
out_port = 2

elif src_id == self.h3
out port = 1

elif src_id == self.hl
out port = 2

elif src_id == self.hl
out port = 1

elif dp_id == self._ ovsi:

if dst_id == self.h2:
out port = 3

elif src_id == self.hl
out_port = 2

elif src_id == self.h3
out_port = 1

elif src_id == self.h2
out _port = 2

elif src_id == self.h2
out_port = 1

elif dp_id == self._ ovs3:

if dst_id == self.h3:
out_port = 3

elif src_id == self.hl
out_port = 1

elif src_id == self.h2

and

and

and

and

and

and

and

and

and

and

dst_id
dst_id
dst_id

dst_id

dst_id
dst_id
dst_id

dst_id

dst_id

dst_id

self.

self.

self.

self.

self.

self.

self.

self.

self.

self.

h3:

h2:

h2:

h3:

h3:

hi:

hil:

h3:

h2:

hi:
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94 out_port = 2

a5 elif src_id == self.h3 and dst_id == self.hl:
96 out_port = 1

a7 elif src id == self.h3 and dst id == self.h2:
98 out_port = 2

99

18 return out_port
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Anexo G: Cdédigo analizador de estadisticas de puertos

1 from ryu.ofproto import ofproto_wvl 3

2

3

4 class StatsAnalyzer:

5 def _init_ (self):

G

7 # OVS IDs

8 self. ovsl =1

9 self. ovs2 = 2
18 self. ovs3 = 3
11
12 # Stats been updated

13 self. link stats = {

14 'owsl': False,

15 'owvs2': False,

16 "ovs3d': False,

17 ‘netl-net2': 8,

18 "netl-net3i': B8,

19 "net2-net3’': ©

28 1

21

22 # Saves last bytes count

23 self. last bytes count = {

24 "netl-net2’': None,

25 ‘netl-net3’: None,

26 "'net2-net3’: None

27 }

28

29 def manage_port_stats(self, dp_id: int, body: list,

timer: int, speeds: dict):

e

31 for stat in body:

3z port = stat.port_no

i3

34 if port == ofproto vl 3.0FPP_LOCAL:
35 continue

el

37 receive_bytes = stat.rx_bytes

38 send bytes = stat.tx bytes

39
48 if dp id == self. owsl:
41 self.  link stats['ovsl'] = True
42 if port == 1:
43 self._ link_stats['netl-net2'] +=

receive bytes + send bytes

44 elif port ==
45 self. link stats['netl-net3'] +=
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46
47
48
49

58
51

52
53
54
55

56
27
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68

69
78
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75
76

receive_bytes + send_bytes
elif dp_id == self._ owvs2:
self. link stats['ovs2'] = True
if port ==
self._ link_stats['netl-net2'] +=
receive_bytes + send_bytes
elif port == 2:
self. link stats|['net2-net3’'] +=
receive bytes + send bytes
elif dp id == self. owvs3:
self. link stats['ovs3'] = True
if port ==
self. link stats['net2-net3'] +=
receive_bytes + send_bytes

elif port ==
self. link stats|['netl-net3'] +=
receive_bytes + send_bytes
if self.__link_stats['owsl'] and self._ link_stats[
'ovs2'] and self. link stats[’'owvs3']:
if self. last bytes count['netl-net2'] is not

None :

speeds[ 'netl-net2'] = (self._ link stats[’

netl-net2'] - self._ last_bytes_count['netl-net2']}/timer
speeds[ 'netl-net2'] = round(speeds[ 'netl-
net2'] * 8/:obaoee.8, 3)

speeds| "'netl-net3'] = (self. link stats[’
netl-net3'] - self. last bytes count['netl-net3'])/timer

speeds[ 'netl-net3'] = round(speeds| 'netl-
net3'] * 8/2000000.8, 3)

speeds[ 'net2-net3'] = (self. link stats[’
net2-net3'] - self._ last_bytes_count['net2-net3']}/timer

speeds[ 'net2-net3'] = round(speeds| 'net2-
net3'] * B/200@008.8, 3)

self. last bytes count[’'netl-net2’'] = self.
_ link_stats['netl-net2']

self. last_bytes count|'netl-net3'] = self.
_ link_stats['netl-net3']

self. last_bytes_count['net2-net3’'] = self.

_ link_stats['net2-net3']

self. link stats = {
'ovsl': False,
'ovs2': False,
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77
78
79
&e
a1
B2
83
B4
85

'ovs3i': False,

‘netl-net2’: @,

‘netl-net3’: 8,

‘net2-net3': @
}

return speeds
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Anexo H: Cddigo para grabar data set

Lt T i TR R Y O

1@

12
13

14
15
16

17
18
19
e
21
22

23
24
25
26
27
28
29

g
31
32
33
34

35
36

37

from csv import writer

from port_controller import PortController

class DatasetCreator:

@staticmethod
def _ pet out_port(direct speed, indirect speed, ovs_id
int, src id: int, dst id: int,
port_controller: PortController) -»
int:
# Direct routing has Lless traffic
if direct speed <= indirect speed:
out_port = port_controller.direct_routing(
ovs id, dst id)
# Indirect routing has less traffic
else:
out_port = port_controller.indirect_routing(
ovs id, src id, dst id)
return out_port

def _ add dataset(self, speeds: dict):
port controller = PortController()

with open('dataset.csv', mode="a+"', newline=""') as
ds:
csv_writer = writer(ds)

for ovs_id in port_controller.get_ovs_list():

# Decision for H1

# h1 -> h2

direct speed = speeds['netl-net2']

indirect_speed = speeds|['netl-net3'] +
speeds[ 'net2-net3']

src_id = port_controller.hl

dst_id = port_controller.h2

out_port = self. pget out port{direct_speed
, indirect_speed, ovs_id, src_id,
dst_id,
port_controller)

csv_writer.writerow([src_id, dst_id, ovs_id
. speeds['netl-net2'], speeds|'netl-net3’],
speeds[ "net2-net3’'],
out_port])
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# hl ->» h3

direct_speed = speeds['netl-net3")

indirect speed = speeds|'netl-net2'] +
speeds[ 'net2-net3’]

sre_id

dst_id

port_controller.hl
port_controller.h3

put_port = self. pget out port{direct speed
, indirect speed, ovs id, src id,
dst_id,
port controller)

csv writer.writerow([src id, dst id, ovs id
, speeds['netl-net2'], speeds['netl-net3'],
speeds| ‘'net2-net3’ ],
out_port])

# Decision for H2
# h2 -» hl

direct speed = speeds|'netl-net2’]

indirect _speed = speeds['netl-net3'] +
speeds[ 'net2-net3" ]

src_id = port_contreoller.h2

dst id = port controller.hl

out_port = self._ get_out_port{direct_speed
, indirect_speed, ovs_id, src_id,
dst_id,
port_controller)

csv_writer.writerow([src_id, dst _id, ovs_id
; speeds['netl-net?’'], speeds|['netl-net3’],

speeds[ ‘net2-net3'],
out_port])
# h2 -> h3
direct_speed = speeds['net2-net3’)
indirect_speed = speeds|‘'netl-net2'] +

speeds[ 'netl-net3’]
src_id port_contreller.h2
dst_id = port_controller.h3

out_port = self. get out_port(direct_ speed
, indirect speed, ovs id, src_id,
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74
75

76

77
78
79
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81
82

83
B4
85
86

87

88
89

9a

91
92
a3
94
a5

95
a7
a8
99
laa

lal
1a2

183

124
1a5

dst_id,
port_controller)

csv writer.writerow([src_id, dst id,
ovs_id, speeds['netl-net2'], speeds['netl-net3'],
speeds| 'net2-net3’ ],
out_port])

# Decision for H3
# h3 -» hl

direct speed = speeds|'netl-net3” |
indirect_speed = speeds['netl-net2'] +
speeds[ 'net2-net3’ |
src_id
dst_id

port_controller.h3
port controller.hl

out port = self. pet out port(
direct_speed, indirect_speed, ovs_id, src_id,
dst_id,
port_controller)

csv_writer.writerow([src_id, dst_id,
ovs_id, speeds|'netl-net2'], speeds['netl-net3'],

speeds[ 'net2-net3'],
out port])
# h3 -» h2
direct_speed = speeds['net2-net3']
indirect_speed = speeds['netl-net2'] +

speeds| "netl-net3’ |
src_id
dst_id

port_controller.h3
port_controller.h2

out_port = self._ get_owt_port(
direct_speed, indirect_speed, ovs_id, src_id,
dst_id,
port_controller)

csv_writer.writerow([src_id, dst_id,
ovs_id, speeds['netl-net2'], speeds['netl-net3'],
speeds| 'net2-net3'],
out_port])
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Anexo I: Bash para limitar ancho de banda

Lad

i

1
11
12
13
14

15
16

17
18
19
28

21
22
23
24
25

26
27
28
29
38

31
32
33
34
35

#! /bin/bash

# ____________________________________________________________
# THIS SCRIPT CONFIGURES A GIVEN BANDWIDTH ON INTERFACES,
B P
e LR PP PP CONFIGURATION PARAMETERS
MAX_RATE=10000000 Rate g@

#
PORT_l=net3-netl-1 # Interface 1
PORT_2=netl-net2-8 # Interfoce 2
PORT_3=netl-net2-1 # Interface 1 Netl
PORT_4=net2-net3-@ # Interface 2
PORT_S=net2-net3-1 # Interfoce 1
PORT_6=net3-netl-@ # Interface 2

T EEEE TR ACTIONS TO DO

ovs-vsctl -- set Port $PORT_1 gos=@newqos -- %
--id=@newgos create goS type=linux-htb other-config:max-
rate=SMAX_RATE \
queues:B=@q0 -- \
--id=@g@ create queue other-config:max-rate=38MAX_RATE

ovs-vsctl -- set Port $PORT_2 qos=@newqos --
--id=@inewqos create qo5 type=linux-htb other-config:max-
rate=3MAX_RATE
queues:B=@gge -- \
--id=@g@ create queue other-config:max-rate=fMAX RATE

ovs-vsctl -- set Port $PORT_3 qos=@newqos -- %\
--id=@inewqos create goS type=linux-htb other-config:max-
rate=$MAX_RATE \
queues:B=@gd -- \
--id=@gge create queue other-config:max-rate=3MAX_ RATE

ovs-vsctl -- set Port $PORT_4 qoss@newqos -- \
--id=@newgos create qoS type=linux-htb other-config:max-
rate=8MAX_RATE

Fage 1 of 3
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36 queues:B=@gd -- \

37 --id=@q@ create queue other-config:max-rate=3MAX_RATE

38

39 ovs-wsctl -- set Port $PORT_5 qos=@newqos -- \

48 --id=@newqos create qoS type=linux-hth other-config:max-
rate=3MAX_RATE

41 queues:@=@qe -- \

42 --id=@g@ create queue other-config:max-rate=%MAX RATE

43

44 ovs-vsctl -- set Port $PORT_6 qos=@newqos -- \

45 --id=@newqos create goS type=linux-htb other-config:max-
rate=3%MAX_RATE Y

46 queues:8=@q@ -- \

a7 --id={g® create queue other-config:max-rate=$MAX_ RATE

48 }

49

58 stop() {

51

52 sudo ovs-vsctl clear Port $PORT_1 qos

53 sudo ovs-vsctl clear Port $PORT_2 qos

54 sudo ovs-vsctl clear Port $PORT_3 qos

55 sudo ovs-vsctl clear Port $PORT_4 gos

56 sudo ovs-vsctl clear Port $PORT_5 qos

57 sudo ovs-vsctl clear Port $PORT_6 gos

58 ovs-vsctl -- --all destroy QoS

59

68 }

61

62 restart() {

63

64 stop

65 sleep 1

66 start

&7

68 }

69

78 show() {

71

72 ovs-vsctl list qos

73 }

74

75 case "$1" in

76

77  start)
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78
79
28
81
a2
83
84
85
86
B7
88
89
9@
91
92
93
a4
95
96
97
a9g
a9
1ee
1@l
1@2
1e3
1e4
1@5
1e6
187
188

les
118
111
112
113
114
115
116

echo -e
start
echo -e

stop)

echo -e
stop
echo -e

33
restart)

echo -e
restart
echo -e

33
show)

echo -e
show
echa ""

- w
3

*)

"\n---Starting BW shaping---

"===done! ! 1yn"

"\n---Stopping BW shaping---

"---done!!!yn"

"\n---Restarting BW shaping---

"---donel!llyn"

"\n---QoS status for $SHAPER_PORT:\n"

pwd=$(pwd)

echo "Usage: $(/usr/bin/dirname $pwd)/tc.bash {start|
restart|show}"

stop

is
esac

exit 8
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