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EVALUACION:
a) Importancia del problema presentado.

La relacion entre las drogas y el derecho penal ha sido muy extensa, sumamente
cambiante durante el transcurso del tiempo; y ha generado un sinnimero de
discusiones y debates juridico penales, que han abarcado ampliamente muchos temas;
desde los muy diversos verbos rectores que han acompafiado histéricamente a los tipos
penales, pasando por los debates del bien juridico protegido, e incluso al analisis y
debate de la despenalizacion de las drogas en general. Sin embargo el mundo de las
drogas no solamente se compone de consumidores y sus directos y auténomos
problemas, sino también de todo un mecanismo entramado de produccién, transporte,
venta y distribucién, que finalmente dan lugar al concepto juridico del narcotréfico. Es
una realidad tangible e innegable que el narcotrafico en nuestros dias no deja de ser un
generador de problemas juridicos y politicos, debido a las innumerables consecuencias
que se generan a partir del mismo, muchas de las cuales son objeto de amplios debates
en politica criminal, especialmente por el componente de violencia que las rodea.
Dentro de este esquema, se presenta un elemento adicional que obliga a repensar y
revalorar las normas y politicas criminales que el derecho ha planteado para enfrentar
el narcotrafico, y este es el uso de las nuevas tecnologias para el cometimiento de
ilicitos. La investigacién del autor se enfoca entonces en, visualizar el delito del
narcotrafico y mucha de su problematica juridico penal derivada, tanto sustantiva como
adjetiva, utilizando como eje principal el uso de la denominada “Deep Web”.

b) Trascendencia de la hipétesis planteada por el investigador.

El autor plantea la hipotesis principal de la investigacion a través de la siguiente duda,
¢Es suficiente la normativa ecuatoriana actual para combatir este delito siendo la Deep
Web el medio comisorio?; para lo cual el autor concluird y fundamentara que en efecto
la normativa actual ecuatoriana en materia de narcotrafico no es suficiente para
enfrentar efectivamente a los diversos problemas que se presentan con este tipo de
ilicitos siendo su medio comisorio el uso de la “Deep Web”; hipdtesis que cumple con
ser debidamente adecuada a los diversos puntos que son enfrentados por el autor a
través del trabajo de investigacién. '

El primer capitulo realiza una necesaria introduccién y conceptualizacion de la “Deep
Web”, por cuanto es un medio comisorio que dada su naturaleza compleja, nueva y
relativamente desconocida, no solamente se configura como un medio para el
cumplimiento de un verbo rector del tipo penal, sino que en efecto altera y modifica los
conceptos juridicos que engloban el tipo penal de narcotrafico tradicionalmente
concebido y normado en el Codigo Organico Integral Penal; la conceptualizacion de la_

Deep web se la realiza desde un plano eminentemente técnico, pero con un enfoqu -



politico criminal por cuanto no solamente se describe a la Deep web como una
herramienta tecnoldgica, sino que se la enfoca desde un prisma criminoldgico tratando
con su utilidad y el uso delictivo a la cual puede ser sometida.

El segundo capitulo titulado “El delito de narcotrafico”, realiza un recuento conceptual
del narcotrafico, su concepcion lingtiistica, normativa y doctrinaria; de igual manera se
realiza una exposicién del narcotrafico en otros paises, para lo cual el autor ha escogido
Colombia, México, Espafia y Estados Unidos de Norteamérica, anjlisis dentro del cual se
realiza una resefia muy general de los distintos enfoques o formas que estos paises han
tenido para enfrentar al narcotréfico. Hay breves menciones a los elementos de
trascendencia del trabajo en este punto, es decir el uso de la Deep web para cometer el
ilicito, a excepcién de la ciberpolicia en el caso mexicano, y los ataques a la Deep web
por parte de los Estados Unidos. El segundo capitulo abarca también el ndcleo fuerte del
analisis juridico penal del trabajo cuando se tratan con los temas de teoria del delito,
jurisdicciéon y competencia, y determinacion del iter criminis del delito, desde la dptica
de la Deep web como medio comisorio del mismo; esto da lugar a la discusién de
interesantes e importantes temas como el hallazgo del delito y mas importante atn, las
dificultades probatorias del mismo.

Finalmente en el tercer y cuarto capitulo se puéte observar el mayor influjo de aporte
analitico y personal del autor, al tratar con la necesidad de regular el delito de
narcotrafico desde la 6ptica de la Deep web como su medio comisorio en la normativa
nacional, lo cual lleva a las soluciones y conclusiones que el Gutor plantea; las cuales
mantienen coherencia légica con la hipdtesis planteada vy la problematica expuesta,
llevando al autor a confirmar su hipdtesis de que la normativa ecuatoriana en materia
de narcotrafico en efecto mantiene una serie de lagunas juridicas que pueden permitir
impunidad o inaplicacién técnica del derecho en determinados casos que pueden llegar
a ser cometidos a través de la denominada Deep web, lo cual ¢onfirma la trascendencia
de la hipdtesis.

c) Suficiencia y pertinencia de los documentos y materiales empleados.

El trabajo utiliza mas de 90 fuentes bibliograficas; dentro de las cuales podemos apreciar
el uso de muchos articulos obtenidos de paginas web, ‘en especial con temas
relacionados con la “Deep Web”, lo cual es adecuado y efectivo. El nicleo del analisis
juridico penal de la teoria del delito esta respaldeda por fuentes doctrinarias confiables
y de histérico renombre tales como Eugenio Raul Zaffaroni, Luigi Ferrajoli, Hanz Welzel,
entre otros, lo cual otorga una malla de seguridad doctrinaria que garantiza una base y
fundamento adecuado para el anilisis propio. No existe mayor uso o exposicién de
fuentes jurisprudenciales, lo cual deja deseando el trabajo especialmente en la
conceptualizacion del delito de narcotrafico; el autor explica esta omisién desde la
inexistencia en Ecuador de casos de narcotrafico por intermedio de la Deep web. En
general se evidencia un fuerte trabajo investigativo del autor y una adecuada
sustentacion de ideas en fuentes bibliograficas.

d) Contenido argumentativo de la investigacion (la justificacién de la hipétesis
planteada). Y

La hipdtesis planteada por el autor parte de evidenciar desde varios &ngulos los—,
problemas que se presentarian al tratar de penalizar un delito de narcotrafico q%a’ya/'
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sido cometido por intermedio y uso de la Deep web; la argumentacién del autor es
correctamente planteada desde un inicio de la investigacién, por cuanto en el primer
capitulo nos presenta la realidad técnica y la realidad politico criminal de la Deep web,
evidenciando que es una realidad como en estos recdnditos pasajes del internet, los
delitos abundan, y entre ellos el narcotrafico; la linea argumentativa entonces recae
sobre una realidad, demostrada y conocida, para después ser enfrentada con la realidad
normativa del Ecuador; para lo cual el autor en el segundo capitulo presenta los
conceptos, definicién y elementos normativos del narcotrafico, a fin de disponer de las
suficientes herramientas argumentativas que contraponen la realidad normativa, frente
a la realidad historica del uso criminal de la Deep web. Dentro del segundo capitulo el
autor inicia una tarea de contraposicion de problemas facticos ante la normativa
imperante, ejercicio mediante el cual en diferentes ocasiones logra demostrar como la
normativa se enfrenta a serios problemas juridices al tratar al narcotrafico desde la Deep
web, tales como: problemas con la tipicidad objetiva, al analizar el cumplimiento del
verbo rector “compra y venta” desde la realidad de la Deep web, misma que utiliza
cryptomonedas; problemas con el principio de legalidad; problemas con la
determinacion exacta de la consumacion (iter criminis), dado la indeterminacién y
desmaterializacion de la Deep web; jurisdiccion y competencia, entre otros. Este
ejercicio evidencia diversos problemas dispersos en la aplicacién del derecho penal ante
este tipo de figuras que son de suma trascendencia para la practica del derecho penal,
por cuanto podrian significar o bien impunidad, o peor arbitrariedad y abuso en la
sancion.

Uno de los temas de mayor relevancia e importancia juridica que son abordados por el
autor, es la discusion de la implementacion de una ciberpolicia que patrulle la actividad
de las personas en el internet y en especial en la Deep web; para lo cual el autor anticipa
que si bien la medida pareceria ser de facil decisién, existe una’contrapartida a la misma
por cuanto implica una cierta renuncia a derechos constitucionales de intimidad,
confidencialidad y reserva, que son precisamente los elementos sobre los cuales,
legitimamente, se funda no solamente la Deep web, sino mucha de nuestra actividad en
el internet. El autor deja deseando al lector un mayor debate juridico entre libertad y
cyberseguridad, por cuanto aterriza en conclusiones genéricas que en el campo practico
requeriran de mucho influjo filoséfico y politico; sin embargo se rescata su originalidad
y capacidad de observacion de las mismas.

El autor presenta finalmente sus soluciones y conclusiones, mismas que son adecuadas
dado el hilo conductor de analisis y presentacion de la problematica que considera
relevante, partiendo de ratificar que su hipotesis ha sido confirmada en cuanto las
normas penales que tratan con el narcotrafico no son suficientes para enfrentar con
efectividad a este delito cuando es cometido pbr medios tales como la Deep web; el
analisis si bien se presenta sumamente coherente con los problemas y casos hipotéticos
que se plantean, dejan abierta la puerta para la discusién sobre el fin del derecho penal;
si bien el autor reconoce y afirma que el derecho penal es de ultima ratio y de minima
intervencién, también aborda el tema desde una optica punitivista, lo cual finalmente
deja en cierta duda la posicién del autor sobre el rol que debe o no cumplir el derecho
penal. Sin embargo de lo cual, la construccion analitica del criterio del autor es logica,
coherente, sustentada y finalmente adecuada. ~— -
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e) Cumplimiento de las tareas encomendadas a lo largo del desarrollo de Ia
investigacién.

bibliografia minima y metodologia para el desarrollo de trabajo de titulacion segun las
exigencias y reglamentos de la USFQ, por lo que, lo apruebo.
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Resumen

El delito de Narcotrafico en la Deep Web, es un delito relativamente nuevo que
ha ido ganando popularidad con el paso del tiempo y la evolucion de la
tecnologia debido al anonimato e imposibilidad de rastreo de los delincuentes
por parte de las autoridades respectivas. El presente trabajo busca dilucidar
ciertas incognitas referentes al Delito de Narcotrafico siendo la Deep Web el
medio comisorio del delito y sus problemas de insercidon en el campo juridico
ecuatoriano con la normativa legal vigente; asi como también el de analizar las
acciones que ha realizado el gobierno del Ecuador para tratar de mitigar este
delito. De igual forma, busca proponer ideas y posibles soluciones para la
prevencion y persecucion del delito de narcotrafico en la Deep Web.
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ABSTRACT

The narcotics crime on the Deep Web is a crime relatively new, which has been
gaining popularity over time and the evolution of technology because of the
anonymity and the impossibility of tracking by the respective authorities. The
present work, seek to elucidate certain unknowns concerning the crime of
narcotics trafficking being the Deep Web the crime medium and his problems
with the insertion in the Ecuadorian legal field with the legal regulation in force;
as well as analyzing the actions carried out by the Government of Ecuador to try
to mitigate this crime. It also seeks to propose ideas and solutions for
prevention and persecution of drug crime on the Deep Web.
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INTRODUCCION

El delito de Narcotrafico a lo largo de los afios ha ido acrecentando su
acogida como ‘negocio’ acaparando a muchas personas en esta red tanto a
narcotraficantes, traficantes, microtraficantes y consumidores. Con la evolucion
constante e imparable de la tecnologia, este delito ha ido evolucionando y
adecuandose a la época actual por lo que las personas dedicadas a esta actividad,
se han ido ingeniando maneras de seguir con la misma usando la tecnologia como
es el caso del Internet, especificamente, de la denominada ‘Deep Web’ que es una
red profunda donde se logran encontrar cualquier tipo de informacion o

requerimiento que el usuario disponga®.

Esta tecnologia mal usada, se la emplea para dar mayor seguridad tanto a los
narcotraficantes como para los consumidores, evitando de esta manera que tanto
vendedores como compradores lleguen a tener contacto haciendo dificil de rastrear
el cometimiento de este delito y mas dificil aun si es mediante la Deep Web ya que
mediante un buscador especializado como Tor, se permitiria cambiar la direccién IP

de los usuarios de esta red sean practicamente irrastreables?.

Este trabajo de titulacion tiene por tema “El narcotrafico desde la Deep Web en
la legislacion penal ecuatoriana”. El narcotréfico en internet se ha vuelto tan sencillo
como escoger el producto, pagar y esperar unos dias hasta que la mercancia llegue
a su destino a través de una empresa de mensajeria. Es decir, el vendedor y
comprador nunca se conocen, no necesitan salir de su domicilio, visitar barrios
peligrosos o deambular por callejones oscuros; solo hace falta un ordenador y dar

clicks para realizar la transaccion.

Las drogas ilegales son un mercado accesible para cualquiera con un ordenador
en el que sélo hace falta dos cosas, en primer lugar un ordenador y en segundo
lugar, un “TOR”, mismo que gracias a este Ultimo, se puede crear una pagina web
con la funcion de que solo las personas que posean el enlace o link respectivo

puedan ingresar a la misma, razoén por la cual, hacen de este servicio de la Deep

1 péaez, J. Derecho y Tics. Corporacion de Estudios y Publicaciones. Quito-Ecuador, (2015). Pagina 121.
2 Paez, J & Acurio, S. Derecho y Nuevas Tecnologias. Corporacion de Estudios y Publicaciones. Quito-Ecuador,
(2010). Pagina 183
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Web como practicamente indetectable para los administradores de estos sitios web?2.
La discusion versa sobre el analisis de la dogmatica y la legislacion ecuatoriana para
encontrar los elementos suficientes para sancionar de manera eficaz las conductas

criminales provenientes de la Deep Web.

En base a lo expuesto, el presente trabajo de titulacion busca aclarar ciertas
dudas en base a este delito siendo la Deep Web su medio comisorio, ya que existen
varios problemas dentro de este tipo penal, uno de estos problemas es la tipicidad,
competencia, jurisdiccion, el momento exacto del cometimiento de este delito y los
medios probatorios. Por lo que surge las siguiente duda ¢ Es suficiente la normativa
ecuatoriana actual para combatir este delito siendo la Deep Web el medio

comisorio?

Para responder esta interrogante, se procedera a analizar a la Deep Web, el
delito de narcotrafico (haciendo ejercicios de derecho comparado), pasar a estudiar
el delito de Narcotréafico actual en el Ecuador y los problemas meramente formales
normativos que este acarrearia si se lo tomara como punto de partida para poder
sancionarlo como delito y como ultimo punto a analizar, se proseguira a tocar el
tema de la necesidad de normar este delito en el Ecuador para finalmente aterrizar
en las conclusiones y recomendaciones que se han encontrado en el presente

trabajo de titulacion.

3 Ancari, N. Beneficios y Desventajas de la Deep Web.
http://underserver.pe.hu/Biblioteca.offsecurityteam.com/Libros%20de%20Scrib/320966582-Rits-Deep-Web.pdf.
(Acceso: 12/04/2019). Pagina 55



http://underserver.pe.hu/Biblioteca.offsecurityteam.com/Libros%20de%20Scrib/320966582-Rits-Deep-Web.pdf

1 CAPITULO 1: ¢QUE ES LA DEEP WEB?

A lo largo de la dltima década, el uso de la tecnologia, especialmente del
Internet, ha ido cambiando conforme este ha ido evolucionando. Los usuarios de la
red han ido incrementando paulatinamente, esto debido a que las conexiones han
ido mejorando asi como también se ha simplificado el ingreso al Internet con la
aparicion de dispositivos méviles tales como los Smartphone.

Por otra parte, los usos que se le dan a la red son diversos, entre estos estan: la
busqueda de informacion del mundo, comunicacion rapida y eficaz con todo el

mundo a través de distintas redes sociales, compra-venta de objetos, etc*.

Sin embargo, la mayoria de los usuarios de Internet no tienen conocimiento
sobre la existencia de varios niveles en cuanto al Internet se refiere, en primer lugar
encontramos la “surface web” o red superficial, aqui encontramos las paginas mas
comunes, las mismas que son de uso diario por nuestra parte como: Google,
Youtube, Amazon, Facebook, entre otras; este nivel se caracteriza por el facil
acceso que se tiene a las diversas plataformas ya que se puede ingresar mediante
navegadores web comunes y corrientes como Safari, Internet Explorer, Google
Chrome y Firefox especialmente. En segundo lugar, encontramos la red oculta,
profunda o también conocida como “deep web” en la misma que se encuentran una
variedad de archivos, documentos y servicios que se encuentran de forma cifrada y
para poder navegar dentro de este nivel es necesaria la descarga de un navegador

especial®.

Es necesario entender porque la Deep Web recibe este nombre, para Diego

Villada es debido a:

(-..) la incapacidad de los navegadores tradicionales para acceder a la informacion
no-catalogada o indexada que se encuentra en ella. Esto se debe a que los motores
de busqueda todavia no incorporan los nuevos estandares de indexacion y no tienen
la capacidad de acceder a paginas dinamicas. (...).6
Como ya se ha mencionado anteriormente, en la Deep Web se encuentran
documentos, videos, venta de productos entre otras cosas, las mismas que se

encuentran cifradas y encriptadas, la pregunta que surge es ¢Qué tipo de

4 Dentzel Zaryn. El Impacto del Internet en la Vida Cotidiana. https://www.bbvaopenmind.com/articulos/el-
impacto-de-internet-en-la-vida-diaria/. (Acceso. 29/11/2018)

5 Arcani, M Niveles de la Web. http://www.revistasbolivianas.org.bo/pdf/rits/n9/n9_a06.pdf. (Accceso: 29/11/2018)
6 Villada, D. La Web Semantica y la Web Profunda como Sistemas de Informacion: Analisis a una realidad.
http://fundacioniai.org/raccis/v7n1/n12a4.pdf. (Acceso: 14/03/2019)
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documentos, videos y venta de productos existen en este navegador? La respuesta

a esta incognita sera brindada y analizada a profundidad mas adelante.

La privacidad para la web profunda es de suma importancia, convirtiéndose
en una especie de clubs privados en donde los usuarios deben ser invitados o estar
codificados en un sistema de adhesion especifico; siendo asi sitios donde la

informacion no puede indexarse y los documentos son caracter exclusivo’.

Ahora bien, dentro de la Deep Web existen sitios de la red que albergan una
extensa red de servicios ilegales, a esto se les ha denominado “Dark Net”; esta
denominacion obedece al contenido y ofertas que ahi reposan, tales como:
pornografia infantil, servicios de hackers, sicarios, juegos de apuestas, narcotréfico,
trata de personas, etc.8. Este espacio oscuro de la red “(...) se encuentra formada
por paginas web andnimas y cifradas que utilizan unos dominios especiales .onion o
.closed y a las que solamente se puede acceder usando un software especial (por
efjemplo TOR) que facilita el anonimato en el acceso a las mismas™. Es decir, el
anonimato y la seguridad propios de estos sitios, facilitan el compartir de informacién

y ofertas de servicios y productos ilicitos.

Es importante sefialar que los usuarios de esta red oculta, necesitan de una
moneda especial para poder realizar diversas compras o transacciones dentro de la
plataforma, esta moneda especial es el bitcoin o dinero electrénico, lo que brinda
una mayor seguridad a los usuarios y nuevamente blinda el hecho de la

indetectabilidad de la comisiéon de uno o varios delitos?O.

De lo expuesto, podemos apreciar los siguientes resultados, en primer lugar,
la Deep Web es una rama del Internet que se considera oculta ya que es un lugar
donde abunda un sin fin de contenido en su mayoria ilicito; en segunda instancia,
Nos encontramos que su acceso es bastante complejo ya que se necesitan algunas
herramientas descargables para poder navegar dentro de esta plataforma, y

finalmente, es muy exclusivo en cuanto a términos de privacidad se refiere ya que

7 Bautista, D. Deep Web: Aproximaciones a la ciber irresponsabilidad.
http://www.scielo.org.co/pdf/rib/v15n1/v15n1a03.pdf. (Acceso: 29/11/2018).

8 Gonzélez, G. Surface web, Deep web y Darknet: ¢en qué se diferencian?. https://blogthinkbig.com/surface-web-
deep-web-darknet-se-diferencian. (Acceso: 28/11/2018).

° Diaz, M. ¢ Es legal en Esparia navegar por la deep web?. https://clickjuridico.es/es-legal-navegar-por-la-deep-
web/ (Acceso: 29/11/2018).

10 Choquecallo, M. ¢Quién Controla la Deep Web?.
http://underserver.pe.hu/Biblioteca.offsecurityteam.com/Libros%20de%20Scrib/320966582-Rits-Deep-Web.pdf.
(Acceso: 12/04/2019). Pagina 62
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brinda una seguridad al usuario a través del anonimato tanto para su navegacion
como para realizar transacciones o compras dentro de ella mediante el uso del

dinero electrénico o bitcoini?.

A pesar de todo lo expuesto, es evidente que la Deep Web de igual manera es
usada para fines realmente positivos y productivos, puesto que dentro de esta red
profunda se pueden encontrar el acceso a grandes bibliotecas mundiales, como la
del Congreso de Estados Unidos, informaciéon privilegiada sobre politica de
empresas, gobiernos y mercados financieros, paginas de Wikileaks que no se
encuentran en la web global e informacién Top Secret, entre otros'?, informaciéon que
es usada muchas veces para salir de la informacion convencional y tratar de tener
una vision mas amplia del mundo. Por otra parte, las personas usualmente usan el
anonimato para poder expresarse ejerciendo el derecho a la libertad de expresion?3,
evidenciando que hay las dos caras de la moneda en el uso de la Deep Web, va a
depender del fin con el que las personas quieran usar esta web profunda, para poder
determinar si las acciones que se han hecho a través de esta red fueron positivas o

negativas.

2 CAPITULO 2: EL DELITO DE NARCOTRAFICO

Para comenzar analizando este delito, considero necesario remitirse a lo que
establece la Real Academia de la Lengua Espafiola en lo que refiere a la palabra
‘traficar’, en la misma que da varias definiciones entre las que encontramos en su
acepcion uno “Accién de traficar”#y en su acepcion tres “Movimiento o transito de
personas, mercancias, etc., por cualquier medio de transporte”®. Como se puede
apreciar, estas definiciones que nos brinda la Real Academia de la Lengua
Espafiola, son muy abiertas y someras debido a que en si solo indica que el trafico
es el movimiento de mercancias (en el caso concreto de drogas), si bien es cierto,
es una definicion muy acertada, sin embargo, esta carece de ciertos elementos

juridicos que permitiria que se configure el delito como tal como es el caso de

11 Gay, J. La Deep Web: El Mercado Negro Global. Universidad de Sevilla: Sevilla-Espafia, (2015). Pagina 24

12 vargas, J. La Deep Web en la Sociedad. Revista de Informacion, Tecnologia y Sociedad: La Paz-Bolivia,
(2014). Pagina 49

13 Ancari, N. Beneficios y Desventajas de la Deep Web.
http://www.revistasbolivianas.org.bo/pdf/rits/n9/n9_a22.pdf. (Acceso:12/04/2019)

14 Diccionario de la Lengua Espafiola, Traficar, Real Academia de la Lengua Espafiola, vigésimo segunda edicién
(actualizada), Madrid, 2012

15 |bidem.



http://www.revistasbolivianas.org.bo/pdf/rits/n9/n9_a22.pdf

ofertar, ofrecer o simplemente vender; razén por la cual y de manera muy acertada,
esta falencia la suple muy bien la legislacion tanto la Ecuatoriana como la Extranjera
como se va a corroborar mas adelante. Por otra parte, la misma RAE (Real
Academia de la Lengua Espafiola) nos indica que es el narcotrafico mismo que lo
determina de la siguiente manera “Delito que consiste en cultivar o elaborar drogas
toxicas y comerciar con ellas sin los controles legales™®, por su parte, esta definicién
se la encuentra mucho mas concreta y delimitada en cuanto a su alcance ya que nos
permite ver con mucha mas claridad de que trata el delito como tal, de todas
maneras, pasa igual que en la definicibn analizada anteriormente, es decir, no se

contemplan varios elementos juridicos normativos para poder establecer un delito.

Es de suma importancia el poder analizar el delito y su alcance tanto
semantica como juridicamente para poder brindar un juicio de valor sobre el mismoy
de esta manera saber como suplir o mejorar ciertos aspectos juridicos y técnicos

gue nos han estado rodeando durante todo el tiempo de vigencia de este delito.

Con el pasar de los afios, este delito se ha ido haciendo cada vez mas
frecuente, oneroso y tecnologizado para las personas que realizan estas actividades,

no obstante, Jorge Chabat argumenta lo siguiente:
El narcotrafico es una forma de crimen organizado que comparte los rasgos
generales de este fendomeno. El crimen organizado tiene las siguientes
caracteristicas: a) no es ideoldgico y, por lo tanto, no tiene metas politicas (su meta
es el lucro); (...) e) usa la violencia, o la amenaza de la violencia, y el soborno; (...) i)
es un fenébmeno que se ha vuelto crecientemente trasnacional; (...) I) utiliza la
violencia en su relaciéon con otras organizaciones criminales aunque en ocasiones
existe cooperacion (...)Y
Es claro que el autor anteriormente mencionado nos hace una introduccion y
ampliacion al delito de narcotrafico indicandonos de manera clara y concisa en que
radica este delito y cuales son sus implicaciones en la parte no juridica; es decir en
el ambito lucrativo y violento que este presenta, ademas, nos explica que este delito
no es mas que la puerta para el cometimiento de otros delitos por parte de esta
delincuencia organizada. Sin embargo, es importante analizar este ilicito en el

contexto legal-juridico para poder tener una mejor apreciacion y nocion sobre el

16 Diccionario de la Lengua Espafiola, Narcotrafico, Real Academia de la Lengua Espariola, vigésimo segunda
edicion (actualizada), Madrid, 2012

17 Chabat, J. (2005). NARCOTRAFICO Y ESTADO. Letras libres.
https://www.letraslibres.com/sites/default/files/files6/files/pdfs_articulos/pdf art 10732 8033.pdf (Acceso:
10/05/2019). Pagina 30
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mismo, es por esto que mas adelante, se va a analizar el delito de narcotrafico en el
Ecuador.

Ahora bien, dejando de lado el concepto como tal, es preciso sefialar que
Esteban Mizrahi considera que el delito de narcotrafico necesita del Estado ya que la
ilegalidad de la produccién y el trafico de sustancias catalogadas sujetas a
fiscalizaciéon incrementan su rentabilidad®, el autor realiza esta apreciacion debido a
gue considera que los narcotraficantes no buscan la destruccién del Estado, sino
una cooptacion de su estructura para de esta manera ellos tener mayores ventajas
competitivas y ganancias en el campo del trafico de estupefacientes, por lo que

sugiere que el Estado debe tomar medidas al respecto.*®

Para poder controlar la comision de este delito e ir disminuyendo el mismo, es
necesario que exista una construccion de una nueva politica de drogas que minimice
los riesgos de las sustancias, potencie la posibilidad de sus usos positivos y corrija
los errores de la fallida guerra contra las drogas?°. Es claro que las politicas
antidrogas que se han venido usando con el pasar del tiempo, no han sido lo
suficientemente eficaces debido a los acontecimientos publicos y notorios tanto de
violencia por parte de los carteles de drogas como por las victimas del consumo de
estas sustancias; estas nuevas politicas deben ir enfocadas a la realidad de cada
pais especifico y a los avances tecnologicos, siempre ligadas a los instrumentos

internacionales de Derecho?!.

Es preciso indicar que el Narcotrafico o trafico de estupefacientes varia en
cada pais dependiendo de sus leyes internas, es decir las tipificaciones son
diferentes en los diversos paises, mismos que se ajustan en medida de lo posible a
sus realidades y actualidades, por lo que es complejo obtener una definicion
genérica para este delito. 22 Sin embargo, para Antonia Monge Fernandez

narcotrafico es la “transmision onerosa a terceros, incluyendo aquellos actos por

18 Mizrahi, E. Drogas llicitas y Narcotrafico: Nuevos Desarrollos en América Latina: Narcotrafico y Colonizacién
del Aparato Estatal Efectos Funcionales de la Corrupcion Estructural en los Estados Contemporaneos. Editorial
TEMIS: Colombia, 2017. Pagina 114

19 ibid.

20 Uprimny, R; Chaparro & Cruz, L. Drogas llicitas y Narcotrafico: Nuevos Desarrollos en América Latina, La
Regulacioén de las Drogas llicitas. Editorial TEMIS: Bogota-Colombia, (2017). Pagina 54

2! |bid.

22 Molina, Maria. El Delito de Narcotréafico. Editorial Bosch: Barcelona-Espafia, (2008). Pagina 83.
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virtud de los cuales se auxilie o ayude a esta transmision, incluso aunque fuere

gratuito como la permuta, la mediacién, la donacién o el transporte de drogas”?

Es claro que el delito de Narcotrafico a nivel mundial es una puerta enorme
para el cometimiento de otros delitos, Maria José Cabrera nos recuerda que
“El narcotrafico es una de las actividades ilicitas que tiene una relacion muy amplia
con delitos como: trafico de personas, trafico de armas, lavado de dinero, corrupcion,
entre otras, esto significa que un pais que tenga una alta actividad de
narcotraficantes tendr4& una gran debilidad en cuanto a la seguridad de sus
habitantes como de sus instituciones.”?* Ademas la misma autora, nos sefiala que
“Los problemas que surgen del narcotrafico son muy graves, por un lado,
el dafio social que produce a los ciudadanos y que termina enla muerte, la
destruccion de las familias, asi como de la economia de los paises, aunque para los

que producen drogas significa un gran negocio.”?®

Una vez analizado al delito de narcotrafico de manera general, se procedera a

profundizar sobre el mismo en el Ecuador de manera especifica.

2.1 EL DELITO DE NARCOTRAFICO EN EL ECUADOR

En el Ecuador, el delito de Narcotrafico es un delito muy comun, sin embargo,
segun el INEC, este no figura en el top 10 de delitos de mayor incidencia dentro del
pais?®. Es muy probable que esto se deba en gran medida a que los delitos
actualmente se estan cometiendo por otros medios mas eficaces por asi llamarlos, y
a esto me refiero a delitos cibernéticos especialmente con el uso de la Deep Weeb
como gran ayudante para cometer este delito y quedar impune debido a la falta de

regulacion y control que existe para esta, ya mencionada red oculta.

Es preciso sefialar que con anterioridad a la vigencia del Cédigo Organico
Integral Penal, todo lo mencionado dentro del articulo 220 y en general dentro de la

seccion segunda del Capitulo Tercero de los delitos contra los derechos del buen

23 Fernandez, A. Delitos contra la Salud Publica, en Miguel Polaino Navarrete (coord.). Lecciones de Derecho
Penal Parte Especial Tomo I. Editorial Tecnos: Madrid-Espafia, (2010). Pagina 374

24 Cabrera, M. EL Narcotréafico y sus Efectos en la Sociedad. http://www.desdelcentro.org/narcotrafico-efectos-la-
sociedad/. (Acceso 23/10/2019)

25 |bid.

% INEC. (2019). Denuncias de Delitos de Mayor Incidencia. https://www.ecuadorencifras.gob.ec/justicia-y-crimen/
(Acceso: 15/07/2019)
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vivir seccion primera y seccion segunda, ya se encontraban en una ley especial que
contemplaba incluso normas procesales propias y diferentes del procedimiento penal

ordinario?’.

El Codigo Orgéanico Integral Penal (COIP), define a este término de una
manera muy amplia, dentro del articulo 220 nos indica una definicion muy abarcativa
sobre el tema del ‘Trafico’ al decir que incluye al que “oferte, almacene, intermedie,
distribuya, compre, venda, envie, transporte, comercialice, importe, exporte, tenga,
posea 0 en general efectle trafico ilicito de sustancias estupefacientes y
psicotropicas o preparados que los contengan (...)". Dentro del articulo 220 del
COIP, de igual manera se indicaba que hay diferentes penas dependiendo de la
cantidad de sustancias catalogadas sujetas a fiscalizacion tenga una personas y
exime de responsabilidad a los que tienen cantidades inferiores a los que se muestra
en la tabla?®. Dentro de esta tabla, podemos apreciar la cantidad minima que una
persona que sea consumidora de estas sustancias puede portar sin responsabilidad
penal alguna?®. Cabe recalcar que en el Ecuador, es legal el consumo de estas
sustancias siempre que no sea dentro de espacios publicos, por tanto, la legalidad
del porte solo rige para personas que sean consumidoras ya que Si no se es
consumidor, se considera al infractor como un traficante o micro traficante

dependiendo de la cantidad que se porte.

En resumen, el Delito de Narcotrafico en el Ecuador, segun el actual articulo
220 del COIP es penado por dos cuestiones:
1. Portar sustancias sujetas a fiscalizacion que superen lo permitido por
la tabla, y;

2. No ser consumidor de estas sustancias.

Sin embargo, en el Cdédigo Orgéanico Integral Penal, con fecha 17 de
septiembre del 2019 el poder legislativo implementé unas virtuales reformas entre
las que se destacan las del articulo 220, mismo, que es tema de analisis del
presente trabajo de titulacion, se plantea cambiar casi en su totalidad dicho articulo,

agregando una nueva figura para el Derecho Penal ecuatoriano y es la legalizacion

%7 Garcia, R. Drogas llicitas y Narcotrafico Nuevos Desarrollos en América Latina: El Narcotrafico en el Ecuador.
Editorial TEMIS: Bogota-Colombia, (2017). Pagina 376

28 Codigo Organico Integral Penal. (2014). Antiguo Articulo 120. Quito: Corporacién de Estudios y Publicaciones,
Legislacion Conexa. Version Profesional. Publicado en el RO 180 del 10 de febrero del 2014

2 Tablas de Cantidades de Sustancias Estupefacientes y Psicotropicas par Sancionar el Tréfico llicito de
Minima, Mediana, Alta y Gran Escala. (2015). Publicada en el RO 586 del 14 de septiembre del 2015
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de la Marihuana para fines medicinales, haciendo que el articulo en cuestién pueda

quedar de la siguiente manera:

Articulo 220.- Trafico ilicito de sustancias catalogadas sujetas a fiscalizacion.- La
persona que directa o indirectamente, sin autorizaciébn o incumpliendo requisitos
previstos en la normativa correspondiente:
1. Trafique, sea que oferte, almacene, intermedie, distribuya, compre, venda,
envie, transporte, importe, exporte, tenga o posea con el proposito de
comercializar o colocar en el mercado sustancias estupefacientes y
psicotrépicas o preparados que las contengan, en las cantidades sefialadas
en las escalas previstas en la normativa pertinente, sera sancionada con
pena privativa de libertad de la siguiente manera:
a) Minima escala, de uno a tres afos.
b) Mediana escala, de tres a cinco afios.
c) Alta escala, de cinco a siete afios.
d) Gran escala, de diez a trece afios.
2. Trafique, sea que oferte, almacene, intermedie, distribuya, compre, venda,
envie, transporte, comercialice, importe, exporte, tenga, posea o en general
efectle trafico ilicito de precursores quimicos o0 sustancias quimicas
especificas, destinados a la elaboracion ilicita de sustancias estupefacientes
y psicotrépicas o preparados que las contengan, serd sancionada con pena
privativa de libertad de cinco a siete afios.
Si las sustancias estupefacientes y psicotrépicas o preparados que las
contengan, se oferten, vendan, distribuyan o entreguen a nifias, nifios o
adolescentes, se impondra el maximo de la pena aumentada en un tercio.
La tenencia o posesién de sustancias estupefacientes o psicotropicas para
uso o consumo personal en las cantidades establecidas por la normativa
correspondiente, no ser& punible; en casos de consumo ocasional, habitual o
problemético el Estado ofrecera tratamiento y rehabilitacion. Las cantidades
establecidas en los umbrales o escalas previstas en la normativa
correspondiente, seran meramente referenciales para determinar el trafico o
consumo. La tenencia o posesién de farmacos que contengan el principio
activo del cannabis o derivados con fines terapéuticos, paliativos, medicinales
0 para el ejercicio de la medicina alternativa con el objeto de garantizar la
salud, no serd punible, siempre que se demuestre el padecimiento de una
enfermedad a través de un diagnéstico profesional. En el caso de tréfico de
varias sustancias en un mismo hecho, se iniciara un solo proceso penal por el
delito fin de trafico y se impondra la pena que corresponda a la escala de la
sustancia con mayor reproche. En este caso no habra acumulacién de
penas.3°

Con este tentativo nuevo articulo, se puede observar que se mantendria la
esencia del actual, ya que se mantienen las mismas penas para todos los casos que
se contemplan en el mismo, afadiendo un tema muy interesante para el analisis

juridico y es la legalizacion de la marihuana para uso medicinal. Para este

fendmeno, es claro que se debe tener presente lo siguiente:

30 Cadigo Organico Integral Penal. (2014). Articulo 220. Quito: Corporacién de Estudios y Publicaciones,
Legislacion Conexa. Version Profesional. Publicado en el RO 180 del 10 de febrero del 2014
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1. Para acceder a esta ‘medicina’ se debe probar que tiene una enfermedad que
amerite el uso de este paliativo, sin embargo, no se tiene nocién alguna sobre si
sera necesario que un meédico del IESS certifique sobre la enfermedad y si es
necesario o no la compra de la llamada marihuana medicinal.

2. No se tiene claro donde las personas van a poder acceder al cannabis medicinal.
3. No hay ningun procedimiento determinado para su expendio, para garantizar que

solo un grupo seleccionado de personas van a poder acceder al mismo.

Desde mi punto de vista, pienso que esta medida es bastante buena, sin
embargo, no se tienen las consideraciones necesarias para poder implementar la
misma, ya que, como se ha mencionado anteriormente, no se cuenta con un plan, ni
una organizacion, ni tampoco una normativa para poder regular e insertar farmacos
gue contengan el principio activo del cannabis o derivados con fines terapéuticos,
paliativos, medicinales o para el ejercicio de la medicina alternativa con el objeto de
garantizar la salud dentro del pais sin causar una laguna juridica, dicho en otras
palabras, que este debidamente regulado por la entidad de salud pertinente, es
decir, por el Ministerio de Salud del Ecuador. En caso de que no se regule la
implementacion de esta medida, tanto en su venta como en su compra, el pais
correria el riesgo de gque exista un consumo masivo de esta sustancia dentro de su
territorio a causa de las medidas tomadas sin lineamientos claros y bien
determinados. No queda mas que esperar a ver como se va a aplicar dicho articulo
dentro del diario vivir de los ecuatorianos para poder dar un juicio de valor con mayor

detalle, experiencia y analisis tanto de sus bondades como sus falencias.

2.2 EL DELITO DE NARCOTRAFICO A NIVEL MUNDIAL

El delito de narcotrafico es muy comun alrededor del mundo, sin embargo,
existen ciertos paises que tienen una mayor incidencia de cometimiento de este
ilicito por razones histéricas. A continuacién, se procedera a analizar lo que sucede
en Colombia (debido a que es el mayor fabricante y exportador de cocaina del
mundo Yy su incidencia en el territorio ecuatoriano); México (debido a la violencia que
se sufre en este pais a causa de este delito y por ser el mayor vendedor de
sustancias estupefacientes a Estados Unidos); Espafia (en vista de que es el canal

perfecto para introducir sustancias sujetas a fiscalizacion procedentes de América en
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Europa) y finalmente, Estados Unidos (por ser el mayor comprador y consumidor de

sustancias estupefacientes).
2.2.1 COLOMBIA

Cuando se habla del hermano pais de Colombia, es inevitable hacer una
conexion entre el conflicto armado y las drogas, ya que es bien sabido por la
comunidad internacional y en especial el Ecuador que Colombia es uno de los
paises que mas droga trafica, especialmente cocaina3', ya que produce a
practicamente todo el mundo. Nuestro vecino pais ha pasado por mucho sufrimiento
en las ultimas décadas del siglo XX esto se debe primero a los narcotraficantes que
estaban ocupando su territorio como es el caso de Pablo Escobar y segundo por la
guerrilla, mismos que han realizado muchos dafios y actos terroristas dentro del

perimetro del pais Colombiano.

Ademas, el hecho de reconocer que una guerrilla es narcoterrorista 'y a su vez
sefalar que no existe conflicto armado interno pueden ser nefastas para la fuerza
publica, ya que las fuerzas militares se encontrarian en incapacidad de enfrentarlas,
toda vez que solamente seria funcién de la fuerza de policia, debido a que en tiempo
de paz las fuerzas militares se encuentran destinadas a proteger la soberania y
fronteras, y no a combatir delincuencia comin®2. De lo expuesto, tristemente se
puede evidenciar que nuestro vecino pais Colombia atravesd por momentos muy
complicados, sin embargo, actualmente, el narcotrafico es un delito que se
encuentra presente en la realidad de Colombia. Haciendo un ejercicio de derecho
comparado, el delito de narcotrafico en Colombia se lo trata muy parecido al
tipificado en Ecuador, ya que segun el articulo 376 del Codigo Penal Colombiano, de

la ley 599 del 2000 dice lo siguiente:

(...) Introduzca al pais, asi sea en transito o saque de él, transporte, lleve consigo,
almacene, conserve, elabore, venda, ofrezca, adquiera, financie o suministre a
cualquier titulo droga que produzca dependencia, incurrird en prisién de ocho (8) a
veinte (20) afios y multa de (1.000) a cincuenta mil (50.000) salarios minimos legales
mensuales vigentes. (...)3*

31 ONODC. Presentan Informe Mundial de Drogas 2019. https://www.unodc.org/ropan/es/presentan-informe-
mundial-sobre-las-drogas-2019.html. (Acceso: 22/10/2019)

32 Giraldo J. El Narcotrafico como Delito Politico en Colombia: Un Sacrificio del Derecho Penal. Universidad
Militar de Nueva Granada. Tesis de grado.
https://repository.unimilitar.edu.co/bitstream/handle/10654/16110/GiraldoAcostaJuanRicardo2017.pdf?sequence=
1&isAllowed=y. (Acceso: 15/07/2019)

33 Cédigo Penal Colombiano. Articulo 376.
http://www.silec.com.ec.ezbiblio.usfg.edu.ec/Webtools/LexisFinder/FullDocumentVisualizer/LexInteramericanaFul
IDocumentVisualizerPDF.aspx?id=273. (Acceso. 15/07/2019)
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Es claro que podemos evidenciar que el delito de narcotrafico en Colombia se
lo trata de manera muy similar al del Ecuador, debido a que en el tipo penal se
puede encontrar que la definicion que se le da al trafico de sustancias
estupefacientes es de igual manera muy abarcativo a manera de tratar de no dejar
cabos sueltos dentro de la normativa legal penal colombiana. El articulo en cuestion
ademas nos ensefia la pena privativa de libertad que tiene el individuo en caso de
portar mas de lo permitido para el consumo personal, lo cual es muy similar a la
tabla de cantidad de porte de drogas presente en el pais, sin embargo, esta difiere
en cuanto a la condena que se le impondria al presunto infractor, ya que se
determina de manera mas directa y concreta cual seria la pena, lo cual a diferencia
del Ecuador, este se centra en la tabla de porte de drogas para consumidores y
varia depende de la cantidad de la sustancia estupefaciente o psicotropica porte el
presunto infractor, es decir, hay 4 posibles sanciones 3* dependiendo de lo
anteriormente mencionado, este punto se refiere a sanciones por minima, mediana,

alta y gran escala.

Por otra parte, es claro que la Guerrilla colombiana es quien tiene gran culpa
de lo que atraviesa el pais vecino ya que a pesar de los grandes esfuerzos
realizados por parte del Estado, la violencia, el trafico de personas, secuestros,
trafico ilicito de sustancias estupefacientes y demas delitos cometidos por las FARC

no han bajado3®

Haciendo un andlisis general, la Ley colombiana respecto al trafico de drogas
es muy similar a la ecuatoriana, la misma que trata de no dejar cabos sueltos
indicando todas las maneras y visualizando cada uno de los panoramas en las que
se puede realizar el trafico de drogas, lo cual es muy bueno, sin embargo, para
realizar esta técnica juridica, se debe ser muy preciso para evitar de esta manera la
redundancia. Por otra parte, como se ha expresado con anterioridad, es evidente
qgue el Estado colombiano a través de sus leyes no ha podido mitigar ni reducir el

cometimiento de este delito en gran parte debido a las FARC.

34 Cédigo Organico Integral Penal. (2014). Articulo 220. Quito: Corporacién de Estudios y Publicaciones,
Legislacién Conexa. Version Profesional. Publicado en el RO 180 del 10 de febrero del 2014

35 Aponte, A. Drogas llicitas y Narcotrafico Nuevos Desarrollos en América Latina: Acuerdo sobre Manejo de
Drogas llicitas entre el Gobierno y la Guerrilla de las FACR-EP. Editorial TEMIS: Bogota-Colombia, (2017).
Pagina 149
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Es preocupante que la Ley Penal no se encuentre cumpliendo su funcion
principal que es la de regular el comportamiento de la sociedad y el ius puniendi del
Estado®®, de igual forma, tampoco estaria cumpliendo su dogmatica penal, ya que
este no estaria permitiendo que se llegue al objetivo ultimo del Derecho en General;
es decir, la realizacion de la justicia®’ en relacion al delito en cuestién en Colombia
debido a los indicios de violencia e impunidad de este delito cometido en su mayoria

por la Guerrilla.

En lo relacionado al delito en cuestion cometido a través de la Deep Web,
podemos observar que no existe legislacion o una norma que ayude a combatir este

ilicito de una manera especifica, directa y eficaz.

2.2.2 MEXICO

No es secreto para ningun Estado que México es uno de los paises con
mayor indice de violencia ® y exportacion de sustancias estupefacientes del
mundo®®, esto se debe a que la nacién mexicana goza de una posicion geogréafica
muy ‘rentable’ para el negocio del narcotrafico ya que es vecino del pais que mas
sustancias catalogadas sujetas a fiscalizacién consume, es decir de Estados Unidos,
pais del que se hablard mas adelante, esta es la razén que las personas que se
dedican a este negocio han visto una puerta enorme para poder expandir sus

riguezas y hacer crecer su patrimonio“°,

Justamente por eso, es que México ha logrado establecer una cooperacion
internacional con Estados Unidos, siendo que la principal cooperacion sea el tema
de la extradicion especialmente para las personas que han cometido delitos
relacionados con el narcotréfico.*! Por lo que se puede evidenciar que los Estados

Unidos Mexicanos han hecho un esfuerzo enorme a lo largo de los ultimos afios

% Diez, J. El bien juridico protegido en un Derecho penal garantista, cit., Pagina. 11. En idéntico sentido LUZON
PENA, D.M.: Curso de Derecho penal. Parte General: Madrid, (1999) Pagina. 71.

37 Alban, E. Manual de Derecho Penal Ecuatoriano Parte General. Ediciones Legales: Quito-Ecuador, (2018)
Pagina. 7

38 Najar, A. Violencia en México: como se explica el nuevo récord en el nimero de homicidios.
https://www.bbc.com/mundo/noticias-america-latina-49079323. (Acceso: 23/10/2019)

39 Arellano, F. Narcotréfico Industrial Global. http://www.bbc.co.uk/spanish/extra0006drogastraficomexico.htm.
(Acces0:23/10/2019)

40 Hurtado, O. El Narcotréfico en México como Problema Transnacional.
https://revistadigital.sre.gob.mx/images/stories/numeros/n97/hurtadogarcia.pdf. (Acceso: 23/10/2019)

41 Dondé, J. Drogas llicitas y Narcotrafico Nuevos Desarrollos en América Latina: Cooperacién Internacional y
Narcotrafico en México. Editorial TEMIS: Bogota-Colombia, (2017). Pagina 257
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para poder prevenir, perseguir y sancionar la comision de este delito; no obstante,
los indices indican que estos esfuerzos no han sido suficientes puesto que en lugar
de que se baje la tasa de asesinatos en el pais, solo se ha incentivado a los

narcotraficantes para cometer acto mas salvajes.*?

Después de lo analizado, se procedera a hacer una comparacion de la
legislacion mexicana y la ecuatoriana, el articulo 195 del Cédigo Penal

mexicano establece:

Articulo 195.- Se impondra de cinco a quince afios de prision y de cien a trescientos
cincuenta dias multa, al que posea alguno de los narcéticos sefalados en el articulo
193, sin la autorizacién correspondiente a que se refiere la Ley General de Salud,
siempre y cuando esa posesién sea con la finalidad de realizar alguna de las
conductas previstas en el articulo 194, ambos de este codigo.
La posesion de narcéticos podra ser investigada, perseguida y, en su caso
sancionada por las autoridades del fuero comun en los términos de la Ley General de
Salud, cuando se colmen los supuestos del articulo 474 de dicho ordenamiento.
Cuando el inculpado posea alguno de los narcéticos sefalados en la tabla prevista en
el articulo 479 de la Ley General de Salud, en cantidad igual o superior a la que
resulte de multiplicar por mil las asi referidas, se presume que la posesién tiene como
objeto cometer alguna de las conductas previstas en el articulo 194 de este cédigo.*?
Realizando un analisis de este articulo, podemos apreciar que en el hermano
pais de México, en el tema de trafico de drogas, esta supeditado a otra ley para
poder determinar si el delito se ha configurado o simplemente no es penado, es por
esto que se puede observar que también existe una regulacién en cuanto al
consumo y porte de drogas, ya que dentro del articulo en cuestion se manifiesta de
manera expresa que se debe revisar lo previsto en la ‘Ley General de Salud’, misma
gue brinda una tabla para poder llegar a determinar si hay o no delito, lo cual es muy
similar al Ecuador, pero con la diferencia de que en México hay narcéticos que no se
consideran en la tabla**, por lo tanto serian sustancias aceptadas por parte del
gobierno mexicano mismas que no serian punibles ni sujetas al aparataje judicial del

pais mexicano®.

De igual manera que en el caso Colombiano, no se ha podido evidenciar un

avance en cuanto a lo relacionado al delito de narcotrafico en la Deep Web, si bien

42 Vigil, M. Balazos y no abrazos es la respuesta del narco a Lépez Obrador.
https://www.infobae.com/america/mexico/2019/10/20/opinion-balazos-y-no-abrazos-es-la-respuesta-del-narco-a-
lopez-obrador/ (Acceso: 23/10/2019)

43 Codigo Penal Mexicano. Articulo 195. https://mexico.justia.com/federales/leyes/ley-general-de-salud/titulo-
decimo-octavo/capitulo-vii/#articulo-479 (acceso: 02/09/2019)

44 Codigo Penal Mexicano. Articulo 479. https://mexico.justia.com/federales/leyes/ley-general-de-salud/titulo-
decimo-octavo/capitulo-vii/#articulo-479 (acceso: 02/09/2019)

45 Cadigo Penal Mexicano. Articulo 474. https://mexico.justia.com/federales/leyes/ley-general-de-salud/titulo-decimo-
octavo/capitulo-vii/#articulo-479 (acceso: 02/09/2019)
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es cierto, el Gobierno Mexicano ha hecho esfuerzos para combatir los delitos
cibernéticos en general; no han prevenido sobre esta nueva forma de delinquir, esto
se puede evidenciar con la creacidon de la policia cibernética, misma que se
encuentra para investigar la comision de ciertos delitos que estan tipificados dentro
de su legislacion“®. Sin embargo, esta policia se enfoca mas en el ambito de la
prevencion del cometimiento del delito brindando ‘tips’ 0 consejos para evitar ser
victimas de esta modalidad de cometimiento del ilicito a la ciudadania mexicana, sin
entrar mucho en la persecucion de los delitos como tal, ya que se encuentran en

fases iniciales del proyecto.

Resumiendo, el delito de Narcotrafico en México, se podria decir que surge
por la zona estratégica en la que se encuentra al ser vecino de Estados Unidos, uno
de los paises con mayores consumidores de las sustancias estupefacientes. Otro
punto a atender, es el aspecto normativo, mismo que como se ha mencionado
anteriormente, este se encuentra regulado por la Ley de Salud y controlado y
sancionado su no cumplimiento por el Cddigo Penal Mexicano. Por otra parte,
México actualmente cuenta con un mecanismo para investigar y prevenir los delitos
cibernéticos, mismos que podrian ser una solucion para enfrentar el ilicito que se

analiza.
2.2.3 ESPANA

El pais que conforma la peninsula Ibérica, Espafa, trata al delito de
narcotrafico diferente al de los paises que se han analizado con anterioridad. Esta
nacién, se caracteriza por no tener penas muy altas en relaciébn con los paises
mencionados anteriormente, sino por el contrario, tiene penas bastante laxas en
cuanto a lo referente a pena privativa de libertad, sin embargo, en cuanto a la
sancion pecuniaria, es mucho mas fuerte que las revisadas previamente. La ley

espafola, expresa lo siguiente:

Articulo 368: Los que ejecuten actos de cultivo, elaboracion o trafico, o de otro modo
promuevan, favorezcan o faciliten el consumo ilegal de drogas toxicas, estupefacientes o
sustancias psicotrépicas, o las posean con aquellos fines, seran castigados con las penas de
prisién de tres a seis afios y multa del tanto al triplo del valor de la droga objeto del delito si se
tratare de sustancias o productos que causen grave dafio a la salud, y de prision de uno a tres
afos y multa del tanto al duplo en los demés casos (...)

46 Gobierno de la Ciudad de México. Policia de Ciberdelincuencia Preventiva.
http://data.ssp.cdmx.gob.mx/ciberdelincuencia.html. Acceso (02/09/2019)
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Con lo expuesto, podemos darnos cuenta de manera clara sobre la flexibilidad
de la pena privativa de libertad con las cuales se castiga el delito de narcotrafico en
Espafia. Es muy evidente que en el Reino de Espafia se ha centrado mas en las
penas econdmicas ya que en su Cédigo Penal, establece que la multa sera del triple
0 duplo del valor de la droga que se le haya incautado al presunto traficante

dependiendo del caso concreto.

Haciendo un andlisis mas profundo del delito en cuestion en Espafa,
podemos observar que si bien es cierto, no tienen una tabla que les permita a las
personas poseer cierta cantidad de droga, se rigen bajo un cuadro para determinar
que drogas son legales y cuales son ilegales*’mismo que se determina en la
Convencién de las Naciones Unidas contra el Trafico llicito de Estupefacientes y
Sustancias Sicotrépicas, 1988%¢; mediante este cuadro, las autoridades espariolas
se guian para poder sancionar o absolver a una persona que ha estado involucrada

en el delito de narcotrafico.

Saliéndonos un poco del ambito normativo, es de suma importancia indicar
gue este delito en su mayoria se lo da desde Colombia siendo cocaina de las
mayores sustancias que ingresan a Espafia“4®. Lastimosamente, como se ha
evidenciado dentro de los deméas paises analizados en lo referente al delito del
narcotrafico siendo la Deep Web el medio comisorio, la normativa existente no es
suficiente para poder tomar cartas en el asunto y enfrentar el ilicito que se comete

con la Deep Web como un protector de los delincuentes

2.2.4 ESTADOS UNIDOS DE NORTE AMERICA

Los Estados Unidos de Norte América, conocidos mundialmente por ser el
pais que tiene el mayor consumo de sustancias estupefacientes y psicotrépicas por

parte de sus ciudadanos®, por lo que por obvias razones también el pais que mas

47 Cédigo Penal Espafiol. Articulo 371.
https://www.boe.es/legislacion/codigos/codigo.php?modo=1&id=038_Codigo_Penal_y legislacion_complementar
ia (acceso: 04/09/2019)

48 Convencion de las Naciones Unidas contra el Tréfico llicito de Estupefacientes y Sustancias Sicotrdpicas,
1988 Cuadros 1y 2.

https://www.incb.org/documents/PRECURSORS/TABLES/revised 1988 Conv_Schedules_corr.pdf (acceso:
04/09/2019)

49 Cajiao, A. Una aproximacion al crimen transnacional organizado: redes de narcotrafico Colombia-Espasia.
http://cdn.ideaspaz.org/media/website/document/5ac3f4c9d69al.pdf. (Acceso: 23/10/2019). Pagina 29

50 EI Orden Mundial. EI Consumo de Drogas en el Mundo. https://elordenmundial.com/mapas/consumo-drogas-
en-el-mundo/. (Acceso:23/10/2019)
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compra dichas sustancias; la Nacién del &guila, trata al tema del delito de
narcotrafico de forma muy variable, debido a que este pais se maneja en un régimen
totalmente diferente a los analizados con anterioridad, en vista de que es un nacién
federal, es decir, que cada Estado tiene sus propias leyes mismas que estan
supeditadas a la Constitucién®, para esto, es preciso sefalar que este pais no tiene
el mismo sistema judicial de los estudiados con anterioridad, ya que este es una
nacion que tiene un régimen de derecho anglosajon y no se sujetan a una ley
especifica en el tema penal, para esto, usan netamente la jurisprudencia y las

disposiciones que tiene cada Estado.>?

La sancion va a variar de acuerdo al Estado en el cual se ha cometido el
presunto delito basandose en la jurisprudencia, es decir, revisan casos similares y
mediante esto, el jurado brinda su percepcidn sobre la culpabilidad del procesado y
el juez determina la sancién, pero siempre de la mano de la jurisprudencia que se ha
dictado con anterioridad por otros jueces pero en casos parecidos®:. Se podria decir
que en este sistema juridico, existe un mayor ejercicio juridico por parte del juez en
cuanto al criticismo que este puede brindar al caso, ya que se le deja en su sana
critica tanto la culpabilidad como la pena que va a cumplir el individuo.

Entrando al terreno de la Deep Web, nos podemos encontrar que Estados
Unidos ha realizado varios esfuerzos para tratar de combatir esta red delictiva, en el
tema de narcotréfico, el pais americano, ha logrado intervenir y desarticular un
espacio en la Deep Web, mismo que se dedicaba a realizar compra y venta de
cualquier tipo de drogas, dicho espacio se denomina ‘Silk Road™4. Esto se ha podido
lograr gracias al FBI (Federal Bureau of Investigation), DEA (Drug Enforcement
Administration) y la NSA (National Security Agency) debido a que estos
departamentos de inteligencia y seguridad nacional de los Estados Unidos, unieron
fuerzas inyectando un virus dentro del espacio ‘Silkk Road’ haciendo de esta manera

que dicha pagina se vea afectada en un 50%°°.

51 Gobierno de los Estados Unidos de América. Como funciona el Gobierno. https://www.usa.gov/espanol/como-
funciona-el-gobierno. (Acceso: 23/10/2019)

52 L apasta, M. El Sistema del Common Law en el Derecho Inglés y en el Derecho de los Estados Unidos de
América. Revista de la Facultad de Derecho: N/A, (2000). Paginas 72, 75

53 Torres, A. La Jurisprudencia como Fuente del Dereccho.
http://repositorio.amag.edu.pe/bitstream/handle/123456789/266/la-jurisprudencia-como-fuente-
derecho.pdf?sequence=1&isAllowed=y. (Acceso: 22/10/2019)

54 Vargas, J. La Deep Web y el FBI. Universidad Mayor de San Andrés.
http://www.revistasbolivianas.org.bo/pdf/rits/n9/n9_al6.pdf. (Acceso: 10/10/2019)

SSvargas , J.Deep Web y el FBI. Universidad Mayor de San Andrés.
http://www.revistasbolivianas.org.bo/pdf/rits/n9/n9_al6.pdf (Acceso: 05/09/2019)
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Lastimosamente, estos esfuerzos solo los realizan en determinadas
ocasiones debido a la dificultad que se tiene para poder realizar estos denominados
‘golpes’ dentro de la Deep Web, por lo que se evidencia huevamente el porque atrae
tanto a los delincuentes, en especial a los narcotraficantes el uso de esta plataforma
para cometer ilicitos en todo el mundo sin muchas preocupaciones de ser
atrapados.®® No obstante, es claro que el pais Norteamericano ha hecho grandes

esfuerzos para enfrentar a este delito cometido a través de la Deep Web.

No obstante de lo expuesto, es necesario decir que nosotros como el pais de
Ecuador debemos aprender del pais americano siguiendo sus pasos en el tema de
seguridad informatica y de esta manera poder luchar en contra de los delitos que se
estan cometiendo en el torno de la Deep Web, la manera adecuada es comenzar a
instruir a nuestros especialistas bajo estandares muy altos para que puedan realizar

actos como los dichos previamente.

2.3 DELITO DE NARCOTRAFICO EN LA DEEP WEB EN EL ECUADOR.
El delito de narcotrafico ha ido evolucionando de manera paulatina mientras la

tecnologia va creciendo por lo que los delitos en general han tenido que irse
adaptando a nuevas maneras de delinquir®’. En el caso concreto, los traficantes de
drogas han optado por usar el internet a través de la red profunda para poder
comerciar relativamente sin ningln problema la mercancia que estos ofrecen al
publico en general debido a que este mecanismo les permite una mayor seguridad
tanto de identidad como también para la prevencion para no ser capturados por las
autoridades policiales pertinentes debido al TOR que usan al momento de
comercializar, mismo que garantiza el anonimato y privacidad de los vendedores,
administradores de la pagina web y toda la red de narcotrafico que existe detras de
esta, haciéndoles mucho mas facil el poder crear un negocio ya que en teoria no se
deben ni deberian preocupar por la policia ya que es virtualmente imposible poder
detectar a los infractores de la ley que usen este medio para poder cometer actos

delictivos.58

56 Temperini, M. Deep Web, Anonimato y Cibercrimen. http://fiadi.org/deep-web-anonimato-y-cibercrimen/.
(Acces0:23/10/2019)

57 Acurio, S. Delitos Informaticos Generalidades. Corporacion de Estudios y Publicaciones: Quito-Ecuador,
(2015). Pagina 7

58 Ancari, N. Beneficios y Desventajas de la Deep Web.

http://www.revistasbolivianas.org.bo/pdf/rits/n9/n9 _a22.pdf. (Acceso:12/04/2019)
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Si bien es cierto, actualmente en el Ecuador no se ha registrado caso alguno
que implique el uso de la Deep Web como medio comisorio del delito®®, pero a futuro
es practicamente seguro que se van a comenzar a registrar muchos de estos casos
ya que cada vez se va popularizando méas este medio para el cometimiento de un
delito cibernético ya que como se ha podido evidenciar, que los delitos cibernéticos
cometidos en el Ecuador han sido de estafa, robo, robo de datos y robo de
identidad.®°

Como se ha dicho con anterioridad, no han existido casos de narcotrafico a
través de la Deep Web en el Ecuador para ser sustanciados de acuerdo al debido
proceso; no obstante, es necesario brindar algunas precisiones sobre este delito,

ahondando aln méas en lo mencionado anteriormente.

Cometer el delito de narcotrafico en la Deep Web tiene ciertas ventajas, como
las que se mencion6 anteriormente; privacidad, anonimato y dificultad de ser
apresados por parte de la autoridad competente; sin embargo, podemos observar
gue como otra ventaja también se encuentra; la comodidad de las partes al
momento de vender o comprar las sustancias estupefacientes y/o psicotrépicas ya
que estas transacciones se las puede realizar desde la tranquilidad de su hogar sin
la necesidad de exponerse a un lugar o ambiente peligroso o que atente contra su
integridad como persona, estas razones, son un valor agregado que se tiene para

delinquir a través de este medio.

Ademas de que hay una adaptacion muy rapida por parte de las personas que
usan este medio para poder vender drogas asi como también, las organizaciones
que han optado por comercializar sus mercancias a través de la Deep Web,
encuentran mucho mas facil el reclutamiento de personas para que realicen lo que
se denomina el “trabajo sucio”!y finalmente, se usa la Deep Web debido a que
existe una especie de intangibilidad de las pruebas ya que obtener evidencias de
este tipo de web sites resulta muy complicado en vista de que cada uno de estos se

encuentran encriptadas.

59 Televistazo. El 28% de presos en Ecuador cumplen condena por trafico de drogas.
https://www.ecuavisa.com/articulo/noticias/nacional/501261-28-presos-ecuador-cumplen-condena-trafico-drogas.
(Acceso: 05/09/2019)

60 Avilés, M. Vulnerables ante los Delitos Cibernéticos. https://www.expreso.ec/quayaquil/delitos-ciberneticos-
robos-seguridad-YX3055450. (Acceso: 15/04/2019)

61 Acurio, Sanriago. Derecho Penal Informético. Corporacién de Estudios y Publicaciones (2015). Pag. 53
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Es importante sefalar que para poder adquirir 0 comprar estas sustancias
psicotropicas o estupefacientes dentro de este medio, es necesario tener ademas
del navegador TOR, una cuenta con bitcoins o criptomonedas, mismas que son
monedas virtuales que han obtenido este nombre debido a que son totalmente
encriptadas y anénimas®?, mismos que pueden ser enviados a cualquier parte del
mundo y no se debe tributar o declarar esta cryptomoneda por lo que facilita aun
mas que se realice la transaccion ya que esa moneda electronica, no esta
supeditada por banco alguno, cumpliendo de esta manera con el objetivo principal
de esta forma de negocio a través de la Deep Web, mismo que es el de poder
vender o comprar dichas sustancias con el menor riesgo posible, ya que se volverian
practicamente invisibles para las autoridades y las entidades financieras de los

respectivos paises.

Al momento que se habla sobre el delito de narcotrafico en el Ecuador
debemos remitirnos al articulo 220 del Cédigo Orgéanico Integral Penal, sin embargo,
como hemos analizado con anterioridad, dentro del articulo mencionado no se
pronuncia en lo absoluto sobre el cometimiento de un ilicito de trafico de sustancias
catalogadas sujetas a fiscalizaciéon siendo la Deep Web el medio comisorio del
mismo, por lo que nos dejaria en el limbo con respecto a este delito. Sin embargo, la
pregunta que surge es si ¢.cabria la posibilidad de subsanar la falta de tipificacion de
este delito a través de ese medio comisorio? Realmente no hay una respuesta clara
ya que en si dentro del articulo 220 del COIP y en la esencia del delito en cuestion,
existen una serie de problemas a los que nos estariamos enfrentando., como se va a

analizar con mayor detenimiento a continuacion.

2.3.1 PROBLEMAS PRESENTES EN EL DELITO DE NARCOTRAFICO EN EL
ECUADOR SIENDO LA DEEP WEB SU MEDIO COMISORIO.

Los problemas de los tipos penales en general, son variados %, pero
especificamente, el delito de narcotrafico en la Deep Web acarrearia diversos

inconvenientes con diferentes aristas que perjudicarian a un normal

62 pérez, X. “Las Criptomonedas: consideraciones generales y empleo de las criptomonedas como instrumento
de blanqueo de capitales en la Unién Europea y en Espafia”. Revista de Derecho Penal y Criminologia 3/18
(2017), pp.141-187.

& Estrella, M. Estructura del Tipo Penal: Una Resefia de los Elementos que Componen el Delito. La Hora:
Quito-Ecuador, (2015)
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desenvolvimiento del proceso en contra de las personas que realicen actividades de
compra/venta de estas sustancias catalogadas sujetas a fiscalizacion®. Estas
dificultades que se presentarian al momento de calificar un delito como tal,
entorpecerian al sistema judicial del Ecuador y dejarian en evidencia la falta de
regularizacion del mismo por parte del Estado. Es importante sefialar que, los
problemas a analizar son basicos en cualquier tipo penal, es decir, estos
inconvenientes deben estar solventados de manera directa dentro del mismo tipo o a
su vez de normativa conexa. Como dificultades que se podrian encontrar dentro de

este tipo penal son los siguientes:
2.3.1.1 Tipicidad:

La tipicidad, es definida segun el articulo 25 del Codigo Organico Integral
Penal como la descripcion de los elementos de las conductas penalmente
relevantes, otros autores como Ernesto Alban Gémez definen a la tipicidad como “La
adecuada descripcion de los tipos penales”®. Este elemento se encontraria en grave
problema debido a que no cumple con la descripcién adecuada del tipo penal, es
decir, no existe una claridad absoluta de lo que se quiere decir o explicar dentro del
articulo para el caso especifico de narcotrafico en la Deep Web en cuanto a los

verbos rectores.

Ante lo expuesto, si bien es cierto, existen varios verbos rectores dentro del
articulo en analisis, tenemos que retroceder a lo que se ha estudiado en el presente
trabajo de investigacion, puesto que al tener una cantidad alta de verbos rectores
genera una incertidumbre en cuanto a lo relacionado con la tipicidad. Ademas de lo
expuesto, se puede advertir que dentro de los verbos rectores ‘vender y comprar’
existe un problema puesto que la compra-venta es un acuerdo de cosa y precio,
mismo que se debe pagar®®; el método de pago es a través del dinero electrénico;
pero surge el problema que se sefiala a continuacion en el articulo 94 del Codigo
Organico Monetario y Financiero, mismo que determina “Todas las transacciones,
operaciones monetarias, financieras y sus registros contables, realizados en la

Republica del Ecuador, se expresaran en dolares de los Estados Unidos de

6 Montero, L. Los Peligros de la Dark web o Web profunda. El Cierre Digital: Madrid-Espafia, (2019)

8 Alban, Ernesto. Manual de Derecho Penal Ecuatoriano Parte General. Ediciones Legales (2018). Pag. 146
6 Cabanellas, G. Diccionario Juridico Elemental. Editorial Heliasta S.R.L.: Buenos Aires-Argentina, (2003). P4gina 63
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América”®’ por lo que legalmente no existiria ni una compra ni una venta basados en
la moneda legal en curso en el Ecuador, por lo que el ‘delito’ quedaria impune y nos
encontrariamos frente a una conducta atipica puesto que incluso el Banco Central
del Ecuador ha realizado un comunicado indicando que los Bitcoins y las
criptomonedas no son reconocidas como moneda legal de curso en el Ecuador por

carencia de respaldo y supervisién por parte de un organismo ecuatoriano®@,

Los verbos rectores en el articulo 220 del COIP, determinan la accion o
acciones para la comision de un delito; misma que para el finalismo con su maximo
exponente, Hans Welzel son “Las consecuencias que el autor [del delito]
consideraba necesariamente unidas a la consecucién del fin (...)"%° sin embargo, los
verbos rectores no terminan de describir a cabalidad el tipo penal, puesto que se

necesita de otros elementos objetivos del tipo penal como sus complementos?.

Debemos recordar que la tipicidad en el ambito penal debe ser inequivoca’?,
es decir que debe estar bien determinada y no se puede prestar a interpretaciones,
esto de igual manera se encuentra dentro del articulo 13 del Codigo Orgéanico
Integral Penal como se analizard mas adelante; por lo que, es necesario que dentro
de la tipicidad del articulo en cuestion, se encuentre determinado de una manera
clara, precisa e inequivoca el delito incluyendo el tema de la compraventa de estas
sustancias con cualquier modalidad de pago. Una manera de solucionar lo expuesto,

es con una mayor técnica juridica por parte de nuestros legisladores.

Siguiendo con la misma linea y para un mejor entendimiento, es necesario
hablar sobre la antijuridicidad, misma que se la comprende como un desvalor que
tiene un hecho dafioso o acto tipico que infringe la norma penal’?, es evidente que
en el delito analizado, hay un desvalor de resultado, mismo que afectaria de manera
directa a un bien juridico protegido del cual se procedera a hablar mas adelante,

adecuandose de manera correcta lo que determina en el COIP ya que indica de

67 Cadigo Organico Monetario y Financiero. (2014). Articulo 94. Corporacion de Estudios y Publicaciones, Legislacion
Conexa. Version Profesional: Quito, Publicado en el RO 332 con fecha 12 de septiembre del 2014

6 Banco Central del Ecuador. Comunicado Oficial Sobre el Uso del Bitcoin. http://www.bce.fin.ec/index.php/boletines-de-
prensa-archivo/item/1028-counicado-oficial-sobre-el-uso-del-bitcoin. (Acceso: 04/11/2019)

69 Donna, E. Teoria del Delito y de la Pena cit. Pagina 8. En idéntico sentido Cerezo Mir, Curso. Parte general T1. Editorial
Astrea: Buenos Aires-Argentina, (1995). Pagina 266

0 Organizacion de los Estados Americanos. Manual de Apoyo para la Tipificacion del Delito de Lavado. CICAD:
Washington, (2006). Pagina 4

1 Fernandez, J. Derecho Penal Fundamental Tomo Il. Editorial TEMIS: Bogota-Colombia, (1989).p. 27

72 Ticona, E. Teoria de la Tipicidad.
https://www.mpfn.gob.pe/escuela/contenido/actividades/docs/2206_02_ticona_zela.pdf. Pagina 3. (Acceso:
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manera expresa en su articulo 29 “Para que la conducta penalmente relevante sea
antijuridica debera amenazar o lesionar, sin justa causa, un bien juridico protegido
por este Codigo”; sin embargo, por la falta de tipicidad clara y pormenorizada en
cuanto a los verbos rectores comprar y vender, no existiria un delito como tal por lo
tanto, no se estaria transgrediendo a la normativa penal vigente y nos
encontrariamos frente a un hecho que dafa un bien juridico protegido pero no se

encuentra regulado.

Para completar el analisis y obtener un entendimiento 6ptimo, es importante
remitirse a la culpabilidad; este elemento normativo que es definido por el COIP en
su articulo 34 como “Para que una persona sea considerada responsable
penalmente debera ser imputable y actuar con conocimiento de la antijuridicidad de
su conducta.” Por su parte, Cabanellas en su diccionario juridico la define como
“calidad de culpable, de responsable de un mal o de un dafio. Imputacién de un
delito o falta, a quien resulta agente de uno u otra, para exigirle la correspondiente
responsabilidad, tanto civil como penal”’® entonces técnicamente es vincular de
forma personalizada el injusto penal al autor’4, en el presente caso, no cabria
tampoco la culpabilidad en vista de que no existiria una tipicidad clara en cuanto al
cometimiento de este delito y sus medios para lograr el fin (a falta de un detalle
pormenorizado en el tipo penal), vulnerando de igual manera el principio de
legalidad. Ademas, en este punto, es oportuno que se analice la imputabilidad,
donde se debe verificar si una persona es inimputable o no dependiendo de las
leyes que se tengan en el pais correspondiente; de igual manera, el conocimiento de
la antijuridicidad, para distinguir si hay alguna causal para alegar error de prohibicién
o si en efecto, hubo una antijuridicidad con conocimiento; y, finalmente la exigibilidad
de otra conducta para analizar si pudiendo no hacerlo, ha lesionado un bien juridico
protegido’®, por lo que aqui se procede con el juicio de reproche que realiza el
Estado frente a una persona para determinar su culpabilidad.

Con lo detallado, queda en evidencia que el articulo 220 del COIP no reune
los requisitos claves para poder sancionar los delitos cuyo medio para ser
consumados son la Deep Web, ya que en si, no existe regulacion alguna para esta

plataforma, por lo que al dejar los verbos rectores sin un medio comisorio, nos

73 Cabanellas, G. Diccionario Juridico Elemental. Editorial Heliasta S.R.L.: Buenos Aires-Argentina, (2003).
Pagina 113

74 Zaffaroni, E. Estructura Basica del Derecho Penal. Ediar: Buenos Aires-Argentina, (2009). Pagina 60

75 Zaffaroni, E. Derecho Penal, Parte General 2da. edicion. Ediar: Buenos Aires—Argentina, (2002). p. 139.
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encontrariamos frente a una conducta atipica’®, misma que permitiria la impunidad’?,
dicho esto, se entenderia que la sustanciacién de los procesos se darian, no por un

ejercicio de interpretacion, sino mas bien por costumbre legislativa y punitiva.

Al no tener una tipicidad clara dentro del articulo 220 del Cédigo Organico
Integral Penal, como se ha dicho anteriormente, en caso de que exista un delito que
sea a través de la Deep Web y al no estar debidamente tipificado y detallado dentro
de la normativa legal interna del Ecuador, esta accion no deberia ser considerada
como una falta al ordenamiento juridico ecuatoriano, siempre que se compre o se
venda una sustancia catalogada sujeta a fiscalizacion, ya que, al no acoplarse de
una manera correcta los verbos rectores a la legislacién conexa en cuanto a la
moneda legal que se usa en el pais para realizar transacciones reconocidas por el
mismo, no se cumple con la tipicidad inequivoca,’® ya que no se ha podido describir
con precision la conducta tipica de este delito” siendo la Deep Web el medio
comisorio, por lo que dejaria al articulo en cuestion con cabos sueltos ya que se
deberia proceder con que se determina en el articulo 17 del Codigo Organico
Integral Penal; es decir, con el ambito material de la ley penal y por lo tanto con el

principio de legalidad.

De lo dicho, se procedera a analizar el ¢, qué pasaria en caso de que se llegue
a usar el actual articulo 220 para sancionar el delito de narcotrafico a través de la
Deep Web en el Ecuador? La respuesta a esta incégnita seria el normal
desenvolvimiento del proceso penal, cumpliendo de esta manera con el debido
proceso Y el principio de legalidad, sin embargo, a lo largo de este se tropezarian
con otros problemas relacionados; mismos que, se van a profundizar mas adelante;
ademas, para resolver este problema de forma parcial, de manera inevitable los
jueces a cargo de ventilar el caso hipotético tendrian que analizar lo que se
determina dentro del articulo 76 numeral 3 de la Constitucién de la Republica del
Ecuador; mismo que expresa que nadie podra ser juzgado ni sancionado por un acto

que al momento de cometerse no se encuentre tipificado dentro del cuerpo legal

76 Calderon, A. Teoria del Delito y Juicio Oral. Instituto de Investigaciones Juridicas de la UNAM: México DF-
México, (2008). Pagina 18

77 Ortega, M. La Calumnia y las Expresiones en Descrédito o Deshonra Perpetradas por Medios Digitales.
Editorial Juridica del Ecuador: Quito-Ecuador, (2018). Pagina 13

8 Fernandez, J. Derecho Penal Fundamental Tomo II. Editorial TEMIS: Bogota-Colombia, (1989).p. 27
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pertinente®; asi como también lo determinado en el Cédigo Organico Monetario y
Financiero en lo referente a la moneda de curso legal y que se encuentra
debidamente autorizada para poder circular y hacer transacciones que puedan ser
reconocidas en el pais por lo que, al no estar plasmado de manera pormenorizada,

se dejaria sin efecto cualquier proceso que se inicie.

Ante lo expuesto, es evidente que el Estado actuaria conforme lo determinado
en el articulo 5 numeral 1 del Cadigo Organico Integral Penal, ya que se debe limitar
los actos a la ley que se encuentre vigente al momento de la realizacién del acto®.
Es decir, el principio de legalidad en este punto es esencial debido a que se debe
actuar conforme a la ley y no més alla de esta, por lo que se aplicaria lo formulado
por los tribunales de Nuremberg posterior a la Segunda Guerra Mundial, es decir el
aforismo ‘Nullum crimen, nulla poena sine praevia lege’®?, lo cual es correcto ya que
no se puede aplicar una pena por un acto si no existe una normativa previa que lo
sancione y por ende que cumple con las caracteristicas del delito; es decir, tipico,
antijuridico y culpable. Si estos tres factores no confluyen, el acto no es punible.?3 Lo
mencionado, de igual manera se encuentra sustentado en el Ordenamiento Juridico
Ecuatoriano dentro del articulo 18 del Codigo Organico Integral penal, mismo que

determina cual es la definicién de la infraccion penal.
2.3.1.2 Jurisdiccion, territorialidad y competencia de la ley penal:

En la parte procesal del Derecho Penal, la jurisdiccion es la piedra angular
para poder solucionar un caso y sancionarlo o absolverlo dependiendo de lo
sucedido dentro de audiencia ya que permite definir el lugar exacto en donde se
cometio un delito y de esta manera, permitir que los jueces de cada pais
correspondiente, conforme a la normativa interna como la Constitucion y leyes
procesales, se puedan declarar competentes para poder sustanciar los diferentes
procesos que se susciten aplicando las leyes locales de cada pais, se podria decir
que es la facultad que tiene el Estado y los jueces para poder sancionar una

80 Constitucion de la Republica del Ecuador. (2008). Articulo 76.3. Quito: Corporacion de Estudios y
Publicaciones, Legislacion Conexa. Version Profesional. Publicado en el RO 449 del 20 de octubre de 2008

81 Ferrajoli, L. Derecho y razén Teoria del Garantismo Penal. Editorial Trotta: Buenos Aires-Argentina, (1995).
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82 Resta, D. El principio “nullum crimen, nulla poena sine lege” en el Derecho Penal Internacional. Universidad de
Granada: Granada-Espafia, (2018)
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conducta penal relevante.4 Por su parte, la competencia segun el articulo 156 del
Caodigo Organico de la Funcion Judicial es la medida dentro de la cual la potestad
jurisdiccional esta distribuida entre las diversas cortes, tribunales y juzgados, en

razon de las personas, del territorio, de la materia, y de los grados.

No obstante de lo sefialado, los delitos que se realizan siendo la Deep Web
como medio comisorio, lastimosamente no conocen fronteras y cualquier tipo de
limites territoriales por lo que esto genera un grado de dificultad muy alto para que
los jueces puedan definir si son 0 ho competentes para poder conocer el delito y
sustanciarlo asi como también saber si es posible aplicar las leyes nacionales para
poder sancionar los delitos que se cometen en la Deep Web® y se complican atn
mas las cosas si en la comision del delito, se involucran a otros paises, generando

una serie de controversias entre estos®6.

En razén de lo mencionado, a continuacion, se procedera a analizar los
posibles problemas que se presentarian dentro de la Jurisdiccion en el pais,

partiendo del articulo 14 del Codigo Organico Integral Penal.

El primer problema que surgiria en el tema jurisdiccional, es el pais que
juzgaria la conducta penalmente relevante, teniendo la potestad de administrar
justicia en nombre de su pueblo a través de los 6rganos jurisdiccionales pertinentes
dependiendo del pais, puesto a que existiria un vacio legal dentro del Ordenamiento
Juridico, esto se debe a que el acto delictivo puede cometerse en cualquier nacion o
continente, mismos que pueden producir efectos juridicos tanto en el Ecuador o en
otro pais®’, para tratar de controlar esto, dentro del Cédigo Orgéanico Integral Penal,
podemos encontrar el articulo 14 mismo que determina el lugar donde se va a
ejercer el poder sancionatorio por parte de las autoridades competentes, indicando
de esta manera la competencia de los jueces, sin embargo, no se toma en cuenta a
la normativa internacional, por ejemplo, ¢Qué pasaria si la persona que vende

sustancias ilicitas sujetas a fiscalizacion mediante la Deep Web, se encuentra en

84 Velasco, C. Jurisdiccion y Competencia Penal en relacion al acceso transfronterizo en material de ciberdelitos.
Tirant monografias (2016). Pag. 169

85 Perrin, S. Delito Informatico. https://vecam.org/archives/article659.html. (Acceso: 10/10/2019)

86 vallejo, V. El Delito Informatico en la Legislacion Ecuatoriana. Corporacion de Estudios y Publicaciones: Quito-
Ecuador, (2010). Pagina 96
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otro pais? ¢qué normativa se debe aplicar para sancionar?®® La respuesta a esta
incognita, es indeterminada por el momento, puesto a que existiria un conflicto
normativo, ya que tanto el Ecuador como la otra nacion implicada quisieran poder
declararse competentes para poder juzgar el delito y de esta manera aplicar su
derecho interno; no obstante, las leyes del otro Estado en lo relacionado a
jurisdiccion y competencia puede que sean contrarias 0 muy diferentes a las
ecuatorianas, creando asi un choque de normas internacionales, por lo que se
deberian buscar mecanismos alternos para poder suplir este vacio juridico®. Para
poder comprender de mejor manera, es necesario realizar un analisis del articulo 14
del Cédigo Organico Integral Penal, en su parte pertinente, mismo que versa de la

siguiente manera:

Ambito espacial de aplicacion.- Las normas de este Codigo se aplicaran a:

1. Toda infraccion cometida dentro del territorio nacional.

2. Las infracciones cometidas fuera del territorio ecuatoriano, en los siguientes casos:

a) Cuando la infraccion produzca efectos en el Ecuador o en los lugares sometidos a

su jurisdiccion.

b) Cuando la infracciébn penal es cometida en el extranjero, contra una o varias

personas ecuatorianas y no ha sido juzgada en el pais donde se la cometié. (...)

Haciendo un andlisis sobre el articulo en cuestion, se puede observar que

este estaria de una manera indicando en donde se tendria que juzgar a una
persona, es decir el tema de jurisdiccion y competencia estaria subsanado, en vista
de que el articulo es claro al determinar el &mbito de aplicacion de la ley penal; sin
embargo, surge otra duda ¢Qué pasaria si la persona que realiz6 el acto, lo realizé
debido a que en el lugar o pais donde surgid el ‘iter criminis™ es legal la venta de
esa sustancia estupefaciente? Nuevamente, la norma nos deja con un hueco juridico
que no se puede subsanar con algun otro articulo dentro del cuerpo legal o del
sistema juridico ecuatoriano, quiza una salida al problema se encuentre en alegar
error de prohibicién, sin embargo, acarrearia el problema de dejar impune el delito

que se trata de persequir, en el caso concreto, el Delito de Narcotrafico®!.

Ademas, para tratar de solucionar la jurisdiccion y competencia a nivel

mundial, existe la figura de la extradicion, misma que dentro del Ecuador, se

88 |bidem.
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encuentra reglada en la Ley de Extradicion. Esta figura se basa en el principio de
reciprocidad, mismo que se define como “la regla de que una extradicion no es licita
si no cuando el Estado requerido obtiene del Estado requirente la seguridad de que
este le entregara a un fugitivo perseguido por los mismos hechos y con Jas mismas
cualidades personales que el perseguido cuya extradicién se demanda”®? por lo que
de igual manera, la extradicion es usada conforme a los tratados internacionales que

tengan los diferentes paises y se la tramita mediante via diplomatica.®?

Es importante sefialar que si el pais donde se realizd la accién se rehisa a
extraditar a la persona que ejecutd el acto porque en ese lugar es totalmente legal
efectuarlo, se estaria dejando otra vez este actuar impune, dentro de la normativa
legal ecuatoriana dejando solo un camino, el de juzgar a la persona que compro
dentro de la plataforma, sin embargo, el espiritu del Cédigo Organico integral Penal,
no se estaria cumpliendo a cabalidad ya que se busca sancionar tanto a sujeto
activo (traficante) como al sujeto pasivo (comprador) ya que dentro del propio tipo

penal se determina que asi se debe actuar®.

El tema de la jurisdiccibn es muy debatido, ya que para poder solucionar
conflictos como los mencionados anteriormente en el caso hipotético, se deberia
actuar conforme a derecho, es decir, a través de los instrumentos internacionales
que los diferentes paises hayan firmado para solucionar problemas de jurisdiccion
tales como acuerdos, tratados, convenios o cualquier otro instrumento juridico legal
que permita regular dichos conflictos®®, pero, ¢qué sucede si entre el Ecuador y el
pais con el que se tenga este inconveniente no hayan suscrito ningiin documento
legal para subsanarlo? De nuevo, nos encontrariamos con un bache juridico; no
obstante, se podria tratar de subsanar dicho inconveniente a través de mecanismos

alternos como los medios diplomaticos o la negociacion entre los paises

%2 Bueno, F. El Principio de Reciprocidad en la Extradicion y la Legislacion Espafiola. Anuario de Derecho
penal y Ciencias Penales: Espafia, (984). Pagina 67
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involucrados®® alin cuando se trate de aplicacion penal, puesto que los denominados

‘MASC’ son una opcidn viable para dirimir controversias de tipo internacional®’.

Es evidente que todas las preguntas que se han planteado quedan en el limbo
ya que nos dejan a nosotros como ciudadanos sin saber como va a actuar la justicia
ecuatoriana, sin embargo, encontramos soluciones en el ambito internacional como
se ha mencionado anteriormente a través de mecanismos alternos para evitar

fricciones entre las naciones®8.

Para poder explicar de mejor manera a la jurisdiccién, es necesario entender
al principio de territorialidad de la ley, para Cristos Velasco San Martin es “la
autoridad que tiene el Estado de ejercer su jurisdiccidon en un determinado caso
como resultado de la ubicacién del delito en su propio territorio”®® esto implicaria de
igual manera que el resto de Estados puedan ejercer su jurisdiccion y sus leyes
dentro de otro territorio; pero para poder usar el principio en cuestion, es necesario

primero identificar el lugar en donde se cometié el ilicito*,

Por otra parte, el ordenamiento juridico ecuatoriano a través del Cdédigo
Organico Integral Penal también lo define en su articulo 398 mismo que versa de la

siguiente manera:
“La jurisdiccién consiste en la potestad publica de juzgar y ejecutar lo juzgado.
Unicamente las y los juzgadores, determinados en la Constitucion, el Codigo
Orgénico de la Funcién Judicial y en este Codigo, ejercen jurisdiccion en materia
penal para el juzgamiento de las infracciones penales cometidas en el territorio
nacional y en territorio extranjero en los casos que establecen los instrumentos
internacionales suscritos y ratificados por el Estado.”*%?

Este articulo, es un nuevo indicio de la necesidad que tiene el pais de poder
normar los delitos cibernéticos, entre estos, obviamente el delito de narcotrafico con
la Deep Web como medio comisorio del ilicito penal, ya que de manera taxativa
indican que se procedera a juzgar delitos en territorio extranjero siempre que existan

los instrumentos internacionales necesarios para el efecto.

9 |bidem. Parrafo 32

97 Hernandez, C. Importancia de los Métodos Alternos de Solucion de Controversias en el Sistema Penal
Acusatorio Mexicano. Universidad de Guanajuato Revista Juridica: Guanajuato-México, (2015). Pagina 87
9%8Hernandez, L. Conflictos Internacionales Medios de Solucién y Derecho Internacional Humanitario. Fronesis:
Caracas-Venezuela, (2005). Parrafo 26

99 Velasco, C. Jurisdiccion y Competencia Penal en relacion al acceso transfronterizo en material de ciberdelitos.
Tirant monografias (2016). Pag. 170.

100 |bidem.

101 Codigo Organico Integral Penal. (2014). Articulo 398. Quito: Corporacion de Estudios y Publicaciones,
Legislacion Conexa. Version Profesional. Publicado en el RO 180 del 10 de febrero del 2014
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Segun la Organizacion de las Naciones Unidas (ONU), la primacia que tiene
el principio de territorialidad es aceptada en el Derecho Penal, ya que se apoya en el
mutuo respeto de leyes entre los estados, es decir, en el principio de reciprocidad y

no intervencion estatal.19?

Los problemas expuestos, claramente nos indican que surge un nuevo
inconveniente; el mismo que es la dificultad que tendrian las distintas autoridades de
los diversos paises para poder perseguir el delito'%3; este delito en particular, seria
muy complicado de perseguir y descubrir la comision, en vista de que los
vendedores (sujetos activos) de las sustancias sujetas a fiscalizaciéon acttan de
manera muy sigilosa, uno de los factores que mas influyen para la dificultad de
persecucion de este delito es la caracteristica que tiene, es decir, el de no respetar
limites fronterizos ya que el ciberespacio y la Deep Web, son lugares que no

conocen de fronteras4,

Después de lo mencionado, podemos darnos cuenta que en los delitos
cibernéticos, especificamente, en el delito de narcotréfico a través de la Deep Web,
la jurisdiccion, competencia y territorialidad conlleva muchos problemas si nos
basamos en lo determinado en la Ley actual, ya que como se ha observado, esta
tiene muchos vacios legales que impedirian el normal y correcto desarrollo por parte

de las autoridades competentes para poder sustanciar y sancionar este delito.

Finalmente, cabe destacar que en vista de que no hay una legislacion
internacional para regular este problema, nos debemos sujetar a lo que dispone la

legislacion penal ecuatorianal®®.

2.3.1.3 Momento exacto de la materializaciéon-configuracién del delito

Si retomamos el analisis del articulo 220 del Codigo Orgéanico Integral Penal,
dentro del mencionado articulo en su tipificacion, podemos observar el preciso

momento en el cual el delito se comete y por lo tanto se configura, es cuando una

102 ynited Nations. Manual of the Prevention and Control of Computer Related Crime. Parrafo 249, pagina 21.
http://216.55.97.163/wp-content/themes/bcb/bdf/int_requlations/un/CompCrims_UN_Guide.pdf (acceso:
03/10/2019)

103 Ortega, M. La Calumnia y las Expresiones en Descrédito o Deshonra Perpetradas por Medios Digitales.
Editorial Juridica del Ecuador: Quito-Ecuador, (2018). Pagina 79

104 velasco, C. Jurisdiccion y Competencia Penal en relacién al acceso transfronterizo en material de
ciberdelitos. Tirant monografias (2016). Pag. 169

105 Ortega, M. La Calumnia y las Expresiones en Descrédito o Deshonra Perpetradas por Medios Digitales.
Editorial Juridica del Ecuador: Quito-Ecuador, (2018). Pagina 79
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persona sin autorizacibn de manera directa o indirecta trafique, sea que oferte,
almacene, intermedie, distribuya, compre, venda, envie, transporte, importe, exporte,
tenga o posea con el proposito de comercializar o colocar en el mercado sustancias

estupefacientes y psicotropicas o preparados que las contengan.

En un panorama normal, al momento que una persona cumpla con uno de los
verbos rectores indicados, estaria incumpliendo con lo dispuesto en la normativa
local haciendo que sea sujeto a la justicia ecuatoriana, pero si este delito se lo
comete a través de la Deep Web, ¢en qué momento exacto se configuraria el
mismo? Para llegar a una respuesta, debemos saber que va a variar, dependiendo

de si se es traficante o comprador.

En la primera perspectiva planteada, si una persona decide vender cualquier
sustancia sujeta a fiscalizacion, ¢el delito se configuraria al momento de crear un
perfil para poder ofertar la ‘mercancia’ dentro de la Deep Web? Desde un principio,
se puede descartar esta opcidn, ya que si bien es cierto, seria el comienzo para
cometer el acto delictivo, pero aun no cumple en ningan sentido los verbos rectores
que requiere el articulo analizado, ademas con el simple hecho de que la persona
haya pensado en realizar el delito o que haya pensado el medio mediante el cual va
a cometer el ilicito no lo convierte en una accién punible debido a que se opera con
el principio planteado por Ulpiano mismo que manifiesta que en el Derecho Penal no

se delinque con el pensamiento.1%

El siguiente momento en el cual podria consumarse el delito podria ser la
efectiva oferta de las drogas dentro de Web Oscura, esta opcion es mas valida, en
vista de que ya esta realizando un acto determinado por uno de los verbos rectores
el cual es el de ‘ofertar’, pero recaeria en un problema, ya que si bien es cierto esta
ofertando y cumpliendo con un precepto del articulo, podria caber la posibilidad de
que no exista un comprador; por lo tanto, no habria un bien juridico protegido y sin
este no habria delito por el cual acusar.'®’No obstante, podria ser considerado como
un delito de peligro partiendo del fundamento que la mision que tiene el Derecho

Penal es la proteccion de los bienes juridicos?®; pero en este punto, el legislador y el

106 pefig,R. Tratado de Derecho Penal Parte General 3era Edicion. Grigley, (1997). Pagina 381

107 Sancinetti, M. Teoria del delito y desvalor de accién. Hammurabi: Buenos Aires, (1991). Pagina. 39.

108 Aguilar, M. Delitos de Peligro e Imputacion Objetiva, Cit. Jakobs. Coleccién Estudios de la Magistratura, Instituto del
Consejo de la Judicatura Federal primera edicion: México, (2009). Pagina 14
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Derecho Penal, deben jugar un papel mas preventivo que es lo mas recomendable

desde mi percepcion.

El momento final en el cual se podria materializar el delito es cuando se hace
efectiva la venta; en el caso de que el traficante se encuentre fuera del territorio
ecuatoriano, los efectos estarian ocurriendo en el Ecuador de manera directa, por lo
que se podria decir que desde ese preciso momento se concretaria el delito, puesto
que ya efectu6 el verbo rector (accion tipica), cumpli6 con ir en contra del
ordenamiento juridico (antijuridicidad) y finalmente, se vincul6 el injusto penal al acto
valorando la imputabilidad y el conocimiento de la antijuridicidad de la conducta de la
persona (culpabilidad) cumpliendo con todos los elementos necesarios para
configurar el delito. Siguiendo esta linea, es importante recordar que segun lo
estudiado en el presente trabajo de titulacion, la tipicidad del articulo no es la
adecuada para el delito que se esta analizando como se ha mencionado
anteriormente, por motivos de los verbos rectores comprar y vender, por lo que
técnica y legalmente no deberia ser considerado como delito en el Ecuador; por lo

tanto, este acto seria impune®,

En base a lo expuesto, en el supuesto caso de que se decida perseguir este
delito, siendo que el sujeto activo (traficante) se encuentra en otro pais y no se tiene
ninguna pista del mismo y solo ha podido localizar solo al sujeto pasivo (comprador),
se deberia sancionar o absolver a este dependiendo de la cantidad que ha
comprado y en funcién de si es o0 no consumidor!!?. Cual sea la decisién, se estaria
solucionando el problema a medias tintas debido a que el sujeto activo que vulneré
el bien juridico protegido y cumplié con el verbo rector ‘vender’, no se lo sancioné.
Esto solo vuelve a reafirmar la necesidad de contar con una regulacion para los

delitos cibernéticos y obviamente el delito de narcotréafico en la deep web.

Ahora bien, desde el punto de vista del comprador, dentro del articulo 220 del
Caodigo Organico Integral Penal, de igual manera, se encuentra como verbo rector el
‘comprar’ alguna sustancia sujeta a fiscalizacién, el problema de la consumacion del
delito en este punto, recae en que no existe una claridad exacta dentro del tipo

penal, y si analizamos a la materializacion del delito desde el momento en que una

109 Resta, D. El principio “nullum crimen, nulla poena sine lege” en el Derecho Penal Internacional. N/A. N/A,
(2019)

110 Constitucion de la Republica del Ecuador. (2008). Articulo 76. Quito: Corporacion de Estudios y
Publicaciones, Legislacion Conexa. Version Profesional. Publicado en el RO 449 del 20 de octubre de 2008
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persona incursiona en la red profunda para ver su contenido y sus ofertas en materia
de drogas, volveriamos al pensamiento de Ulpiano al momento en que comenta que
con el pensamiento no se delinque!!!, ademas de que no se cumpliria con ningln
verbo rector determinado en el articulo en cuestion; por lo que no cabria determinar
este acto como delito consumado, por lo que se descarta este momento como

materializacion del delito.

De la misma manera, sucederia en el caso de que la misma persona del
ejemplo anterior, dio un ‘click’ para efectuar la compra, puesto a que no se cumplen
con los preceptos normativos en cuanto al verbo rector se refiere debido a que existe
la posibilidad de que las sustancias estupefacientes que tuvo la intencion de comprar

nunca le llegaron, por lo que no hay una perfeccion juridica''?

En el supuesto, de que haya dado el ‘click’ para poder realizar la transaccion y
el dinero electronico se haya debitado de su cuenta, existiria un debate en cuanto si
el delito ya se consumé o no, en vista de que cumpliria con el verbo rector ‘comprar’;
no obstante, al no poseer las sustancias catalogadas sujetas a fiscalizaciéon de
manera fisica, no estaria violentando a ningun bien juridico protegido, en el caso de
las drogas, es la salud publica''?; por tanto, el acto al no ejercer un dafio un bien
juridico protegido* no seria punible hasta ese punto; sin olvidarnos de la parte mas
importante; es decir, las cryptomonedas no son reconocidas por el Ecuador como
una moneda de curso legal, por lo que no se puede configurar la compra, por lo

tanto el verbo rector ‘compra’ no se cumple.

El dltimo paso a analizar, es el momento en el cual la persona recibe el
paquete con la sustancia estupefaciente a través de mensajeria; en este punto,
evidentemente se consuma el delito puesto a que este cumple con todos los
elementos necesarios para configurar el delito''>ademas de que ya existiria una
vulneracion directa al bien juridico protegido por lo que la finalidad de proteger a este

no se ha cumplido!!®, ademas de que en caso de llevar mas de lo permitido por la

111 Pefia,R. Tratado de Derecho Penal Parte General 3era Edicion. Grigley, (1997). Pagina 381

112 Alban, E. Manual de Derecho Penal Ecuatoriano Parte General. Ediciones Legales: Quito-Ecuador, (2018).
Pagina. 241

113 Boix, J. Derecho penal. Parte especial, Vol I11, lustel: Madrid, (2012). p. 305.

114 Mayer, L. El Bien Juridico Protegido en los Delitos Informaticos. Scielo: Santiago de Chile-Chile, (2017). Parrafo 4

115 Albén, E. Manual de Derecho Penal Ecuatoriano Parte General. Ediciones Legales: Quito-Ecuador, (2018). P4gina 105
116 Kierszenbaum, M. El Bien Juridico Protegido en el Derecho Penal Algunas Nociones Bésicas. Lecciones y
Ensayos No. 86: N/A, (2009). Pagina 188
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legislacién ecuatoriana para personas consumidoras, recaeria en el verbo rector

‘poseer’

De lo expuesto, podemos concluir que para el comprador no importaria
realmente los problemas mencionados en especial por la accion atipica que habria
dentro del articulo 220 del COIP en sus verbos rectores comprar y vender por los
motivos expuestos a lo largo del presente trabajo de titulacion, sino con el simple
hecho de recibir la mercancia estaria este infringiendo la ley de manera directa en
los verbos rectores poseer o tener, por lo que, el articulo 220 en este sentido no
tendria problema para poder sancionar el acto ilicito. Sin embargo, como se
menciond con antelacidn, se estaria brindando una solucién incompleta debido a
que no se ha sancionado a la persona que envié el paquete con la sustancia
catalogada sujeta a fiscalizacion; volviendo a consolidar la falta de una regulacion

para estos delitos en el Ecuador.
2.3.1.4 Medios Probatorios

Dentro del Cdodigo Organico Integral Penal, en su articulo 453 determina “La
prueba tiene por finalidad llevar a la o al juzgador al convencimiento de los hechos y
circunstancias materia de la infraccion y la responsabilidad de la persona
procesada.”'!’ Por lo que nos lleva a decir que tanto la prueba como sus elementos
deberan tener un nexo causal entre la infraccion y la persona procesada!!® para
analizar este problema de una manera 6ptima, es preciso que se hable sobre a los

medios probatorios*®.

Los medios probatorios, son los elementos esenciales dentro de un juicio, ya
a través de estos, se induce al juez para formar una conviccioén favorable de lo que
se ha expuesto durante audiencia, es decir, son las fuentes de conocimiento de un

caso concreto al juez, direccionandolo a una verdad.?°

Un problema muy fuerte que tendria la persecucion del delito que se analiza,
seria la manera en como se van a probar los hechos por los cuales se les acusa de
la comision de un presunto delito, ya que a través de este medio comisorio de

delitos, se carece de huellas visibles del cometimiento del delito; y, en caso de que

117 Cadigo Organico Integral Penal. (2014). Articulo 453. Quito: Corporacién de Estudios y Publicaciones,
Legislacién Conexa. Version Profesional. Publicado en el RO 180 del 10 de febrero del 2014

118 |bidem. Articulo 455

119 |bidem. Articulo 498

120 Bravo, R. La Prueba en Materia Penal. Universidad de Cuenca: Cuenca-Ecuador, (2010). Pagina 16
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hubiesen, el problema recaeria en determinar a la persona que lo cometid '2t.
Ademas, se debe considerar las diversas dificultades probatorias ya que este delito
a través de la Deep Web se caracteriza por la distancia de ejecucion del acto, el
anonimato de las personas y su ocultamiento asi como también, la difusa idea que

se tiene sobre quien o quienes pudieron haber realizado el acto que se persigue.t??

Otro problema que tendria que enfrentar el Ecuador en el aspecto probatorio
seria, la falta de recursos y capacitaciones por parte de los agentes policiales para
poder buscar y recabar pruebas sobre un posible delito, ya sea antes o después de

la ‘noticia criminis’t?3

Con lo mencionado, es facil entender la dificultad que conllevaria para las
autoridades policiales y fiscalia poder realizar su trabajo de una manera idénea,
puesto a que estas dificultades de conseguir las pruebas necesarias, pudieran
acarrear a que no se persiga el delito por falta de las mismas!?*

3 CAPITULO 3: NECESIDAD DE REGULAR EL DELITO DE NARCOTRAFICO
EN LA DEEP WEB EN EL ECUADOR, POSIBLES SOLUCIONES.

El Ecuador, ha tomado el tema del delito del Narcotrafico como una prioridad
en vista de que considera que el bien juridico protegido es la salud publica ya sea
esta salud personal o salud colectiva'?>'26, por lo que es la obligacién moral y legal el
dictar leyes que puedan realizar una efectiva proteccion a un bien juridico. Es
innegable que el trafico y consumo de sustancias estupefacientes son un peligro
para la colectividad en general, socialmente hablando, por lo que el Estado

ecuatoriano ha realizado muchos esfuerzos para tratar de solucionar el problema,

121 Ortega, M. La Calumnia y las Expresiones en Descrédito o Deshonra Perpetradas por Medios Digitales.
Editorial Juridica del Ecuador: Quito-Ecuador, (2018). Pagina 87

122 Fillia, L. Analisis Integrado de la Criminalidad Informatica, Citado por Alejandro Barbini, Correo electronico,
redes sociales y proveedores de internet en el proceso penal: Ediciones La Roca, (2015). Paginas 74, 75

123 paez, J & Acurio, S. Derecho y Nuevas Tecnologias. Corporacion de Estudios y Publicaciones. (2010). Quito-
Ecuador. Pagina 277

124 Ostos, J. La Prueba en el Proceso Penal Acusatorio. Curso de Especializacion en el Sistema Penal
Acusatorio: N/A, (2012). Pagina 12

125 paredes, M. Politica de Drogas en Ecuador: Un Balance Cualitativo para Transformaciones Cuantitativas.
Friedrich-Ebert-Stiftung. http://library.fes.de/pdf-files/bueros/quito/13594.pdf (Aceeso: 10/10/2019)

126 Revista Juridica del Ministerio Publico. Fiscalia de Chile. El Bien Juridico Protegido en los Delitos de Tréafico
llicito de Estupefacientes (2014). Pag. 120.
http://www.fiscaliadechile.cl/observatoriodrogaschile/documentos/publicaciones/bien_juridico_protegido_estupefa
cientes LR.pdf (acceso: 10/10/2019)
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sin embargo, aun hay muchos cabos sueltos dentro de la politica publica del pais,
uno de ellos es la legislacion en los delitos cibernéticos, ya que son actos ilicitos que
a lo largo del tiempo han ido siendo mas frecuentes y han ido evolucionando

paulatinamente con el paso del tiempo, como se ha explicado anteriormente.

A lo largo del trabajo de investigacion, se ha podido evidenciar cada uno de
los problemas que tendria el delito de narcotrafico en la Deep Web en el Ecuador sin
una ley o articulo que regule el mismo, ya que las autoridades judiciales deberian
actuar conforme lo determinado dentro del articulo 220 del Cédigo Orgéanico Integral
Penal, por lo que la necesidad de implementar una solucién a los problemas
analizados son evidentes. La implementacion del Internet, especificamente de la
Red profunda para cometer delitos cada vez es mas frecuente, si bien es cierto,
dentro del Cddigo Orgéanico Integral Penal se han incorporado varios delitos
cibernéticos; lamentablemente sobre el delito de narcotrafico en la Deep Web los
legisladores ecuatorianos no se han pronunciado; ademéas, como se ha sefialado
anteriormente, el problema maés evidente dentro del delito analizado es la mala
adecuacion del tipo en cuanto a la legislacién ecuatoriana, por el hecho de que los
bitcoins no son reconocidos como una moneda de curso legal en el pais, por lo
tanto, no se reconocen transacciones algunas con esta cryptomoneda por lo que al
no encontrarse esta moneda acreditada como legal en el pais no se cumpliria con
los verbos rectores comprar y vender, por ende este no se contemplaria como
delito'?’, cumpliendo de esta manera con el principio de ‘Nullum crimen, nullum
poena sine praevia lege’ no hay crimen ni pena sin una ley previa que determine que

un comportamiento es una infraccion a las leyes.?®

Es importante que se regule el delito de narcotrafico en la Deep Web dentro
del pais ya que al momento que se lo haga, el Ecuador estaria garantizando de
mejor manera que las politicas publicas en cuanto a salud se refiere se cumplan a
cabalidad segun el propdsito que tiene el Estado'?®, en vista de que, esta politica

tiene como prioridad salvaguardar la salud de los ciudadanos del pais; no obstante,

127 Gomes, L. El Principio de Legalidad y sus Garantias Minimas: Una Contribucion al Estudio de la Garantia
de la “LEX POPULI”. Ediciones Universidad Salamanca: La Mancha-Espafia, (2001). Pagina 1301

128 Feuerbach, P, Tratado de Derecho Penal, trad. de Eugenio R. Zaffaroni e Irma Hagemeier, Buenos Aires:
Hammurabi, (1989). Pagina. 63.

129 paredes, M. Politica de Drogas en Ecuador: Un Balance Cualitativo para Transformaciones Cuantitativas.
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esta se encuentra mayormente enfocada en los jovenes, al referirse a los delitos
contra la salud publica se considera aquellos “los que atentan contra los bienes o
intereses de toda la poblacion (no a los de personas o propiedades individualmente

consideradas), aungue se ejecuten sin animo deliberado de causar dafio®3?”.

Por otra parte, la gran mayoria de los doctrinarios concuerdan en que el Delito
de Narcotrafico es atentatorio contra el derecho a la Salud, siendo este tanto publico
como privado; este es el caso de Boix Reig, mismo que expresa que dentro del
delito de Narcotrafico el bien juridico protegido es la salud en vista de que las drogas
afectan el nivel de bienestar fisico y psiquico de la colectividad 3. Asi mismo,
Antonio Romeral indica que “el bien juridico protegido es la salud publica

colectiva”32,

Es importante hacer hincapié en el hecho que existen otros doctrinarios que
tienen pensamientos diferentes a los mencionados anteriormente, este es el caso de
Lorenzo Del Rio que indica que es un delito pluriofensivo, ya que este guarda
ademas de la salud publica varios intereses como: la libertad del consumidor, el
interés del Estado por la produccién y comercio de estupefacientes, la seguridad
ciudadana, intereses fiscales, econémicos o politicos.”*33 Por otra parte, Luis Rey
sefiala que no es posible que una norma proteja Unicamente a la salud publica y se

olvide de precautelar la salud individual"34

A pesar de la diferencia de pensamientos doctrinarios, es claro que en el
Ecuador se debe actuar conforme a lo determinado en las politicas publicas, mismas
que determinan que se debe tomar acciones inmediatas en contra de este delito
para precautelar la Salud Publica, pues este es un menester del Estado!3®. No
obstante de lo mencionado, con la nueva reforma en el articulo 220 del Cdadigo
Organico Integral Penal y la legalizacion de la Marihuana con fines medicinales,

resulta un poco irrisorio alegar que el bien juridico protegido es la salud, puesto que

130 salvat. Enciclopedia Salvat Diccionario. Tomo 11. Salvat Editores S.A.: Barcelona-Espaia, (1972), p. 2955.
131 Boix, J. Derecho penal. Parte especial, Vol lll, lustel: Madrid, (2012). Pagina. 305.

132 Romeral, A. Trafico y consumo de drogas: aspectos penales y médico- forenses. Comares: Granada-Espairia,
(1993), p. 3.

133 Del Rio, L. “Trafico de drogas y adecuacion social: supuestos de atipicidad en el articulo 344 del Cédigo
Penal”, Revista general de derecho, (1996). Pagina. 155

134 Rey, L. “El delito de trafico de drogas toxicas, estupefacientes o sustancias psicotropicas, y figuras agravadas
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la legislacién penal. Tomo XlI. Delitos contra la salud publica (Tréafico ilegal de drogas). Revista de derecho
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se va a ocupar dicha sustancia sujeta a fiscalizacion como medicina y asi tratar
ciertas enfermedades. Por otro lado, actualmente, existe un debate sobre el bien
juridico protegido en este delito, puesto que la violencia juega un papel muy
importante ya que es el pan de cada dia de los paises que sufren de violencia como
México y Colombia®®¢indicando que el bien juridico protegido seria la integridad

fisica y la vida de las personas.

La prioridad del Estado es la de luchar contra la comisién de delitos®” y
ademas el de precautelar la seguridad tanto de la salud fisica como de la psicologica
de sus ciudadanos'?®, en base a esto podemos evidenciar lo importante y necesario
que son la implementacién de mecanismos para poder normar el cometimiento de
este acto a través del poder legislativo, puesto a la popularidad que ha tomado en
los dltimos afios este medio para poder cometer delitos. Estos mecanismos, deben ir
acorde al Derecho Interno y deberia cumplir con la finalidad del Derecho Penal en el
Ecuador y ademas con principio de minima intervencion del Derecho Penal, ya que,
esta regulado dentro de la Constitucién de la Republica en su articulo 195 y del
Caddigo Organico Integral Penal en su articulo 3; este principio es de ‘ultima ratio’ y
quiere decir que es un limite al iuspuniendi estatal que consagra la necesidad de
fragmentar la accion penal, valorar los bienes juridicos por proteger, dirigir el poder
sancionador hacia los dafios graves a importantes bienes juridicos y actuar sélo en
aguellos casos en que las demas herramientas no hayan sido efectivas para
alcanzar el objetivo propuesto’®; evitando de esta manera la creacién de tipos
penales innecesarios*? para el correcto y normal desarrollo y desenvolvimiento del
pais.

Cuando hablamos de este problema relativamente nuevo, es inevitable
pensar en las acciones que el Estado ecuatoriano ha realizado para tratar de
solucionar y prevenir el cometimiento de este delito, lastimosamente la respuesta no
es tan positiva, en vista de que se ha tipificado dentro del Codigo Organico Integral

Penal una serie de delitos cibernéticos; sin embargo, los legisladores no han

136 Espindola, J. Culpabilidad y sancion penal en la violencia del trafico de drogas. Una perspectiva normativa.
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integrado la totalidad de los delitos que se pueden cometer a lo largo y ancho de la
red; de igual forma, actualmente se encuentra en la Asamblea Nacional del Ecuador
un proyecto de ley que pretende proteger los datos personales que se encuentran
reposados en la Web, esto debido a la reciente filtracion de datos de los

ecuatorianos4!.

Ahora bien, creo pertinente que se deben pensar en los cambios a futuro que
los delitos tendran, en especial el delito de narcotréfico a través de la Deep Web, por
lo que es innegable que se debe pensar en soluciones factibles para poder
solucionar el mismo; sin embargo, surge la pregunta del ¢cémo hacerlo? Bien es
claro que se necesita una regulacion al respecto y quiza la mejor manera de
mantener controlado esta red profunda sea con una vigilancia adecuada por parte de
una policia que sea especializada para el efecto, los denominados ‘ciberpolicias’?.
Quiza esta sea nuestra mejor opcion para mantener dentro de los limites legales el
uso de la tecnologia; no obstante, existe un problema al respecto y es la vulneracion
directa por parte de esta ‘ciberpolicia’ al derecho que tienen las personas a la
privacidad!*3; en base a esto, surge la incégnita ¢ vale la pena arriesgar la privacidad

para garantizar la seguridad cibernética?

Considero que para responder esta interrogante, debemos ponderar cual
derecho prima; como cosas positivas, encontramos que si se prioriza la seguridad
cibernética podriamos rebajar en cantidades considerables el indice de delitos de
este tipo, puesto que las personas van a estar conscientes que hay un control dentro
de la deep web y en la web en general, por lo que evitarian cometer ilicitos usando
la red profunda como medio comisorio, de esta manera se emplearia al Derecho en

una funcién preventival44.

Por otra parte, sacrificar la privacidad de las personas es atentatorio contra
los propios derechos constitucionales!*® por lo que el hecho de vulnerar la esfera

privada de las personas seria una aberracion a la garantia de los mismos, ya que no
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solo se vulneraria el derecho a la privacidad sino también de la mano se vulneraria
el derecho al libre desarrollo de la persona; por otra parte, el principio de minima
intervencion estatal en cuanto al Derecho Penal de igual forma, se estaria
quebrantando; ademas, el Derecho Penal no cumpliria con ser un limite al poder
punitivo del Estado'#®ya que invadirian directamente a la esfera privada de las

personas.

Dicho esto, es necesario que exista un control en la Deep Web y en la red en
general; no obstante, se debe observar, mantener y garantizar los derechos
constitucionales de las personas, por lo que se tendrian que trazar limites estrictos
para la operacion de esta policia cibernética, ademas es fundamental que se
capacite minuciosamente a las personas que vayan a formar parte de este grupo

que tendran que supervisar la web y por ende la Deep Web.

4 CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

Lo expuesto a lo largo del presente trabajo de titulacion, permite que se llegue a las
siguientes conclusiones y recomendaciones:

1. El delito de Narcotrafico es uno de los delitos que tiene mayor incidencia en el
mundo; sin embargo, dentro de las estadisticas de nuestro pais, se ha podido
evidenciar que este no cuenta con mayor recurrencia dentro del territorio; no
obstante, es el ilicito que sin lugar a dudas mas victimas cobra. Es innegable
gue la comision de los delitos en general han ido evolucionando con el pasar
del tiempo, por lo que las redes delictivas han optado por ir mejorando su
técnica para la comision de delitos.

2. La manera que las personas dedicadas al trafico de sustancias

estupefacientes han hallado para poder efectuar los actos delictivos sin

146 Espinoza, R. Los Limites al Poder Punitivo del Estado. Research Gate: Espafia, (2016). Pagina 3
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mayores complicaciones para todo su entorno, es el Internet, especificamente
a través de la Deep Web. Esto debido a que mediante esta Red profunda
tanto vendedores como compradores tienen una mayor seguridad ya que no
es necesario que se expongan a los riesgos de un barrio peligroso para poder
vender-comprar las sustancias sujetas a fiscalizacion; otro punto importante
es el anonimato, en vista de que la Red profunda gracias a que encripta la
informacion, hace practicamente imposible que se puedan rastrear tanto a
compradores como vendedores de estas sustancias.

De igual manera, existen muchas ventajas de usar la Deep Web de una
manera productiva y en forma de libertad de expresion ya que se pueden
postear muchas ‘verdades’ que un gobierno este callando a los ciudadanos o
quiza acceder a documentos que no son posibles acceder en la web regular
para poder enriquecer conocimientos y expandir la visién global que se tiene.
La legislacién tanto local como las legislaciones extrajeras han encontrado
una serie de problemas encaminados a la persecucién y sancion del delito del
narcotrafico en la deep web y los delitos cibernéticos en general, una de las
razones por las cuales hay dificultad de persecucion de estos delitos son las
distancias en las cuales suelen estar los sujetos activos y pasivos.

La tipicidad es un elemento fundamental al momento de poder calificar a un
delito como tal, debido a que este realiza la descripcion exacta del tipo penal,
evitando que existan confusiones al momento de poder identificar un delito; no
obstante, este elemento del tipo es un problema en el delito del narcotréafico
en la deep web ya que dentro de la legislacion ecuatoriana, este ilicito no se
encuentra tipificado de la manera mas adecuada, clara e inequivoca para

poder identificar de la manera mas idonea el comportamiento delictivo.
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6. Los verbos rectores juegan un papel crucial dentro del tipo penal; sin
embargo, dentro del articulo 220 del Cédigo Orgéanico Integral Penal, existe
un vacio normativo, mismo que podria ser aprovechado por los traficantes
para delinquir. Los nucleos de los que se habla son ‘vender-comprar’ debido
al método de pago que se usa en la Deep Web mismo que es una
criptomoneda, sin embargo; en el Ecuador en su Cédigo Organico Monetario
y Financiero se determina de manera expresa que se reconocen como pagos
para compraventa los realizados con la moneda de curso legal en el pais.

7. Lajurisdiccién, es sin lugar a dudas un grave problema que tiene el delito de
narcotrafico en la deep web, debido a la dificultad de persecucion que tienen
las autoridades para poder seguir la pista al delito en vista de que la Red
oculta no conoce de fronteras y al ser practicamente irrastreables dificultan a
las autoridades realizar su trabajo de la mejor manera.

8. En caso de existir un conflicto normativo entre dos paises en cuanto a la
legalidad de una accion en ellos, se deberia proceder a solucionar el mismo a
través de los mecanismos internacionales alternos para de esta manera evitar
un error de prohibicién y dejar un delito en la impunidad.

9. Evidentemente no existe una claridad en cuanto al momento exacto mediante
el cual se concretaria el delito; sin embargo, se ha llegado a la conclusion que
para el Ecuador le resulta mucho mas facil juzgar al comprador y no al
vendedor; debido a la dificultad que se tiene para perseguir y sancionar al
vendedor y en cuanto al comprador, se concretaria el delito al momento que
efectivamente reciba las sustancias sujetas a fiscalizacion a través del
servicio de mensajeria o cualquier otro medio.

10.Es claro que al no poseer por parte de las autoridades judiciales un buen

equipo y preparacion para poder recabar las pruebas necesarias y suficientes
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11.

12.

se convierte en un problema para poder perseguir el delito, por lo que es
recomendado y urgente que el Estado tome cartas en el asunto y pueda
aportar a los agentes policiales y fiscalia con los equipos y capacitaciones
necesarias para que estos puedan realizar su trabajo a nivel informatico de la
mejor manera,

Para poder subsanar los problemas que se han encontrado, no se lo podria
lograr usando la interpretacion, ya que el propio Codigo Organico Integral
Penal prohibe interpretar la norma penal, por lo que la Unica opcién seria
tener un tipo penal que se encuentre bien tipificado y que brinde las
soluciones pertinentes, mismo que debe ir acorde a la normativa interna del
pais y respetar sus principios, evitando generar una excesiva gama de tipos
penales.

Es necesario que el pais se centre en crear normativa que este a la altura y
sea competente para sancionar estos delitos relativamente nuevos que son
los que involucran al internet, la manera méas eficaz para esto es a través
instrumentos internacionales y los organismos internacionales competentes
para solucionar el problema de la jurisdiccion; sin embargo, este debe ir de la
mano con la normativa interna, es decir el poder legislativo deberia crear una
normativa que pueda regular este delito informatico, misma que deberia ser
detallada y pormenorizada para evitar cualquier cabo suelto en la misma
subsanando de esta manera el problema de la tipicidad y el inconveniente del
momento exacto de la materializacion del delito. La union de estas dos
normativas; tanto la internacional como la nacional, harian un candado
juridico haciendo mas seguro poder perseguir y sancionar al delito del
narcotrafico que ha usado la deep web como medio comisorio del acto

penalmente relevante.
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13.Es recomendable que la comunidad internacional y en especial el Ecuador,
instaure una especie de ‘policia cibernética’ misma que se encuentre
monitoreando y rastreando cualquier tipo de actividad para de esta manera
evitar la comision de este delito a manera de prevencion, misma que debe
respetar los derechos constitucionales como el derecho a la privacidad, es
decir, sus funciones y como realizar las mismas deben estar bien delimitadas
conforme a las leyes internas.

14.Se recomienda a los legisladores de los diversos paises, mejoren su técnica
juridica al momento de redactar las distintas normas que regulen al delito en
cuestion para evitar lagunas juridicas teniendo de esta manera tipos penales

claros.
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