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RESUMEN

El objetivo del proyecto es disefiar un sistema de seguridad de la informacién basado en
la norma internacional ISO/IEC 27001 para la Direccion General de Seguridad Ciudadana
y Orden Publico de la Comandancia General de la Policia Nacional del Ecuador. El
Sistema de Gestion de Seguridad de la Informacion, funcionard como metodologia para
establecer procedimientos, politicas y controles con el objeto de minimizar los riesgos
que la Direccion pueda estar expuesta, como, por ejemplo: fraudes internos, robo y fuga
de informacién, ataques de hackeo externo o penetracion no autorizada a su
infraestructura tecnoldgica. El sistema aportara de manera positiva al adecuado manejo y
gestion de la informacion dentro de la Direccion General de Seguridad Ciudadana y
Orden Publico, garantizando la integridad, confidencialidad y disponibilidad de su
informacion. Implementando asi una estructura fuerte la cual pueda ser aplicada y

mejorada en otras direcciones de la institucion policial ecuatoriana.

Palabras clave: politicas, procedimientos, hackeo, confidencialidad, disponibilidad,

informacion, seguridad.



ABSTRACT

The objective of the project is to design an information security system based on the
international standard ISO/IEC 27001 for the General Directorate of Citizen Security and
Public Order of the General Command of the National Police of Ecuador. The
Information Security Management System will work as a methodology to establish
procedures, policies and controls in order to minimize the risks that the Directorate may
be exposed to, such as: internal fraud, theft and leakage of information, hacking attacks
external or unauthorized penetration of its technological infrastructure. The system will
contribute positively to the proper handling and management of information within the
General Directorate of Citizen Security and Public Order, guaranteeing the integrity,
confidentiality and availability of your information. Thus, implementing a strong
structure which can be applied and improved in other Directorates of the Ecuadorian

Police institution.

Keywords: policies, procedures, hacking, confidentiality, availability, information,

security.
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CAPITULO 1: INTRODUCCION
1.1. ANTECEDENTES

A nivel mundial, la gestion de riesgos y la seguridad de la informacion son areas muy
importantes dentro de las organizaciones, las cuales no se han desarrollado y administrado

de manera adecuada.

Un caso especial son las instituciones publicas, mas atn, considerando que en los tltimos
afios han sido victimas de fraudes internos, robo y fuga de informacion, ataques externos
por personal no autorizado mediante técnicas de hackeo y penetracion a su infraestructura
tecnologica y ataques de ingenieria social dirigidos al personal que labora en estas

instituciones.

De estos incidentes y riesgos relacionados con seguridad de la informacion mencionados
anteriormente, la Direccion General de Seguridad Ciudadana y Orden Publico de la
Comandancia General de la Policia Nacional (en adelante DGSCyOP) no esta exenta. Por

el contrario, se convierte en un objetivo atractivo para los delincuentes informaticos.

Para la DGSCyOP la informacién es un recurso de vital importancia por la labor que
desempefia a nivel del Distrito Metropolitano de Quito y del pais. Debido a esto, se debe
gestionar eficientemente la seguridad de la informacion, tomando en cuenta que en
nuestro pais son mas frecuentes las amenazas sobre los sistemas informaticos y la

infraestructura tecnoldgica que los soporta.

Esto genera que la informacion se encuentre en un riesgo constante de ser robada o usada
inapropiadamente por personal no autorizado, por lo que, la elaboracion e implantacion
de un Sistema de Gestion de Seguridad de la Informacion (en adelante SGSI), basado en
la norma internacional ISO 27001, generard un aporte sustancial para administrar de
forma adecuada y segura la informacion en la DGSCyOP, la misma que a la presente
fecha no cuenta con un SGSI que le asegure la integridad, disponibilidad y

confidencialidad de la informacion.

Cuando se considera el area de seguridad de la informacion, existen diferentes estandares
aplicables. Sin embargo, para el proyecto integrador de fin de carrera, se ha optado por la
norma internacional ISO/IEC 27001, que establece los requisitos para la implementacién
de un SGSI, asi como los objetivos de control y controles para cada uno de los dominios

o procesos definidos en esta norma, los cuales se encuentran descritos en el Anexo A que
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también es parte de la norma (El Anexo A forma parte del Anexo III — Declaracion de
Aplicabilidad de este documento); con lo cual se podrd cumplir con el objetivo de

implementar un SGSI en la Direccidn.
1.2. OBJETIVOS

El Objetivo principal de este proyecto es definir una propuesta de disefio de un SGSI
inicial en la DGSCyOP, que permita proteger sus recursos y activos de informacion, asi
como la tecnologia utilizada para el procesamiento de los mismos, para asegurar el
cumplimiento de los criterios de confidencialidad, integridad y disponibilidad de la

informacion.
La implementacion del disefo del sistema propuesto permitira:

e  Gestionar la seguridad de la informacion como apoyo a la estrategia institucional.

e Establecer medidas y controles adecuados durante todo el ciclo de vida de la
informacion (creacion, tratamiento, almacenamiento, transmision, eliminacidon y
destruccion).

e Optimizar el desempeno de la Gestion de Seguridad de la Informacion aplicando
mejores practicas y controles.

e Dar cumplimiento al marco regulatorio y normativo de los organismos de control que
tenga relacion con la seguridad de la informacion a los que esta sujeta la

Comandancia General de la Policia Nacional.

1.3. ALCANCE
El alcance propuesto es el siguiente:

1. Realizar una evaluacion y diagndstico inicial en Gestion de Seguridad de la
Informaciéon en la DGSCyOP. Este diagndstico permitird evaluar los mecanismos

existentes para procesar informacion y controlar vulnerabilidades.

2. Disefiar una propuesta de un SGSI de acuerdo con las directrices de las normas
internacionales ISO 27001 (Sistemas de Gestion de Seguridad de la Informacion-
Requisitos) e ISO 27002 (Cédigo de Practicas para los Controles de Seguridad de la

Informacioén), que incluya:

e Gestion de riesgos de seguridad de la informacion.
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e Declaracion de aplicabilidad de los dominios, objetivos de control y controles

de acuerdo al Anexo A de la norma ISO 27001 (El Anexo A forma parte del

Anexo III — Declaracion de Aplicabilidad de este documento), que se

implementaran como parte de la propuesta del SGSI en la DGSCyOP, que

incluira al menos:

o

Politicas de seguridad de la informacion.

Estructura y organizacion de la seguridad de la informacion.
Gestion de activos.

Seguridad fisica y ambiental.

Control de accesos.

Seguridad en las operaciones.

Seguridad en las comunicaciones.

Gestion de incidentes de seguridad de la informacion.

Levantamiento, valoracion y clasificacion de los activos informaticos y de soporte

de la DGSCyOP.

Documentar los controles seleccionados para el SGSI de la Direccion.

Establecer la estructura de documentos para el SGSI.
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CAPITULO 2: FUNDAMENTOS TEORICOS

En este capitulo, se incluird todos los fundamentos tedricos sobre los temas tratados en este
proyecto, con el objetivo de proporcionar una idea general sobre conceptos y metodologias

aplicadas.

2.1. SEGURIDAD DE LA INFORMACION

La seguridad de la informacién se refiere a un conjunto de medidas de precaucion y
respuestas que permiten proteger y asegurar la informacion. Este tipo de seguridad es
fundamental para que organizaciones o empresas puedan realizar sus operaciones sin correr
demasiados riesgos, debido a que, para las instituciones anteriormente mencionadas, los
datos que se manejan pueden ser esenciales y pueden marcar el presente o el futuro de las

mismas (Areitio, 2008).

De acuerdo con la norma ISO 27001 existen tres definiciones o propiedades importantes y

fundamentales para gestionar la informacion, que son:

e Confidencialidad: la propiedad de que la informacion esté siempre disponible y no sea
divulgada sin autorizacion a personas u otras entidades.

e Integridad: la propiedad de salvaguardar la exactitud e integridad de los activos.

e Disponibilidad: la propiedad de tener disponibilidad y ser usable en el momento que se
necesite.

En general, seguridad es un concepto que se asocia con la falta de riesgos. Podemos entender

la seguridad como el estado de cualquier sistema o informacion, sin importar que sea

informético o no, que nos demuestre que esté libre de riesgos o peligros. Podemos entender

como riesgo a todo aquello que tenga posibilidad de afectar el funcionamiento o resultados

obtenidos. (Definicion del concepto de seguridad, 2020).

2.2. SGSI

La norma ISO 27001 define al SGSI como una parte del sistema gerencial general que se
enfoca en riesgos empresariales para establecer, implementar, operar, monitorear y revisar.
Es importante entender que en el sistema gerencial estan incluidas politicas, estructura

organizacional, responsabilidades, procedimientos, procesos, recursos y actividades.
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Las principales ventajas que proporciona el SGSI son:

Conocer a profundidad sobre la organizacion y su funcionamiento, proporcionando un
plan de mejora continua para resolver posibles problemas y riesgos referentes a la
seguridad de la informacion.

Evaluar y analizar riesgos e identificar amenazas, vulnerabilidades y el impacto que
pueden tener en las actividades de una institucion.

Crear e implementar planes de mejora continua para gestionar la seguridad de la
informacion.

Asegurar la disponibilidad y continuidad de las operaciones.

Disminuir los costos relacionados con los eventos de seguridad de la informacion
reportados.

Aumentar el nivel de confianza con usuarios y clientes de los diferentes sistemas y
aplicativos informaticos.

Contribuir en el incremento del valor y calidad de los servicios y productos ofertados,
mejorando la imagen institucional.

Permite el cumplimiento de leyes, normas y regulaciones (nacionales como
internacionales) de seguridad de la informacion, relacionadas con e-commerce,

proteccion de datos personales, propiedad intelectual, etc.

2.3. METODOLOGIA MAGERIT

MAGERIT son las siglas de “Metodologia de Analisis y Gestion de Riesgos de los Sistemas

de Informacion de las Administraciones Publicas”. Su nombre define perfectamente esta

metodologia que consiste en analizar y gestionar los riesgos de los sistemas informaticos,

desarrollada por el Consejo Superior de Administracion Electronica de Espaiia.

Es una metodologia sistematica que facilita la evaluacion y analisis de riesgos vinculados

con las Tecnologias de la Informacion y Comunicacion (TIC), la cual ha sido desarrollada

para implementar medidas de control adecuadas y reducir el riesgo. MAGERIT recopila en

un documento diferentes métodos y ejemplifica el como realizar analisis de riesgos (MHAP,

2012).
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En general, MAGERIT se basa en un andlisis del impacto que una brecha de seguridad
podria tener en una empresa o institucion, identificando diferentes amenazas que puedan
afectar a una institucion y diferentes vulnerabilidades que se puedan aprovechar por estas
amenazas. Se obtiene una clara definicion de cuales son las medidas de prevencion y

correccion mas adecuadas.

Esta metodologia proporciona una guia completa para realizar un andlisis de riesgo. Se
divide en tres libros, el primero se refiere a la Metodologia, que especifica la estructura que
hay que tener en un modelo de gestion de riesgos. El libro se encuentra en linea con la ISO

31000 en términos de gestion de riesgos (Gutiérrez, 2013).

De acuerdo con MAGERIT, para realizar la gestion de riesgos de manera correcta se deben

aplicar dos tareas importantes:

e Anadlisis de riesgos, el cual permite encontrar la situacion general de la institucion y
realizar una estimacion de lo que podria ocurrir.

e Tratamiento de los riesgos, el cual permite implementar o mejorar medidas y controles

que minimizan el nivel de riesgo al minimo posible o al aceptado por la organizacion.

La siguiente figura describe las etapas del proceso de gestion de riesgos que establece la
metodologia MAGERIT, el mismo que se aplicara para efectuar el anélisis de riesgos de

activos informaticos en la DGSCyOP:

‘{ Determinar ¢l eontexto }‘—‘

Apreciacion del riesgo

Identificacion

Analisis

Evaluacion

Comunicacion y consulta
Seguimiento y revision

no
< iRequieren atencion los riesgos? /

si

k

4 =I Tratamiento de los ricsgos }‘—_’

Figura 1. Etapas del proceso de gestion de riesgos metodologia MAGERIT.
Fuente: MAGERIT vs3. Libro I, 2012.
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Este proceso se alinea con la norma internacional ISO 31000, que establece las directrices

y principios para gestionar el riesgo de las organizaciones.

2.4. NORMAS ISO

“Los estandares ISO son un grupo de normas reconocidas internacionalmente, definidas con
el objetivo de ayudar a las organizaciones a mantener diversos grados de estandarizacion en

términos de gestion, entrega y desarrollo de productos en la industria”. (Gallego, 2021).

Las iniciales ISO significan “International Organization for Standardization”. El origen de
esta organizaciéon se remonta a 1946. La unidon de varios organismos de relacion y
estandarizacion dieron como resultado la ISO. Desde entonces, se han creado mas de
veintitrés mil estandares hasta el dia de hoy para una gran cantidad de areas de tecnologia,
gestion y procesos de produccion. Esta es una organizacion no gubernamental, de la que
forman parte ciento sesenta y cuatro paises, con setecientos ochenta y un comités y
subcomités técnicos inmersos en el desarrollo de estindares. Su secretaria Central se

encuentra en Ginebra, Suiza (Gallego, 2021).

2.5. NORMAS ISO 27000

ISO 27000 es un grupo de normas internacionales referentes a Seguridad de la Informacion
que contiene un conjunto de buenas practicas y guias para disefiar, implementar, mantener

y mejorar el SGSI (ISO2700.ES, 2022).

Esta norma facilita un marco de seguridad de la informacion estandarizado para su uso
dentro de una organizacion o empresa e incluye un conjunto de estdndares (Lopez, s. f.),
que permiten:

e Establecer un SGSIL

e Evaluacion de riesgos.

e Implementar controles.

“Un Sistema de Gestion de la Seguridad de la Informacion (SGSI), es un conjunto de

politicas y procesos disefiados para crear un estandar en la gestion de la Seguridad de la
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Informaciéon”. (ISO2700.ES, 2022). Los principales estandares que conforman el conjunto

de normas ISO 27000 son:

ISO 27000: incluye el vocabulario que define toda la terminologia utilizada en las
diferentes normas que conforman la familia.

ISO 27001: incluye un grupo de requerimientos para la implementacion de un SGSI.
Esta es la unica norma de las mencionadas que se puede certificar, incluye una seccion
principal que se basa en un ciclo de mejora continua y el Anexo A, que detalla los
objetivos y medidas de control propuestas por la norma.

ISO 27002: cuenta con un grupo de buenas practicas para la seguridad de la
informacion las cuales describen los diferentes objetivos de control y controles de cada
uno. En la actualidad se cuenta con 14 dominios, 35 objetivos de control y 114
controles.

ISO 27003: es una guia para implementar un SGSI. Funciona como soporte para el
estandar ISO 27001, que indica los lineamientos generales necesarios para una correcta
implementacidon del SGSI. Incluyendo indicaciones para lograr implementar un SGSI
de manera correcta.

ISO 27004: contiene un conjunto de recomendaciones para medir y calcular datos sobre
la gestion de la seguridad de la informacion. Define como establecer métricas, qué se
debe medir, con qué frecuencia, como medir y como alcanzar los objetivos.

ISO 27005: esta es una guia que brinda recomendaciones para gestionar riesgos de
seguridad de la informacion que pueden daiar a las instituciones. No se incluye una
metodologia de gestion y andlisis de riesgos especifica, pero incluye ejemplos de
posibles amenazas, vulnerabilidades e impactos.

ISO 27006: es un grupo de requisitos para las instituciones certificadoras para que
tengan la acreditacion de la norma.

ISO 27007: es una guia para realizar auditorias al SGSI. Define qué se debe auditar y
el tiempo en el que hay que realizarlo, la asignacion de auditores adecuados, planificar

y ejecutar la auditoria, los procesos clave, etc.

2.6. ISO 27001

El estandar 27001 es el principal de toda la serie, este incluye los requerimientos para el

disefio, implementacion, mantenimiento y mejora continua de un SGSI. La inclusion de un
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SGSI dentro de una institucién es una decision estratégica. Crear e implementar un SGSI
dentro de una institucion se debe a la necesidad de apoyar en el cumplimiento de los
objetivos de la misma, los requerimientos de seguridad, los procedimientos

organizacionales utilizados, el tamafio y la estructuracion de la organizacion.

El estandar 27001 incluye un conjunto de normas para el control de la seguridad de la
informacion. Segun los principales criterios de esta serie de normas, la seguridad de la
informacion es la proteccion de la integridad, confidencialidad y disponibilidad, asi como
la proteccion de los sistemas involucrados en su procesamiento (NTP-ISO/IEC Norma ISO

27001, 2014).

El modelo de sistema de gestion de seguridad de la informacion ISO 27001 se basa en una
estructura PHVA (Planificar-Hacer-Verificar-Actuar). El proceso comienza con la
planificacion del alcance del SGSI, definiendo las areas organizacionales a los que se

aplicara el sistema (Normas ISO, s. f.).

El alcance debe definirse seleccionando las dreas més importantes o necesarias relacionadas
con la gestion de seguridad de la informacion. Una vez que se define el alcance, se tiene que
desarrollar una estrategia para gestionar la seguridad de la informacién que proporciona las
directrices generales que la institucion tiene que considerar ante las amenazas informaticas
emergentes, teniendo en cuenta los requerimientos legales, establecidos y especificos de la

misma.

La idea principal de la planificacion del SGSI es determinar el riesgo de la informacion
sobre amenazas y vulnerabilidades sensibles que las organizaciones pueden presentar,
enfatizando los términos de confiabilidad, seguridad e informacion disponible (NTP-
ISO/IEC Norma ISO 27001, 2014). Una vez se hayan identificado las amenazas y se haya
realizado su andlisis y evaluacion, se desarrollard un plan de control de riesgos que incluye
documentacion y guias sobre los procesos que se deben seguir para aplicar los controles,
ademads de capacitar y concientizar a los funcionarios sobre la seguridad informaética en la
institucion y los controles que se deben aplicar. El Anexo A incluido en la norma ISO 27001
incluye un resumen de los controles por dominio, los cuales se detallan en la norma ISO

27002.
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2.7. 1SO 27002

Cuenta con un conjunto de buenas practicas para la seguridad de la informacion las cuales
describen los diferentes objetivos de control y controles de cada uno. En la actualidad se
cuenta con 14 dominios, 35 objetivos de control y 114 controles. No es una norma

certificable (UNE-ISO/IEC 27002, 2015).

Esta norma internacional tiene como objetivo ser una referencia para la seleccion de
controles para el procedimiento de implementacion del SGSI basado en la norma ISO
27001. Ademas, se puede utilizar como guia para la implementaciéon de controles de

seguridad de la informacion aceptables.

Esta norma se encuentra estructurada por 14 capitulos en los cuales se definen controles de
seguridad, que abarcan 35 categorias de seguridad y 114 controles. El orden que tienen los
capitulos de este estdndar no define una mayor importancia u orden de aplicacion. En
algunas situaciones o contextos, todos los controles de seguridad pueden tener la misma
importancia o criticidad, debido a esto, todas las instituciones que implementen este
estandar deberan seleccionar los controles que requieran y que mas se ajusten a sus objetivos

de seguridad y a sus procesos. (UNE-ISO/IEC 27002, 2015).

Cada categoria de control contiene:

e Un objetivo de control define qué es lo que se desea cumplir.

e Se puede aplicar mas de un control para cumplir el objetivo del control.

e (Guia de implementacion que da informacion con mayor detalle para apoyar la
implementacion del control y después del objetivo del control.

e Informacion extra que puede ser necesaria tomar en cuenta. Por ejemplo,

consideraciones legales y referencias a otros estandares.

2.8. AREAS (DOMINIOS) DE LA ISO 27001

La norma ISO 27001, a través de su Anexo A, describe las dreas o dominios en los que se

divide la gestion de seguridad de la informacion, estos son:
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—_—

Politicas de seguridad de la informacion.
Organizacion de la seguridad de la informacion.
Seguridad relativa a los recursos humanos.
Gestion de activos.

Control de acceso.

Criptografia.

Seguridad fisica y del entorno.

Seguridad de las operaciones.

A A

Seguridad de las comunicaciones.

_
e

Adquisicion, desarrollo y mantenimiento de sistemas de informacion.

—
—

. Relacion con proveedores.

._
™

Gestion de incidentes de seguridad de la informacion.

—_
(98]

. Aspectos de seguridad de la informacion para la gestion de continuidad del negocio.

H
he

Cumplimiento.

2.9. ESTRUCTURA DEL MODELO DE GESTION DE SEGURIDAD DE LA
INFORMACION DE LA NORMA ISO 27001

De acuerdo con Atehortua, Bustamante & Valencia de los Rios (2008), el modelo del SGSI
de la norma ISO 27001 sigue una estructura PHVA (Planificar, Hacer, Verificar, Actuar),
conocido como el ciclo Deming!, que es un modelo para la implementacion de estrategias

de mejoramiento continuo en las organizaciones.

La siguiente figura representa el modelo del SGSI de la norma ISO 27001 basado en el ciclo

de Deming (Atehortua, Bustamante & Valencia de los Rios, 2008):

! El nombre proviene de Edwards Deming, el principal promotor, pero también es conocido como el ciclo
PHVA que significa Planificar, Hacer, Verificar y Actuar, o PDCA en inglés (Plan, Do, Check, Act).
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Planificar:
Establecer el 5GSI

Hacer:
Implementar y

Actuar: Mantener

y mejorar el 5GSI nemi ol

Verificar: Hacer
seguimiento y
revisar el SGSI

Figura 2: Modelo del SGSI de la norma 1SO 27001.

El resumen de la descripcion de las etapas del modelo del SGSI de la norma ISO 27001

(Ciclo de Deming: ejemplos, etapas, importancia, ventajas y desventajas, s. f.), es el

siguiente:

1.

Planificar: En esta etapa se realiza la planificacion, disefio y establecimiento del SGSI,
estructurando las politicas de seguridad que se aplicardn en la institucion, se incluyen
los objetivos a cumplir y su relacion con los objetivos institucionales, los recursos
requeridos, asi como los procesos con sus activos (de informacion y de soporte).
Hacer: En esta etapa se despliega y opera el SGSI. Las politicas y los controles
identificados para el cumplimiento son implementados por recursos técnicos,
procedimientos o ambos, y funcionarios responsables son asignados a cada tarea.
Verificar: En esta etapa los resultados obtenidos se evaltian en base a indicadores para
cada objetivo. Este andlisis comprueba la eficacia y eficiencia de las acciones
realizadas, asi como, el cumplimiento de las politicas y procedimientos, y la
identificacion de fallos potenciales y su fuente, deben verificarse mediante
evaluaciones y auditorias.

Actuar: Esta es la etapa en la que se realiza mantenimiento y mejoras al SGSI, se
identifican e implementan las acciones preventivas y correctivas necesarias para
corregir las deficiencias encontradas durante las evaluaciones y revisiones al SGSI, u

otros aspectos relevantes que contribuyan con la mejora continua del SGSI.
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CAPITULO 3: METODOLOGIA

En este capitulo, se explica la metodologia aplicada para la recolectar informaciéon y
desarrollar del SGSI. La metodologia incluye el proceso de investigacion que se realizo, la
poblacion y la muestra escogida, el procesamiento y andlisis de los datos y el plan de

desarrollo para el SGSI.

3.1. METODOLOGIA DE INVESTIGACION

Para la investigacion y el proceso de recoleccion de datos se optd por una metodologia de
campo y documental. De campo debido a que la investigacion y recoleccion de informacion

se realizara en el lugar del problema, es decir, en la DGSCyOP.

Documental debido a que la informacion tedrica complementaria se recolecta de fuentes
externas como libros, articulos, paginas web y bibliotecas. Finalmente, toda la informacién

recolectada se utilizara para disefiar y documentar el SGSI.

3.2. POBLACION Y MUESTRA

3.2.1. POBLACION

La poblacion que se tomo para el desarrollo del proyecto fue el personal responsable de los
departamentos que conforman la DGSCyOP, que son: Planificacion, Juridico,
Comunicacién Organizacional, Andlisis de la Informacion, Coordinacién Operacional,
Apoyo Operativo, Centro de Especializacion Policial y Soporte Operativo. En total hay ocho
funcionarios responsables de estos departamentos, quienes son los propietarios de la

informacion que se registra, procesa y almacena en los mismos.

3.2.2. MUESTRA

La poblacion que se requiere analizar de la DGSCyOP no es amplia, no es necesario calcular
una muestra para la aplicacion de entrevistas y levantamiento de informacion, por lo que la

muestra es la misma poblacion establecida en el punto anterior (8 funcionarios).
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3.3. RECOLECCION DE INFORMACION

Para la parte teorica del proyecto se recolectd informacion de fuentes bibliograficas como:
revistas, articulos e informes técnicos, libros, documentos oficiales de instituciones
publicas, normas técnicas, paginas web, entre otras. Esta informacion debe ser acorde a los

temas tratados en el proyecto para poder sustentar el marco teorico.

Para la investigacion de campo y recoleccion de la informacion y documentacion requerida
de la DGSCyOP, se realizaron visitas a las oficinas de la Direccidén para inspeccionar y
evaluar los departamentos de Planificacién, Juridico, Comunicacién Organizacional,
Andlisis de la Informacion, Coordinacion Operacional, Apoyo Operativo, Centro de
Especializaciéon Policial y Soporte Operativo, en los cuales se registra y procesa
informacion. Adicionalmente, a través de las visitas de campo a los departamentos de la
Direccion, se recopilaron datos de los activos de informacioén, infraestructura de red y la

arquitectura de los sistemas informaticos implementados con su respectiva documentacion.

Para complementar la recoleccion de informacion, se realizaron entrevistas al personal
responsable de cada departamento de la Direccion mediante cuestionarios enfocados en
seguridad de la informacion, con la finalidad de obtener informacion adecuada y relevante
de las principales actividades y procesos que se realizan en la Direccion. Esta informacion
representa un insumo importante para la elaboracion y documentacion del SGSI. El

cuestionario aplicado se encuentra detallado en el Anexo L.

3.4. EVALUACION Y ANALISIS DE DATOS

Para procesar, evaluar y analizar los datos obtenidos se realizo:
e Revision de la informacion y documentos recopilados.

e Organizacion y clasificacion de la informacion.

e Interpretacion y andlisis de los resultados.

e Desarrollo de la solucion.
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3.5. PLAN DE DESARROLLO

El desarrollo e implementacion del SGSI se llevara a cabo aplicando las etapas y actividades

que se describen en la siguiente tabla:

Etapa

Actividades

Analisis de la situ

acion actual basado en el tratamiento y seguridad de la informacion:

1.

Levantamiento de la estructura organica

Establecimiento de la mision y responsabilidades

Aplicacion de entrevistas

2.
3.
4.

Analisis de entrevistas y conclusiones

II

Desarrollar el SGSI alineado al estandar ISO 27001, siguiendo la estructura PHVA de la

norma ISO 27001:

Planificar

Definir el alcance

Establecer la organizacion del SGSI

Definir la politica general de seguridad de la informacion

Establecer la metodologia para la evaluacion de riesgos

Realizar el levantamiento del inventario de activos

Identificar vulnerabilidades y amenazas

Valoracion de activos

Hacer

Gestion de riesgos

Seleccion de controles a implementar

Declaracion de aplicabilidad

Documentacion de controles

Implementacién de controles

Formar y concientizar

Verificar

Revisar el SGSI y eficacia de los controles

Realizar auditorias internas del SGSI

Actuar

il B e Al Bl Bl Bl B o Bl el BRSNS Bl B ol B o

Implementar mejoras al SGSI

Tabla 1. Etapas y actividades para el desarrollo e implementacion del SGSI.
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CAPITULO 4: DIAGNOSTICO DE LA SITUACION ACTUAL

En este capitulo, se realiza un diagnostico de la situacion actual de la DGSCyOP, en cuanto

a su estructura organizacional, responsabilidades, activos e informacion procesada en los

departamentos que la conforman. El diagnostico se realizo mediante visitas a las oficinas de

la Direccién y aplicacion de entrevistas a los responsables de los departamentos.

4.1. ESTRUCTURA ORGANICA DE LA DGSCyOP

La DGSCyOP esta liderada por el Director General de Seguridad Ciudadana y Orden

Publico, quien reporta y estd bajo la supervision del Subcomando General de Policia. Se

encuentra conformada por los siguientes departamentos:

Planificacién

Juridico

Comunicacion Organizacional
Analisis de la Informacion
Coordinacion Operacional

Apoyo Operativo

Centro de Especializacion Policial

Soporte Operativo

Adicionalmente, bajo la DGSCyOP se encuentran las siguientes direcciones:

Direccion Nacional de Operaciones Especiales y Servicios Especializados
Direccién Nacional de Coordinacion Interinstitucional

Direccion Nacional Preventiva y Comunitaria

Direccién Nacional de Control de Fronteras

Direccion Nacional de Control de Transito y Seguridad Vial

La siguiente figura describe la estructura orgéanica de la DGSCyOP:
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Figura 3. Estructura organica de la DGSCyOP.

Fuente: Departamento de Apoyo Operativo, Seccion Talento Humano.

4.2. MISION Y RESPONSABILIDADES

De acuerdo con el Estatuto Organico de Gestion Organizacional por Procesos de la Policia

Nacional del Ecuador la mision de la DGSCyOP es: “Dirigir las operaciones policiales del

subsistema preventivo y coordinar con los subsistemas investigativo e inteligencia, para

atender la seguridad ciudadana y el orden publico™.

Como se indico en el punto anterior, el responsable es el Director General de Seguridad

Ciudadana y Orden Publico, quién tiene las siguientes responsabilidades:




27

e Ejecutar el mando y administracion de recursos a su cargo en el ambito de sus
competencias.

e Coordinar las operaciones del subsistema preventivo, con el investigativo e inteligencia
en el &mbito de su competencia.

e Emitir directrices operativas en base al estudio del delito a nivel nacional.

e Dirigir la planificacion, coordinacion y supervision de las actividades administrativas,
técnicas y operativas de las dependencias policiales bajo su mando.

e Asesorar al mando policial sobre las politicas publicas en materia de seguridad
ciudadana y orden publico, conforme a la mision institucional.

e Evaluar las operaciones policiales que ejecuten las direcciones nacionales y demas
niveles desconcentrados de esta Direccion.

e Supervisar las operaciones policiales del subsistema preventivo con entidades publicas
y privadas, nacionales e internacionales, en el &mbito de su competencia.

e Presentar el informe de gestion al Comando General conforme con la normativa legal
establecida.

e Cumplir con las demas atribuciones y responsabilidades que sefialen las leyes y

reglamentos.

4.3. APLICACION DE ENTREVISTAS

Para establecer la situacion actual de la gestion de seguridad de la informaciéon en la
DGSCyOP, asi como levantar informacion relacionada con: procesos, activos, controles,
infraestructura tecnoldgica y sistemas informaticos, se aplicé una entrevista a los jefes de

los ocho departamentos que conforman la Direccion.

Las entrevistas se realizaron a través de un cuestionario con preguntas enfocadas en gestion
de seguridad de la informacion, tomando como base las guias de la norma ISO 27001. El

cuestionario compuesto de 15 preguntas se describe en el Anexo I.

El cuestionario de entrevistas se aplico a los siguientes funcionarios de la Direccion (por
solicitud de la Direccion, no se describe los nombres y apellidos de los funcionarios, solo

su grado, iniciales y cargo):
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No. | Grado e Iniciales Cargo Departamento

1. TCNL. S. Z. Jefe de Planificacion Planificacion

2. SBTE. D. O. Jefe Juridico Juridico

3. MAYR.J. Z. Jefe de Comunicacion Comunicacion
Organizacional Organizacional

4. CPTN. A. M. Jefe de Analisis de la Analisis de la
Informacién Informacién

5. TCNL. D. V. Jefe de Coordinacion Coordinacion
Operacional Operacional

6. | TCNL. E. M. Jefe de Apoyo Operativo Apoyo Operativo

7. MAYR. M. V. Jefe del Centro de Centro de

Especializacion Policial

Especializacion Policial

8. | MAYR.R.R.

Jefe de Soporte Operativo (*)

Soporte Operativo

Tabla 2. Listado de personal entrevistado.

(*): El Jefe de Soporte Operativo delego la entrevista al SGTO F. G., Analista de Datos, por

estar a cargo de la Seccion TIC’s de la Direccion.

Las entrevistas cubrieron los siguientes aspectos:

Politicas y controles relacionadas con gestion de seguridad de la informacion

Responsabilidades en la gestion de seguridad de la informacion

Identificacion y registro de incidentes de seguridad de la informacion

Gestion de riesgos

Procesos y activos de informacion

Capacitacion en seguridad de la informacion

El resumen de los resultados obtenidos de las entrevistas aplicadas se describe en la

siguiente tabla, en la que se presenta el porcentaje del total de entrevistados que respondio

a cada pregunta, asi como las respectivas justificaciones y respuestas.

Significado abreviaciones:
S: Si
N: No

D: Desconoce

P: Parcialmente
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Porcentajes (%)

No. PREGUNTA JUSTIFICACIONES RESPUESTAS
S N D P | TOTAL

(Entiende la definicion de | 50.0 | 0.0 | 37.5|12.5| 100.00 Medidas necesarias para que la informacion se mantenga

seguridad de la segura y sea confiable.

informacion? Proteger la informacion de personas no autorizadas.
Medidas para proteger la informacion para mantenerla
integra.
Controles logicos y fisicos que se aplican a la informacion.

e Asegurar la integridad y confidencialidad de la informacion.

(En el departamento a su|25.0| 75.0 | 0.0 | 0.0 | 100.00 No existe una definicion formal de politicas de seguridad de

cargo o en la Direccion se la informacion.

han documentado Si, tenemos ciertas politicas en cuanto al control de la

formalmente y se aplican informacion:

politicas para la a seguridad o Acceso a recursos informaticos con usuario y contrasefia.

de la informacion? o Restriccion de acceso a equipos por personal no

autorizado.
o Restriccion de instalacion o modificacion del software en
equipos.

(En la Direccién existe un| 0.0 | 100.0 | 0.0 | 0.0 | 100.00

responsable a cargo de la

gestion de seguridad de la

informacion?

(El personal a su cargo tiene | 37.5 | 37.5 | 0.0 |25.0 | 100.00 Al entregarles las computadoras y recursos tecnolégicos para

definidas responsabilidades el desarrollo de su trabajo asumen la responsabilidad de su

en cuanto al uso de recursos custodia y cuidado.

informaticos en la Todo el personal del departamento es responsable de los

Direccion? equipos que se les asigna.
No se han establecido de manera formal estas
responsabilidades.
Se han establecido responsabilidades al personal, pero no
existe un procedimiento formal.
A cada funcionario se le da a conocer sus responsabilidades,
pero no existe documentacion que certifique esas
responsabilidades.

(Existe un procedimiento | 0.0 | 87.5 | 12.5 | 0.0 | 100.00

que el personal de la

Direccion o de su

departamento aplique para

la identificacion y reporte de

incidentes de seguridad de

la informacién?

(Se realizan simulacros de | 0.0 | 50.0 | 50.0 | 0.0 | 100.00

fallos o amenazas en los

sistemas informaticos

implementados en la

Direccion o en  su

departamento?

(Existe alglin control parael | 50.0 | 37.5 | 0.0 | 12.5| 100.00 Solo el personal autorizado de la Direccion.

acceso de personal no
autorizado a  equipos,
sistemas informaticos y
areas restringidas de la
Direccion?

Al ingreso al edificio de la Comandancia el personal externo
debe anunciarse para ingresar a la Direccion o a uno de sus
departamentos.

Solo personal que trabaja en la Comandancia o es miembro
de la Policia Nacional.

Si, solo el personal perteneciente al area o direccion en la que
trabaja tiene acceso a los equipos de la misma.
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Porcentajes (%)

No. PREGUNTA JUSTIFICACIONES RESPUESTAS
S N D P | TOTAL
8| (Conoce si se realizan|25.0| 12.5 |50.0 | 12.5| 100.00 | e No se han realizado en el departamento a mi cargo.
mantenimientos periddicos e Si, se realizan mantenimientos con periodicidad semestral.
a los equipos informaticos
de la Direccion o de su
departamento?
9| (Conoce si la Direccion | 12.5 | 25.0 | 50.0 | 12.5 | 100.00 |e Se tienen planes de riesgos, pero relacionados con la gestion
tiene un plan de gestion de de la Policia Nacional, pero no para tecnologia.
riesgos  tecnologicos, de e Riesgos relacionados con las acciones operativas que
seguridad de la informacion coordina la Direccion.
o de otro tipo de riesgos? e Esta Direccion no cuenta con plan para afrontar los riesgos y
amenazas informaticas que se presenten.

10 | (Conoce los mecanismos y | 25.0 | 50.0 | 12.5| 12.5 | 100.00 |e Contrasefnas y cuentas de usuarios.
procedimientos de e Usuarios y claves.
seguridad y control de ® Asignacion de una cuenta de usuario por parte del area de
acceso logico que se aplican TICs.
a los sistemas informaticos e Clave y cuenta de usuario para acceso al sistema SIIPNE.
implementados en la
Direccion o en su
departamento?

11| ¢(Conoce si la Direccion | 12.5| 0.0 |62.5|25.0 | 100.00 |e Se mantiene un inventario de hardware y software, y de
cuenta con un inventario de archivos fisicos, pero no es un inventario completo de activos
los activos de informacion? de informacion.

12 | (Conoce de amenazas|75.0 | 12.5 [ 12.5] 0.0 | 100.00 |e Ciberataques, robo de informacion, virus.
relacionadas con seguridad e Fuga de informacion, ataques cibernéticos, acceso no
de la informacion a las que autorizado a informacion confidencial.
la Direccion o  su e No se cuenta con un responsable de seguridad de la
departamento estan informacion, virus informaticos.
expuestos? ® Acceso a la informacion por personal no autorizado (interno

y externo).

13| ¢(En el ultimo afio ha| 0.0 | 100.0 | 0.0 | 0.0 | 100.00
recibido capacitacion en
temas de seguridad de la
informacion?

14| (En el desarrollo de su e Correo electronico, computadoras, internet, sistemas.

gestion, qué servicios de
TIC requiere? (Por ejemplo:
correo electronico, internet,
sistemas informaticos,
respaldos de informacion,
mantenimiento 'y soporte
técnico, red de datos,
impresiones, etc.)

e Red de datos, respaldos, soporte técnico.
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No.

PREGUNTA

Porcentajes (%)

N D P

TOTAL

JUSTIFICACIONES RESPUESTAS

15

({Qué procesos, activos
tecnolégicos y de
informacion tiene a su cargo
para el desempefio de sus
funciones?

Procesos: planificacion estratégica de la Direccion, planificacion
operativa, evaluacion y analisis de resultados.

Activos: computadores de los funcionarios del departamento,
sistema Quipux, Sistema Integrado de la Policia Nacional
(SIIPNE), equipo servidor asignado a la Direccion, informacion
registrada en el correo electronico institucional, Estatuto Policia
Nacional, manuales e instructivos de la Direccion,
documentacion que se generan en el departamento: partes,
memos, informes, planes, expedientes de casos, acuerdos
ministeriales.

Procesos: gestion de comunicacion organizacional.

Activos: informacion procesada en el departamento, equipos
computacionales, sistema SIIPNE.

Procesos: coordinacion operativa, estadistica operativa.
Activos: computadoras, impresoras, sistema SIIPNE, sistema
Quipux, informacion digital y fisica del departamento, archivo
central de la Direccion.

Procesos: coordinacion operativa, soporte y apoyo operativo.
Activos: computadores, SIIPNE, Quipux, informacion procesada
en el departamento, archivo central de la Direccion.

Procesos: coordinacion de especializaciones para el personal
policial.

Activos: computadores, informacion del departamento.
Procesos: soporte y mantenimiento de TIC, logistica, seguridad
y proteccion

Activos: computadores, sistemas informaticos, informacién
generada en el departamento, servidores de: archivos, respaldos,
correo electronico, equipos de comunicacion, impresoras,
equipos de seguridad.

Tabla 3. Resumen de resultados de entrevistas aplicadas.

4.4. ANALISIS DE LAS ENTREVISTAS Y CONCLUSIONES

Del analisis a las entrevistas realizadas se pueden establecer las siguientes conclusiones:

e El personal de la Direccion no tiene claro o desconoce la definicion o concepto de

seguridad de la informacion.

e En la Direccion no existen formalmente definidas politicas de seguridad de la

informacion.

e En la Direccion no se tiene designado un funcionario responsable para gestionar la

seguridad de la informacion.

e El personal de la Direccién no tiene asignadas de manera formal responsabilidades

sobre el uso de los recursos informaticos a su cargo.

e No existe un procedimiento formal en la Direccién para que el personal realice la

identificacion y reportes de incidentes de seguridad de la informacion.
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No se realizan simulacros de fallas o amenazas en los sistemas informaticos
implementados en la Direccion.

Solo el personal que labora en la Direccion tiene la autorizacidon para acceder a los
equipos y sistemas informaticos implementados en la misma, y el tinico control que se
mantiene para el acceso de personal externo es el registro y anuncio en el ingreso al
edificio de la Comandancia.

No se realizan mantenimientos periddicos de los equipos informéticos de la Direccion.
En la Direccion no existe un plan de gestion de riesgos tecnologicos y tampoco de
seguridad de la informacion.

El principal control de acceso 16gico a los sistemas informaticos de la Direccion es la
asignacion de una cuenta de usuario con clave.

En la Direccion no se ha levantado ni documentado formalmente un inventario de
activos informaticos.

Las principales amenazas en relacion con seguridad de la informacion que los jefes
departamentales han identificado que podrian afectar a la Direccion son: ciberataques,
robo y fuga de informacidén, acceso sin autorizacion a la informacién, virus
informaticos.

El personal de la Direccion no ha recibido capacitacion relacionada con seguridad de
la informacion.

Los principales servicios de TI que utiliza el personal de la Direccidon son: correo
electronico, internet, sistemas informaticos, red de datos, respaldos de informacion y
soporte técnico.

Los principales procesos de la Direccion son: planificacion estratégica, planificacion
operativa, evaluacion y analisis de resultados, gestion de comunicacidn organizacional,
coordinacién operativa, estadistica operativa, soporte y apoyo operativo, coordinacion
de especializaciones para el personal policial, soporte y mantenimiento de TIC,
logistica, seguridad y proteccion.

Los principales activos tecnologicos y de informacion de la Direccidon son:
computadores (de escritorio y portatiles), sistema Quipux, Sistema Integrado de la
Policia Nacional (SIIPNE), equipo servidor asignado a la Direccion, informacion
registrada en el correo electronico institucional, Estatuto Policia Nacional, manuales e
instructivos de la Direccidon, documentacion que se generan en los departamentos:

partes, memos, informes, planes, expedientes de casos, acuerdos ministeriales,
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impresoras, documentacion del archivo central de la Direccion, respaldos de

informacion, equipos de seguridad.

Como conclusioén final se puede indicar que en la DGSCyOP no existe una adecuada gestion
de seguridad de la informacion, debido a que no se ha definido formalmente politicas para
esta gestion, y no se han asignado responsabilidades a los funcionarios que manejan
informacion en la Direccion. Esto conlleva a que no se pueda garantizar la disponibilidad,
integridad y confidencialidad de la informacion, registrada, procesada y almacenada en la

Direccion.
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CAPITULO 5: DESARROLLO DEL SGSI

Con base en las conclusiones obtenidas sobre la situacion actual en la Direccion, se
desarrollara la propuesta de disefio del SGSI para hacer frente a las necesidades encontradas
y cubrir las principales vulnerabilidades relacionadas con seguridad de la informacion. De
acuerdo con el plan de desarrollo (definido en el Capitulo 2: Metodologia), el SGSI se
disefiara siguiendo la estructura PHVA del modelo de gestion de la norma ISO 27001 y sus

respectivas actividades.

5.1. DEFINICION DEL ALCANCE DEL SGSI

Como primer paso, se deben definir los limites para la implementacion del SGSI en la
DGSCyQP, con el objetivo de decidir qué activos tecnologicos y de informacion se quiere
proteger. El alcance del SGSI permitira establecer y garantizar la seguridad para los activos
de informacioén y tecnoldgicos que permiten el desempenio normal y exitoso de las

funciones, servicios y actividades de la Direccion.

El alcance del SGSI establecido para la Direccion es el siguiente:

e Procesos: planificacion estratégica, planificacion operativa, evaluacion y analisis de
resultados, gestion de comunicacion organizacional, coordinacion operativa, estadistica
operativa, soporte y apoyo operativo, coordinacion de especializaciones para el
personal policial, soporte y mantenimiento de TIC, logistica, seguridad y proteccion.

e Departamentos: Planificacion, Juridico, Comunicacion Organizacional, Andlisis de la
Informacién, Coordinacion Operacional, Apoyo Operativo, Centro de Especializacion
Policial y Soporte Operativo.

e Personal: aplica para todos los funcionarios de la Direccion, asi como para el personal
de apoyo y terceros no relacionados directamente a la Direccion, que tengan acceso a
los activos de informacion y tecnolédgicos.

e Activos: incluye todos los activos de informacion y tecnoldgicos de la Direccion.

e Ubicaciones fisicas: La DGSCyOP, se encuentra ubicada en el piso siete del edificio de
la Comandancia General de la Policia Nacional del Ecuador, ubicado en la Av.

Amazonas N. 53 — 113 y Japon.
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5.2. ORGANIZACION DEL SGSI

5.2.1. COMPROMISO DEL NIVEL DIRECTIVO

Como parte de los requisitos para la implementar un SGSI, de acuerdo a al estandar ISO
27001: 2013, debe existir el liderazgo y compromiso del nivel directivo, por lo que el
Director de la DGSCyOP debe promover el establecimiento de un SGSI y cumplir con las

Politicas de Seguridad de la Informacion aplicables y reafirmar su compromiso mediante:

e El cumplimiento de la normativa vigente interna y externa aplicable a la Direccion en
materia de seguridad de la Informacion.

e Promover activamente una cultura de seguridad de la informacion dentro de la
Direccion.

e  Garantizar los recursos requeridos para implementar y realizar mantenimiento del SGSI
en la Direccion.

e  Mejorar continuamente el SGSI mediante buenas précticas con el objetivo de cuidar la

integridad, disponibilidad y confidencialidad de la informacion.

5.2.2. ORGANIZACION

Para la gestion de la seguridad de la informaciéon en la Direcciébn se propone el
establecimiento de la siguiente organizacion y estructura:

e Crear una Unidad de Seguridad de la Informacién, conformada por:
o Un responsable de la seguridad u Oficial de Seguridad de la Informacién

o Un Asistente de Seguridad de la Informacion

El responsable u Oficial de Seguridad de la Informacién deberd reportar y estd bajo la

supervision del Director de la DGSCyOP y de un Comité de Seguridad de la Informacion.
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5.3. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

El objetivo de la politica que se propone a continuacion, es normar la gestion de seguridad

de la informacion en la Direccion para proporcionar orientacioén y apoyar a esta gestion, de

acuerdo con los requisitos y objetivos institucionales y las guias de la norma ISO 27001.

Los funcionarios, empleados externos, proveedores y todos los demas responsables de los

activos informaticos y tecnoldgicos y recursos para procesar la informacion, deberan aplicar

las pautas que se encuentran dentro de la politica propuesta, con el objetivo de mantener la

integridad, disponibilidad y confidencialidad de la informacion.

Politica General de Seguridad de la Informacion:

e Es politica de la Direccion con el apoyo del Comité de Seguridad de la Informacion

generar normas para la Gestion de la Seguridad de la Informacion para:

©)

Implementar un marco de gobierno (politicas, procedimientos, estructura) para
empezar y monitorear la implementacion de la gestion de seguridad de la

informacion, asi como definir roles y responsabilidades.

Organizar la gestion de activos informaticos para que tengan un nivel de proteccion

adecuado.

Garantizar en una medida razonable, que todos los medios para procesar y/o
conservar informacién cuenten con un resguardo fisico y légico, para evitar el
acceso y/o uso indebido por parte de persona no autorizadas, asi como permitir su

operacion continua.

Garantizar que los datos y las transacciones cumplan con su autorizacion

correspondiente para poder ser utilizados y divulgados.

Asegurar una identificacion y registro integral para todos los usuarios de los

sistemas y aplicaciones informaticas que forman parte de la Direccion.

Definir una metodologia para el analisis y evaluacion de riesgos de seguridad de la

informacion.
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o Realizar revisiones y monitoreos periddicamente al SGSI con el objetivo de

mantenerlo en una mejora continua.

5.4. METODOLOGIA PARA LA EVALUACION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION

Para el establecimiento de la metodologia para la evaluacion de riesgos de Seguridad de la
Informacion en la Direccidn, se aplicaran las etapas establecidas en la metodologia
MAGERIT (definida en el punto 2.3 del Capitulo 2: Fundamentos Teoéricos), que se

describen a continuacion:

e Identificacion:
Para la identificacion se considerara que un riesgo es todo evento que ya se produjo o
que se puede producir en la Direccidn, relacionado con eventos de seguridad de la
informacion o sobre un activo, que puede afectar a la continuidad operativa y tener alto
impacto econdmico para la Direccion. Los responsables de la identificacion de riesgos

de seguridad de la informacidn son todos los funcionarios de la Direccion.

La identificacion y reporte de los riesgos de seguridad de la informacion se realizara a
través del correo electronico institucional, por via telefonica o por notificacion directa
al responsable de seguridad u Oficial de Seguridad de la Informacion. Los datos que se

deben reportar son los siguientes:

o Nombre y cargo de quién reporta el evento

o Departamento / Seccion

o Detalle del evento de riesgo de seguridad de la informacion.

o Periodicidad de ocurrencia del evento de riesgo (diaria, mensual, trimestral,

semestral, anual).
o Causa (si es factible determinarla)

o Fecha de ocurrencia del evento de riesgo de seguridad de la informacion.
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Analisis y Evaluacion

El andlisis de riesgos permitird calificar (valorar) los riesgos de seguridad de la
informacion identificados y establecer una prioridad para su evaluacion y tratamiento.
De acuerdo con la calificacion de los riesgos se realizard la evaluacion de los mismos,
para decidir los riesgos que se aceptaran y cuales no. Ademas, en qué situaciones se

debe aceptar un riesgo o ejecutar un tratamiento para minimizarlo.

Los riesgos serdn analizados y valorados considerando la probabilidad de ocurrencia de
una amenaza sobre el activo y el impacto que puede causar la pérdida de integridad,

disponibilidad y confidencialidad del activo.

La tabla de niveles de probabilidad definida para valorar los riesgos de seguridad de la

informacion es la siguiente:

NIVEL VALOR DESCRIPCION
5 Ocurrencia en la mayoria de situaciones
Probable 4 Posible ocurrencia en la mayoria de situaciones
Moderado 3 Es posible que ocurra en algin momento
2 Pudo ocurrir en alguna ocasion.
Muy Improbable 1 Puede ocurrir solo en situaciones extremas.

Tabla 4. Niveles de probabilidad de riesgos de seguridad de la informacion.

La tabla de niveles de impacto definida para evaluar y valorar los riesgos de seguridad

de la informacion es la siguiente:

NIVEL VALOR DESCRIPCION
5 El riesgo afecta totalmente a la confidencialidad, integridad
y disponibilidad del activo.
Mayor 4 El riesgo afecta de forma importante a la confidencialidad,
integridad y disponibilidad del activo.
Moderado 3 El riesgo afecta de forma moderada al activo.
El riesgo afecta en menor grado al activo.
Insignificante 1 No existe afectacion al activo

Tabla 5. Niveles de impacto de riesgos de seguridad de la informacion.
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Como se puede observar en las tablas anteriores, los niveles de impacto y probabilidad
seran valorados utilizando una escala de Likert? de 1 al 5, siendo 1 el valor mas bajo, y

5 el valor maés alto. Para el calculo del Nivel de Riesgo se aplica la siguiente férmula:

Nivel de Riesgo = Probabilidad x Impacto

Con la combinacion de estos valores se establecera una matriz de riesgos de 5 x 5, en

la que se definiran los siguientes niveles de valoracion:
o No Aceptable (NA)

o Mayor (MY)

o Medio (MD)

o Menor (MR)

El resultado de la combinacion de impacto por probabilidad y los niveles de valoracion

(zonas de riesgos), se describen en la siguiente tabla:

IMPACTO
PROBABILIDAD Insignificante | Menor | Moderado | Mayor | Catastréfico
1 2 3 4 5
Certeza MD MY
(©)] (10)
Probable MD MY
4
Moderado MD
Improbable MD
4 (®) 10
Muy Improbable MD MD
4) (©)]

Tabla 6. Matriz de zonas de riesgos de seguridad de la informacion.

2 La escala de Likert (que recibe el nombre del creador de la misma, el cientifico social estadounidense Rensis Likert), es

una herramienta de medicioén que utiliza una escala de 3, 5 o 7 puntos, también se la conoce como escala de satisfaccion,
la cual incorpora un rango de opiniones que va de un extremo a otro.
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Los niveles de valoracion de riesgos de seguridad de la informacion y los rangos de

valores que se aplicaran en la Direccion se describen a continuacion en la tabla:

Niveles de Valoracion de Riesgo Rango
Mayor (MY) 8.00 — 14.99
Media (MD) 3.01-7.99

Tabla 7. Niveles de valoracion de riesgos y rangos.

Para evaluar los riesgos se propone que el limite de exposicion a riesgos que la
Direccién debe asumir es Medio, es decir, todos los riesgos con calificacion igual o
menor a 3.01 seran aceptados, y los que superen este valor deben ser tratados para

minimizarlos.

Tratamiento

Una vez realizada la evaluacion de los riesgos, se debera tomar las siguientes acciones
de tratamiento frente a los riesgos para poder mitigarlos (MAGERIT vs3. Libro I,
2012):

o Asumir: Se debe solucionar el riesgo y su impacto econdmico con la utilizacioén de

recursos propios.

o Mitigar: Implementacion de controles y acciones para minimizar la probabilidad

de ocurrencia de un riesgo.
o Evitar: Decision de no realizar la actividad que nos expone a un riesgo.

o Transferir: Trasladar el riesgo a otras entidades, normalmente a través de un

seguro.

Los planes de accion para los tratamientos de los riesgos incluirdn la siguiente

informacion:
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o El detalle del objetivo del plan de accion
o Los recursos necesarios para ejecutar el plan
o Responsables

o Detalle de las actividades que conforman el plan. Se debe incluir: descripcion de
la actividad, fecha en la que se empieza y finaliza la actividad, responsable de la

actividad y el porcentaje de cumplimiento de la actividad.

Matriz de Riesgos de Seguridad de la Informacion

Finalmente, para completar la metodologia planteada, la matriz de registro de riesgos de

seguridad de la informacion de la Direccidn estard compuesta por los siguientes campos:

e Descripcion del activo o evento de seguridad de la informacion
e Amenazas

e Riesgo

e Nivel de Probabilidad

e Nivel de Impacto

e Nivel de Riesgo

e Nivel de Valoracion

e Tratamiento

5.5. LEVANTAMIENTO DEL INVENTARIO DE ACTIVOS DE INFORMACION

Uno de los aspectos clave en el desarrollo del SGSI es la identificacion y levantamiento de
los activos de informacion y tecnologicos de la DGSCyOP. Los activos tienen un valor muy
importante debido a que contienen o procesan informacion, por este motivo se les debe dar

una gestion adecuada.

De acuerdo con la Norma Técnica Colombiana NTC-ISO 27005 — Tecnologia de la
Informacion — Técnicas de Seguridad — Gestion del Riesgo en la Seguridad de la
Informacion (Anexo B — Identificacion y Valoracion de los Activos y Valoracion del

Impacto), se tiene los siguientes tipos de activos:



e Activos primarios:

o Informacién

o Actividades y procesos del negocio

e Activos de soporte:

o Hardware

o Software
o Redes

o Personal

o Ubicaciones fisicas
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Esta clasificacion se asumio para realizar el inventario de activos de la Direccion, el mismo

que incluye los siguientes campos:

e (Codigo

e Nombre del activo

e Descripcion del activo

e Tipo de activo

e Ubicacion (area fisica en la Direccion)

e Responsable (propietario del activo)

El levantamiento de los activos se realiz6 a través de las entrevistas realizadas a los jefes

departamentales de la Direccion, y mediante observacion directa en sus instalaciones. La

siguiente tabla detalla los activos de informacion levantados:

Céd. | Nombre Activo Descripcion Tipo Ubicacién Propietarios
A01 | Plan estratégico Contiene las estrategias y | Informacion | Departamento de Jefe de
institucional objetivos de la Direccion Planificacion Planificacion
para un periodo de tiempo.
A02 | Planes operativos Contiene la informacion de| Informacion | Departamento de Jefe de
los diferentes planes Coordinacion Operativa | Coordinacion
operativos policiales que se Operativa

coordinan en la Direccion.
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Céd. | Nombre Activo Descripcion Tipo Ubicacién Propietarios

A03 | Informes de Contiene informacion del | Informacion | Departamento de Analisis| Jefe de
evaluaciones analisis y evaluacion que se de Informacion Evaluacion y

realiza de los diferentes Analisis de
operativos coordinados en Resultados
la Direccion.

A04 | Comunicaciones Contiene memos, partes, Informacion | Departamento de Gestion| Jefe de Gestion
acuerdos ministeriales y de Comunicacion de Comunicacion
comunicaciones generados Organizacional Organizacional
en la Direccion o que
llegan a la Direccion.

A05 | Expedientes Contiene la informacion Informaciéon | Departamento de Apoyo | Jefe de Apoyo

personales personal, laboral, seguridad Operativo, Seccion Operativo
y de salud ocupacional de Talento Humano
los funcionarios que
trabajan en la Direccion.

A06 | Informes Juridicos | Contiene la informacion de| Informacion | Departamento Juridico Jefe Juridico
los tramites y expedientes
juridicos generados en la
Direccion.

A07 | Cursosy Contiene la informacion de| Informacion | Centro de Jefe del Centro

especializaciones los cursos, talleres y Especializacion Policial | de
especializaciones Especializacion
realizados por el personal Policial
policial.

A08 | Manuales de Contiene la informacion de| Informacion | Departamento de Apoyo | Jefe de Soporte
estatutos, politicas, | estatutos, normas, politicas, Operativo Operativo
procedimientos, reglamentos y
reglamentos procedimientos de la

Direccién

A09 | Inventario de Contiene el inventario del | Informacion | Departamento de Soporte| Jefe de Soporte
hardware y hardware y software a Operativo, seccion TICs | Operativo
software cargo de la Direccion.

A10 | Informes soporte Contiene la informacion de| Informacion | Departamento de Soporte| Jefe de Soporte
técnico los soportes técnicos y Operativo, seccion TICs | Operativo

mantenimientos que realiza
a través del personal de la
seccion TICs.

A1l | Respaldos Contiene los respaldos de | Informacion | Departamento de Soporte| Jefe de Soporte
informacion informacion de las Operativo, seccion TICs. | Operativo

computadoras y servidor de
archivos de la Direccion
que se realizan en disco
duro externo.
A12 | Listado de cuentas | Contiene la informacion de| Informacion | Departamento de Soporte| Jefe de Soporte

y claves de
usuarios
administradores

cuentas y claves de los
usuarios requeridos para
administrar el servidor de
archivos, router y sistemas
informaticos
implementados en la
Direccion.

Operativo, seccion TICs

Operativo
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Céd. | Nombre Activo Descripcion Tipo Ubicacién Propietarios
A13 | Informacion correo | Contiene correos Informacion | Computadoras asignadas | Funcionarios de
electronico electronicos y archivos al personal ubicadas en | la Direccion que
adjuntos del servicio de las instalaciones de la tienen cuenta de
correo electronico Direccion. corTeo
institucional. electronico
institucional
Al4 | Computadores de Equipos que contienen la Hardware | Instalaciones de la Funcionarios de
escritorio y informacion que registran y Direccion. la Direccion que
portatiles procesan los funcionarios tienen asignados
autorizados de la Direccidén computadores
A15 | Servidor de Contiene informacion de Hardware | Area de equipos Jefe de Soporte
archivos toda la Direccion que se servidores y Operativo
procesa y comparte a través comunicaciones ubicada
de la red de datos. en la seccion TICs.
A16 | SIIPNE Sistema Integrado de la Software Plataforma de la Policia
Policia Nacional
Al7 | Sistema Quipux Sistema informatico de Software | Plataforma del MINTEL. | Jefe de Soporte
gestion documental Operativo
utilizado a nivel de la
Policia Nacional y de las
entidades gubernamentales.
A18 | Discos duros Contiene informacion de Hardware | Area de equipos Jefe de Soporte
externos respaldo de los servidores y Operativo
computadores y servidor de comunicaciones ubicada
archivos de la Direccion. en la seccion TICs
A19 | Area de equipos Contiene los equipos de Ubicacion | Departamento de Soporte| Jefe de Soporte
servidores y comunicaciones, seguridad, Fisica Operativo, seccion TICs | Operativo
comunicaciones servidor de archivos y
discos duros externos.
A20 | Archivo Central Contiene la informacion Ubicacion | Departamento de Apoyo | Jefe de Apoyo
historica en medio fisico Fisica Operativo, seccion Operativo

(papel) de la Direccion.

Archivo.

Tabla 8. Listado de activos de informacion y soporte.

5.6. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

Para realizar la identificaciéon de amenazas y vulnerabilidades que pueden afectar a los

activos de informacion y soporte identificados y registrados de la Direccion, se debe tener

en cuenta los siguientes conceptos definidos en la norma ISO 27005 - Gestion del Riesgo

en la Seguridad de la Informacion:

e Amenaza: es una causa potencial de una falla inesperada que podria dafiar un sistema

0 un activo.

e  Vulnerabilidad: es la debilidad de un activo que puede ser explotada por una o mas

amenazas.
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Para la identificacion y analisis de amenazas y vulnerabilidades relacionadas con los activos

de la Direccion, se ha tomada como referencia los anexos C y D de la norma técnica

colombiana ISO 27005 - Gestion del Riesgo en la Seguridad de la Informacion, asi como

los resultados de las entrevistas aplicadas a los funcionarios de la Direccion. En la siguiente

tabla, se presentan las vulnerabilidades y amenazas identificadas con sus riesgos asociados

por tipo de activo:

: 'Po Amenaza Vulnerabilidades Riesgos
ctivo
Robo de informacién Ausencia de controles Falta de disponibilidad o
fisicos y logicos en los ausencia de informacion y
sistemas y equipos que posible uso de la misma con
procesan y almacenan fines malintencionados.
informacion.
Accesos no autorizados Sistema de autenticacion Falta de confidencialidad de la
inadecuado, deficiente informacion.
configuracion, aplicaciones
no protegidas contra
accesos logicos y fisicos.
Alteracion de informacion | Ausencia de proteccion de | Informes no confiables e
la informacidn, registro y integros de la Direccion por
respaldos (copias), y de manipulacion de la
controles de entrada de informacion.
datos.
Codigos maliciosos o No ejecucion de Dafio a los sistemas
.| virus informaticos actualizaciones periodicas | informaticos, equipo
Informacién L . . .,
de antivirus computacional e informacion
Errores de usuario Registro y mantenimiento | Falta de integridad de la
de datos incorrecto, informacion procesada y
ausencia de controles en el | generada en la Direccion.
ingreso de informacion,
ausencia de procesos
disciplinarios.
Hackers — espionaje Arquitectura de red Ingreso a los sistemas
insegura, falta de equipos informaticos y equipos
de seguridad perimetral y computacionales por personal
ausencia de un SGSI no autorizado con fines
formalmente maliciosos que pueden dafiar
implementado la imagen institucional y
pérdida y/o secuestro de
informacion.
Falla y/o dafo en equipo | No ejecucion de Falta de disponibilidad de la
computacional (servidor y | mantenimientos informacién almacenada en los
Hardware computadores) preventivos periddicos, equipos y paralizacion de las

ausencia de controles
ambientales adecuados y
procedimientos de revision

actividades de la Direccion.
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: 'Po Amenaza Vulnerabilidades Riesgos
ctivo

y mantenimiento

inadecuados.

Robo Inadecuadas seguridades y | Pérdidas econdmicas y de
controles fisicos, ausencia | informacidn que podria asumir
de un seguro vigente para la Direccion.
el equipo computacional

Politicas y procedimientos| Uso inadecuado del Evasion de responsabilidades

para administracion de hardware en el uso del hardware por el

hardware no definidos personal de la Direccién

Mal funcionamiento del Software obsoleto o no Falta de integridad de la

software actualizado informacion procesada a través

del software implementado en
la Direccion.

Robo y/o dafio del Falta de copias periddicas | Fata de disponibilidad del

software de respaldo y de controles | software de la Direccion.
de acceso 1ogico y
procedimientos de revision
y mantenimiento
inadecuados.

Software - .

Uso de software no Ausencia de controles de Riesgos legales por uso de

licenciado instalaciones de software software no licenciado que
no autorizado pueden afectar a la Direccion.

Falsificacion de Administracion y custodia | Acceso no autorizado a datos e

credenciales de acceso al | inadecuada de cuentas y informacion confidencial.

software claves de acceso

Politicas y procedimientos| Uso inadecuado del Evasion de responsabilidades

para administracion de software en el uso del software por el

software no definidos personal de la Direccion.

Accesos no autorizados Falta de registro y control | Ausencia de controles de
fisico a las ubicaciones acceso a personal no
fisicas autorizado a las ubicaciones

criticas de la Direccion.

Fuego Sistemas de extincion de Dafios de equipos sensibles,
incendios no pérdidas de informacion,
implementados o con mal | pérdidas financieras y

Ubicacién funcionamiento por falta paralizacion de las actividades
Fisica de revisiones y normales de la Direccion.

mantenimientos
periddicos.

Politicas y procedimientos
para administracion de
ubicaciones fisicas criticas
no definidos

Uso inadecuado a las
ubicaciones fisicas criticas

Evasion de responsabilidades
por parte del personal de la
Direccion que esta a cargo de
las ubicaciones fisicas.

Tabla 9. Amenazas, vulnerabilidades y riesgos por activo.
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De acuerdo con la norma ISO 27001, la valoracién de los activos de informacion y de

soporte de la Direccion, se realizara considerando los criterios de integridad, disponibilidad

y confidencialidad de la informacion. Para establecer la valoracion de los activos se

aplicaran los niveles y valores descritos en la siguiente tabla:

. . Niveles de Valoracion
Requisito
Bajo Valor Medio Valor Alto Valor
El activo es publico y El activo es El activo es
su divulgacion no considerado de uso considerado
ocasiona impacto en interno y si es privado, su uso o
la Direccion en caso accedido por acceso por
Confidencialidad de que llegqe a manos 1 persqnal no ) persqnal no 3
0 sea conocido por autorizado de la autorizado de la
personal no Direccion, el Direccion el
autorizado. impacto seria impacto seria
importante. critico.
La falta de integridad La falta de El dafio o
del activo ocasiona un integridad del modificacion no
Tntegridad bajo impacto en la 1 gctivo ocasiona un ) autoyizada es de 3
Direccion. impacto alto impacto para
significante en la la Direccion.
Direccion. .
Si el activo no esta El activo puede El activo no puede
disponible para la estar no disponible superar un (1) dia
. s Direccion por mas de para la Direccion de
Disponibilidad dos (2) dias, no existe ! hasta dos (2) dias. 2 indisponibilidad 3
impacto o es muy para no afectar a
bajo. la Direccion.

Tabla 10. Niveles de valoracion de criterios de integridad, disponibilidad y confidencialidad.

Al igual que en la metodologia de evaluacion de riesgos de seguridad de la informacion

(descrita en el punto 5.4), para valorar los niveles de cada requisito se utiliza una escala de

Likert de 1 al 3, siendo 1 el valor mas bajo, y 3 el valor mas alto. Para el calculo del valor

del activo se aplica la siguiente férmula:

Valor Activo = valor confidencialidad + valor integridad + valor disponibilidad

El valor mas alto que un activo puede tener es 9, y el valor minimo es 3. Para la gestion de

riesgos se consideraran los activos con valor igual o mayor a 5, que se considera son los de




48

mayor importancia dentro de la Direccion y requieren de controles adecuados y eficientes

para garantizar su integridad, disponibilidad y confidencialidad.

En la siguiente tabla, se describen los resultados obtenidos de la valoracion realizada a los

activos de informacion y de soporte de la Direccion, aplicando los niveles y valores

descritos:
. . . Confiden- . Disponi- Valor
Cad. Activo Tipo cialidad Integridad bil?da d Total
AO01 | Plan estratégico Informacion 2 3 1 6
institucional

AQ02 | Planes operativos Informacion 3 3 3 9

A03 | Informes de Informacion 3 3 1 7
evaluaciones

A04 | Comunicaciones Informacion 3 3 3 9

A05 | Expedientes Informacion 3 3 1 7
personales

A06 | Informes Juridicos Informacion 2 3 1 6

A07 | Cursosy Informacion 1 2 1 4
especializaciones

AO08 | Manuales de estatutos, | Informacion 1 3 1 5
politicas,
procedimientos,
reglamentos

A09 | Inventario de Informacion 2 3 2 7
hardware y software

A10 | Informes soporte Informacion 2 2 1 5
técnico

All | Respaldos Informacion 3 3 3 9
informacién

Al12 | Listado de cuentasy | Informacion 3 3 3 9
claves de usuarios
administradores

A13 | Informacion correo Informacion 2 2 2 6
electronico

Al14 | Computadores de Hardware 2 3 3 8
escritorio y portatiles

A15 | Servidor de archivos | Hardware 3 3 3 9

Al16 | SIIPNE Software 2 3 3 8

A17 | Sistema Quipux Software 2 3 2 7

A18 | Discos duros Hardware 3 3 3 9
externos

A19 | Area de equipos Ubicacion 3 3 3 9
servidores y Fisica
comunicaciones

A20 | Archivo Central Ubicacién 2 2 1 5

Fisica

Tabla 11. Valoracion de activos de informacion y soporte.

La siguiente tabla describe los activos ordenados por su valor de mayor a menor:
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z ] . Valor
Caod. Activo Tipo Total
A02 | Planes operativos Informacion 9
A04 | Comunicaciones Informacion 9
All | Respaldos informacién Informacion 9
A12 | Listado de cuentas y claves de usuarios administradores Informacion 9
Al5 | Servidor de archivos Hardware 9
A18 | Discos duros externos Hardware 9
A19 | Area de equipos servidores y comunicaciones Ubicacion 9
Fisica
Al4 | Computadores de escritorio y portatiles Hardware 8
Al6 | SIIPNE Software 8
A03 | Informes de evaluaciones Informacion 7
A05 | Expedientes personales Informacion 7
A09 | Inventario de hardware y software Informacion 7
Al17 | Sistema Quipux Software 7
A01 | Plan estratégico institucional Informacion 6
A06 | Informes Juridicos Informacion 6
A13 | Informacion correo electronico Informacion 6
A08 | Manuales de estatutos, manuales, reglamentos Informacion 5
A10 | Informes soporte técnico Informacion 5
A20 | Archivo Central Ubicacion 5
Fisica
A07 | Cursos y especializaciones Informacion 4

Tabla 12. Activos de informacion y soporte ordenados de menor a mayor por su valor.

De los resultados obtenidos después de valorar de los activos, se puede concluir que de los
20 activos de informacion y de soporte levantados, unicamente el activo Cursos y
Especializaciones, no sera considerado para la gestion de riesgos por su calificacion igual a
4, es decir, el 95% de los activos levantados serdn considerados en la evaluacion y analisis

de riesgos.

5.8. GESTION DE RIESGOS
Los riesgos se analizaran basandonos en los activos valorados, la probabilidad de ocurrencia
del riesgo (amenaza) y el impacto que puede ocasionar la falta de integridad, disponibilidad

y confidencialidad.

Mediante la evaluacion y andlisis de riesgos de los activos de informacion la Direccion

podré realizar:

e Identificacion objetiva de los activos de informacion y de soporte criticos que afectan
en la continuidad de las operaciones.

e Evaluar la efectividad de los procedimientos y controles de seguridad establecidos.
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e  Optimizacion de las inversiones relacionadas con seguridad de la informacion.

e  Monitoreo del aumento o disminucion de los niveles de riesgo.

En el Anexo II, se presenta la matriz de riesgos de los activos de informacion y de soporte
seleccionados para el andlisis y evaluacion, la misma que se elaboré aplicando la

metodologia de riesgos de seguridad de la informacion descrita en el punto 5.4.

En la tabla 13, se muestra un resumen de la matriz de riesgos, en la que se puede evidenciar

el Nivel de Valoracion establecido para cada activo de la Direccion:

Datos del Activo Ni .
o q ivel de| Nivel de .
No. Descripcion Riesgo e || Velmiosion Tratamiento
Céd. Nombre Tipo
R1 |AO1| Plan estratégico Informaciéon | Acceso no autorizado al Plan Estratégico 12 MY Mitigar
institucional Institucional que ocasione su pérdida o
alteracion y uso indebido y falta de
confidencialidad, integridad y
disponibilidad del Plan.
R2 | A02| Planes operativos Informacidén | Acceso no autorizado a los Planes 15 Mitigar
Operativos que ocasione su pérdida o
alteracion y uso indebido, y falta de
confidencialidad, integridad y
disponibilidad de los planes.
R3 [ A03 | Informes de Informacion | Acceso no autorizado a los Informes de 12 Mitigar
evaluaciones Evaluaciones que ocasione su pérdida o
alteracion, y uso indebido y falta de
confidencialidad, integridad y
disponibilidad de los informes.
R4 | A04 | Comunicaciones Informacién | Acceso no autorizado a las 15 Mitigar
Comunicaciones que ocasione su pérdida o
alteracion y uso indebido, y falta de
confidencialidad, integridad y
disponibilidad de las comunicaciones.
R5 | AO05 | Expedientes Informaciéon | Acceso no autorizado a los Expedientes 12 Mitigar
personales Personales que ocasione su pérdida o
alteracion y uso indebido, y falta de
confidencialidad, integridad y
disponibilidad de los expedientes.
R6 |A06| Informes Informacion | Acceso no autorizado a los Informes 12 MY Mitigar
Juridicos Juridicos que ocasione su pérdida o
alteracion y uso indebido, y falta de
confidencialidad, integridad y
disponibilidad de los informes.
R7 | A08| Manuales de Informacion | Acceso no autorizado a los Manuales, 6 MD Asumir
estatutos, Estatutos, Politicas, Procedimientos,
politicas, Reglamentos, que ocasione su pérdida o
procedimientos, alteracion y uso indebido, y falta de
reglamentos confidencialidad, integridad y
disponibilidad en los mismos.
R8 [ A09| Inventario de Informacién | Acceso no autorizado al Inventario de 12 MY Mitigar
hardware y hardware y Software, que ocasione su
software pérdida o alteracion y uso indebido, y falta
de confidencialidad, integridad y
disponibilidad en el inventario.
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Datos del Activo Ni .
o q ivel de| Nivel de .
No. Descripcion Riesgo Rieseo | Valoracién Tratamiento
Céd. Nombre Tipo g
R9 |A10| Informes soporte Informacion | Acceso no autorizado a los Informes de 9 MY Mitigar
técnico Soporte Técnico, que ocasione su pérdida o
alteracion y uso indebido, y falta de
confidencialidad, integridad y
disponibilidad de los informes.
R10|Al1l| Respaldos de Informacion | Acceso sin autorizacion a los respaldos de 20 Mitigar
informacion informacion que ocasionaria en mayor
nivel pérdida de su disponibilidad, asi
como de su confidencialidad e integridad.
R11|A12]| Listado de Informacion | Acceso no autorizado al Listado de 15 Mitigar
cuentas y claves Cuentas y Calves de Usuarios
de usuarios Administradores, que ocasione su pérdida
administradores o alteracion y uso indebido, y falta de
integridad, disponibilidad y
confidencialidad del listado.
R12|Al13| Informacion Informacion | Acceso no autorizado a la Informacion del 15 Mitigar
correo electronico Correo Electronico, que ocasione su
pérdida o alteracion y uso indebido, y falta
de confidencialidad, integridad y
disponibilidad de esta informacion.
R13|Al4| Computadores de Hardware Falta de disponibilidad de la informacion 16 Mitigar
escritorio y almacenada en las computadoras y
portatiles paralizacion de las actividades de la
Direccion, pérdidas econdmicas y uso
indebido de la informacion almacenada en
estos equipos.
R14|Al15| Discos duros Hardware Falta de disponibilidad de la informacion 15 Mitigar
externos almacenada en los discos duros, pérdidas
econdmicas y uso indebido de la
informacion almacenada en estos
dispositivos.
R15|A16| Servidor de Hardware Falta de disponibilidad de la informacion y 15 Mitigar
archivos datos almacenados en el servidor de
archivos y paralizacion de las actividades
de la Direccion, pérdidas econémicas y uso
indebido de la informacion almacenada en
el servidor.
R16|Al17| SIIPNE Software Falta de integridad de la informacién 10 Mitigar
procesada a través del sistema SIIPNE,
falta de disponibilidad del sistema SIIPNE,
riesgos legales por uso de software no
licenciado y evasion de responsabilidades
del personal que utiliza este sistema.
R17|A18| Sistema Quipux Software Falta de integridad de la informacién 6 MD Asumir
procesada a través del sistema Quipux,
falta de disponibilidad del sistema Quipux,
riesgos legales por uso de software no
licenciado y evasion de responsabilidades
del personal que utiliza este sistema.
R18|A19| Area de equipos Ubicacion Control de acceso fisico inadecuado a la 10 MY Mitigar
servidores y de Fisica oficina de equipos servidores y de
comunicaciones comunicaciones, dafios y/o pérdidas de
estos equipos y de la informacion que
almacenan.
R19|A20| Archivo Central Ubicacion Control de acceso fisico inadecuado al 8 MY Mitigar

Fisica

archivo central, pérdida o robo de la

informacion almacenada en esta area.

Tabla 13. Resumen matriz de riesgos de activos de informacion y de soporte.
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Luego del analisis y evaluacidn de riesgos de los activos de informacién v de soporte de la

Direccidn, se obtuvo los siguientes resultados:

e Se han registrado y evaluado 19 riesgos relacionados con los activos de la Direccidn.

e & activos tienen un Nivel de Valoracion No Aceptable.

e O activos tienen un Nivel de Valoracion Mayor.

e 2 riesgos estan dentro del Nivel de Valoracién aceptado por la Direccidén (menor o igual

a7.99). v 17 requieren tratamiento para mitigar su efecto.

e [os activos con mayor nivel de riesgo v que requieren de mavor prioridad para su

tratamiento son:

o Planes operativos

o Comunicaciones

o Respaldos de informacion

o Listado de cuentas v claves de usuarios administradores

o Informacién correo electrénico

o Computadores de escritorio v portatiles

o Discos duros externos

o Servidor de archivos

Para poder realizar la mitigacién de los riesgos, se necesita verificar, seleccionar e
implementar controles, buscando siempre un equilibrio en el costo beneficio de su

implementacion.

5.9. SELECCION DE CONTROLES A IMPLEMENTAR

La seleccion de controles para los activos que requieren mitigacion, es el insumo principal
para el plan de tratamiento de riesgos que se debe aplicar en la Direccion. Esta seleccion se
realizard utilizando como referencia el Anexo A del estdndar ISO 27001 (que forma parte
del Anexo III de este documento), en el que para cada dominio se definen objetivos de
control, que de acuerdo con el nivel de riesgo de cada activo seran seleccionados, para

posteriormente incluir los controles requeridos en la declaracion de aplicabilidad.
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La siguiente tabla describe los Dominios y Objetivos de Control seleccionados para cada

activo que requiere un plan de mitigacion, considerando sus amenazas, vulnerabilidades y

nivel de valoracion del riesgo:

Nivel de

Céd. Nombre Amenazas Vulnerabilidades Valoracién Dominio Objetivo de Control
Riesgo

AO01| Plan estratégico MY A.5 Politicas de |® A.5.1 Directrices de la

institucional

A02

Planes operativos

A03 | Informes de
evaluaciones

A04 | Comunicaciones

AO05| Expedientes
personales

A06 | Informes Juridicos

AQ09| Inventario de
hardware y software

A10| Informes soporte
técnico

Al1| Respaldos
informacion

A12| Listado de cuentas y
claves de usuarios
administradores

A13| Informacién correo

electrénico

Robo de informacion

Acceso no autorizado

Alteracién de
informacion

Virus informaticos

Errores de usuario

Hackers — espionaje

Ausencia de controles
fisicos y logicos

Sistema de autenticacion
deficiente.

Falta de proteccion de la
informacion.

No ejecucion de
actualizaciones
periddicas de antivirus

Incorrecto ingreso,
controles de entrada de
datos no efectivos.

Arquitectura de red

insegura, falta de equipos

de seguridad perimetral.

Ausencia de politicas de
seguridad de la
informacion
formalmente definidas

Seguridad de la
Informacion

gestion de seguridad de
la informacion

A.6 Organizacion
de la seguridad de
la informacion

® A.6.1 Organizacion
interna

A.8 Gestion de
activos

® A.8.1 Responsabilidad
por los activos

@ A.8.2 Clasificacion de la
informacion

A.9 Control de
acceso

® A.9.1 Requisitos de la
empresa para el control
de acceso

® A.9.2 Gestion de acceso
de usuario

® A.9.4 Control de acceso
a sistema y aplicacion

A.16 Gestion de
incidentes de
seguridad de la
informacion

® A.11.1 Areas seguras
A.11 Seguridad .
fisica y ambiental ® A-11.2 Equipos
MY ® A.12.1 Procedimientos y
A.12 Seguridad | responsabilidades
de las operativas
operaciones
® A.12.3 Respaldo
MY ® A.13.1 Gestion de
A.13 Seguridad | seguridad de la red
de las
comunicaciones |® A.13.2 Transferencia de
informacion
MY

® A.16.1 Gestion de
incidentes de seguridad
de la informacion y
mejoras
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Nivel de
Céd. Nombre Amenazas Vulnerabilidades Valoracién Dominio Objetivo de Control
Riesgo
Al4| Computadores de Falla y/o dafio en e No ejecucion de A.S5 Politicas de | A.5.1 Directrices de la
escritorio y equipo computacional mantenimientos Seguridad de la | gestion de seguridad de la|
portatiles (servidor y preventivos periodicos, Informacion informacion
i computadores) ausencia de controles
A15| Discos duros ambientales
€externos Robo o A.11.1 Areas seguras
e Inadecuadas seguridades .
A16| Servidor de Politicas y troles fisi A'.ll Segurlflad ® A.11.2 Equipos
. P ¥y controles LSICOS fisica y ambiental
archivos procedimientos para
administracion de e Uso inadecuado del
hardware no definidos hardware
A17| SIIPNE A5 Politicas de A'St'-l, Délrectnce?ddfi 1;1 |
Seguridad de la gestion 'e, segunidad de fa
Infe .y informacion
Funcionamiento e Software obsoleto o no niormacion
incorrecto de software actualizado
. . ® A.9.1 Requisitos de la
Robo y/o daiio ® Ausencia de copias empresa para el control
periddicas de respaldo y de acceso
Uso de software no
. . W falta de ?optroles de A9 Control de N
licenciado acceso logico @ A.9.2 Gestion de acceso
acceso .
. ., de usuario
Falsificacion de e Ausencia de controles de
credenciales de acceso instalaciones de software A.9.4 Control de acceso a
al software no autorizado sistema y aplicacion
Politicas y e Administracion ® A.12.1 Procedimientos y
procedimientos para inadecuada de cuentas y responsabilidades
administracion de claves de acceso . Operativas
software no definidos A.12 Seguridad
e Uso inadecuado del de las ® A.12.2 Proteccion contra
software operaciones codigos maliciosos
® A.12.3 Respaldo de
informacion
A19| Area de equipos e Falta de registro y MY A.5 Politicas de | A.5.1 Directrices de la
servidores y de Accesos no autorizados  control fisico a las Seguridad de la | gestion de seguridad de la
comunicaciones ubicaciones fisicas Informacion informacion
Fuego
A20| Archivo Central . e No se tiene MY
POlltl(élZ.lS y . implementados sistemas o A.11.1 Areas seguras
procedimientos para de control de incendios .
administracion de A'.l ! Segurlflad ® A.11.2 Equipos
ubicaciones fisicas e Uso inadecuado de las fisica y ambiental

criticas no definidos

ubicaciones fisicas
criticas

Tabla 14. Seleccion de dominios y objetivos de control para los activos de acuerdo a amenazas,

vulnerabilidades y nivel de riesgo.



55

5.10. DECLARACION DE APLICABILIDAD

Una vez que se han seleccionado los objetivos de control para cada activo de acuerdo con
sus amenazas, vulnerabilidades y nivel de valoracion del riesgo, se elabora la Declaracion
de Aplicabilidad que es parte del SGSI de la Direccion. Para este fin, se considera lo
establecido en la norma ISO 27001, que indica: disefiar una Declaracion de Aplicabilidad
que cuente con controles necesarios y se debe justificar los que se incluyen y los que se

excluyen, refiriéndonos a los controles del Anexo A de esta norma.

Los controles descritos en el Anexo A de lanorma ISO 27001, se explican con mayor detalle
en la norma ISO 27002 - Coddigo de Practicas para los Controles de Seguridad de la

Informacidn, en la que se establece la siguiente estructura para cada categoria de control:

e Categoria principal de cada control de seguridad (Dominio), que contiene:

o Un objetivo del control; y
o Uno o mas controles.

El formato establecido para la Declaracion de Aplicabilidad de la Direccion General de

Seguridad Ciudadana y Orden Publico es el siguiente:

e Seccidn: nimero secuencial para el dominio, objetivo de control y control.

e Descripcion del control: de acuerdo con el Anexo A de la norma ISO 27001.

e Estado Actual del Control: implementado, parcialmente implementado, por
implementar.

e Aplica Si/No: indica si el control se selecciona para implementar o no.

e Justificacion de la Seleccion (Si) o de la Exclusion (No): se debe indicar la justificacion

de la seleccion del control o, por el contrario, la justificacion de la exclusion del control.

La Declaracion de Aplicabilidad definida para la Direccion se encuentra detallada en el
Anexo III. El resumen de los dominios, objetivos de control y controles seleccionados y que

se deben implementar se describe en la siguiente tabla:
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Nro. |Descripcion Dominio — Objetivo de Control - Controles

Politicas de Seguridad de la Informacion
Direccion de gestion de seguridad de la informacion

1. | Politicas de Seguridad de la Informacion

2. Revision de las politicas para la seguridad de la informacion
Organizacion de la Seguridad de la Informacion
Organizacion interna

3. |Roles y responsabilidades para la seguridad de la informacion

4. | Separacion de funciones
Gestion de activos
Responsabilidad de los activos

5. |Inventario de activos

6. | Propiedad de los activos

7. | Uso aceptable de los activos

8. | Devolucion de activos
Clasificacion de la informacion

9. | Directrices de Clasificacion de la informacion

10. | Etiquetado de la informacion

11. | Manejo de los activos
Control de acceso
Requisitos institucionales para el control de acceso

12. | Politica de control de acceso

13. | Acceso a redes y servicios de red
Gestion de acceso de los usuarios

14. | Registro y retiro de usuarios

15. | Provision de accesos a usuarios

16. | Revision de los derechos de acceso de usuario

17. | Retiro o adaptacion de los derechos de acceso
Control de acceso a sistemas y aplicaciones

18. | Restriccion del acceso a la informacion

19. | Procedimientos seguros de inicio de sesion
Seguridad fisica y ambiental
Areas seguras

20. | Controles fisicos de entrada

21. | Seguridad de oficinas, despachos ¢ instalaciones
Seguridad de los Equipos

22. | Ubicacién y proteccion de equipos

23. | Mantenimiento de los equipos

24. | Seguridad en la reutilizacion o eliminacion segura de dispositivos de
almacenamiento

25. | Equipo informatico de usuario desatendido

26. | Politica de puesto de trabajo despejado y pantalla limpia
Seguridad de las operaciones
Procedimientos y responsabilidades operacionales

27. | Documentacion de procedimientos de operacion
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Nro. | Descripcién Dominio — Objetivo de Control - Controles

28. | Gestion de cambios

29. | Gestion de capacidades

Proteccion contra codigos maliciosos
30. | Controles contra malware

Respaldo de informacion

31. | Copias de seguridad de la informacion
Seguridad de las comunicaciones
Gestion de la seguridad de redes

32. | Controles de red

33. |Seguridad de los servicios de red

34. | Separacion en las redes

Transferencia de informacion

35. |Politicas y procedimientos de transferencia de informacion

36. | Mensajeria electronica

Gestion de incidentes de seguridad de la informacion

Gestion de los incidentes de seguridad de la informacion y mejoras

37. |Responsabilidades y procedimientos

38. |Reporte de los eventos de seguridad de la informacion

39. |Reporte de debilidades de seguridad de la informacion

40. | Apreciacion y decision sobre los eventos de seguridad de la informacion
41. |Respuesta a incidentes de seguridad de la informacion

42,

Aprendizaje de los incidentes de seguridad de la informacion

43. | Recopilacion de evidencias

Tabla 15. Resumen de controles seleccionados en la Declaracion de Aplicabilidad.

5.11. DOCUMENTACION DE CONTROLES PARA LA GESTION DE
SEGURIDAD DE LA INFORMACION

Después de seleccionar los controles que se propondran para que se implementen como
parte del SGSI de la Direccion General de Seguridad Ciudadana y Orden Publico, se debe
realizar su documentacion tomando como referencia las guias de la norma ISO 27002, para
su posterior implementacion. A continuacidon, se documentan los controles seleccionados

en la Declaracion de Aplicabilidad.
5.11.1. POLITICAS DE SEGURIDAD DE LA INFORMACION
El objetivo de las politicas de seguridad de la informacion es proporcionar orientacion y

apoyo para la seguridad de la informacidon en la Direccion, en concordancia con sus

objetivos estratégicos y cumplimiento de leyes y normas relacionadas.
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5.11.1.1. DOCUMENTACION DE LAS POLITICAS

En el punto 5.3, de acuerdo a la metodologia que se esta aplicando para el desarrollo del
SGSI en la Direccion, se definio la Politica General de seguridad de la informacion, para

complementar, se proponen las siguientes politicas de seguridad de la informacion:

e El Oficial de Seguridad de la Informacion o responsable de seguridad, debe garantizar
la socializacion de las politicas de seguridad de la informacion y capacitacion a los
empleados de la Direccion.

e [a clasificacion de los activos de informacion de la Direccidn, se basa en los criterios
de integridad, disponibilidad y confidencialidad de cada uno de los activos, y contempla
el impacto que puede causar en la Direccion la pérdida de alguna de estas propiedades.

e La informacion generada en la Direccion a través de los diferentes sistemas,
aplicaciones y equipo computacional es de uso exclusivo para las actividades que
realicen los funcionarios de la Direccion, por lo que estd estrictamente prohibido
divulgarla, transferirla o modificarla sin autorizacion del propietario de la informacion.

e Todos los empleados de la Direccidn estan en la obligacion de informar al Oficial de
Seguridad de la Informacion la existencia de incidentes o amenazas que puedan
perjudicar a la integridad, confidencialidad y disponibilidad de la informacién
institucional.

e Queda prohibido a todos los funcionarios generar copias de archivos o informacién de
otras personas; hacerse pasar por otra persona en una comunicacion que no le pertenece,
o enviar informacién en nombre de otra persona sin su consentimiento.

e No esta permitido usar recursos tecnologicos y de telecomunicaciones para actividades
que no se encuentren relacionadas con lo laboral y funciones asignadas al personal de
la Direccion.

e Estd prohibido conceder permisos de uso de los sistemas y aplicativos informaticos de
la Direccion a personas sin la autorizacion respectiva.

e Para el servicio de correo electronico institucional se establecen las siguientes

restricciones:

o Enviar contenidos con fines publicitarios y comerciales en beneficio de familiares,
terceros o propio.

o Envio de spam, es decir, que tenga relacion con virus, publicidad corporativa,
mensajes en cadena, entre otros.
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o Usar el correo electronico de otro usuario.
o Falsificacion de correos electronicos.

o Dar lectura, borrar, realizar una copia o una modificacion a correos electrénicos de
otros usuarios, sin autorizacion.

o Transferir archivos que tengan virus o cualquier tipo de programa que pueda ser
perjudicial.
e Esta prohibido el uso de equipos computacionales que sean de propiedad de los
funcionarios de la Direccidn, en la red de datos de la Direccion.
e Si no se cumplen las politicas de Seguridad de la Informacién definidas, los
funcionarios recibiran sanciones de acuerdo al Reglamento Interno de la Comandancia

General de Policia.

El SGSI de la Direccion también debe considerar el cumplimiento de las normas y

disposiciones establecidas en:

e (Cdbdigo Organico de las Entidades de Seguridad Ciudadana y Orden Publico
e Estatuto Organico de Gestion Organizacional por Procesos de la Policia Nacional

e Decretos Ejecutivos, Reglamentos y Leyes que rigen a la Policia Nacional del Ecuador.

5.11.1.2. REVISION DE LAS POLITICAS

Las politicas de seguridad de la informacion deben ser verificadas de forma anual o cuando
se realicen cambios significativos en la infraestructura tecnologica y de los funcionarios de
la Direccion, con el objetivo de garantizar que se mantenga su vigencia y aplicabilidad. Esta
revision debe ser coordinada a través del Oficial de Seguridad de la Informacion o

responsable de seguridad.

5.11.2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

El objetivo es definir una estructura organizativa para la seguridad de la informacion para

dar inicio y tener un control de la implementacion y operacion de la gestion de seguridad de

la informacidn en la Direccion.
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5.11.2.1. ROLES Y RESPONSABILIDADES

Se propone los siguientes niveles y roles de responsabilidad para la Gestion de Seguridad

de la informacion en la Direccion:

e Comité de Seguridad de la Informacion:

O

Planificar, coordinar y supervisar el SGSI.
Revisar y aprobar las politicas y procedimientos de seguridad de la informacion.
Revision y aprobacion del plan anual de Seguridad de la Informacion.

Recibir, analizar y aprobar los informes presentados por la Unidad de Seguridad
de la Informacion y, de ser el caso, dar recomendaciones y resoluciones pertinentes.

e Director de la DGSCyOP:

©)

Promover la cultura de seguridad de la informacién dentro de la Direccion.

Difundir e implementar las politicas de seguridad de la informacién al interior de

la Direccion.

Cumplir y hacer cumplir las politicas y procedimientos para la gestion de seguridad

de la informacion aprobadas por el Comité de Seguridad de la Informacion.

Designar recursos, la infraestructura tecnologica, fisica y los funcionarios
necesarios para gestionar de manera adecuada la seguridad de la informacién en la

Direccion

e Oficial de Seguridad de la Informacién o responsable de seguridad:

o

Desarrollar y proponer politicas de gestion de la seguridad de la informacién en la
Direccion y establecer controles logicos, técnicos, fisicos y administrativos para

tratar riesgos que se encuentren relacionados con la seguridad de la informacion.

Dar soporte a los funcionarios de la Direccion en la identificacion de la informacion
sensible y sus riesgos asociados, levantamiento y clasificacion de activos de
informacion, identificacion e implementacion de las medidas y controles de

seguridad necesarias para los activos de informacion.

Analizar, monitorear e informar cualquier evento o incidente que quebrante la

seguridad de la informacion en la Direccion.
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o Asignar identificadores de usuario, claves y accesos ldgicos a los distintos sistemas
informaticos de la Direccion, asi como también la creacion de roles de usuarios.

o Gestionar la evaluacion periddica del desempeiio del SGSI, a fin de tomar acciones
orientadas a mejorarlo.

o Actualizar las politicas y procedimientos de seguridad de la informacion y verificar
su cumplimiento.

o Socializar las politicas y procedimientos de seguridad de la informacion al personal
de la Direccion.

Responsable de TICs:

o GQGarantizar el cumplimento de los requisitos y politicas de seguridad de la
informacion establecidos para el funcionamiento, gestion y comunicacion de los
aplicativos informaticos e infraestructura tecnologica de la Direccion.

o Garantizar que los sistemas y aplicaciones informaticas de la Direccion incluyan
medidas de seguridad y controles de acceso logico.

o Aplicar buenas practicas para garantizar la seguridad de la informacién en los

servicios y procedimientos de la Seccion de TICs.

Jefaturas Departamentales:

o

Cumplir y controlar la aplicacion de las politicas y procedimientos de seguridad de

la informacion por parte del personal a su cargo.

Solicitar al area de Talento Humano y al Oficial de Seguridad de la Informacién la
creacion, cambio o modificacion de usuarios, roles (perfiles), accesos, a los
sistemas de informacion y otros recursos tecnoldgicos de la Direccion del personal

a su cargo.

Solicitar la remocion de derechos de acceso a los sistemas y aplicativos

informaticos de los usuarios que no los requieran para desempefar sus tareas.

Reportar incidentes relacionados con la seguridad de la informacion al Oficial de

Seguridad de la Informacion.

Usuarios finales (de los activos de informacion y de soporte):
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o Dar cumplimiento a las politicas, normas y procedimientos de seguridad de la

informacion.

o Participar en los cursos de capacitacion y eventos de concientizacion que el Oficial

de Seguridad de la Informacion organice como parte de su gestion.

o Dar lectura a los documentos publicados en la intranet o comunicados por correo

electronico sobre temas de seguridad de la informacion.

La conformacion del Comité de Seguridad de la Informacion propuesta es la siguiente:
e Un representante del Subcomando General de Policia

e Director de la DGSCyOP

e Oficial de Seguridad de la Informacion

e Un representante de las jefaturas departamentales

5.11.2.2. SEGREGACION DE TAREAS (FUNCIONES)

Para una adecuada segregacion o separacion de funciones se deben aplicar los siguientes

controles:

e Ningun funcionario de la Direccion debera tener privilegios para registrar, autorizar y
cancelar una transaccidon, esto como mecanismo de protecciéon para los mismos
funcionarios y la Direccion.

e Cada transaccion debe pasar por las etapas de: aprobacion, autorizacion, ejecucion y
registro. Estas etapas deben ser gestionadas por un funcionario independiente en el
departamento responsable de la transaccion.

e Los cargos que se establezcan en la Direccion deben estar definidos en la estructura

organica y funcional de la Direccion.

5.11.3. GESTION DE ACTIVOS

El proposito de la gestion de activos es el siguiente:
e Identificar todos los activos de la Direccion y establecer responsabilidades para una

buena proteccion de los activos.
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e  QGarantizar que toda informacidn cuente con un nivel correcto de proteccion respecto al
nivel de importancia y clasificacion para la Direccion.

e No permitir que la informacion se divulgue, modifique, elimine o destruya, sin la
autorizacion del propietario o responsable de la misma, independientemente del medio

de almacenamiento en el que se almacene.

5.11.3.1. INVENTARIO DE ACTIVOS

Los controles propuestos son:

e Los activos de informacion y de soporte deben estar identificados de manera tnica en
el inventario de activos de informacion de la Direccion.

e El Oficial de Seguridad de la Informacion tiene la responsabilidad de levantar y
registrar un inventario de activos de informacion conjuntamente con los propietarios de
los mismos, con los siguientes datos: codigo, descripcion, tipo, ubicacion, propietario,

calificacion y clasificacion.

5.11.3.2. PROPIEDAD DE LOS ACTIVOS

Los controles propuestos son:

e Todos los activos de soporte e informacion que forman parte de la Direccion deben
tener asignado un propietario.
e El inventario de activos de informacion deberd incluir los propietarios designados, asi

como los funcionarios responsables de custodiarlos.

5.11.3.3. USO ACEPTABLE DE LOS ACTIVOS

Los controles propuestos son:
e Los funcionarios y directivos de la Direccidn, asi como el personal externo, tienen la

responsabilidad de cumplir con las politicas y directrices dispuestas por la Direccion
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para el uso de la informacion, para garantizar su confidencialidad, integridad y
disponibilidad.

Todas las plataformas y aplicaciones informaticas en las que se procese y/o conserve
informacion sensible deberan tener implementado un sistema automatico de control de
acceso, tales como: claves de acceso o credenciales de acceso, registro de pistas de
auditoria (logs), control de horarios de acceso, siempre tomando en cuenta la parte
técnica y de costo beneficio sea factible tener estas funcionalidades.

Los propietarios de la informacion son los tUnicos autorizados para transmitir o

compartir informacion de la Direccion que sea confidencial o de uso interno.

5.11.3.4. DEVOLUCION DE ACTIVOS

Los controles propuestos son:

Todos los funcionarios de la Direccion deben realizar la devolucion de los activos que
se les ha asignado para el desarrollo de su trabajo, una vez que terminen sus funciones
en la Direccion o sean trasladados a otra dependencia.

La devolucion de los activos debe realizarse a través de un acta de entrega recepcion
formalmente firmada y aceptada por el funcionario que entrega los activos y el que los

recibe.

5.11.3.5. DIRECTRICES DE CLASIFICACION DE LA INFORMACION

Los controles propuestos son:

Se tiene que disefiar una metodologia para analizar, calificar y clasificar los activos de

Informacioén de la Direccion, la misma que incluya:

o Reglas para valorar y clasificar los activos de informacion de acuerdo a los criterios

de integridad, disponibilidad y confidencialidad.

o Formato para etiquetar los activos de informacion y de soporte alineado a la

clasificacion establecida.

5.11.3.6. ETIQUETADO DE LA INFORMACION
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Los controles propuestos son:

Para el etiquetado de los activos registrados en el inventario, se utilizard la siguiente
clasificacion: privado, uso interno y publico.

El Oficial de Seguridad de la Informacién, con el apoyo de los propietarios de los
activos de informacién y de soporte, debe gestionar el etiquetado de los activos de la

Direccion.

5.11.3.7. MANEJO DE LOS ACTIVOS

Los controles propuestos son:

Implementacion y desarrollo de controles y prohibiciones para un adecuado manejo de
la informacion, especialmente la clasificada como privada y de uso interno de la
Direccion.

Cuando un funcionario de la Direccidon requiera realizar una impresion, copia,
almacenamiento, envio e intercambio de informacion, debe estar autorizado por el
responsable de la misma, y cuando sea necesario el Oficial de Seguridad de la
Informacién verificara el adecuado tratamiento a la informacion de acuerdo a las

politicas de seguridad de la informacion de la Direccion.

5.11.4. CONTROL DE ACCESO

El control de acceso tiene como objetivos:

Restringir los accesos de todos recursos tecnoldgicos de la Direccion, por medio de los
cuales se almacena y procesa la informacion que es propiedad de la Direccion.

De acuerdo con los criterios de confidencialidad y disponibilidad de la informacion,
asegurar que unicamente se registren funcionarios y usuarios autorizados para el acceso

a los activos de informacion y de soporte.
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5.11.4.1. POLITICAS DE CONTROL DE ACCESO

Los controles propuestos son:

En el punto 5.11.1 se incluye todas las politicas propuestas para el control de accesos a
los recursos tecnologicos y activos de informacion y de soporte de la Direccion.

El cumplimiento de las politicas de seguridad de la informacion es obligatorio para
todos los funcionarios de la Direccidn, y también para personal externo que por razones
laborales y de relacion con la Direccion podria tener acceso a estos recursos.

A los funcionarios y usuarios de la Direccion se les asignaran los permisos de acceso

(l6gicos y fisicos), estrictamente requeridos para el desarrollo de sus funciones.

5.11.4.2. ACCESO A REDES

Los controles propuestos son:

Los funcionarios de la Direccion (usuarios autorizados), inicamente tienen acceso a la
red de datos y a servicios de red que se autoricen a usar para el cumplimiento de sus
funciones.

Todas las computadoras y equipos conectados a una red de datos de la Direccion deben

tener asignada una direccion IP valida, asignada por el area de TICs.

5.11.4.3. ADMINISTRACION DE CUENTAS Y ROLES DE USUARIOS

Los controles propuestos son:

Cuando se requiera efectuar asignacion de claves y roles de acceso a los funcionarios y
usuarios de la Direccion, se realizara a través del Oficial de Seguridad de la Informacién
o responsable de seguridad, previo requerimiento formal del jefe inmediato.

El Oficial de Seguridad de la Informacién o responsable de seguridad debe verificar
que la generacion de contrasefias de acceso a los sistemas y aplicaciones considere,

siempre que sea factible, lo siguiente:
o Tener una longitud minima definida por el fabricante o proveedor del software.

o Usar combinacién de letras y nimeros no asociados a fechas, o nombres facilmente

identificables.
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o Contar con un periodo de vigencia obligando al usuario a modificarla

periodicamente.

e El Oficial de Seguridad de la Informacion o responsable de seguridad puede revocar
los permisos de acceso de un funcionario de la Direccion en los casos que se detecte
que se ha incumplido con las politicas de seguridad de la informacién, con la
autorizacion del director o jefes departamentales.

e La seccion TICs realizara los trabajos de mantenimiento en aplicaciones/servidores y

base de datos, mediante usuarios con perfiles restringidos para el efecto.

5.11.4.4. CONTROLES DE ACCESO A SISTEMAS Y APLICACIONES
Los controles propuestos son:

e La seccion TICs que tiene a cargo la gestion de los aplicativos informaticos
implementados en la Direccion, deben velar que los mismos cuenten con controles de
acceso logicos de acuerdo a las politicas de seguridad de la informacion establecidas en
la Direccion.

e Los funcionarios responsables de los activos de informacion y de soporte (designados
en el inventario de activos de informacion de la Direccion), estableceran las
restricciones y controles de acceso, de la informacion procesada a través de las
aplicaciones y sistemas informaticos de la Direccion.

e Todo el software y/o aplicativo informatico que se implemente en la Direccion, debe
contar con licencia de uso respectiva, con la finalidad de evitar problemas legales por

el uso y acceso a software no licenciado.

5.11.4.5. ACCESO A SERVIDORES
Los controles propuestos son:

e Elacceso aservidores de archivos se asigna tinicamente a los funcionarios de la seccion
TICs, responsables de la administracion de los mismos, con perfiles autorizados para
realizar las labores propias del cargo, por lo tanto, se debe tener en cuenta los siguientes

aspectos:

o Proteger la seguridad y confidencialidad de la informacion almacenada en los

servidores de archivo.
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o Evitar compartir el servidor o dar acceso a funcionarios no autorizados al servidor

de archivos.

5.11.5. SEGURIDAD FiSICA Y AMBIENTAL
La seguridad fisica y ambiental tiene los siguientes objetivos:

e Asegurar el buen funcionamiento de los recursos y equipos tecnoldgicos de la
Direccion, para que su vida 1til se alargue lo maximo posible.

e Evitar el acceso fisico sin previo control o autorizacion a los espacios fisicos de mayor
importancia y criticidad de la Direccion, asi como la implementaciéon de controles
fisicos y ambientales en el area de servidores y de los dispositivos de comunicacion,
para minimizar riesgos relacionados con pérdida, fallas o dafios de estos equipos y la
informacion que almacenan.

e Garantizar la seguridad ambiental para los activos de informaciéon y de soporte, a través
de controles de temperatura, humedad, sensores, alarmas, y que se encuentren en areas
fisicas limpias para su adecuado funcionamiento.

e Establecer una politica de pantalla limpia para los equipos computacionales asignados

a los funcionarios de la Direccion.

5.11.5.1. AREAS SEGURAS

Las areas seguras que la Direccion posee, en la que se almacena informacion y documentos

son:

e Archivo central
e Cuarto de servidores y comunicaciones

e Archivadores ubicados en los departamentos
Los controles propuestos son:

e El Oficial de Seguridad de la Informacion o responsable de la seguridad, tiene que
implementar controles de seguridad perimetral sobre las areas fisicas criticas de la
Direccion, como, por ejemplo: cdmaras de seguridad, puertas con control de acceso

electronico o llaves, alarmas, proteccion de ventanas, entre otras.
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e Los funcionarios de la Direccion que tienen la responsabilidad sobre las areas seguras,
deben contribuir con el control de acceso a las mismas, para garantizar que Unicamente
personal autorizado acceda a las mismas.

e El Oficial de Seguridad de la Informacién o responsable de la seguridad, debe
garantizar que en las areas seguras no se almacenen materiales de facil combustion o
que tengan amenazas relacionadas con inundaciones o incendios.

e Las areas seguras deben contar con sistemas o dispositivos de extincion de incendios,
complementados con alarmas para la deteccion oportuna de condiciones inadecuadas
en las mismas.

e Parael ingreso de funcionarios de la Direccion o de personal externo a las areas seguras,
se debe mantener un registro de acceso que incluya: nombres de la persona que acceda,

fecha y hora de acceso, motivo, datos del funcionario que autoriza y firmas.

5.11.5.2. SEGURIDAD EN OFICINAS
Los controles propuestos son:

e Los funcionarios de la Direccion deben llevar de manera obligatoria su credencial
visible en todo momento.

e Para el personal externo a la Direccion, se debe contar con tarjetas de visitantes que se
le entregard al ingreso a la Direccion, y de igual forma este personal debe llevar la
identificacion de visitante durante el tiempo que permanezca en las oficinas de la
Direccion.

e (Queda estrictamente prohibido cualquier tipo de actividad de comercio dentro de las
instalaciones de la Direccidn, esto incluye comerciantes externos o que los propios
funcionarios ejerzan diferentes actividades de comercio dentro de las instalaciones.

e Los funcionarios que deban ingresar a las instalaciones de la Direccion en dias no
laborables, tienen que realizar una solicitud previa, al jefe inmediato, con copia al
Oficial de Seguridad de la Informacién o responsable de seguridad, donde se
especifique su nombre, la fecha en la que se va a acceder, departamento al que
pertenece, y las razones por la cuales ingresara a las instalaciones en dias no laborales.

e Los funcionarios de la Direccion, asi como los visitantes o personas externas que
necesiten ingresar computadoras o dispositivos tecnoldgicos personales a las
instalaciones de la Direccion, estos equipos tienen que ser registrados en el momento

de su ingreso y salida.
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5.11.5.3. ESCRITORIOS LIMPIOS

Los controles propuestos son:

Todos los funcionarios, al dejar su area de trabajo, tienen que realizar un bloqueo de la
computadora, y guardar de manera segura cualquier tipo de documento o dispositivo
que contenga informacién importante.

De igual forma, los funcionarios de la Direccidon al terminar su horario de trabajo
deberan guardar de manera segura cualquier tipo de documento o dispositivo que
contenga informacién importante, y apagar el equipo tecnoldgico que esté a su cargo.
La informacion o documentos institucionales considerados como privados y de uso
interno, y que estd a cargo de los funcionarios de la Direccion o propietarios de la
misma, en todo momento deben ser almacenados en archivadores, armarios o cajones

bajo llave.

5.11.5.4. EQUIPOS DE USUARIOS

Los controles propuestos son:

Para reducir los riesgos relacionados con pérdidas y/o dafios de las computadoras
asignadas a los funcionarios de la Direccion, deben ser ubicados dentro de oficinas o
areas seguras.

Los equipos servidores, computadoras de escritorio y equipos de comunicacioén deben
contar con fuentes alternas de energia (UPS), para minimizar riesgos relacionados con
cortes de energia eléctrica.

El usuario que requiera instalacion de software adicional al proporcionado en su
computador para el cumplimiento de sus funciones, gestionara esta solicitud al Jefe de
Soporte Operativo justificando la necesidad del nuevo software.

Para el traslado de servidores, computadores, equipos y dispositivos fuera de las
instalaciones de la Direccion, se debe contar con la justificacion y autorizacion del jefe
inmediato y/o Jefe de Soporte Operativo, y se debera comunicar al Oficial de Seguridad
de la Informacion o responsable de seguridad, para el registro y control

correspondiente.
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5.11.5.5. MANTENIMIENTO DE EQUIPOS
Los controles propuestos son:

e [Los funcionarios de la seccion TICs deben efectuar como minimo una vez al afo,
mantenimientos preventivos a los equipos servidores y computadoras de la Direccion,
y en el caso de existir problemas o fallas con estos equipos se realizardn mantenimientos
correctivos. Cuando sea requerido con autorizacion del director, se contratara
proveedores externos calificados para realizar el mantenimiento.

e El funcionario responsable de TICs, dentro de la planificacion anual de su Seccion,
deberd incluir el mantenimiento preventivo del equipo computacional de la Direccion.

e Todos los mantenimientos realizados al equipo computacional de la Direccion, deben
tener un registro con toda la informacion relacionada a los mismos, y el responsable de
llevar este registro es el funcionario de la seccion TICs.

e Sera responsabilidad de los funcionarios autorizados de la seccion TICs, realizar el
formateo de las computadoras que se donen o se den de baja, con el objetivo de eliminar
todo tipo de informacion confidencial de la Direccion.

e  Sipara efectuar un mantenimiento preventivo o correctivo de un equipo de computo es
requerido su traslado hacia las instalaciones de un proveedor externo autorizado, se

deben realizar con la autorizacion del Jefe de Soporte Operativo.

5.11.6. SEGURIDAD DE LAS OPERACIONES
La seguridad de las operaciones tiene como objetivos:

e Garantizar el funcionamiento y operatividad correcta y segura de los recursos y activos
informaticos y de soporte de la Direccion.
e Establecer responsabilidades y controles al momento de ejecutar operaciones en las

instalaciones de tratamiento de informacion.

5.11.6.1. RESPONSABILIDADES DE OPERACION
Los controles propuestos son:

e Se debe contar con documentacion y procedimientos actualizados de la operacion

realizada a través del equipo computacional de la Direccion.
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e  QGarantizar que los funcionarios de la Direccioén no realicen ningun tipo de cambio en
las configuraciones de software de antivirus, ni en herramientas que sean parte de la
seguridad de los equipos.

e Almacenar o archivar en forma segura en medios fisicos o digitales la documentacién
funcional y técnica de los sistemas y aplicativos informaticos.

e Usary acceder a la informacion institucional contenida en los repositorios centrales de
almacenamiento (carpetas compartidas), debe estar restringido segin el nivel de
autorizacion establecido por el responsable o propietario de la informacion, quien sera
el tinico habilitado para autorizar el acceso al repositorio.

e Prohibir la instalacion de aplicaciones o software no autorizadas. En caso de existir
excepciones se debe emitir un informe de los riesgos que implica la nueva instalacion,
en conjunto con el Oficial de Seguridad de la Informacién o responsable de seguridad.

e Mantener actualizados los sistemas operativos y sistemas de procesamiento de
informacion con los ultimos parches de seguridad que se encuentren a disposicion por
parte de sus proveedores. En caso de excepciones, se debe documentar explicando
porque las actualizaciones no son posibles y dar un detalle del riesgo que conlleva.

e El Oficial de Seguridad de la Informacién o responsable de seguridad, en coordinacion
con la seccidon TICs, realizara un analisis de vulnerabilidades sobre la infraestructura
tecnolodgica de la Direccion para identificar posibles brechas de seguridad y tomar las

acciones correctivas necesarias.

5.11.6.2. CONTROLES CONTRA VIRUS Y MALWARE
Los controles propuestos son:

e En todos los equipos computacionales de la Direccion se debe implementar software
antivirus para minimizar riesgos relacionados con virus informaticos, Estas
herramientas deben tener en orden todas las licencias de uso requeridas.

e El Oficial de Seguridad de la Informacion o responsable de seguridad, debe garantizar
que la informaciéon almacenada en servidores, computadoras y medios de
almacenamiento, sean revisados y escaneados de manera permanente por el software

antivirus implementado.
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5.11.6.3. RESPALDOS DE INFORMACION

Los controles propuestos son:

La informacion almacenada y procesada a través de la infraestructura tecnoldgica de la
Direccién, debera mantener copias de respaldo, incluyendo su periodo de retencion,
rotacion y métodos apropiados para su restauracion. Estas copias de seguridad deben
mantenerse en lugares con condiciones fisicas, ambientales y de seguridad adecuadas,
bajo custodia del responsable de la seccion TICs, para garantizar su integridad y
disponibilidad.

Los medios en los que se respalda la informacion de la Direccidon deben ser verificados
de manera periddica para asegurar que la informacion contenida en los mismos se pueda
recuperar y ser utilizada cuando se requiera.

Las copias de respaldo de todos los sistemas y/o aplicativos contenidos en los servidores

de la Direccion debe ser realizado por el personal de la seccion TICs.

5.11.6.4. GESTION DE CAMBIOS Y CAPACIDAD

Los controles propuestos son:

El responsable de TICs debera controlar y registrar todos los cambios o modificaciones
que se realicen a los componentes de la infraestructura tecnoldgica de la Direccion,
como son: computadoras, servidores, equipos de comunicacion, sistemas informaticos.
Cualquier cambio o modificacion a un elemento de la infraestructura tecnologica de la
Direccién debe ser autorizado por el Jefe de Soporte Operativo.

Es responsabilidad de la seccion TICs monitorear de manera permanente la capacidad
de los equipos tecnologicos de la Direccion, para solicitar las actualizaciones o
mantenimientos requeridos, y garantizar que los mismos se encuentren operativos y con

la capacidad requerida para un funcionamiento adecuado.

5.11.7. SEGURIDAD DE LAS COMUNICACIONES

Los objetivos de la seguridad en las comunicaciones son:

Garantizar que la informacion transmitida y procesada mediante la red de datos de la

Direccién se encuentre protegida.
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Asegurar la confidencialidad e integridad de la informacion enviada y recibida a través

de la red de datos de la Direccidn.

5.11.7.1. CONTROLES DE RED

Los controles propuestos son:

La seccion TICs definira procedimientos de control indispensables para asegurar la
disponibilidad de la red de datos de la Direccién y de los servicios asociados a la misma,
e implementara controles de seguridad que mantengan la confidencialidad e integridad
de la informacidn que se transmite por la red.

La Direccién a través de los funcionarios de la seccion TICs, implementara
herramientas, equipos y dispositivos de seguridad, para controlar accesos sin
autorizacion a la red de datos de personal interno o externo.

Unicamente los equipos propiedad de la Direccion, deberan estar conectados a la red
de datos.

La seccion TICs tendra la responsabilidad de asignar usuarios y claves de acceso a la
red de datos institucional, y si es necesario se solicitard autorizacion al Oficial de
Seguridad de la Informacion.

El acceso 16gico a los servidores y equipos de comunicacion a través de la red de datos
institucional serd administrado por la seccion TICs, para lo cual deberd diseiar el
esquema de redes, subredes de acuerdo con la criticidad de la informacion manejada en
los diferentes departamentos.

Los recursos a disposicion mediante la red de datos institucional, seran de uso exclusivo

para asuntos relacionados con actividades laborales.

5.11.7.2. INTERCAMBIO DE INFORMACION

Los controles propuestos son:

Para el intercambio de informacion privada o de uso interno con entidades que no
formen parte de la Direccion, la seccion TICs debe implementar controles y
herramientas que garanticen la confidencialidad e integridad de la informacion que se
intercambia, como por ejemplo software para cifrado de informacion.

Para el establecimiento de acuerdos de intercambio de informacion entre la Direccion

y entidades externas, el jefe del departamento que establezca este convenio, coordinara
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con el Jefe Juridico la definicion de Acuerdos de Confidencialidad entre la Direccion y
la entidad externa, incluyendo los compromisos adquiridos y las penalidades por
incumplir estos acuerdos.

e Los Acuerdos de Confidencialidad deben incluir de forma obligatoria las
responsabilidades legales que adquieren las entidades externas, por posibles
divulgaciones de la informacion recibida sin previa autorizacion de la Direccion.

e El servicio de Internet asignado a los funcionarios de la Direccion serd utilizado
unicamente para tareas relacionadas con funciones laborales.

e El Oficial de Seguridad de la Informacién o responsable de seguridad en colaboracién
con el encargado de la seccion TICs, establecera las restricciones de acceso para el uso
del servicio de Internet por parte de los funcionarios de la Direccidon, y realizard el
control y monitoreo del uso que se dé a este servicio.

e Los funcionarios de la Direccion tienen la responsabilidad de:

o Utilizar el Internet de forma responsable, evitando navegar en sitios web no seguros
o descargar archivos o contenido peligroso que pudiera afectar a la informacion de

la Direccion.

o No acceder a sitios web con contenido de pornografia, drogas o paginas que atenten

a los principios éticos y morales que persigue la Direccion y la Policia Nacional.

o No utilizar sin autorizacién del Oficial de Seguridad de la Informacién o jefe
inmediato servicios de mensajeria o redes sociales como: Facebook, Hotmail,

Instagram, Whatsapp o similares.

5.11.7.3. SEGURIDAD DEL CORREO ELECTRONICO
Los controles propuestos son:

e Através de la seccion TICs se debe implementar herramientas y software antivirus para
proteccion de los mensajes y archivos recibidos a través del servicio de correo
electronico y minimizar riesgos relacionados con spam, virus, intercepcion, entre otros.

e Para dar proteccion a la confidencialidad e integridad de los correos electronicos, se
deben utilizar técnicas de cifrado para mensajes o correos electronicos que contienen

informacion clasificada como privada o restringida.
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e Para el funcionamiento estable del servicio de correo electronico de la Direccidn, el
responsable de la seccion TICs debe parametrizar el uso del mismo, para que exista un
control sobre el tamafio de los archivos adjuntos a transmitir, envioé o no a cuentas de
correo electronico personales o fuera del dominio de la Direccidon, cantidad de
destinatarios, espacio del buzén del correo, etc.

e Los funcionarios de la Direccion utilizaran el correo electronico institucional solo para
fines laborales.

e Los funcionarios de la Direccion no estan autorizados a suscribirse a boletines de tipo
comercial o de entretenimiento utilizando el correo electronico institucional, las unicas

suscripciones seran las que son netamente competentes a su trabajo.

5.11.8. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
La gestion de incidentes de seguridad de la informacion tiene como objetivos:

e Asegurar una gestion oportuna y eficiente para responder ante riesgos o incidentes de
seguridad de la informacion que pueden ocurrir en la Direccion.
e  Minimizar el impacto si llegara a materializarse un riesgo o incidente de seguridad de

la informacidn.

5.11.8.1. RESPONSABILIDADES Y PROCEDIMIENTOS
Los controles propuestos son:

e Los incidentes que tengan relaciéon con seguridad de la informacion deben ser
administrados a través de un procedimiento formal, el mismo que debe ser
documentado e implementado por el Oficial de Seguridad de la Informacién o
responsable de seguridad.

e Es responsabilidad de los funcionarios de la Direccion ante la identificacion de un
incidente de seguridad de la informacidn, reportarlo inmediatamente al Oficial de
Seguridad de la Informacién o responsable de seguridad, a través del procedimiento

establecido.
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5.11.8.2. EVALUACION Y ADMINISTRACION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION

Los controles propuestos son:

e El Oficial de Seguridad de la Informacién o responsable de seguridad debe capacitar y
dar a conocer a todos los funcionarios de la Direccion el procedimiento para gestion de
Incidentes de Seguridad de la Informacion, asi como los medios disponibles para que
puedan informar sobre los incidentes (correo electronico, llamada telefonica,
comunicacion directa, software de apoyo).

e De acuerdo con el andlisis de amenazas y vulnerabilidades realizado en la Direccion,
los tipos de incidentes de seguridad de la informacion para que los funcionarios puedan

identificarlos y reportarlos son:

o Robo y/o alteracion de informacion
o  Accesos no autorizados
o Virus informaticos
o Hackeos
o Falla, dafio o robo de equipo computacional
o Errores en el funcionamiento de software
o Utilizacion de software sin licencia
o Falsificacion de credenciales de acceso al software
o Ingenieria social
o Incumplimiento de politicas de seguridad de la informacion
e Se debe mantener un registro de los incidentes de seguridad de la informacion
reportados y solucionados a través del Oficial de Seguridad de la Informacién o
responsable de seguridad, como soporte de esta gestion y para informar al nivel
directivo.
e Los reportes relacionados con incidentes de seguridad y andlisis de vulnerabilidades
deben ser clasificados como privados y seran custodiados por el Oficial de Seguridad

de la Informacion o responsable de seguridad.
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5.12. IMPLEMENTACION DE CONTROLES

Antes de desarrollar este punto y los siguientes, es importante aclarar que el alcance del
proyecto de disefio de una propuesta de SGSI para la Direccion General de Seguridad
Ciudadana y Orden Publico, no incluye la implementacién de los controles seleccionados y
documentados, ya que esto depende, en primer lugar, de la aprobacion del SGSI propuesto
por parte de las autoridades de la Direccidon, ademés de la disponibilidad de recursos

financieros y humanos, y la asignacién del tiempo requerido para la implementacion.

De igual forma, el alcance no incluye las actividades de las fases de Verificar y Actuar,
establecidas en la metodologia para desarrollar el SGSI, ya que para ejecutarlas primero se
debe hacer una implementacion de los controles de seguridad de la informacion
seleccionados. Sin embargo, como un aporte de este trabajo de investigacion, se desarrollan
de manera general las actividades que la Direccion debe realizar, una vez que se realice la

implementacion.

Una vez que se han documentado los controles que se aplicardn para el SGSI de la
Direccion, se debe establecer un cronograma para su implementacion, para lo cual se
requiere como ya se indicd anteriormente, de la aprobacién del SGSI por parte de las
autoridades de la Direccion y la disponibilidad de recursos humanos y financieros, asi como

la concienciacion y participacion de todos los funcionarios de la Direccion.

5.13. FORMAR Y CONCIENTIZAR

La norma ISO 27001 establece que la Direccion debe garantizar que todos los funcionarios
con responsabilidades definidas en el SGSI, debe ser capacitado en temas relacionados a
seguridad de la informacion para fortalecer sus capacidades en esta gestion, y al resto de
funcionarios de la Direccion se debe concientizar y capacitar en las politicas y controles de

seguridad de la informacion que se implementen, para su adecuada aplicacion.

De la misma manera, se debe tener el apoyo total de los directivos y jefaturas de la
Direccion, para definir las estrategias que contribuyan en el proceso de implementacion del
SGSI, asignando recursos para planes de capacitacion y concienciacion permanente en

gestion de seguridad de la informacion.
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5.14. REVISAR EL SGSI

La Norma ISO 27001 como parte de la revision gerencial del SGSI, recomienda que la
misma se realice en periodos planeados de tiempo (al menos una vez al afio), para garantizar
su continua validez, conveniencia y efectividad. Esta revision permite el andlisis y
evaluacion del SGSI, ademas de la deteccion de fortalezas y debilidades para implementar

oportunidades de mejora en el SGSI.

En el caso de la Direccion, la verificacion del SGSI la debe realizar el Comité de Seguridad
de la Informacion (propuesto como parte de la estructura organizacional del SGSI), por
medio de informes entregados por el Oficial de Seguridad de la Informacion o responsable
de seguridad. A continuacion, se detalla algunos soportes que se requieren para el proceso

de verificacion:

e Informes de auditorias internas o externas del SGSI.

e Sugerencias y recomendaciones de los funcionarios de la Direccion.

e Revision del registro de incidentes de seguridad de la informacion y de las soluciones
adoptadas.

e (Cambios organizacionales y de procesos en la Direccion que afecten directamente al

SGSL

La norma ISO 27001 en su apartado ‘“Monitorear y Revisar el SGSI”, establece los

siguientes procedimientos que se deben llevar a cabo para realizar el seguimiento al SGSI:

e Realizar procedimientos de monitoreo y revision; y, otros controles.

e Ejecutar revisiones regulares de la efectividad del SGSI.

e Evaluar la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad.

e Revisar las evaluaciones de riesgo de manera periddica y sus niveles de riesgo residual
y riesgo aceptable identificado, teniendo en cuenta los cambios presentados a nivel de
la organizacion, tecnologia y objetivos institucionales.

e Ejecutar auditorias internas al SGSI a intervalos de tiempo planificados.

e Realizar una revision gerencial del SGSI sobre una base regular para asegurar que el
alcance permanezca adecuado y se identifiquen las mejoras en el proceso del SGSI.

e Actualizar los planes de seguridad para tomar en cuenta los descubrimientos de las

actividades de monitoreo y revision.
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e Registrar las acciones y eventos que podrian tener un impacto sobre la efectividad o

desempetio del SGSI.
Teniendo en cuenta la anterior informacion, la Direccidon debe establecer:

e  Mejoramiento del SGSI a través de planes de accion.

e Mantener el analisis y evaluacion de riesgos actualizada.

e Actualizacidon, cambio o implementacion de nuevos controles.

e Asignacion de mas recursos para el cumplimiento de los objetivos del SGSI.
e Revision periodica de los niveles de riesgo aceptados por la Direccion.

e Implementacion de estrategias para medir la efectividad de los controles.

e  Mejora del procedimiento para la gestion de incidentes de seguridad de la informacion.

5.15. REALIZAR AUDITORIAS INTERNAS DEL SGSI

De acuerdo con el estandar ISO 27001, la Direccion debe realizar auditorias internas al
SGSI de manera periodica con el fin de evaluar qué los objetivos de control, controles y
procesos incluidos en el SGSI cumplan con las necesidades requeridas de seguridad de la
informacion identificadas, ademas de implementar y dar mantenimiento de manera eficaz,

haciéndolo en base a lo esperado.

Para la ejecucion de las auditorias internas del SGSI se debe contar con personal certificado
y calificado en este tipo de auditorias, debido a que se debe aplicar procedimientos de
evaluacion y verificacion de los controles y procedimientos implementados como parte del

SGSI. Se recomienda utilizar personal de auditoria de la Comandancia General.

Como resultado de las revisiones de auditoria, se debe presentar al director un informe de

auditoria que incluya:

e Objetivo y alcance de la auditoria

e Periodo de la auditoria y fecha de ejecucion

e Metodologia y procedimientos de auditoria aplicados

e Los hallazgos, observaciones y conclusiones de la auditoria con sus respectivos

soportes y evidencias
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5.16. IMPLEMENTAR MEJORAS AL SGSI

De acuerdo a la norma ISO 27001 la Direccion debe realizar una mejora continua para la
efectividad del SGSI basandose en el uso y aplicacion de la politica de seguridad de la
informacion, objetivos de control, analisis de los eventos monitoreados, resultados de

auditorias internas o externas, acciones correctivas y preventivas y revisiones gerenciales.

Producto de esta mejora continua se deben implementar las medidas correctivas requeridas

para eliminar las observaciones y no conformidades con los requerimientos del SGSI.

Los involucrados en esta etapa por parte de la Direccion son: director, jefaturas y
funcionarios, que tiene la responsabilidad de realizar e implementar las acciones de mejora
propuestas como resultado de la revision del SGSI, lo cual permitirda mantener los objetivos

del SGSI.

5.17. ESTRUCTURA DE DOCUMENTOS DEL SGSI
De acuerdo con el estandar ISO 27001 los documentos que un SGSI debe incluir son:

e Enunciados documentados de la politica SGSI y los objetivos

e Elalcance del SGSI

e Procedimientos y controles de soporte del SGSI

e Descripcion de la metodologia de evaluacion de riesgos

e Resultados de la evaluacion de riesgos

e Plan de tratamiento de riesgos

e Registros requeridos por el estandar internacional (si se va a optar por la certificacion)

e Enunciado de Aplicabilidad.

Para la estructura de los documentos del SGSI propuesto para la DGSCyOP, se recomienda
considerar como guia la norma ISO 9001 Estandar de los Sistemas de Gestion de Calidad,
la misma que divide a la documentacién en cuatro niveles; que adaptados al modelo

propuesto del SGSI de la Direccion son:
e Nivel 1: Manual de Gestion de Seguridad de la Informacion

Es el principal documento del SGSI que incluye los objetivos, alcance, organizacion,
responsabilidades, politicas y procedimientos establecidos para el SGSI propuesto para la

Direccion.
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e Nivel 2: Procedimientos del SGSI

Incluyen todos los procedimientos formalmente documentados y aprobados por el nivel
directivo para la gestion de seguridad de la informacion y que permite la operatividad del

SGSI.
e  Nivel 3: Instrucciones, checklists y formularios

Son todos los documentos requeridos para el registro y soporte de las actividades realizadas

como parte de la gestion de seguridad de la informacion en la Direccion.
e Nivel 4: Registros

Son todas las evidencias y soportes a través de los cuales se verifica el cumplimiento de los

requisitos del SGSI en la Direccion.
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CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES

6.1.

CONCLUSIONES:

Al finalizar el proyecto se obtienen las siguientes conclusiones:

La Direccion General de Seguridad Ciudadana y Orden Publico actualmente no cuenta
con un modelo de SGSI para la gestion de la seguridad de la informacion. Todos los
procedimientos que se realizan relacionados con la seguridad, no se ejecutan con base
en politicas, lineamientos o estandares, simplemente se basan en normativas generales
definidas por la Comandancia General, las cuales no garantizan la seguridad de la
informacion. Por otra parte, los encargados de la seccion TICs y de los otros
departamentos de la Direccion, no tienen el conocimiento necesario sobre seguridad de
la informacion y normas o estandares relacionados.

Los activos de informacion y de soporte de la Direccidbn no son administrados
adecuadamente, debido a que los funcionarios no tienen asignadas formalmente
responsabilidades sobre los mismos. Esta situacion indica que no se cumplen los
controles planteados por la norma ISO 27001, generandose riesgos sobre la informacion
que se registra y procesa en la Direccion.

Los controles de seguridad logica y fisica que se mantienen en la Direccion, estan
enfocados en aspectos relacionados con evitar robos de equipos, pero se descuidan
aspectos como: administracion de cuentas, roles y claves de usuarios, acceso a redes de
datos, mantenimientos preventivos periodicos, accesos a areas criticas por personal
autorizado y la seguridad en los equipos.

El modelo de SGSI propuesto para la Direccion General de Seguridad Ciudadana y
Orden Publico, basado en la Norma ISO 27001 y su guia de buenas practicas ISO
27002, le permitira planificar, disefiar, implementar y administrar de manera
sistematica y adecuada el SGSI para garantizar la confidencialidad, integridad y
disponibilidad de la informacion que se registra, procesa y almacena en la Direccion.
Con la metodologia aplicada basada en la norma ISO 27001, y el desarrollo y
documentaciéon de las etapas correspondientes, se ha cumplido con los objetivos y
alcance establecidos para el presente proyecto. Se aporta de forma significativa en
mejorar la gestion de seguridad de la informacion en una institucion publica como la

Direccion General de Seguridad Ciudadana y Orden Publico.
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RECOMENDACIONES:

Se recomienda implementar el SGSI propuesto en la Direccion, aplicando la
metodologia establecida basada en la norma internacional ISO 27001; para reducir las
brechas de seguridad de la informacidn detectadas. Una vez que se implemente el SGSI,
debe ser monitoreado periddicamente para verificar su eficiencia y vigencia.

Es necesario que todos los funcionarios de la Direccion cuenten con una adecuada y
permanente capacitacion orientada a los aspectos de seguridad de la informacion,
ademas de una permanente concientizacidn y conocimiento sobre las politicas y
procedimientos y buenas practicas establecidos en el SGSI, con la finalidad de
disminuir el riesgo de ocurrencia de incidentes o eventos que comprometan la seguridad
informatica en la Direccion.

El modelo propuesto para el SGSI de la Direccion le permitira al nivel directivo
mantener una vision adecuada del estado de los activos de informaciéon y de soporte
implementados en la Direccion, por lo que se recomienda que una vez que se
implemente el SGSI, se propongan estrategias de cambio y mejora del sistema, se
verifiquen las medidas de seguridad aplicadas y los resultados obtenidos. Esto permitira
tomar decisiones de manera objetiva, argumentada y documentada sobre gestion de
seguridad de la informacion, involucrando a todos los funcionarios de la Direccion.
Finalmente, se recomienda que el modelo de SGSI propuesto para la Direccion, una
vez que sea implementado, verificado y monitoreado, sea replicado al resto de

Direcciones y dependencias de la Comandancia General de la Policia Nacional.
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ANEXOS

Anexo I: Cuestionario de entrevistas

Direccion General de Seguridad Ciudadana y Orden Publico

Encuesta sobre Gestion de Seguridad de la Informacion

Nombre y Apellido
Entrevist)zlldtﬁ Cargo:
Departamento: Fecha:
Nro. Pregunta

1. (Entiende la definicion de seguridad de la informacion?

Si () No () Parcialmente () Desconoce () Si su respuesta es Si, describa esta definicion.

(En el departamento a su cargo o en la Direccion se han documentado formalmente y se
aplican politicas referentes a seguridad de la informacion?

Si () No () Parcialmente () Desconoce ( ) Justifique su respuesta

(En la Direccion existe un responsable a cargo de la gestion de seguridad de la informacion?

Si () No () Parcialmente () Desconoce ( ) Justifique su respuesta

(El personal a su cargo tiene definidas responsabilidades en cuanto al uso de recursos
informaticos en la Direccion?
Si () No () Parcialmente () Desconoce ( ) Justifique su respuesta

(Existe un procedimiento que el personal de la Direccion o de su departamento aplique para

la identificacion y reporte de incidentes de seguridad de la informacion?
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Direccion General de Seguridad Ciudadana y Orden Publico

Encuesta sobre Gestion de Seguridad de la Informacion

Nombre y Apellido .
Entrevistado: Cargo:
Departamento: Fecha:
Nro. Pregunta

Si () No () Parcialmente () Desconoce () Justifique su respuesta.

(Se realizan simulacros de fallos 0 amenazas en los sistemas informaticos implementados
en la Direccion o en su departamento?

Si () No () Parcialmente () Desconoce () Justifique su respuesta.

(Existe algin control para el acceso de personal no autorizado a equipos, sistemas
informaticos y areas restringidas de la Direccion?
Si () No () Parcialmente () Desconoce () Justifique su respuesta.

(Conoce si se realizan mantenimientos periddicos a los equipos informaticos de la
Direccion o de su departamento?

Si () No () Parcialmente () Desconoce () Justifique su respuesta.

(Conoce si la Direccion tiene un plan de gestion de riesgos tecnologicos, de seguridad de la
informacion o de otro tipo de riesgos?

Si () No () Parcialmente () Desconoce () Justifique su respuesta.
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Direccion General de Seguridad Ciudadana y Orden Publico

Encuesta sobre Gestion de Seguridad de la Informacion

Nombre y Apellido .
Entrevistado: el
Departamento: Fecha:
Nro. Pregunta
10. | ;/Conoce los mecanismos y procedimientos de seguridad y control de acceso logico que se

aplican a los sistemas informaticos implementados en la Direccion o en su departamento?
Si () No () Parcialmente ( ) Desconoce () Si su respuesta es Si detalle los mecanismos.

11.

(Conoce si la Direccion cuenta con un inventario de los activos de informacion?

Si () No () Parcialmente () Desconoce () Justifique su respuesta.

12.

(Conoce de amenazas relacionadas con seguridad de la informacion a las que la Direccion
o su departamento estan expuestos?

Si () No () Parcialmente () Desconoce () Si su respuesta es Si describa las amenazas.

13.

(En el altimo afio ha recibido capacitacion en temas de seguridad de la informacion?
Si () No () Parcialmente ( ) Si su respuesta es Si, describa los cursos o capacitaciones

recibidas.

14.

LEn el desarrollo de su gestion, qué servicios de TIC requiere? (Por ejemplo: correo
electronico, internet, sistemas informaticos, respaldos de informacion, mantenimiento y

soporte técnico, red de datos, impresiones, etc.)
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Direccion General de Seguridad Ciudadana y Orden Publico

Encuesta sobre Gestion de Seguridad de la Informacion

Nombre y Apellido .
Entrevistado: Cargo:
Departamento: Fecha:
Nro. Pregunta

15. | /Qué procesos, activos tecnoldgicos y de informacion tiene a su cargo para el desempefio
de sus funciones?
PTOCESOS: ittt sttt st st st e e et bt ae e et e e e e et n e b e e e e eneane

J Ao 5 A 770 1 TSR
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Datos Activos Nivel de Nivel de
No. Amenazas Descripcion Riesgo Probabilidad Impacto Ri Valoracié | Tratamiento
2 . esgo
Céd. Nombre Tipo Vlr. n
R1 | AO1| Plan estratégico Informacion 6 Acceso no autorizado al Plan Estratégico Institucional que 3 4 12 MY Mitigar
institucional ocasione su pérdida o alteracion y uso indebido y falta de
confidencialidad, integridad y disponibilidad del Plan.
R2 | A02| Planes operativos Informacion | 9 Acceso no autorizado a los Planes Operativos que ocasione su 3 5 15 Mitigar
pérdida o alteracion y uso indebido, y falta de
confidencialidad, integridad y disponibilidad de los planes.
R3 | A03 | Informes de Informacion | 7 Acceso no autorizado a los Informes de Evaluaciones que 3 4 12 Mitigar
evaluaciones ocasione su pérdida o alteracion, y uso indebido y falta de
confidencialidad, integridad y disponibilidad de los informes.
R4 | A04 | Comunicaciones Informacion | 9 Acceso no autorizado a las Comunicaciones que ocasione su 3 5 15 Mitigar
pérdida o alteracion y uso indebido, y falta de
e Robo de informacién conﬁde?ncia}lidad, integridad y disponibilidad de las
- — ® Acceso no autorizado COMUMITACIONES. - —
R5 | A0S | Expedientes Informacion | 7 o Alteracién de Acceso no autorizado a los Expedientes Personales que 3 4 12 Mitigar
personales informacion ocasione su pérdlda 0 al.teracu’)n.y uso 1'n.deb1do, y falta de
e Virus informéticos conﬁd@ncmhdad, integridad y disponibilidad de los
Py — e Errores de usuario expedientes. - — - —
R6 | A06 | Informes Juridicos Informacion | 6 e Hackers — espionaic Acceso no autorizado a los Informes Juridicos que ocasione su 3 4 12 MY Mitigar
p1ondy pérdida o alteracion y uso indebido, y falta de
confidencialidad, integridad y disponibilidad de los informes.
R7 | A08| Manuales de Informacion 5 Acceso no autorizado a los Manuales, Estatutos, Politicas, 3 2 6 MD Asumir
estatutos, politicas, Procedimientos, Reglamentos, que ocasione su pérdida o
procedimientos, alteracion y uso indebido, y falta de confidencialidad,
reglamentos integridad y disponibilidad en los mismos.
R8 | A09 | Inventario de Informacién | 7 Acceso no autorizado al Inventario de hardware y Software, 3 4 12 MY Mitigar
hardware y software que ocasione su pérdida o alteracion y uso indebido, y falta de
confidencialidad, integridad y disponibilidad en el inventario.
R9 | A10| Informes soporte Informacion | 5 Acceso no autorizado a los Informes de Soporte Técnico, que 3 3 9 MY Mitigar
técnico ocasione su pérdida o alteracion y uso indebido, y falta de
confidencialidad, integridad y disponibilidad de los informes.
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Datos Activos Nivel de Nivel de
No. Amenazas Descripcion Riesgo Probabilidad | Impacto Ri Valoraci6 | Tratamiento
Cod. Nombre Tipo | Vir. esgo n
p
R10|Al1l| Respaldos Informaciéon | 9 Acceso no autorizado a los respaldos de informacion que 4 5 20 Mitigar
informacion ocasionaria en mayor nivel pérdida de su disponibilidad, asi
como de su confidencialidad e integridad.
R11|A12]| Listado de cuentas y Informacion | 9 Acceso no autorizado al Listado de Cuentas y Calves de 3 5 15 Mitigar
claves de usuarios Usuarios Administradores, que ocasione su pérdida o
administradores alteracion y uso indebido, y falta de confidencialidad,
integridad y disponibilidad del listado.
R12|[Al13| Informacion correo Informacion 6 Acceso no autorizado a la Informacion del Correo Electronico, 3 5 15 Mitigar
electronico que ocasione su pérdida o alteracion y uso indebido, y falta de
confidencialidad, integridad y disponibilidad de esta
informacion.
R13|Al4| Computadores de Hardware 8 Falla y/o dafio en equipo | Falta de disponibilidad de la informacioén almacenada en las 4 4 16 Mitigar
escritorio y portatiles computacional (servidor | computadoras y paralizacion de las actividades de la
y computadores) Direccion, pérdidas econdmicas y uso indebido de la
Robo informacién almacenada en estos equipos.
R14| A15| Discos duros externos | Hardware 9 Politicas y Falta de disponibilidad de la informacion almacenada en los 3 5 15 Mitigar
procedimientos para discos duros, pérdidas econdomicas y uso indebido de la
administracion de informacion almacenada en estos dispositivos.
R15|Al16| Servidor de archivos Hardware 9 hardware no definidos Falta de disponibilidad de la informacioén almacenada en el 3 5 15 Mitigar
servidor de archivos y paralizacion de las actividades de la
Direccion, pérdidas econdmicas y uso indebido de la
informacién almacenada en el servidor.
R16|A17| SIIPNE Software 8 Mal funcionamiento del | Falta de integridad de la informacion procesada a través del 2 5 10 MY Mitigar
software sistema SIIPNE, falta de disponibilidad del sistema SIIPNE,
Robo y/o dafio riesgos legales por uso de software no licenciado y evasion de
Uso de software no responsabilidades del personal que utiliza este sistema.
R17|A18| Sistema Quipux Software 7 licenciado Falta de integridad de la informacion procesada a través del 2 3 6 MD Asumir
Falsificacion de sistema Quipux, falta de disponibilidad del sistema Quipux,
credenciales de acceso al| riesgos legales por uso de software no licenciado y evasion de
software responsabilidades del personal que utiliza este sistema.
Politicas y
procedimientos para
administracion de
software no definidos
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Datos Activos Nivel de Nivel de
No. Amenazas Descripcion Riesgo Probabilidad | Impacto Ri Valoraci6 | Tratamiento
Céd. Nombre Ti Vi €580
po r. n
R18|A19| Area de equipos Ubicacion 9 | @ Accesos no autorizados | Control de acceso fisico inadecuado al area de equipos 2 5 10 MY Mitigar
servidores y de Fisica e Fuego servidores y de comunicaciones, dafios y/o pérdidas de estos
comunicaciones e Politicas y equipos y de la informacion que almacenan.
R19|A20| Archivo Central Ubicacion 5 procedimientos para Control de acceso fisico inadecuado al archivo central, pérdida 2 4 8 MY Mitigar
Fisica administracion de o robo de la informacion almacenada en esta area.
ubicaciones fisicas
criticas no definidos
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Anexo III: Declaracion de Aplicabilidad del SGSI

La estructura de la Declaracion de Aplicabilidad es la siguiente:

LEYENDA
OLOR » RIPCIO

Dominio

Objetivo de control

Control de seguridad

A continuacién, se describe la Declaracion de Aplicabilidad establecida para la Direccion,

de acuerdo a los dominios y objetivos de control seleccionados en el punto 7.9:

., ANEXO A 15027001 Estado actual  Aplica Justificacion de la seleccion (Si) o de la
Seccion del Control N exclusion (No)
Descripcion €
A5 Politicas de Seguridad de la Informacion
AS.1 Direccion de gestion de seguridad de la informacién
Es indispensable para la Direccion contar
Por con politicas de seguridad de la
AS1.1 Politicas de Seguridad de la Informacion Si informacion, formalmente aprobadas y
Implementar L .
socializadas e informadas a los
funcionarios.
o [ . Es necesario revisar las politicas de
Revision de las politicas para la seguridad de la Por . . . ., g
AS5.12 . . Si seguridad de la informacion periédicamente
informacion Implementar . .
para mantenerlas actualizadas y vigentes.
A.6 Organizacion de la Seguridad de la Informacion
A.6.1 Organizacién interna
Es necesario que se definan los roles y
A6.11 Roles y responsabilidades para la seguridad de la Por Si responsabilidades para la gestion de
o informacion Implementar seguridad de la informaciéon en la
Direccion.
Las responsabilidades en la Direccion
. . P . ir 1
A.6.1.2 Separacion de funciones or Si debep ser segregadas para reducir - las
Implementar modificaciones no autorizadas o el mal uso
de los activos.
Por pertenecer a la Policia Nacional la
A6.13 Contacto con las autoridades No Direccién esta en contacto permanente con
todas las autoridades del pais.
. . La Direcci6 t ial
A.6.14 Contacto con los grupos de interés especial No a Lireceion cueI’1 & Con grupos especlales
con los cuales estd en contacto permanente.
La Direccién no gestiona proyectos, otra
A.6.1.5 Seguridad de la Informacion en la gestion de proyectos No area de la Comandancia General tiene esta
responsabilidad.
A.6.2 Dispositivos moviles y teletrabajo
A.6.2.1 Politica de dispositivos moviles No
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ANEXO A 1SO27001

Descripcion

Estado actual

del Control

Aplica
Si/No
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Justificacion de la seleccion (Si) o de la
exclusion (No)

En la seleccion de controles a implementar
A.6.22 Teletrabajo el objetivo de control Dispositivos moviles
y teletrabajo no fue seleccionado.
A7 Seguridad de los recursos humanos
A7.1 Antes del empleo
A7.1.1 Seleccion No En el alcance del SGSI de la Direccion, no
se considerd el dominio Seguridad de los
AT.1.2 Términos y condiciones laborales No Recursos Humanos y sus controles.
A7.2 Durante el empleo
A7.2.1 Responsabilidades de la Maxima Autoridad o su delegado No
— — — . En el alcance del SGSI de la Direccion, no
AT22 Conmenc.l'acmn, educacion y formacion en seguridad de la No se consideré el dominio Seguridad de los
informacion Recursos Humanos y sus controles.
A723 Proceso disciplinario No
A.7.3 Finalizaciéon o cambio de empleo
En el alcance del SGSI de la Direccion, no
A7.3.1 Responsabilidades ante la finalizacién o cambio de empleo No se considerd el dominio Seguridad de los
Recursos Humanos y sus controles.
A8 Gestion de activos
A8.1 Responsabilidad de los activos
Por Es indispensable dentro del SGSI de la
A8.1.1 Inventario de activos Si Direcciéon mantener un inventario de
Implementar . . .,
activos de informacion y de soporte.
Por Todos los activos incluidos en el inventario
A8.1.2 Propiedad de los activos Si deben tener asignado un propietario o
Implementar
responsable.
El uso aceptable de los activos de
Por informacion y de soporte es importante en
A8.13 Uso aceptable de los activos Si la Direccion debido a que siempre existe
Implementar s
limitaciones en el presupuesto para la
renovacion o actualizacion de activos.
Debido a la alta rotacion de personal
A8.14 Devolucioén de activos Por Si p011<.:131 en la Direccién es 1mp(?1:tante
Implementar gestionar adecuadamente la devolucion de
activos.
A82 Clasificacion de la informacion
Los activos de informaciéon deben ser
. . . ., . ., Por . clasificados de acuerdo a sus criterios de
A8.2.1 Directrices de Clasificacion de la informacion Si . . .
Implementar confidencialidad, integridad y
disponibilidad.
Por Una vez que los activos de informacion se
A8.22 Etiquetado de la informacion Si clasifican, deben ser etiquetados de acuerdo
Implementar . .,
a su clasificacion.
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ANEXO A 1SO27001

Descripcion

Estado actual
del Control

Por

Aplica
Si/No
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Justificacion de la seleccion (Si) o de la
exclusion (No)

El manejo adecuado de los activos por
parte de los propietarios y funcionarios de

A823 Manejo de los activos Si la Direccion es importante para garantizar
Implementar o : -
su  confidencialidad, integridad 'y
disponibilidad.
A3 Manejo de los soportes de almacenamiento — medios
A.8.3.1 Gestion de medios extraibles No En la seleccion de controles a implementar
—— - el objetivo de control Manejo de los
A83.2 Eliminacion de los medios No ! yane
soportes de almacenamiento no fue
A.83.3 | Transferencia de medios fisicos No seleccionado.
A9 Control de acceso
A9.1 Requisitos institucionales para el control de acceso
Es importante contar con una politica de
s Por . .
A9.1.1 Politica de control de acceso Si control de accesos a los recursos y activos
Implementar .
de la Direccion.
Debido a que en la Direccién se tiene una
.. Por . red local para la transmision de informacion
A9.1.2 Acceso a redes y servicios de red Si P . .
Implementar y acceso al servidor de archivos, de debe
tener un control de acceso para este recurso
A9.2 Gestion de acceso de los usuarios
Se debe mantener un procedimiento para la
. . . Por . .. ., .
A9.2.1 Registro y retiro de usuarios Si administracion de cuentas de usuarios en la
Implementar . .,
Direccion.
Por Es importante contar con un control para
A9.22 Provision de accesos a usuarios Si otorgamiento de roles y derechos de acceso
Implementar . . .,
a los usuarios de la Direccion.
En la Direcciéon no existen funcionarios
., . con privilegios de acceso especiales,
Gestion de los derechos de acceso con privilegios . P & . P
A9.23 . No Unicamente cuentas de usuarios y claves de
especiales .
acceso a los recursos y activos de la
Direccion.
A924 Gestion de la informacion de autenticacion secreta de No No existe informacion secreta a nivel de
o usuarios usuarios en la Direccion.
Por Se debe realizar una revision periddica de
A9.25 Revision de los derechos de acceso de usuario Si las cuentas y claves de acceso otorgados a
Implementar . . .
los funcionarios de la Direccion.
Debido a la rotacion de personal policial
Por que existe en la Direccion es importante
A9.2.6 Retiro o adaptacion de los derechos de acceso Si contar con un control para el retiro o
Implementar .
cambios de los derechos de acceso de los
usuarios.
A9.3 Responsabilidades del usuario
En la seleccion de controles a implementar
. ., . L, el objetivo de control Manejo de los
A9.3.1 Uso de la informacion confidencial para la autenticacion No ) )

soportes de almacenamiento no fue

seleccionado.
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Descripcion
A9.4 Control de acceso a sistemas y aplicaciones
Por Es importante contar en la Direccion con
A94.1 Restriccion del acceso a la informacion Si controles de acceso a la informacién y
Implementar . . »
sistemas informaticos.
Es importante contar con controles para el
. L ., Por . inicio de las sesiones en los computadores,
A9.4.2 Procedimientos seguros de inicio de sesion Si . . . P
Implementar sistemas informaticos y otros activos de la
Direccion.
En la Direccion no se cuenta con un sistema
de gestion de contrasefias, lo que se
A943 Sistema de gestion de contrasefas No implementara es un procedimiento de
administracion de cuentas y roles de
usuarios.
. .. . . En la Direccién no se administran
A9.4.4 Uso de herramientas de administracion de sistemas No .
sistemas.
En la Direccion no se mantiene codigo
A945 Control de acceso al codigo fuente del programa No fuente de aplicaciones o sistemas
informaticos.
A.10 Criptografia
A.10.1 Controles criptograficos
A.10.1.1 | Politica de uso de los controles criptograficos No En el alcance del SGSI de la Direccion, no
se consider6 el dominio Criptografia y sus
A.10.1.2 | Gestion de Claves No controles.
Al Seguridad fisica y ambiental
All.1 Areas seguras
La Direccién se encuentra ubicada en el
, . . séptimo piso del edificio de la Comandancia
A.11.1.1 | Perimetro de seguridad fisica No P P . .
General de Policia y no requiere un
perimetro de seguridad fisica.
A pesar que el dominio Seguridad Fisica y
del Entorno no estd considerado en el
. Por . alcance del SGSI, en la selecciéon de
A.11.1.2 | Controles fisicos de entrada Si .
Implementar controles fue escogido por las amenazas y
riesgos relacionados con seguridad fisica y
accesos fisicos.
Por Se debe implementar controles para el
A.11.1.3 | Seguridad de oficinas, despachos e instalaciones Si acceso fisico a las instalaciones de la
Implementar . ., , o
Direccion y a sus areas criticas.
A.11.1.4 | Proteccién contra las amenazas externas y ambientales No La Direccion se encuentra ubicada en el
séptimo piso del edificio de la Comandancia
General de Policia y existen controles para
A.11.1.5 | Trabajo en areas seguras No amenazas externas desde el ingreso al
edificio.
. En la Direccion no se tiene areas de carga
A.11.1.6 | Areas de carga y entrega No &
y entrega.
A.11.2 Seguridad de los Equipos
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Dentro de las oficinas de la Direccidon se

L, ., . Por . debe contar con controles para la ubicacion
A.11.2.1 | Ubicacion y proteccion de equipos Si ., . . .
Implementar y proteccion de los equipos y dispositivos
tecnologicos.
La Direccion se encuentra ubicada en el
séptimo piso del edificio de la Comandancia
A.11.2.2 | Instalaciones de suministro No General de Policia, y otra éarea es
responsable de las instalaciones de
suministro en el edificio.
El mantenimiento y soporte técnico del
A.11.2.3 | Seguridad del cableado No cableado de datos es realizada por otra area
de la Comandancia.
En la Direcciéon se debe normar el
- . Por . mantenimiento de los equipos ya que se
A.11.2.4 | Mantenimiento de los equipos Si o, . q ipos ya q
Implementar determind en el diagndstico que no se
realiza de manera periodica.
Salida de los activos fuera de las instalaciones de la
Ald125 | DR vos T No
stitucion
- - - En la Direcciéon no salen equipos fuera de
Seguridad de los equipos y activos fuera de las . .
All26 | DBUNE quposy No sus instalaciones.
instalaciones
Al1127 Seguridad en la reutilizacion o eliminacion segura de Si Para el control de los discos duros externos
T dispositivos de almacenamiento de respaldo se debe mantener este control.
A.11238 | Equipo informatico d io desatendid Por Si
B quipo Intormatico de usuario desatendido Implementar ! Para las computadoras de la Direccion se
debe implementar estos controles, para
o . . - Por . i i ibili
A.11.2.9 | Politica de puesto de trabajo despejado y pantalla limpia Si garantizar su disponibilidad.
Implementar
A.12 Seguridad de las operaciones
A.12.1 Procedimientos y responsabilidades operacionales
En la Direccion tnicamente se realizan
actividades de soporte técnico a usuarios y
. . . Por . . . . L .
A.12.1.1 | Documentacion de procedimientos de operacion Implementar Si administracion de los equipos tecnologicos
P y sistemas informaticos implementados, y
estos deben ser documentados.
Se debe realiza un control a los cambios que
., . Por . se realicen unicamente a los activos
A.12.1.2 | Gestion de cambios Si ) e Y
Implementar recursos informaticos implementados en la
Direccion.
Por Debido a la limitacion de recursos y equipos
A.12.1.3 | Gestion de capacidades Si tecnologicos en la Direccion, es importante
Implementar . .
controlar las capacidades de los mismos.
Separacion de ambientes de desarrollo, pruebas En la Direccion no es requerido mantener
A.12.14 P ., P y No estos ambientes, debido a que no se realiza
produccion .. .
desarrollo y mantenimiento de sistemas.
A.122 Proteccion contra codigos maliciosos
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Se debe contar con controles para la
Por . ., . L1 ..
A.12.2.1 | Controles contra malware Si proteccion de virus u otro codigo malicioso,
Implementar . , . o
en los equipos tecnologicos de la Direccion.
A.123 Respaldo de informacion
. Se de tener un procedimiento periédico para
. . . ., Parcialmente . . .,
A.12.3.1 | Copias de seguridad de la informacion Si respaldar la informacién generada en la
Implementado o
Direccion.
A.12.4 Registro y monitoreo
A.12.4.1 | Registro de eventos No
A.12.4.2 | Proteccion de los registros de informacion No En la seleccion de controles a implementar
el objetivo de control Registro y Monitoreo
A.12.4.3 | Registros de administracién y operacion No no fue seleccionado.
A.12.4.4 | Sincronizacion de relojes No

A.12.5 Control del software en produccion

En la seleccion de controles a implementar
A.12.5.1 | Instalacion del software en sistemas en produccion No el objetivo Control de Software en
Produccion no fue seleccionado.

A.12.6 Gestion de la vulnerabilidad técnica
A.12.6.1 | Gestion de las vulnerabilidades técnicas No En la seleccion de controles a implementar
el objetivo de control Gestion de
A.12.6.2 | Restricciones en la instalacion de software No Vulne'rablhdad Técnica no fue
seleccionado.
A.12.7 Consideraciones sobre la auditoria de sistemas de informacion
En la seleccion de controles a implementar
. . . ., 1 objeti d trol Consideraci
A.12.7.1 Controles de auditoria de sistemas de informacion No ¢l objelvo , ¢ contro onst erac10p?s
sobre Auditoria de Sistemas de Informacion
no fue seleccionado.
A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de redes

La red de datos implementada en la
Por . Direccion  debe ser  controlada
A.13.1.1 | Controles de red Si . . .,y
Implementar administrada para proteger la informacion
que se transmite a través de la misma.
Se debe controlar la comparticion de
. . Por . archivos y carpetas que se tiene en el
A.13.1.2 | Seguridad de los servicios de red Si . Y cap d
Implementar servidor de archivos y en las computadoras
de la Direccion.
Se debe controlar que la red de datos de la
., Por . Direccion sea exclusiva no esté
A.13.1.3 | Separacion en las redes Si . xeu ,V v
Implementar compartida por otras areas o pisos del
edificio de la Comandancia.
A.13.2 Transferencia de informacion
. . . . ., Por . - I e
A.13.2.1 | Politicas y procedimientos de transferencia de informacion Imol " Si Deben existir politicas y procedimientos
mpiementar formalmente documentados para las
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transferencias de informacion que se realiza
en la Direccion hacia otras dependencias.

Los acuerdos son gestionados por otra area

A.13.2.2 | Acuerdos de transferencia de informacion No .
de la Comandancia.
A.13.2.3 | Mensajeria electronica Por Si Deb?n. existir controles' Parg el‘ us.o del
Implementar servicio de correo electronico institucional.
A.13.2.4 | Acuerdos de confidencialidad o no revelacion No El establecimiento de acuerdos
A.14 Adquisicién, desarrollo y mantenimiento de los sistemas
A.14.1 Requisitos de seguridad de los sistemas de informacion
Analisis de requisitos y especificaciones de seguridad de la En el alcance del SGSI de la Direccion, no
Al4.1.1 | . - No S .. S
informacion se consider6 el dominio Adquisicion,
Desarrollo y Mantenimiento de los
A.14.1.2 | Asegurar los servicios de aplicaciones en redes publicas No Sistemas y sus controles, y adicionalmente
- en la Direccion se realizan actividades de
A.14.1.3 | Controles de transacciones en linea No mantenimiento y desarrollo de aplicaciones.
A.14.2 Seguridad en el desarrollo y en los procesos de soporte
A.14.2.1 | Politica de desarrollo seguro No
A.142.2 | Procedimientos de control de cambios en sistemas No
A1423 ];::\;s;;)Srtlet;can(l)czt3 f;iljs aplicaciones tras efectuar cambios No
P En el alcance del SGSI de la Direccion, no
A.14.2.4 | Restricciones a los cambios en los paquetes de software No se consider6 el dominio Adquisicion,
Desarrollo y Mantenimiento de los
A.14.2.5 | Principios de ingenieria de sistemas seguros No Sistemas y sus controles, y adicionalmente
i en la Direccion no se realizan actividades de
A.142.6 | Ambiente de desarrollo seguro No mantenimiento y desarrollo de aplicaciones.
A.14.2.7 | Desarrollo externalizado No
A.14.2.8 | Pruebas de seguridad del sistema No
A.14.2.9 | Pruebas de aceptacion de sistemas No
A.143 Datos de prueba
A.14.3.1 | Proteccion de los datos de prueba No Enel al.camfe del SGS.I Qe la Direccién, no
se consider6 este dominio.
A.15 Relaciones con proveedores
A.15.1 Seguridad de la informacion en relacion con los proveedores
Al511 Politica de seguridad de la informacion en las relaciones No
con los proveedores L
En el alcance del SGSI de la Direccion, no
A.15.1.2 | Requisitos de seguridad en contratos con terceros No se consider6 el dominio Relaciones con
Proveedores y sus controles.
Cadena de suministro de tecnologias de la informacion y de
A.15.13 - No
las comunicaciones
A.15.2 Gestion de la provision de servicios del proveedor
A.15.2.1 | Monitoreo y revision de los servicios de proveedores No
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En el alcance del SGSI de la Direccion, no
A.15.2.2 | Gestion de cambios en los servicios de proveedores se consider6 el dominio Relaciones con
Proveedores y sus controles.
A.16 Gestion de incidentes de seguridad de la informacion
A.l6.1 Gestion de los incidentes de seguridad de la informacion y mejoras
- . Por .
A.16.1.1 | Responsabilidades y procedimientos Si
Implementar
. . . P .
A.16.1.2 | Reporte de los eventos de seguridad de la informacion or Si
Implementar
- ' ] - Por ] La gestion de incidentes de seguridad de la
A.16.1.3 | Reporte de debilidades de seguridad de la informacioén Implementar Si informacién esta considerada en el alcance
del SGSI de la Direccion y los controles de
Al6.14 Apreciacion y decision sobre los eventos de seguridad de la Por Si este Dominio son importantes la deteccion
T informacion Implementar de incidentes o eventos que afecten a la
confidencialidad, integridad y
A.16.1.5 | Respuesta a incidentes de seguridad de la informacion Por Si disponibilidad ~ de los  activos  de
Implementar informacion y de soporte.
Aprendizaje de los incidentes de seguridad de la Por .
A.l6.1.6 | . . Si
informacion Implementar
G, . . Por .
A.16.1.7 | Recopilacion de evidencias Si
Implementar
A7 Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio
A.17.1 Continuidad de seguridad de la informacion
A7 11 Pl?mﬁca?{on de la continuidad de seguridad de la No
Iniormacion En el alcance del SGSI de la Direccién, no
: — - se consider6 el dominio Aspectos de la
Impl tacid 1 t 1 . .
A171.2 i:g r:::zliléicmn de la continuidad de scguridad de la No Seguridad de la Informacion para la
Gestion de la Continuidad del Negocio y
Verificar, revisar y evaluar la continuidad de seguridad de sus controles.
A.17.13 . -, No
la informacién
A17.2 Redundancias
Al721 Disponibilidad de las instalaciones de procesamiento de la No En el alcance del SGSI de la Direccion, no
o informacion se consider6 este dominio y sus controles.
A.18 Cumplimiento
A.18.1 Cumplimiento de los requisitos legales y contractuales
ALSL1 Identificacion de la legislacion aplicable y de los requisitos No
contractuales
A.18.1.2 | Derechos de propiedad intelectual No
En el alcance del SGSI de la Direccion, no
A.18.1.3 | Proteccion de los registros No se consider6 el dominio Cumplimiento y
- — i - _ sus controles.
A18.14 Proteccion y privacidad de la informacion de caracter No
personal
A.18.1.5 | Reglamentos de controles criptograficos No
A.18.2 Revisiones de seguridad de la informacion
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A.18.2.1 | Revision independiente de seguridad de la informacion No
En el alcance del SGSI de la Direccion, no
No se considerd el dominio Cumplimiento y

A.18.2.2 | Cumplimiento de las politicas y normas de seguridad
sus controles.

A.18.2.3 | Comprobacion del cumplimiento técnico
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