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RESUMEN

En respuesta a la gran influencia que tiene la contratacion publica en el mercado econdmico de
Ecuador, la ley ecuatoriana fomenta el uso de la Subasta Inversa Electronica “SIE” para
promover la competencia entre proveedores que ofrecen bienes y servicios al Estado. Sin
embargo, en condiciones de subasta, compradores y proveedores se las han ingeniado para
violar las normas y principios que se han establecido para mitigar los riesgos de corrupcion
que existen en la contratacion publica. Dichas infracciones suelen dejar rastros en los datos que
son capturados por los medios electronicos a través de los cuales se llevan a cabo las subastas
inversas. Sin embargo, cuando esta informacion se publica, se extrae y se almacena en una base
de datos SQL, los usuarios pierden la capacidad de visualizar patrones y anomalias en las
relaciones que existen entre los objetos que componen este dominio. Por ese lado, hemos
identificado la necesidad de transformar la forma predeterminada en que almacenamos los
datos de contratacion publica y, para ello, hemos construido un grafo para la Subasta Inversa
Electronica. En el modelo de datos, los procesos SIE que han sido adjudicados por las Enti-
dades de la red se agrupan segin su Mercado. A su vez, cada Contrato agrupa a los Proveedores
que participaron en el proceso de subasta, y estd vinculado -a través de una arista diferente- al
participante que resultd adjudicatario del Contrato. Todos estos proveedores (ganadores o no)
estan vinculados a las Ofertas que ofrecieron durante un proceso de subasta y, en su caso, a los
Accionistas que son propietarios parciales de dichas compafiias. El presente trabajo describe el
proceso que permitid la creacion de estos nodos y relaciones en Neo4j, gestor de bases de datos
de tipo grafo que, por ahora, almacena aproximadamente 365 mil objetos y 787 mil conexiones

que pertenecen a la red de SIE en el Ecuador desde 2008-03-24 hasta 2022-09-15.

Palabras clave: contratacion publica, subasta inversa electronica, base de datos, grafo,

deteccion de anomalias



ABSTRACT

In response to the great influence that public procurement has on Ecuador’s economic market,
the Ecuadorian law encourages the use of Electronic Reverse Auction (also known as Subasta
Inversa Electronica, SIE, in Spanish) to promote competition among suppliers that offer goods
and services to the State. Yet, under auction conditions, buyers and suppliers have managed to
find ways to violate the rules and principles that have been set out to mitigate the corruption
risks that exist in public procurement. Such violations tend to leave behind a trail of evidence
in the data that is captured by the electronic means through which reverse auctions are carried
out. However, when this information is published, scraped, and stored within an SQL database,
users lose the ability to visualize patterns and anomalies among the relationships that exist
between the objects that make up this overtly relationship-centered domain. On that side, we’ve
identified the need to transform the default way we store procurement data and, for this, we’ve
built a graph for Electronic Reverse Auction. In the data model, SIE processes that have been
awarded by the network’s Entities are grouped according to their Market. In turn, each
Contract groups the Suppliers that participated in the auction process, and is linked — through
a different edge — to the participant that was awarded the Contract. All these suppliers (winners
or not) are linked to the Bids they offered during an auction process and, if applicable, to the
Stakeholders that are partial owners of such companies. The present paper describes the process
that allowed for the creation of these nodes and relationships in Neo4j, a graph database
management system that, as for now, stores approximately 365 thousand objects and 787
thousand connections that belong in the Ecuador’s Electronic Reverse Auction network from

2008-03-24 to 2022-09-15.

Key words: public procurement, electronic reverse auction, graph database, anomaly detection
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1. INTRODUCCION

De todos los tipos de contratacion publica que hay en el Ecuador, la Subasta Inversa Electronica
“SIE” es la modalidad con mayor monto adjudicado en el pais. Para hacerse una idea, en el
2021 se publicaron 200.597 procedimientos en el Sistema Oficial de Contratacion del Estado
“SOCE”, de los cuales 17.498 (el 8%) se llevaron a cabo en la forma de Subasta Inversa
Electronica. Se estima este pequefio porcentaje de procedimientos causaron la adjudicacion de
un total de 1.407,2 millones de dodlares. En contraste, en ese mismo ano, la modalidad de
Catalogo Electronico se aplicé en el 85,4% de los procesos de compra publica, pero el monto
adjudicado a través de este tipo de proceso fue de 462,5 millones de dolares, aproximadamente
un 33% de la cantidad de dinero que movi6 la Subasta Inversa Electronica durante el 2021
(Servicio Nacional de Contratacién Publica, 2020). Por ende, aunque SIE no es la modalidad
preferida por las entidades contratantes, la mayor cantidad del gasto publico destinado a la
compra publica se concentra en los procesos de este tipo. Esto la convierte en objeto de interés
para quienes estan liderando iniciativas anticorrupcion en el contexto de compras publicas, una
actividad que en el Ecuador movid 5.320,5 millones de ddlares en el 2021, “representando el
16,59% del Presupuesto General del Estado (PGE) y el 5,05% del Producto Interno Bruto

(PIB)” (Servicio Nacional de Contratacion Publica, 2020) .

En respuesta a la gran influencia que las contrataciones publicas tienen sobre el mercado
econdmico del pais, se han adoptado modalidades de compra que son dindmicas y que
promueven competencia entre los proveedores que ofertan bienes y servicios al Estado. En los
procesos de Subasta Inversa Electronica, particularmente, se realiza un proceso analogo a las
subastas que conocemos, en donde se realiza la venta publica de bienes o servicios al mejor
postor, es decir, a quien estd dispuesto a ofrecer el precio mas alto entre un pool de compradores

interesados. Sin embargo, los procesos SIE son subastas inversas en el sentido de que, en vez
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de realizarse una venta, se realiza una compra al proveedor que ofrece el precio mas bajo entre
un pool de vendedores que desean conseguir la adjudicacion de un contrato. Este proceso, como
tal, se lleva a cabo a través de medios electronicos, en el Sistema Oficial de Contratacion
Publica del Ecuador “SOCE”. En ¢l, se habilitan espacios para que los proveedores
participantes pujen hacia la baja del precio ofertado durante un tiempo limitado. Todas las
ofertas emitidas son capturadas por el portal, y transparentadas al publico general una vez que
la entidad contratante ha realizado la adjudicacion del contrato al ganador de la puja (Servicio

Nacional de Contratacion Publica, 2023).

De esa manera, a través de una dinamica que evita la contratacion directa en virtud de impulsar
la competencia entre proveedores, se busca mitigar algunos de los riesgos de corrupcion que
existen en la compra publica (i.e. favoritismo). Sin embargo, se ha demostrado que, atn en
condiciones de subasta, se puede corromper la integridad del procedimiento. Por ejemplo, la
Oficina de Naciones Unidas contra la Droga y el Delito reporta que, durante los procesos de
puja, los ofertantes pueden realizar practicas coordinadas para distorsionar la competencia, o
para inflar de forma artificial los precios de los bienes o servicios (2020). A estos casos de
confabulacion se los conoce como carteles y son reconocidos por la Organizacion para la
Cooperacion y el Desarrollo Econémicos “OECD” como acciones que violan severamente los
principios de competencia que han sido establecidos para promover eficiencia, impulsar la
oferta y conseguir precios justificablemente bajos a cambio de bienes y servicios que

concuerdan con las necesidades de las entidades contratantes (2016).

El problema que actualmente se enfrenta en el marco de lo que se ha descrito es la deteccion
de dichos carteles. Esto se debe a que, debido a su naturaleza corrupta, estos actos de
confabulacion se llevan a cabo de forma encubierta y, en muchos casos, pretenden simular o

falsear el comportamiento competitivo (Sampford, Shacklock, Connors, & Galtung, 2006).
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Afortunadamente, los carteles si dejan algunos trazos, pero dichos indicios se manifiestan en
datasets tan grandes que no pueden ser procesados manualmente (Aarvik, 2019). Por ende, los
investigadores en el campo han recurrido al uso de data mining e inteligencia artificial para
identificar indicios de manipulacion de ofertas en datos de puja y, a través de estas
herramientas, han logrado automatizar la deteccion de estos comportamientos (ver Estado del
Arte). Sin embargo, en el presente contexto, ninguno de los trabajos de investigacion ha
aplicado técnicas de deteccion de anomalias basadas en grafos. De hecho, en el estado del arte
relacionado con la deteccion de anomalias e indicios de riesgos de corrupcion en subastas
inversas, la tendencia es utilizar tablas de datos relacionales, y buscar anomalias en los valores
de licitacion de los datos. Esto significa que se ha hecho muy poco para preservar la estructura
de grafo que es inherente a los datos de este dominio, y para detectar relaciones andmalas

dentro de la informacion estructural que ahi se almacena.

En respuesta a este problema (Levenon & Kumalesh, 2017), la presente investigacion se centra
en la construccion de una base de datos de tipo grafo para procesos de Subasta Inversa
Electronica. En el trabajo, se busca reunir la informacidn necesaria para generar un grafo que
relacione mercados, entidades contratantes, proveedores, accionistas y procesos de
contratacion. La vision detras de este trabajo es establecer un marco para la deteccion de
esquemas de corrupcion y anomalias que se manifiestan naturalmente en grafos. A largo plazo,
no solo se espera que esta base de datos almacene datos sobre SIE en su forma natural, sino
que resuelva problemas de grafos de forma mas eficiente y en menos tiempo que utilizando
consultas a bases de datos relacionales (Vukotic & Watt, 2014). Mientras tanto, se espera hacer
uso de esta herramienta para hacer una deteccion semi-automatica de indicios de riesgos de

corrupcién para los cuales todavia no existe un algoritmo que automatice su deteccion.



13

El presente articulo describe la metodologia que se aplico para reunir la informacion necesaria
sobre los nodos y relaciones que conforman la red de Subasta Inversa Electronica, y los pasos
que se tomaron para transferir los datos extraidos a Neo4j, un sistema gestor de bases de datos

de tipo grafo.
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2. ESTADO DEL ARTE

La deteccion de anomalias en datos de contratacion publica no es un tema de investigacion
muy reciente. En la década de 1980, Robert H. Porter y J. Douglas Zona acogieron el reto de
detectar comportamientos andmalos en las licitaciones de contratos de construccion de
autopistas estatales en Long Island. A falta de modelos computacionales de aprendizaje auto-
matico, los autores esbozaron un procedimiento econométrico de prueba que estima el compor-
tamiento competitivo de las licitaciones en el mercado y detecta las anomalias que se apartan
de la tendencia prevista (1993). De este modo, el modelo propuesto identifica ofertas sospecho-

sas que no se ajustan a lo que matematicamente se considera un comportamiento competitivo.

De manera similar, en 2014, dos investigadores japoneses — Kawai y Nakabayashi — buscaron
un método sencillo para detectar colusion en subastas de contratacion publica de Japon. Para
ello, desarrollaron un articulo en el que, inspirandose en el disefo de regresion discontinua, los
autores analizaron las tendencias entre los licitadores mas bajos y los segundos mas bajos que
habian en cada una de las dos rondas de ofertas que suelen tener lugar en las subastas utilizadas
en proyectos de construccion publica. Como resultado, desarrollaron una prueba estadistica
que detecta comportamientos colusorios en las subastas en las que la persistencia de la
identidad del licitador mas bajo sefiala la presencia de un ganador designado y, por tanto, de

un anillo de ofertas (Kawai & Nakabayashi, 2014).

En ese mismo afio, Ting Sun y Leonardo J. Sales se lanzaron a hacer algo més complicado en
el marco de deteccion de anomalias en datos de contratacion publica. En su articulo, ellos
compartieron su experiencia con la aplicacion de redes neuronales para predecir irregularidades
en un dataset de procesos de subasta. En este caso, en lugar de aplicar pruebas econométricas
sobre la informacion de licitaciones, estos investigadores aplicaron dos redes neuronales

artificiales, una tradicional y otra profunda, para detectar irregularidades en los datos que
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describen las caracteristicas de los contratistas que participaron en procesos de subasta de
Brasil. Como resultado, el rendimiento predictivo de la red neuronal profunda resultante super6
a la de otros dos algoritmos (regresion logistica y analisis de funcion discriminante) que se
emplearon para identificar las mismas irregularidades en la data (Sun & Sales, 2014). Por lo
que, a través de esta investigacion, Sun y Sales abogaron a favor del uso de datos no
estructurados y métodos avanzados de aprendizaje automatico para hacer deteccion de

anomalias en datasets de contratacion publica.

Sin embargo, ningin autor de la literatura mencion6 la aplicacion de grafos para realizar
identificacion de comportamientos irregulares o anticompetitivos en datos sobre subasta
inversa. De hecho, en el articulo “Deteccion de fraude: Una revision bibliografica sistematica
de los enfoques de deteccion de anomalias basados en grafos”, los autores revelan que, entre
el 2007 y el 2018, la mayoria de los estudios que aplicaron técnicas de GBAD (graph-based
anomaly detection) lo hicieron para hacer deteccion de fraude en datasets de seguros,
telecomunicaciones, bancos y tarjetas de crédito, es decir, en datos de la industria de FinTech
(Pourhabibi, Ong, Kam & Boo, 2020). Como tal, no hubo mencién de la aplicacion de estas
técnicas para detectar anomalias en datasets de compra publica, y mucho menos en subasta

inversa.

Por ese lado, el estudio realizado permitio conocer el estado del arte de los métodos que, hasta
la fecha, se han aplicado para identificar comportamientos sospechosos y anticompetitivos en
informacion estructurada y no estructurada de subasta inversa. Y, como resultado de este
diagnostico, se encontrd un déficit en la investigacion que se ha hecho para representar datos
de contratacion publica en un grafo, y encontrar anomalias en los nodos y relaciones que
componen esta estructura. Por ello, las siguientes secciones describen el trabajo que se realizo

para avanzar dentro de esta materia en el contexto local de Ecuador.
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3. METODOLOGIA

A continuacion, se describe la metodologia que se aplico para reunir y complementar los datos
de Subasta Inversa Electronica que estan disponibles en el portal oficial de compras publicas
del Ecuador, mas los pasos que se tomaron para levantar una base de datos de tipo grafo a partir

de la informacion extraida.

3.1. Fuentes de datos

3.1.1. Sistema Oficial de Contratacion Publica del Ecuador

De forma general, los datos sobre procesos historicos y actuales de Subasta Inversa Electronica
estan disponibles en el Sistema Oficial de Contratacion Publica del Ecuador “SOCE”. Pero,
los resultados de subasta — la informacion de las ofertas emitidas durante el proceso de
licitacién — solo se publican en este portal a través de un modulo que se habilita una vez que
un proceso SIE avanza hacia las etapas de adjudicacion y ejecucion del contrato (Servicio
Nacional de Contratacioén Publica, 2023). En el mddulo habilitado, se publican los detalles de
la puja, incluyendo: el nombre de los proveedores que participaron en la puja, los valores de

las pujas realizadas por cada uno de los proveedores y la hora a la que emitieron esos valores.

Adicional a esto, la seccidon contiene un resumen sobre la puja, en donde se publican los
resultados del analisis de vinculaciones que se lleva a cabo por cada participante del proceso.
A esta informacion se agrega el origen (nacional o internacional) de cada proveedor, y el tipo

de empresa (micro, pequena, etc).

Y, como la adjudicacion del contrato acontece previamente a la ejecucion del mismo, el
nombre del ganador de la puja también estd incluido en este modulo. Las entidades
contratantes estan obligadas a justificar el por qué lo seleccionaron, por lo que el portal

también incluye la razon y fecha de la adjudicacion.
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Desafortunadamente, la informacion que se habilita en el médulo de “Resultados de Subasta”
es insuficiente para detectar esquemas complejos de corrupcion. Por ejemplo, dado el nombre
de una empresa, es imposible saber si sus integrantes estan vinculados a otro proveedor
participante. Tampoco hay como conocer el afio de constitucion de una empresa, ni su razoén
social. Por ende, se complementd el dataset con la informacion que estd disponible en la

Superintendencia de Compaiiias.
3.1.2. Superintendencia de Compaiias

La Superintendencia de Compafiias, Valores y Seguros es el organismo que estd a cargo de
vigilar y controlar la organizacion, actividades, funcionamiento, disoluciéon y liquidacion de
las compaiias. Y, entre todos los servicios que ofrece a la ciudadania, consta un buscador de
compaiiias que, a través de un portal web, transparenta informacion acerca de todas las razones

sociales que estan registradas en su base de datos (International Center for Journalists, 2020).

Dado el RUC, nombre o expediente de una compaiiia que esta registrada en la Superintendencia
de Compaiias, el portal habilita informacion de tipo general (por ejemplo, la fecha de
constitucion, el tipo de compaiiia, su ubicacion, el capital a la fecha, la actividad econémica,
etc) y listas para mostrar los administradores actuales, los administradores anteriores, los

accionistas, y la documentacion legal de la empresa.

De manera que, para complementar el dataset original del proyecto, se extrajo una lista de los
proveedores que han participado en las pujas de los procesos seleccionados y, por cada uno de
ellos, se busco su informacidn en la Superintendencia de Compaiiias. Y, para restringir un poco
el alcance de esta investigacion, no se descargaron documentos legales ni informacion

contable.
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3.2. Extraccion de datos

En la seccion anterior, se describieron dos fuentes de datos que, en el Ecuador, ofrecen
informacion oficial con respecto a procesos de Subasta Inversa Electronica, y con respecto a
las companias que operan legalmente en el pais. Estos datos estan inicamente disponibles a
través de los portales web del SOCE, y de la Superintendencia de Compaiiias. Un usuario
comun no tiene acceso a las bases de datos que consolidan la informacién que se hace publica
a través de esos sitios web, por lo que la extraccion de la data de este proyecto ocurrid a través

de bots que ejecutan tareas de web crawling y web scraping.

3.2.1. Web Crawler para el Sistema Oficial de Contratacion Publica del

Ecuador “SOCE”

Previamente a la ejecucion de esta investigacion, se desarrollé un web crawler que descarga,
de forma masiva, los datos y archivos que se publican en el portal del SOCE para procesos de
SIE que estan en proceso de ejecucion, o que fueron ejecutados en el pasado. El paper,
“Towards Smart Citizen Control in Public Procurement: Ecuador’s Case Study”, describe la
metodologia que se aplicod para crear ese bot, y almacenar la informacion descargada por €1

(Fortuny, Guerrero, Riofrio & Simon, 2023).

En la base de datos correspondiente, se detectd un total de 447.783 procesos de SIE
descargados. Sin embargo, no todos estos procesos tienen informacion de pujas ya que no
todos ellos fueron extraidos mientras cursaban las etapas de ejecucion de contrato y registro
de contratos. Solamente en estas fases se habilita el médulo de ‘Resultados de Subasta’, por
lo que, si un proceso no se encuentra en alguna de estas dos etapas cuando su informacion esta

siendo descargada, se pierde la ventana de oportunidad de extraer su bidding data.
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Debido a esto, solo se encontraron 66.753 procesos de SIE con informacién en la seccion de
‘Resultados de Subasta’. Aproximadamente 40 mil de ellos fueron descartados debido a que,
en su mayoria, eran procesos de SIE que terminaron en negociacion. Esto sucede de forma
licita cuando una entidad contratante publica un proceso de subasta inversa electronica y se

dan las siguientes condiciones (Servicio Nacional de Contratacion Publica, 2023):

1. Varios proveedores envian sus ofertas técnicas, pero la entidad contratante descalifica
a todas excepto a una, entonces, se procede a realizar una negociacion con el proveedor

calificado.

2. Solo un proveedor envia su oferta técnica, y ¢€ste clasifica la etapa de calificacion
técnica, entonces, la entidad contratante procede a negociar con el proveedor

calificado.

Sin embargo, esta investigacion trabaja exclusivamente sobre datos de pujas por lo que no se
consideran los procesos de tipo de SIE en cuyo ciclo consta la etapa de negociacion en vez de
subasta. En ese sentido, nos quedamos con 27.719 procesos SIE en cuyo proceso de subasta

participaron minimo 2 participantes calificados.
3.2.2. Web Scraper para la Superintendencia de Compaiiias

En esos 27.719 procesos, se identificaron 14.706 proveedores unicos. Es decir, al reunir la
informacion sobre todos los participantes que pujaron en los procesos seleccionados, se
identificaron casi 15 mil nombres de empresas y personas que participaron en uno o mas

procesos de subasta inversa electronica.

Esta lista de nombres de proveedores tnicos fue recibida como input en un programa que fue
desarrollado para realizar tareas de extraccion automatica (web scraping en inglés) en el

buscador de compaiiias de la Superintendencia. Este bot basado en Selenium fue implementado
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para este proyecto en especifico, y el flujo de su operacion se encuentra diagramado en la

Figura 1.

DATABASE EXTRACTION

RESULTADOS_DE__SUBASTA

(i o)
(csv) [ J
1file 66.573 rows
JSON PROCESSING
CONTRACT
(\d_contrato _ valor | fecha | ganador
27.719 rows :
BIDS \
Id_contrato  valor - proveedor m
’ 66.573 fles
SUPPLIERS
{1d_contrato | provesdor origen |

14.706 unique items n ‘praveedor’

WEB SCRAPPING
\ UNIQUE_SUPPLIERS #itar algorithm
[ proveedor | |
s
[
1 file 14.706 rows
THREAD ¥ covpaNIzs gt
COMPANIES
‘—
T proveedor
THREAD n CONPANIES gn
5827 rows
‘_

>

OEMERAL INFORMATION

J CURRENT ACHNS
1 fils per supphar SHAREHOLDERS
2.970 fies in total E

Figura 1: Flujo de datos que ingresan a y salen del web scraper de la Superintendencia de

Compaiiias (en inglés)
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En la figura se observa que, apenas recibe la lista de nombres, el programa utiliza un algoritmo
sencillo para filtrar solo los nombres de compaiiias. Estos son strings que contienen
abreviaturas tales como SA (sociedad anonima, por sus iniciales en espaiiol), CIA (compaiiia),
EP (empresa publica), y que contienen palabras que no corresponden a nombres o apellidos de

personas.

De manera que, después de aplicar este filtro a la lista de 14.706 nombres de proveedores
unicos, el programa retuvo 5.827 nombres de potenciales compaiiias, y el resto se exportd a un
archivo de texto. A continuacidn, se generaron n subgrupos de nombres de compaiiias con el
fin de asignar estos recursos a » hilos de ejecucion. Con estos hilos, el programa realizo n
busquedas simultaneas en la pagina de la Superintendencia de Compaiiias. Y, en cada una de
estas busquedas, se introdujo el nombre de una de las compaiiias de la lista en el buscador y,
al existir una correspondencia exacta entre palabra ingresada y uno de los nombres del portal,

se habilito el acceso a la informacion de la compaiiia ingresada.

A través de este proceso, se logréd detectar un total de 2.857 nombres de potenciales compaiiias
que no fueron reconocidos por el sistema de la Superintendencia. En este grupo de palabras, se
encuentran nombres de empresas que en el portal del SOCE no fueron escritos tal cual estan
registrados de forma oficial en Superintendencia de Compaiias (ver Figura 1). Asimismo,
encontramos nombres de personas que fueron incorrectamente filtrados por el programa, y
nombres de fundaciones y asociaciones que no constan como compaiiias en el sitio. Sea cual
sea el motivo, el programa no consiguid acceso a la informacidon de esos 2.857 nombres de
potenciales compafiias, pero procedid con la extraccion de datos asociados a los 2.970 nombres

restantes.

En este proceso de extraccion, cada hilo ejecutd funciones para recolectar la informacion

contenida en los modulos que, por cada compaiiia, se habilitaban tras atravesar de forma exitosa
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su pagina de busqueda. De los 13 mddulos habilitados, el proceso de extraccion automatica se
llevo a cabo exclusivamente sobre las secciones de: Informacion General, Administradores

Actuales, Administradores Anteriores y Accionistas.

Posteriormente, los datos descargados se exportaron en formato JSON a una carpeta local. Se
exportd un JSON por cada una de las 2.970 empresas identificadas como validas por el

programa, y se procedio a utilizar estos datos en las fases posteriores de este proyecto.

3.3. Preprocesamiento de datos

3.3.1. Descomposicion de los JSONs

Para poder construir una base de datos de tipo grafo a partir de la informacidon descargada,
hubo que desagregar los JSONs usando scripts basados en Python. Esto, como resultado,
produjo la formacion de las tablas que se observan en la Figura 1. Particularmente, los JSONs
que se extrajeron del SOCE se descompusieron en tres tablas — Contratos, Pujas y Proveedores
—, mientras que los JSONs que se obtuvieron de la Superintendencia de Compafiias se
desagregaron en 4 tablas — Informacion General, Administradores Actuales, Accionistas, y

Administradores Anteriores —.

Como paso extra, se complemento la informacion de estas tablas a partir de la extraccion de
datos adicionales que estaban contenidos en la base de datos asociada al portal del SOCE. En
este caso, resulta que la informacion general del contrato no estd incluida en el modulo de
‘Resultados de Subasta’. En dicho mddulo, por ejemplo, no aparece el nombre de la entidad
que adjudicé el contrato al ganador de la puja, ni tampoco la categoria (localmente conocido
como CPC nivel 5) de los productos o servicios que fueron comprados a través del proceso de
compra publica. Estos datos se desplegaron en un modulo aparte — en la pagina principal del

contrato —y, por ende, se los tuvo que sacar de sus respectivas tablas SQL usando operaciones
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de tipo join. Como resultado, se obtuvo un nuevo archivo CSV que contiene 40.577 filas de
datos, una por cada contrato que aparece en la tabla Contratos. Estos nuevos datos no aparecen

en la Figura 1, pero sus variables se mencionan en la Figura 2 (bajo el nodo Contrato).

3.3.2. Modelo de datos

Ahora, para poder convertir esta data en un grafo, hubo que conectar temporalmente la
informacion de estas tablas a través de un esquema relacional. Para ello, primero identificamos
los tipos de nodos y los tipos de relaciones (también conocidos como aristas) que modelan la

informacion que ha sido capturada en las etapas previas de este trabajo, véase la Figura 2.

bid_id
bid_value

bid_hour

STAKEHOLDER

stakeholder_id

stakeholder_name

stakeholder_cedula

supplier_id
supplier_name

‘ AWARpDg

contract_id

contract_budget

contract_value
contract_date entity_id
contract_description entity_name

Figura 2: Modelo de datos del grafo que identifica a los principales actores de la Subasta

Inversa Electronica, y los relaciona (en inglés)
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En esta figura, consta un modelo de grafo en donde los procesos de Subasta Inversa Electronica
que han sido adjudicados por las Entidades de la red se agrupan segun el codigo del Mercado,
también conocido como Clasificador Central de Productos “CPC”. A su vez, cada Contrato
agrupa a los Proveedores que participaron en el proceso de subasta, y se enlaza — a través de
una arista diferente — al participante consiguio la adjudicacion del contrato. Para haber llegado
a ese punto, cada uno de los proveedores participantes debié haber emitido al menos una Puja
en el sistema electronico, por lo que esta informacion se captura en un nodo aparte que esta
asociado al proveedor. Por ultimo, asumimos la presencia de Accionistas en esta red y
conectamos cada uno de ellos a las compaifiias — nodos de tipo Proveedor — en las que tienen
acciones segun la informacion descargada desde la Superintendencia de Compaiiias. Cabe
destacar que, para este primer experimento, se ha omitido la informacién de los

administradores actuales y anteriores de cada compaiiia del grafo.

3.3.3. Tablas de transicion

Una vez diagramado este modelo, se procedid a crear tablas que, para empezar, asignaban un
ID numérico incremental a cada uno de los nodos del grafo, y registraban las propiedades
asociadas con cada uno de ellos (ver las variables que aparecen debajo de los nodos de la
Figura 2). Una vez realizada esta asignacion de Ids, se construyeron las tablas que, mediante

un esquema relacional, conectaban los nodos del grafo.

CONTRACT SUPPLIER WINS
‘ id budget value date | description ‘ ‘ id name ‘ ‘ supplier_id contract_id
1 USD 7,900.00 USD 6,500.00 10/12/22 S 15 ECUACCESORIOS S.A. 15 1
2 USD 204,00.00 | USD 165,354.00 | 05/01/23 98 SYNERGY TEAM CIA. LTDA. 98 2
3 USD 45,00.00 USD 30,300.00 | 27/11/22 126 ECUATRAN S.A. 126 3 P

(a) (b) (©

Figura 3: Ejemplo de las tablas de transicion que se generaron como paso previo a la

construccion de la base de datos de tipo grafo (en inglés)
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Por ejemplo, en la Figura 3 tenemos una muestra de contratos en la tabla (a), y una muestra de
compaiiias en la tabla (b). Estas tablas contienen la informacion vital de cada uno de los nodos
de tipo Contrato y Proveedor. Pero, resulta que, en la vida real, la empresa Ecuaccesorios S.A.
fue quien gano la adjudicacion del contrato con ID 1. Por ello, en la tabla (c) se muestra la
informacion vital de cada uno de los nodos de tipo Contrato y Proveedor. Por ello, en la tabla
(c) se crea este vinculo Contrato-Proveedor usando solamente los Ids asignados en las tablas
previas. En ese sentido, esta lltima tabla de la Figura 3 es la que contiene la informacion de las
aristas que se van a formar entre los nodos que estan relacionados por medio de un vinculo de

tipo “Ganador en”.

Este proceso se llevo a cabo para cada uno de los nodos y aristas que estdn presentes en el
modelo del grafo (véase la Figura 2). Como resultado, esta etapa de preprocesamiento produjo

todos los archivos de datos que consiguientemente sirvieron para levantar el grafo para SIE.

3.4. Almacenamiento de datos

3.4.1. Sistema de gestion de bases de datos de tipo grafo

De hecho, para almacenar toda esta informacion en una estructura de grafo, tuvimos que
exportar los ficheros de datos a un sistema de gestion de bases de datos de tipo grafo. Pero,
para ello, tuvimos que primeramente escoger un software entre las varias tecnologias de
almacenamiento no relacional (también conocidas como NoSQL) que actualmente se ofrecen
en el mercado. Neo4j, AllegroGraph y OrientDB fueron algunas de las opciones que
encontramos entre estas tecnologias NoSQL (Vukotic & Watt, 2014), y a la final decidimos

trabajar con Neo4;.

Esto se debe a que, aunque las tres opciones mencionadas cumplen con ser bases de datos que

almacenan la informaciéon en términos de nodos, aristas y atributos, Neo4j tiene una
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caracteristica que le pone por encima de todas las tecnologias NoSQL: es una base de datos
compatible con ACID (Neo4j, s.f). Esto significa que la presencia de cuatro propiedades —
atomicidad, consistencia, aislamiento y durabilidad — garantiza un comportamiento adecuado,
oportuno, seguro y real en las bases de datos Neo4j al momento de hacer transacciones
(Vukotic & Watt, 2014). Esto es particularmente importante cuando se esta buscando adoptar
nuevas tecnologias de almacenamiento en un contexto de la vida real como el de compras
publicas, en donde es importante que la base de datos se comporte de manera confiable en todo
momento y bajo cualquier situacion. Neo4j es la tnica tecnologia NoSQL que ofrece estas

garantias, por lo que es la herramienta que se escogid para este proyecto.
3.4.2. Construccion de grafo en Neodj

Como tecnologia NoSQL, Neo4j no utiliza SQL como lenguaje de consulta predeterminado.
De hecho, esta herramienta utiliza Cypher, un lenguaje de consulta declarativo para grafos.
Por ello, como parte de este trabajo de investigacion, hubo que familiarse con la sintaxis de
este lenguaje, y los primeros resultados de este aprendizaje se expresaron en la forma de

comandos que se utilizaron para importar las tablas de datos a Neo4j, véase la Figura 4.

(a) (b)
~
LOAD CSV WITH HEADERS FROM tauto
"file:///table_supplier.csv" AS csvLine LOAD CSV WITH HEADERS FROM

“file:///table_winners.csv” AS csvLine
CREATE (supplier:Supplier
{id: toInteger(csvLine.supplier_id), CALL {
nombre: csvLine.supplier_name}) WITH csvLine
MATCH (contract:Contract
{id: toInteger(csvLine.contract_id)}),

(supplier:Supplier

{id: toInteger(csvLine.supplier_id)})
CREATE (supplier)-[:WINNER IN
{contract: csvLine.contract_ id}]->(contract)

}

IN TRANSACTIONS OF 5000 ROWS

Figura 4: Muestra de los comandos Cypher que se utilizaron para construir los nodos y las

atistas de base de datos de Neo4j (en inglés)
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En el primer bloque de codigo de esta figura, tenemos una instruccion que se uso para importar
la data que estaba contenida en la tabla “table supplier.csv”. En ese fichero CSV estaban
almacenados todos los Ids y nombres de los Proveedores, tal cual se mostré anteriormente en
la tabla (b) de la Figura 3. Y, para cargar estos datos al grafo de Neo4j, se utiliz6 el comando
LOAD CSV para importar el archivo, y el comando CREATE para formar los nodos de tipo
Proveedor, con sus respectivas propiedades. Al correr esta linea de codigo en el Neo4j Browser
(un shell interactiva para comandos Cypher), el programa afiadi6 14.706 etiquetas, cred 14.706
nodos, y establecid 29.412 propiedades. Esto es consistente con las cifras reportadas en la
Figura 1, en donde se registrd la presencia de 14.706 proveedores Unicos. Este proceso se
replico para el resto de los nodos del modelo del grafo, por lo que el esqueleto del comando

(a) de la Figura 4 sirvi6 para armar todos los nodos del grafo.

Ahora, para formar las aristas de la base de datos, se usé un comando similar al que aparece
en el segundo bloque de cédigo de la Figura 4. En €1, se asume que el grafo ya contiene nodos
de tipo Proveedor y Contrato, por lo que procede a importar la tabla relacional que conecta a
los contratos con el proveedor que gand6 el proceso de Subasta Inversa Electronica. Para ello,
se utiliza nuevamente el comando LOAD CSV, y la tabla importada se emplea dentro de un
comando MATCH. En ¢, se hace una conexion entre dos nodos — un Contrato y un Proveedor
— en funcién de los Ids que aparecen emparejados en cada fila del dato importado. Y, luego,
con un comando CREATE, se forma una relacion de tipo “Ganador en” entre los nodos en
cuestion. La linea “IN TRANSACTIONS OF 5000 ROWS” se utiliza al final de este bloque
de codigo con el fin de limitar el nimero de filas que Neo4j debe procesar a la vez antes de
consignar los cambios en la base de datos. En caso contrario, el Neo4j Browser no acepta la
consulta para evitar timeouts que pueden producirse al ejecutar transacciones de larga

duracion.
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Los pasos descritos en las secciones anteriores fueron incluidos dentro de un pipeline que

automatiza la creacion del grafo para procesos de Subasta Inversa Electronica.

B
Graph_DB_Pipeline
SaL query Q. : _)
4 l} ’ |
J M
o | (PY ) o
¢ « \-,___ s
Fllea/Database 08_Connaction py s0ca_data
mport (LN
v |
Ag Canvaas. py
gy o °
JSON_Extraction.py & : Files/Extracted_Tablkas
Subastas py
/ L~ v Imgart
‘ Executes \
—_—
Wabcrawler exiract_provesadores build_transition_tables R
Exscutionpy unicos.R
Deta Executos T
Web Scraper A_Execution py
l Dwa
7~ Y
Ne——
Files/Extracted_Tables provesdores
uricos. xt
5] T
v
———
Graph_Connection py Neo4| Graph Database
. J

Figura 5: Cadena de procesos que se ejecutan en secuencia para construir automaticamente y

desde cero la base de datos en Neo4;j (en inglés)
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Como se muestra en la Figura 5, el Graph_ DB _Pipeline es una serie de 5 procesos principales
a través de los cuales los datos del proyecto fluyen desde sus fuentes — desde la base de datos
relacional que contiene informacién del portal SOCE, y desde el portal de la Superintendencia

de Compaiiias — hasta su destino, una base de datos local de Neo4;.

Para ello, en las primeras etapas de este pipeline, un script de Python ejecuta una consulta SQL
dentro de la base de datos del proyecto (también conocida como ‘soce data’) para extraer filas
de datos que almacenan contratos de tipo SIE en donde se ha llevado a cabo una subasta o una
negociacion. Los resultados de este query se guardan en formato CSV en una carpeta local.
Esta informacion avanza hacia la siguiente etapa, en donde otro script de Python ejecuta una
serie de codigos que desagregan los JSONs que estan contenidos en las columnas del archivo
descargado, y organizan la informacion desagregada en la forma de tablas CSV. Los resultados
de esta etapa se exportan a otra carpeta local, cuyos contenidos se importan en los procesos 3
y 4 de este pipeline. Por un lado, en el tercer paso de este flujo, un script de Python ejecuta un
script basado en R que construye las tablas con los Ids y las propiedades de todos los nodos del
grafo, mas las tablas de transiciéon que mapean las relaciones que hay entre dichos nodos. Los
resultados de este proceso son almacenados dentro de la ubicacion por defecto de la carpeta de
tipo import de la base de datos de Neo4j. Sin embargo, estos datos no estan completos ya que
faltan los nodos de tipo Accionista y las relaciones que los conectan con las compaiias a las
que estan vinculados. Por ello, de forma asincrona, el proceso 4 se encarga de extraer una lista
de proveedores unicos de las tablas extraidas en el paso 2. Esta lista ingresa como input al web
scraper que, desde el portal de la Superintendencia, extrae la informacion de los accionistas de
las compafias enlistadas. La data descargada es entonces exportada a un archivo CSV que se
coloca dentro de la carpeta local de tablas extraidas. Y, a través de la lista de pasos que se
describieron para el proceso 3, se logra transformar estos datos en tablas de transicion para

posibilitar la adicidén de los nodos Accionista al grafo. Para hacer esto, en la fase final de este
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pipeline, se corre un Python script que usa la libreria ‘neo4;’ para interactuar con la base de
datos de Neo4j sin hacer uso del shell de la aplicacion, es decir, del Neo4j Browser. En
particular, se utiliza un driver para ejecutar transacciones basadas en Cypher en el servidor, y
crear nodos y edges a partir de los archivos CSV que han sido transferidos a la carpeta de

importacion de la base de datos.

De esa manera, se ha logrado construir un grafo Neo4j para contratos de Subasta Inversa
Electronica a través de un solo script que orquestra todos los procesos que protagonizan el
pipeline. Esto, como tal, es clave para posibilitar el crecimiento del grafo ya que, hasta la fecha,
en el Ecuador siguen vigentes los procesos de compra publica de este tipo, y el SOCE continta
publicando su informacion en el portal. Esto significa que la informacién del la base de datos
SQL, ‘soce_data’, esta en aumento, y el grafo necesita crecer para reflejar las adiciones que se

realizan a sus fuentes de datos.
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4. RESULTADOS Y DISCUSION

Por ahora, un grafo Neo4j totalmente conectado almacena datos relativos a los actores —
entidades, proveedores y accionistas — que, entre 2008-03-24 y 2022-09-15, participaron de
forma directa o indirecta en contratos de Subasta Inversa Electronica para intercambiar bienes
y servicios de diversas categorias. De hecho, la base de datos resultante contiene
aproximadamente 367 mil nodos y 787 mil relaciones. Las tablas (a) y (b) de la Figura 6

muestran en detalle la composicidon de este grafo.

NODOS RELACIONES
( A Coreract Staket bger Suppler Entity CPC \ [ Puts There b | Partcipates| Belengs Cantaine Wins fowor 05 ‘]
[‘- B325 56 435 4,01 0,57 0,25 J [\ 35 82 38 82 7,50 429 3,52 3,52 3582 J
(a) (b)

Figura 6: Distribucion por numero y porcentaje de los nodos y relaciones que componen el

grafo de Neo4j (en inglés)

En estas tablas, se observa que el 83% de los nodos y el 77% de los edges almacenan
informacion sobre pujas que se realizaron como parte de los procesos de subasta que se llevaron
a cabo para adjudicar cada uno de los 27.719 contratos que hay en la red. Recorrer todos estos
datos en un esquema relacional resultaria computacionalmente costoso porque se sabe por
hecho que las operaciones de tipo join calculan el producto cartesiano antes de descartar los
resultados irrelevantes (Robison, Webber & Eifrem, 2015). De manera que, al momento de
manejar datasets voluminosos en una tecnologia SQL, el rendimiento de la base de de datos se
veria afectado de forma polinomial, por lo menos en un segundo grado (Vukotic & Watt, 2014).
Mientras que, como una base de datos de grafos estd equipada con adyacencia sin indices
(index-free adjacency en inglés), se puede navegar rapidamente a través de las relaciones que

hay en los datos, independientemente del tamafio total del dataset (Robison, Webber & Eifrem,
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2015). Por ese lado, los beneficios relacionados al rendimiento de esta tecnologia se

aprovecharan al maximo al analizar informacion sobre pujas en el grafo resultante.

Mientras tanto, desde ya podemos sacarle provecho al grafo para hacer deteccion visual de
patrones en los nodos y edges que lo componen. A modo de ejemplo, se usé la informacién
almacenada en la base de datos de Neo4j para computar un indicador de concentracion de

mercado a nivel de entidad (OECD, 2018):

n 100
PD; =100 — PU; | *
j=1 n

PDi: Numero de proveedores que concentran mercado en los ultimos n contratos adjudicados

por la unidad de observacion i (entidad contratante).

PU;: Proveedor que aparece una tinica vez entre quienes han sido adjudicatarios de los ultimos

n contratos de la unidad de observacion i (entidad contratante).

Ecuacidn 1: Indicador de concentracion de mercado a nivel de entidad

El indicador de la Ecuacién 1 computa el porcentaje de proveedores que consiguieron la
adjudicacion de 2 o mas contratos por parte de una entidad. Para poder calcularlo, se corri6 el
Cypher query (a) de la Figura 7 para obtener el total de contratos que adjudico cada una de las

entidades del grafo (la variable n de la Ecuacion 1).

(@ (b)

e ™
(fMATCH (e:Entity)-[ :AWARDS]->(c:Contract) ‘\ MATCH (e:Entity)-[ :AWARDS]->
(c:Contract)<-[ :WINS]-(s:Supplier)
WITH e, collect(c.id) AS contracts_ids,
count{(e)-[ :AWARDS]-(:Contract)} WITH e, s, collect(c.id) AS contracts_ids,
AS total_ awarded_contracts count{(e)-[ :AWARDS]-(:Contract)-
[:WINS]-(s)} AS num awarded contracts
ORDER BY total awarded_contracts DESC
RETURN e.name, total_awarded_contracts; ORDER BY e.name
// WHERE num_awarded_contracts = 1
RETURN e.name, num awarded_ contracts;

o /

Figura 7: Comandos Cypher que corrieron sobre la base de datos de Neo4j para extraer las

variables necesarias para computar el indicador de la Ecuacion 1 (en inglés)
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Y, por otro lado, se us6 el query (b) de dicha figura para contabilizar el nimero de contratos
que cada una de las entidades adjudicé a los proveedores que estuvieron en el extremo receptor
de sus adjudicaciones. Mediante este query, se retuvieron unicamente las entradas en donde la
relacion Entidad-Proveedor aparece una Unica vez, pero no se pudo contabilizar el nimero de
instancias retenidas por cada entidad. En respuesta a esto, los resultados de cada uno de estos
comandos fueron exportados en tablas CSV, e importados dentro de un R script que, en base a
la tabla obtenida con (b), comput6, por cada entidad, el total de proveedores que aparecieron
una unica vez entre quienes fueron adjudicatarios de sus n contratos. De esa manera, se obtuvo
el numerador de la Ecuacion 1 y, con esto, se pudo finalmente hacer el célculo para obtener
una medida de cudnto mercado concentran las entidades del grafo (siendo 100% el puntaje que

indica la presencia de un actor que ha adjudicado todos sus contratos a un solo proveedor).

(@) (©

(b) ()

Figura 8: Grafos que muestran los contratos (nodos azules) adjudicados por las entidades A y
B (nodos verdes), los proveedores (nodos rosa) que han ganado esos contratos, y los

mercados (nodos cafés) que agrupan a los contratos adjudicados.



34

Las capturas (a) y (b) de la Figura 8 muestran como se ven los grafos de dos entidades- A y B-
que obtuvieron un resultado de 68,00% y 67,63% en el indicador calculado. En este caso, de
los porcentajes obtenidos en paso anterior, se seleccionaron dos entidades que obtuvieron
puntajes altos y similares, pese a tener diferentes tamaiios (siendo A un nodo que adjudico 75
contratos, y B un nodo que adjudic6 726 contratos en la red de SIE). Los grafos 8.a y 8.b
muestran estas diferencias en tamafio. En particular, los contratos adjudicados por cada una de
las entidades se muestran como puntos azules que rodean al nodo verde que representa al actor
contratante, mientras que los proveedores que consiguieron la adjudicacion de esos contratos
se visualizan como puntos rosados. Y, a pesar de las diferencias en tamafo, la concentracion
de mercado esté presente en la forma de un patron visual que se localiza en el extremo superior
derecho de cada uno de los grafos. En €I, se observa que el area circular de las figuras se
empieza a hundir debido a que en esta region hay menos proveedores en la circunferencia del
grafo, y mas relaciones de tipo “Ganador en” vinculadas a los pocos nodos rosados que estan
ahi. En ese sentido, es posible detectar la presencia de indicios de concentracion de mercado
en el grafo de SIE a partir de la forma en que se visualizan las relaciones Entidad-Contrato-

Ganador en el grafo.

Y, sin un script que haga célculos, también se puede localizar a los proveedores que
protagonizan dicha concentracién de mercado. Esto esta explicito en el grafo (a) de la Figura
8, en donde es muy obvio que dos nodos rosados fueron ganadores en mas de tres procesos de
subasta que fueron conducidos por la entidad A. Sin embargo, esta misma tarea- la de detectar
manualmente a los proveedores que mas mercado concentraron — se complica en el grafo (b)
de la misma figura debido a su tamafio. Por suerte, se puede alterar el query de Cypher que
produjo la visualizacion de dicho grafo para que muestre solamente los nodos asociados a los

proveedores que recibieron mas de 8 contratos por parte de la entidad B. Esta alteracion genera
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el grafo (c) de la Figura 8, en donde estan destacadas los top 5 proveedores que mas ganaron

en los procesos de subasta que fueron conducidos por la entidad B.

La interaccion con estos grafos en el Neo4j Browser permite visualizar en tiempo real los
atributos asociados a sus nodos y sus relaciones. Esto es particularmente util cuando se desea
buscar mas patrones de forma manual en los datos de la red. A manera de ejemplo, si volvemos
a alterar el query del grafo 8.c para que agrupe los contratos segun su CPC (i.e. categoria de
los bienes/servicios), obtenemos el grafo (d) de la Figura 8. En ¢él, observamos la adicion de
nodos cafés al grafo anterior y de relaciones de tipo CPC-Contrato. Como resultado de esto,
podemos observar que dos proveedores comparten el mercado que estd representado como
nodo café¢ en la parte inferior izquierda del grafo. También, se ve que los dos proveedores que
estan en la parte superior del grafo concentran cada uno un mercado, mientras que el que esta
en la region inferior derecha parece haber recibido contratos para bienes/servicios de diversas
categorias. De usar el Neo4j Browser para interactuar con estos nuevos nodos y visualizar sus
propiedades, se podria localizar mas anomalias en el grafo si es que, por ejemplo, las
descripciones de los CPCs que estan vinculados a los proveedores no corresponden con sus

razones sociales.

Lo que si, la herramienta de Neo4;j tiene una limitacion que no permite enriquecer el analisis
que se esta realizando. En este caso, resulta que no se puede dibujar los nodos en proporcion a
uno de sus atributos. Esto, como tal, impide que visualicemos el tamafio de cada uno de los
contratos en funcién a los montos adjudicados. De ser esto posible, no solo podriamos detectar
patrones de concentracion de mercado en base al nimero de contratos que adjudico una entidad
a un proveedor, sino, también en base a la cantidad de dinero que se transfirid entre estos
actores del grafo. Esto, como tal, hubiera ayudado a resaltar anomalias escondidas en los

atributos de los nodos de la base de datos.
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De todas maneras, la presencia de esta limitacion no impidi6é que se pueda realizar un analisis
de concentracién de mercado en los datos del grafo de Neo4j. Y, por ese lado, en esta seccion
se pudo demostrar las capacidades que ofrece esta herramienta al momento de hacer deteccion
semi-automatica de patrones de riesgos de corrupcion en los nodos y relaciones que conforman
la red de Subasta Inversa Electronica. De hecho, el analisis realizado ayud6 a probar que, en
ausencia de algoritmos que recorren la data en busca de indicios especificos de corrupcion, se
puede usar el grafo y Cypher queries para buscar anomalias que todavia no se pueden localizar

de forma automatica.
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5. CONCLUSIONES

El presente trabajo de investigacion alcanzé su objetivo, el de construir un grafo para procesos
de Subasta Inversa Electronica, a través de un flujo de pasos que consiguid transformar y
complementar los datos que fueron originalmente almacenados en tecnologia SQL para fines
del proyecto mencionado (Fortuny, Guerrero, Riofrio & Simon, 2023). Y, aunque esta
investigacion no propone ninguna metodologia para calcular anomalias ni indicios de riesgos
de corrupcion en el grafo Neo4j, en la seccion Resultados y Discusiones se demostrd que, con
la ayuda de consultas Cypher, se pueden localizar subgrafos para detectar, manualmente,
patrones que son explicitos en la forma en que se visualizan sus nodos y relaciones, o que
subyacen en los atributos de sus componentes. En este sentido, ya podemos empezar a utilizar
la base de datos de tipo grafo para identificar semiautomaticamente riesgos de corrupcion en
los contratos SIE que la componen. Esto significa que, en manos de expertos conocedores de
la contratacion publica en Ecuador, esta herramienta puede ser utilizada para agilizar el proceso

de deteccion visual de comportamientos anomalos o anticompetitivos en los datos.

Agilizar esto en un esquema relacional no hubiera sido posible, ni conveniente, porque la
Subasta Inversa Electronica, al igual que las redes sociales, es un dominio centrado en las
relaciones. De manera que, cuando “intentamos encajar los datos en tablas y columnas
relacionales, y normalizar y renormalizar su estructura, hacemos que la informacion parezca
completamente distinta de lo que intenta representar” (Robison, Webber & Eifrem, 2015). Y,
cuando esto ocurre, encontrar patrones y anomalias en los datos pasa a depender de algoritmos
que realizan automaticamente operaciones entre tablas para revelar los vinculos que estan
implicitos en la base de datos. Afortunadamente, utilizando una base de datos de Neo4j, se ha
logrado preservar la estructura grafica natural de los datos SIE, es decir, las relaciones entre

los nodos que forman parte de la informacion alli almacenada.
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Esto, a su vez, no solo facilita enormemente la visualizacion y localizacion manual de posibles
indicios de riesgos de corrupcion en los datos, sino que también mejora significativamente el
rendimiento de las consultas que atraviesan el grafo en busca de informacidén que en una base
de datos SQL se buscaria mediante uniones entre tablas. Esta es una de las ventajas reales de
utilizar una tecnologia de grafos no SQL para modelar la informacion de la Subasta Inversa
Electronica. Y, como se mencion6 anteriormente en la discusion de los resultados, esta ventaja
comenzard a manifestarse una vez que comencemos a utilizar la herramienta para analizar los
datos de las pujas, que constituyen el 83% de los nodos y el 77% de las aristas del grafo
resultante. Para ello, en futuros trabajos, deberiamos investigar formas de utilizar técnicas de
deteccion de anomalias basadas en grafos (GBAD), o heuristicas de blisqueda en grafos para
identificar o medir, de forma automatica y premeditada, comportamientos andémalos o
anticompetitivos en la base de datos que se ha recopilado para los fines de este trabajo de
investigacion. En ese sentido, en el futuro, debemos ahondar en el campo de la ciencia de redes
(network science en inglés) para construir indicadores de riesgo de corrupcion basados en
grafos para los procesos de contratacion publica que se llevan a cabo en la modalidad de

Subasta Inversa Electronica.

Hasta entonces, debemos asumir el reto de mantener actualizada la base de datos de grafos.
Esto debido a que el webcrawler del SOCE aun no esta al dia con la descarga de los procesos
histéricos de SIE, y en el futuro descargard los datos de las contrataciones que, bajo esta
modalidad, se publiquen y adjudiquen en el marco de la contratacion publica ecuatoriana. En
respuesta a esto, es importante adaptar el pipeline de la Figura 6 para que pueda realizar
actualizaciones sobre la base de datos de tipo grafo sin corromper la integridad de los datos ya
almacenados en ella, y de los datos que se irdn agregando a partir de las actualizaciones
realizadas sobre la base de datos SQL original. En este sentido, para permitir el crecimiento

del grafo a lo largo del tiempo, la estrategia de actualizacion debe superar los retos de evitar la
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duplicacion de informacion y garantizar la coherencia al generar nuevas conexiones entre los

nodos existentes.

Con esto, la herramienta que ha sido creada en este trabajo de investigacion no so6lo serd util
para responsabilizar a las entidades, proveedores y actores que exhibieron comportamientos
potencialmente corruptos y anticompetitivos en el pasado. Sino que, si se utiliza de forma
oportuna, este grafo en Neo4j permitird vigilar, de forma mas visual, las relaciones que se van
formando entre los actores, contratos y mercados que componen la cada vez mas extensa red

de la Subasta Inversa Electronica.

Y, para concluir, el presente trabajo es un resultado de haber aplicado el ciclo de disefio a un
problema de Ciencias de la Computacion (Levenon & Kumalesh, 2017). En ¢l, se identifico
que la informacion sobre Subasta Inversa Electronica no estd almacenada en el esquema mas
optimo y que, en investigaciones pasadas, tampoco se ha hecho mucho para representar datos
de contratacion publica en tecnologias no SQL. Ante este diagnostico, surgio la necesidad de
identificar los nodos y relaciones que estan implicitos en las tablas que guardan los datos sobre
procesos SIE, y componer un grafo en Neo4j para almacenar esta informacion dentro del nuevo
modelo de datos. Este trabajo de investigacion describe la metodologia que se aplicd para
realizar esta transformacion y, por ende, para solventar el problema identificado. A largo plazo,
se espera hacer uso de la base de datos resultante en el campo de deteccion de anomalias y
fraude usando Inteligencia Artificial. Este, como tal, es el caso de uso #20 del estandar ISO/IEC
TR 24030 Information technology — Artificial intelligence (A1) — Use case. Por ese lado, la
investigacion realizada se enmarca dentro de los estandares para inteligencia artificial

(ISO/IEC, 2021).
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