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RESUMEN

DescentraCloud es un proyecto innovador que integra las tecnologias de blockchain e IPFS
con Docker para abordar el almacenamiento y comparticion de datos de manera
descentralizada. El enfoque del proyecto ha sido la implementacién y el despliegue de redes
descentralizadas, proporcionando una solucion segura y eficiente a los retos de los modelos de
almacenamiento centralizados. Durante su desarrollo, DescentraCloud ha mostrado ser una

plataforma eficaz para la simulacion y operacién de redes descentralizadas.

Este trabajo destaca por su capacidad para crear un entorno de almacenamiento
descentralizado, combinando la seguridad del blockchain con la flexibilidad y eficiencia del
IPFS. Los resultados obtenidos demuestran la viabilidad de DescentraCloud como una
herramienta potente en el panorama actual del almacenamiento de datos, especialmente en

términos de seguridad y accesibilidad.

Palabras clave:

Blockchain, IPFS, Docker, Almacenamiento Descentralizado, DescentraCloud, Simulacion de

Redes, Redes P2P, Almacenamiento Fragmentado.



ABSTRACT

DescentraCloud is an innovative project that merges blockchain and IPFS technologies with
Docker to address decentralized data storage and sharing. The focus of the project has been on
the implementation and deployment of decentralized networks, providing a secure and efficient
solution to the challenges of centralized storage models. Throughout its development,
DescentraCloud has proven to be an effective platform for simulating and operating

decentralized networks.

This work is notable for its ability to create a decentralized storage environment, combining
the security of blockchain with the flexibility and efficiency of IPFS. The results demonstrate
the viability of DescentraCloud as a powerful tool in the current data storage landscape,

especially in terms of security and accessibility.

Key Words:

Blockchain, IPFS, Docker, Decentralized Storage, DescentraCloud, Network Simulation, P2P

Networks, Fragmented Storage.
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1. INTRODUCCION

En la dindmica contemporanea de la era digital, caracterizada por la creacion y distribucion de
datos en magnitudes sin precedentes, las estrategias para el almacenamiento y la comparticion
de informacién enfrentan desafios monumentales en términos de seguridad, privacidad y
eficiencia. Ante este panorama, el paradigma de la descentralizacion surge como una
alternativa fundamental que responde a dichas inquietudes, otorgando a los usuarios un control
y autonomia ampliados sobre sus datos y, simultdneamente, promoviendo un entorno robusto

frente a fallos y amenazas de seguridad.

Este trabajo introduce DescentraCloud, un proyecto que se sumergen las profundidades de las
tecnologias de blockchain e InterPlanetary File System (IPFS), con el objetivo de erigir un
marco de trabajo donde los datos pueden ser almacenados y compartidos de manera segura y
eficiente en un contexto descentralizado. Al aprovechar las tecnologias de blockchain, que
asegura y verifica una cadena de blogues, junto con IPFS, que posibilita una red peer-to-peer
para el almacenamiento y recuperacion de datos, DescentraCloud no solo aspira a explorar,
sino también a simular y analizar las posibilidades y desafios emergentes de dichas

implementaciones tecnoldgicas.

La exploracién se efectia en un entorno de simulacién controlado y reproducible,
proporcionado por Docker, una plataforma que facilita el despliegue de aplicaciones en
contenedores, ofreciendo un entorno coherente y aislado para probar, desarrollar vy,
eventualmente, desplegar aplicaciones en una variedad de entornos y plataformas. Mediante
Docker, se pretende simular la red descentralizada para el almacenamiento de datos,
permitiendo una exploracion profunda de las interacciones, transacciones y dinamicas que

pueden surgir en un ecosistema descentralizado real.
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DescentraCloud aspira a la creacion de un prototipo funcional, centrando el enfoque en la
implementacion préactica del sistema. Permitiendo una comprension profunda de los sistemas
descentralizados para el almacenamiento y comparticion de datos, atravesando las barreras

tedricas y avanzando hacia un espacio de aplicacion practica y validacion experimental.

La perspectiva de implementar tecnologias descentralizadas, tal como se eshoza en
DescentraCloud, revela una faceta particularmente intrigante en el entorno ecuatoriano. Este
enfoque no se percibe meramente como un método para intensificar la autonomia de datos
entre individuos y corporativos, sino también como un instrumento tangible para enfrentar
retos concretos relacionados con la accesibilidad y la soberania de la informacion. En Ecuador,
la pertinenciay aplicabilidad de las soluciones descentralizadas se entremezclan con una vision
futurista, visualizando la tecnologia como un cimiento esencial para fomentar el desarrollo, la

inclusién y la seguridad digital, abarcando diversos sectores de la sociedad y economia.

Siguiendo este prefacio, este trabajo abordara detalladamente las tecnologias involucradas, la
metodologia adoptada para la simulacién, asi como los resultados obtenidos, proporcionando
un camino que se ird desentrafiando a lo largo de las siguientes secciones, encaminandonos

hacia un entendimiento mas profundo y aplicado de DescentraCloud.
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2. ALCANCE Y LIMITACIONES

DescentraCloud se presenta como un proyecto que busca explorar, simular y analizar el
potencial y los desafios de una plataforma de almacenamiento de datos descentralizada
utilizando tecnologias blockchain e IPFS, dentro de un entorno controlado propiciado por

Docker. El desarrollo del proyecto contempla:

e Exploracion de Tecnologias: Abarcaré una investigacion exhaustiva sobre blockchain
e IPFS para entender y aplicar sus principios en el contexto del almacenamiento y
comparticion de datos.

e Simulacién de la Red: Empleara Docker para simular una red descentralizada.

e Desarrollo de Mecanismos: Incluira el disefio e implementacion de sistemas, tales como
mecanismos de incentivo y uso de almacenamiento fragmentado mediante IPFS.

e Anadlisis de la Funcionalidad: Se llevard a cabo un analisis enfocado en verificar la
funcionalidad esencial de la implementacion, concentrandonos en la estabilidad bésica

y la operatividad del sistema.

Aunque DescentraCloud aborda multiples dimensiones del almacenamiento y comparticion de
datos descentralizados, también es fundamental reconocer las limitaciones inherentes al

proyecto:

e Viabilidad a Gran Escala: El proyecto se enfoca en una simulacion y no en la
implementacién a gran escala en un entorno de produccion, lo cual podria conllevar
distintos desafios y dindmicas.

e Recursos y Tiempo: Dado que se desarrolla en un contexto académico, los recursos y
el tiempo son limitados, lo que podria restringir la profundidad de la exploracion y el

analisis de ciertos aspectos.
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e Analisis Pragmatico: El proyecto no abarcara un analisis detallado del rendimiento o
pruebas de caracteristicas avanzadas como carga y estrés o escenarios de la vida real.
Esta decision se alinea con las limitaciones de tiempo y recursos, enfocandonos en
demostrar la viabilidad conceptual y técnica basica de la plataforma.

e Interfaz de Usuario: El desarrollo de una interfaz de usuario esta sujeto a la
disponibilidad de tiempo y recursos y podria no ser parte del producto final entregado
en este proyecto.

e Condiciones del Entorno de Prueba: Las condiciones en el entorno de Docker pueden
no reflejar completamente las condiciones de una un entorno de produccion, lo que

podria impactar en la precision de las métricas de rendimiento y seguridad.

A través de esta seccion de Alcance y Limitaciones, se pretende ofrecer una perspectiva
transparente y honesta sobre qué se busca lograr con DescentraCloud y cuales son los posibles
obstaculos y restricciones que podrian influir en el desarrollo y resultados del proyecto. Este
enfoque permite establecer expectativas claras y proporcionar un contexto adecuado para los

lectores y participantes del proyecto sobre lo que se puede esperar del mismo.

3. REQUISITOS Y ESPECIFICACIONES

Requisitos funcionales

o Blockchain: Desarrollo y validacion usando Python y PoS (Proof of Stake).
e IPFS: Implementacién y conexién de nodos IPFS usando Docker.
o Docker: Creacion y gestion de imagenes Docker y utilizacion de Docker Compose y

Volumes.

Requisitos no funcionales

o Escalabilidad: Asegurar la capacidad de manejar un aumento en la carga de trabajo.



o Desemperio: Velocidad de procesamiento y recuperacion de datos.
e Seguridad: Integridad y seguridad de los datos y transacciones.

o Disponibilidad: Accesibilidad constante a datos y red.

Especificaciones técnicas

e Lenguajey Librerias: Uso de Python y librerias de blockchain.

« Docker: Implementacion de contenedores y aplicaciones multicontenedor.

e IPFS: Uso para almacenamiento descentralizado.

Criterios de aceptacion

o Blockchain Operativa: Creacién y validacion exitosa de transacciones.
o Funcionalidad IPFS: Almacenamiento y recuperacion efectiva de datos.

e Comunicaciéon Docker: Interaccion efectiva entre contenedores Docker.

Restricciones

o Consenso: Uso de Proof of Stake (PoS) como método de consenso.

4. METODOLOGIA DE TRABAJO

13

El desarrollo de DescentraCloud se basa en un enfoque iterativo e incremental respaldado por

lanorma ISO/IEC 29110, que se ha desarrollado para mejorar la calidad del sistema o software

y/o el rendimiento del proceso (ISO/IEC, 2018). Fases Clave del Desarrollo:

1. Investigacion Preliminar: Exploracién de tecnologias blockchain e IPFS y evaluacion

de simulacion en Docker.

2. Disefio del Sistema: Elaboracion de la arquitectura enfocando en seguridad vy

almacenamiento.
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3.  Desarrollo y Prueba de Prototipos: Construccion y revision de prototipos y pruebas
iniciales en entorno simulado.

4. Andlisis y Mejora: Ajustes basados en datos recogidos durante las pruebas.

5. Documentacion y Presentacion: Compilacion y comunicacion de los hallazgos y

aprendizajes.
Enfoque ISO/IEC 29110:

1.  Planeacion: Definicion de requisitos y gestion de riesgos.
2.  Desarrollo: Ciclo iterativo y gestion de cambios.

3.  Entrega: Validacion, entrega de entregables y recopilacion de retroalimentacion.

Este marco de trabajo, estructurado bajo la ISO/IEC 29110, no solo proporciona una ruta clara
y ordenada para el desarrollo del proyecto sino también asegura un grado de flexibilidad,
permitiendo que DescentraCloud se desarrolle, aprenda y se adapte de manera fluida a lo largo

de su ciclo de vida.

5. ESTADO DEL ARTE

Antecedentes: historia y evolucion del almacenamiento y comparticion de datos

Desde los primeros sistemas de almacenamiento basados en papel hasta las actuales soluciones
en la nube, la historia del almacenamiento de datos ha sido rica y evolutiva. En el siglo Il a.C.,
se utiliz6 papel avanzado para la retencién de datos en China, marcando un punto de inicio en
la historia de almacenamiento de informacion (Goda & Kitsuregawa, 2012). La era de la
tecnologia magnética introdujo sistemas mas eficientes, aunque con la revolucion del
almacenamiento en la nube, como con plataformas como Amazon S3, el paradigma del acceso

y almacenamiento de datos fue redefinido (Goda & Kitsuregawa, 2012).
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Notablemente, a medida que las tecnologias de almacenamiento han avanzado, también lo ha
hecho su capacidad, especialmente en un contexto donde la informacion ha crecido de manera
exponencial. Este crecimiento en los datos ha sido impulsado por, y a su vez, ha impulsado
avances en campos como el aprendizaje automatico, la inteligencia artificial y la mineria de
datos. La necesidad de procesar y almacenar grandes conjuntos de datos ha hecho que la
capacidad de almacenamiento sea un aspecto crucial en la implementacion efectiva de estas

tecnologias.

El camino hacia soluciones de almacenamiento optimizadas y seguras, como
"DescentraCloud”, que integra blockchain y almacenamiento fragmentado, busca no solo
aprender de los sistemas pasados y presentes, sino también proporcionar una plataforma que

pueda abordar las crecientes demandas de la era digital actual y futura.

Blockchain y su aplicacion en el almacenamiento de datos

La introduccion de la tecnologia blockchain en el almacenamiento de datos ha revolucionado
la gestion y seguridad de la informacion, especialmente en sistemas ciberfisicos e Internet
Industrial de las Cosas (11oT). Esta seccion se sumerge brevemente en las caracteristicas,
aplicaciones y mecanismos de almacenamiento de datos mediante blockchain, apoyandose en

investigaciones pertinentes.

La blockchain, caracterizada por su descentralizacién, distribuye datos a través de la red,
eliminando puntos Unicos de fallo y garantizando un almacenamiento seguro y resistente a
manipulaciones (Wang et al., 2020). Esta tecnologia ha encontrado aplicaciones criticas en
sistemas ciberfisicos, mejorando la seguridad mediante su inmutabilidad y transparencia, y en
el 110T, asegurando la transmisién continua de datos generados por maquinas (Wang et al.,

2020).
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La integracion de blockchain en los sistemas ciberfisicos ha potenciado la seguridad y la
ejecucidn automatica de operaciones a través de contratos inteligentes (Wang et al., 2020). En
el 11oT, la blockchain facilita el almacenamiento de datos de manera descentralizada, mientras
que los mecanismos basados en acumuladores han sido propuestos para una verificacion de
datos mas eficiente en comparacion con los métodos basados en arboles de Merkle (Wang et

al., 2020).

En sintesis, la blockchain se perfila como un paradigma robusto para el almacenamiento de
datos, siendo especialmente pertinente en sectores donde la seguridad y la gestion eficiente de

datos es crucial.

Almacenamiento fragmentado e IPFS

El almacenamiento fragmentado, aunque vital para la seguridad de los datos en la nube,
presenta desafios como el aumento en el tiempo de restauracion de la informacion. La
minimizacion efectiva de la fragmentacion, que mejora tanto la capacidad de almacenamiento

como la eficiencia, es crucial en este contexto (Pandian & Smys, 2020).

El Sistema de Archivos Interplanetario (IPFS) se presenta como una solucion revolucionaria
al ofrecer un sistema de almacenamiento y acceso a datos descentralizado. IPFS elimina puntos
unicos de fallo, permitiendo que los datos sean recuperados siempre que al menos un nodo en

la red los posea (IPFS).

En lugar de depender del acceso a datos basado en ubicacion, IPFS permite el acceso basado
en el contenido, abordando problemas como la latencia y el "link rot" para garantizar la
accesibilidad del contenido sin importar su localizacion. Hablando de "link rot", se refiere a la
ruptura de enlaces web, es decir, cuando un URL deja de llevarnos al contenido esperado
porque este ha sido movido o eliminado. Con IPFS, los datos permanecen accesibles mediante

un identificador Unico basado en el contenido mismo, no en su ubicacion, proporcionando asi
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autonomia y previniendo la pérdida de informacion en la red. Ademas, otorga a los usuarios
control sobre los datos e infraestructura, mitigando el riesgo de bloqueos por parte de los

proveedores.

En sintesis, IPFS, con su robustez y descentralizacion, junto con estrategias para minimizar la
fragmentacion, se perfila como una estrategia sélida para el futuro del almacenamiento de

datos.

Mecanismos de incentivo en redes P2P y blockchain

En sistemas P2P y blockchain, especialmente donde IPFS y Prueba de Participacion (Proof of
Stake, PoS) son implementados, es vital incentivar a los nodos para almacenar y gestionar
datos. A partir de la implementacion de mecanismos de incentivo basados en blockchain, los
nodos que almacenan datos no solo pueden proporcionar funciones de almacenamiento
esenciales sino también ser recompensados por sus esfuerzos, promoviendo asi una red mas

robusta y participativa.

Ren et al. (2018) introducen un enfoque donde los nodos son recompensados con dinero digital
en funcion de la cantidad de datos que almacenan: "In our system, the nodes storing the data
are rewarded with digital money. The more the data stored by the node, the more the reward it
achieves". Este principio sostiene que la compensacion en forma de criptomonedas (o dinero
digital) es proporcionada a los nodos, creando un entorno donde el almacenamiento de mayores

volimenes de datos es directamente proporcional a las recompensas recibidas.

Estos mecanismos, particularmente al emplear PoS en lugar de Prueba de Trabajo (PoW),
permiten un entorno descentralizado donde los nodos son incentivados a maximizar su
almacenamiento de datos y participacion en la red, mientras mantienen bajos los requisitos de

potencia computacional.
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Asi, combinando blockchain, IPFS y un mecanismo de incentivo solido, es posible crear un
ecosistema descentralizado, seguro y eficiente para el almacenamiento de datos, donde los

participantes estdn motivados para contribuir y mantener la integridad de la red.

Herramientas asociadas: docker y su relevancia en la simulacion y despliegue de redes

Docker se ha consolidado como una herramienta esencial para los desarrolladores y
administradores de sistemas gracias a su habilidad para crear, desplegar y ejecutar aplicaciones
de manera eficiente y consistente en diversos entornos mediante el uso de contenedores. En el
contexto de redes y, especificamente, en los entornos que involucran blockchain e IPFS,

Docker se ha revelado como particularmente valioso.

Puede haber varios aspectos por los que Docker es relevante en la simulacién y despliegue de

redes:

e Entornos Consistentes: Docker permite a los desarrolladores crear un entorno
consistente para aplicaciones, eliminando el clasico problema de "funciona en mi
maquina" al empaquetar las aplicaciones y sus dependencias en un contenedor Docker.

e Escalabilidad: Docker facilita el despliegue de aplicaciones en un cluster, lo que es
fundamental cuando se trata de redes blockchain y P2P, donde la escalabilidad puede
ser un desafio.

e Aislamiento: Los contenedores permiten el aislamiento de las aplicaciones, lo que
mejora la seguridad al crear una capa adicional entre las aplicaciones y el sistema
operativo host.

e Automatizacién: Con Docker, los desarrolladores pueden automatizar la creacion de
contenedores, haciendo mas sencillo el despliegue de aplicaciones y redes en diferentes

plataformas y entornos.
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Soluciones en almacenamiento descentralizado: filecoin y las diferencias con
DescentraCloud

Filecoin emerge como solucién en almacenamiento descentralizado, basandose en una red
peer-to-peer que permite almacenar archivos con incentivos econdémicos y criptografia para
asegurar una conservacion confiable de los mismos a lo largo del tiempo (Filecoin, s.f.). A
pesar de que Filecoin e IPFS, ambos productos de Protocol Labs, pueden operar de manera
independiente, trabajan de forma complementaria: mientras IPFS facilita el almacenamiento y
transferencia de datos verificables entre pares, Filecoin proporciona un sistema para un
almacenamiento de datos persistente y es descripto como una capa de incentivo para la

persistencia de datos (Filecoin, s.f.).

En comparacidn, 'DescentraCloud' busca explorar y simular tecnologias blockchain e IPFS en
una escala educativa y manejable, brindando un entorno de estudio e investigacion para
estudiantes y entusiastas que desean profundizar de manera préctica en el almacenamiento

descentralizado de datos utilizando Docker como entorno controlado.

6. DESARROLLO DE “DESCENTRACLOUD”

Vision general de la arquitectura

DescentraCloud emerge de una implementacidn practica en Python, centrada en la exploracién
de la blockchain y el Almacenamiento descentralizado. La plataforma se ha construido a partir
de una comprension detallada de las estructuras de blockchain, integradas con tecnologias de
contenedorizacién como Docker y redes de archivos distribuidos como IPFS. DescentraCloud
se basa en una blockchain orientada al modelo de Prueba de Participacion (Proof of Stake)
reflejando un firme compromiso con la eficiencia energética y la equidad en la red
(Fairley, P., 2019). Como se ha demostrado en el reciente proceso de transicién de Ethereum

hacia Ethereum 2.0, este cambio ha permitido destacar las ventajas del Proof of Stake,
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evidenciando sus beneficios en términos de sostenibilidad y participacion activa de los usuarios
en la seguridad y el funcionamiento de la red. (Asif & Hassan, 2023).

La adopcion de Proof of Stake implica diferentes roles para las billeteras o wallets. Los usuarios
pueden actuar como stakeholders o validadores, roles fundamentales para la integridad y
estabilidad de la red, como subraya la investigacion de Chen, Luo, Shi, Cao y Zhang (2023).
Estos roles son vitales no solo para el mantenimiento de la red, sino también para fomentar un
entorno descentralizado y democratico en la toma de decisiones y validacion de transacciones.
La Figura 1 muestra la arquitectura simplificada de DescentraCloud, en su nucleo esta
DescentraCoin, la moneda del sistema, que regula las dinamicas econdmicas de la red y motiva
la participacién de los usuarios. Los Wallets manejan los balances y permiten a los usuarios
funcionar como stakeholders o validadores, esenciales para la interaccién con la blockchain y
la gestidn de claves criptogréaficas. Las transacciones son gestionadas por la clase Transaction,
que asegura la integridad y el seguimiento de las transferencias de DescentraCoin, y son
agrupadas en Blocks que incluyen mecanismos de seguridad como el hash del blogue anterior
para mantener la cadena inmutable y continua. Finalmente, la Blockchain es el corazon del
sistema, registrando todas las transacciones, validando y almacenando bloques, y manteniendo
el consenso del sistema Proof of Stake. Este disefio orientado a objetos favorece la flexibilidad,
adaptabilidad y estd alineado con las mejores practicas de la tecnologia blockchain,
fortaleciendo un ecosistema eficiente.

En resumen, la estructura de DescentraCloud es el resultado de un disefio cuidadoso y
metodico, que cumple con las normas convencionales de la tecnologia blockchain. Para una
exploracion mas profunda de la estructura técnica del sistema, se dispone del repositorio del
cddigo fuente en el Anexo Ay de un diagrama UML completo en el Anexo B. La Figura 1
ofrece una representacion simplificada de este sistema, proporcionando una perspectiva

transparente de la integracion y funcionamiento del ecosistema en su totalidad.
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Arquitectura DescentraCloud

. —> .
DescentraCoin ~—» Transaction Block
y y
Wallet o > Blockchain

Figura 1. Arquitectura Simplificada de DescentraCloud
Mecanismo de recompensas y economia de almacenamiento

La arquitectura de DescentraCloud se complementa con un mecanismo de recompensas
meticulosamente disefiado, el cual es esencial para estimular la economia de su
almacenamiento descentralizado. Este sistema incentiva a los nodos mediante recompensas
monetarias digitales (DescentraCoin), fomentando asi una participacion activa y sustentando
la infraestructura de la red. Al subir archivos, los usuarios incurren en una comision que se
distribuye estratégicamente entre el mantenimiento de la red y como recompensa para los
nodos que proporcionan almacenamiento, asegurando un flujo constante de compensacién para
aquellos que apoyan el ecosistema. Como afirman Motepalli y Jacobsen (2021), una de las
caracteristicas fundamentales de cualquier tecnologia blockchain es su cripto-economia y los

incentivos.
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Inspirado en los avances de blockchains basadas en Prueba de Participacion (PoS),
DescentraCloud aborda proactivamente desafios comunes. Entre estos se encuentran el
problema de ‘free-rider’, donde algunos participantes de la red se benefician sin contribuir
significativamente a ella, y el problema de 'nothing-at-stake’, especifico de las redes PoS, en el
cual los validadores pueden actuar de manera perjudicial sin un costo significativo, al validar
bloques en multiples cadenas. DescentraCloud enfrenta estos problemas con un enfoque que
garantiza una remuneracion equitativa a los nodos en proporcion al almacenamiento y los
recursos proporcionados, fomentando asi una participacion activa y responsable en la red
(Alharby, 2023).

La estructura de incentivos de DescentraCloud sigue el modelo de plataformas reconocidas
como Ethereum, donde los sistemas de incentivos integrados motivan a los participantes a
operar y mantener la red de forma segura y eficiente (Ren et al., 2018). Este disefio promueve
un compromiso a largo plazo con la red, con recompensas que reflejan la valiosa contribucién
de los nodos en términos de almacenamiento y esfuerzo.

Los nodos que almacenan mayores volimenes de datos reciben recompensas mas
significativas, promoviendo asi la disponibilidad y redundancia de datos dentro de la red. Esta
metodologia de compensacion se basa en la premisa de que en cuantos mas datos almacena un
nodo, mayor es su recompensa, un principio que se ha implementado exitosamente en otros
contextos como las redes de sensores inaldmbricos (WSNSs), en donde la tecnologia blockchain
se ha utilizado para crear un mecanismo de incentivo para el almacenamiento de datos (Wang,
Jin, Liy Perkowski, 2020).

Ademas, es importante destacar que el mecanismo de recompensas de DescentraCloud esta
estrechamente vinculado al algoritmo de consenso, un aspecto critico para mantener la
integridad y la cohesion de la informacion en la blockchain. Esto asegura que todos los nodos

tengan una perspectiva unificada y actualizada del estado de la red. Sin embargo, en el disefio
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actual de DescentraCloud no se ha implementado un sistema de penalizaciones, una
caracteristica que, segin Motepalli y Jacobsen (2021), es esencial para preservar la integridad
de las blockchains basadas en Proof of Stake (PoS). La ausencia de un mecanismo de consenso
desarrollado en esta etapa significa que no se han abordado las penalizaciones, reflejando la
decision de posponer esta funcionalidad para fases futuras de desarrollo.

El enfoque de DescentraCloud hacia las recompensas muestra un compromiso con la creacion
de una plataforma equitativa y sostenible. Las recompensas no solo son justas y proporcionales
a la participacion de los nodos, sino que también aseguran la estabilidad y confiabilidad del
sistema de almacenamiento descentralizado. Este sistema de incentivos es un pilar fundamental
para el éxito y la longevidad de DescentraCloud, ofreciendo un entorno atractivo y ventajoso

para todos los participantes de la red.

Blockchain y componentes principales

La Figura 2 expone la interaccion y el flujo de trabajo de la clase Blockchain y sus componentes
asociados. El proceso se inicia con la creacion de la instancia de Blockchain, donde se genera
el Blogue Génesis y se inicializan las wallets especializadas, tales como Wallet Staking y
Wallet Genesis, asi como la del primer validador.

En el &mbito de la wallet, se delinean las funciones clave como generar una transaccion de
inicializacion y agregarla a las transacciones pendientes. Este es un paso preliminar esencial
que prepara la wallet para su participacion activa en la red Blockchain.

La seccion central del diagrama detalla la estructura de una transaccion tipica, destacando
elementos como el emisor, el receptor, el monto, el tipo de transaccion, y la firma digital que
garantiza su autenticidad. Ademas, se introduce Descentracoin como una entidad heredada de

Coin.
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El proceso de validacion en la red Blockchain es critico y se activa bajo ciertas condiciones.
Incluye la seleccidn de un validador y la ejecucion de la funcion validate_and_create_block(),
que no solo verifica la legitimidad de las transacciones mediante is_transaction_valid(), sino
que también ejecuta las transacciones y finalmente crea y afiade un nuevo bloque a la cadena.
El blogue en si mismo contiene un indice, el hash del bloque anterior, una lista de transacciones,
la identificacion del validador, su propio hash, y una funcion para calcular dicho hash,
calculate_hash(). Tras la validacion, se genera un nuevo bloque que se adjunta a la cadena de
bloques existente.

El diagrama concluye con la actualizacion de la red, en la que se emite un broadcast con un
diccionario de la blockchain actualizada a todos los nodos. Esto permite que cada nodo
sincronice su propia instancia de blockchain y actualice las wallets segun sea necesario,
manteniendo asi la cohesion y la integridad de todo el sistema. Este proceso refleja una

arquitectura robusta que facilita la escalabilidad y la seguridad de las transacciones en la red.

nstancia de Blockchain
Condiciones para validar

Genera Transacciones

Crea transacciones

Tras realizar Ia validacion, se crea un blogue y se afiade a la cadena de blogues

Utiliza Descentracain

Hereda de

Figura 2. Estructura y Operacion de la Clase Blockchain
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Figura 2. Estructura y Operacion de la Clase Blockchain

Arquitectura y comunicaciones de la clase node

La Figura 3 presenta la arquitectura y las responsabilidades de la Clase Node en la red
blockchain. Node actia como una entidad esencial para el mantenimiento de la red y la
facilitacion de las transacciones entre diferentes contenedores, incluyendo el cllster IPFS y el
contenedor Consul.

La inicializacion del Node comienza con la configuracion de su id y el puerto de comunicacion.
Posteriormente, establece la instancia de la blockchain y la wallet, seguida por el registro en
Consul y el descubrimiento de otros nodos. Esta fase inicial es crucial para la integracion y la
comunicacion efectiva en la red.

El servidor Flask se inicia en un hilo separado para manejar las peticiones API, lo que permite
al Node procesar transacciones, interactuar con el cllster IPFS, y validar y crear bloques segun
sea necesario. Este enfoque multihilo asegura que las operaciones del Node sean eficientes y
no blogueantes.

El procesamiento de transacciones dentro de DescentraCloud es una operacion compleja y
detallada, donde cada Node tiene multiples responsabilidades criticas. Un Node no solo recibe
y procesa transacciones, sino que también interactia con el cluster de IPFS para enviar y
recuperar datos, y cumple un rol vital en la validacion y creacion de bloques. Ademas, cada
Node esta programado para ejecutar acciones especializadas segun el tipo de transaccion, que
pueden variar desde staking y unstaking hasta la modificacion de parametros esenciales de la
blockchain y las wallets asociadas.

La ultima etapa del proceso de un Node es crucial: se encarga de la difusion de la informacion
actualizada de la blockchain a través de la red. Esta operacion se realiza mediante la emision

de la cadena mas reciente a todos los nodos conocidos, utilizando puntos de conexion
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especificos adaptados para cada accién. Este mecanismo de difusion es fundamental para
mantener la sincronizacién entre todos los nodos, asegurando que cada wallet y el estado
general de la red se mantengan actualizados y coherentes, lo que es esencial para la estabilidad

y confiabilidad de la plataforma DescentraCloud.

Node:

- Inicio del nodo
- Configuracién y arranque de logs
Configuracion del nodo y red

Node:
- Establecer ID y PORT
- Crear instancias blockchain y wallet

- Registro en Consul y descubrimiento
otros nodos
- Definicidn de rutas Flask parala API

Subproceso Servidor Flask

Node:
- Se inicia el servidor Flask

en un hilo separado
para manejar peticiones
API

Manejo de Transacciones

- Recibe y procesa
transacciones
- Envia y recupera datos del
claster IPFS
- Valida y crea blogues segun
sea hecesario

Broadcasting

Node:
- Realiza broadcasting de la
blockchain y transacciones

Al procesar
transacciones, se utilizan
las funcionalidades de las
instancias de blockchain y

wallet segun el tipo de
transaccidn.

- Envia actualizaciones a todos
los nodos

Proceso continuo
v

Espera y procesa nuevas
transacciones y blogques

hasta que se de el fin del
proceso

Figura 3.Funcionamiento y Conectividad de la Clase Node
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Diagrama de flujo del proceso de transacciones en blockchain

La Figura 4 ilustra meticulosamente el ciclo de vida de una transaccion en la red blockchain de
DescentraCloud, delineando cada paso desde su inicio hasta su conclusion. El proceso
comienza con la Generacién de la Transaccion, que puede adoptar diversos tipos, incluyendo
la inicializacion de una Wallet, la conversion de un participante a Validador, la terminacion de
la actividad de un Validador, asi como operaciones de Staking y Unstaking. Ademas, engloba
las Transacciones Regulares, la asignacion de Recompensas Y las tareas de carga y descarga
asociadas al sistema de archivos interplanetarios (IPFS). Una vez generada, la transaccion entra
en la cola de Transacciones Pendientes, a la espera de ser procesada en el siguiente bloque.

El paso hacia la Validacién de la Transaccion se activa bajo dos condiciones: alcanzar un
umbral de transacciones pendientes 0 mediante la invocacion de un endpoint para iniciar la
validacion. Este proceso se adapta al tipo de transaccion, ejecutando acciones especificas y
actualizando parametros dentro de la blockchain y las wallets relacionadas.

Con las transacciones validadas y ejecutadas, se procede a la Creacién de un Nuevo Bloque
que encapsula todas las transacciones vélidas. Este blogue es entonces afiadido a la cadena de
bloques, y seguidamente, se realiza un Broadcast de la Blockchain Actualizada. Aqui se
distribuye un diccionario con los datos actualizados de la blockchain a todos los nodos de la
red. Esto permite que cada nodo actualice su instancia de blockchain y ajuste sus wallets si es
necesario, manteniendo la coherencia, integridad y continuidad operativa de toda la red
Blockchain. Este procedimiento meticuloso garantiza que la red no solo sea segura y
transparente, sino que también se mantenga adaptativa y eficiente frente a las cambiantes

dinamicas de las transacciones y las actividades de los usuarios.
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Figura 4. Ciclo de Vida de las Transacciones en la Red Blockchain
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7. DESPLIEGUE DE INFRAESTRUCTURA'Y SERVICIOS EN
"DESCENTRACLOUD"

Introduccion a docker compose

Docker Compose nace como una solucion a la necesidad de gestionar multiples contenedores
de manera eficiente y coordinada. Su proposito es simplificar la configuracion y el despliegue
de aplicaciones compuestas por varios contenedores, centralizando esta gestion en un unico
archivo YAML. Esta caracteristica permite a los desarrolladores definir y controlar con
precision los servicios, redes y volumenes necesarios para una aplicacion.

La herramienta facilita la creacion de entornos consistentes a través de diferentes fases de
desarrollo, desde la prueba hasta la produccion, asegurando que las aplicaciones se comporten
de manera uniforme en todos los entornos. Ademas, ofrece una manera agil de realizar cambios
y actualizaciones en los servicios, reflejando las modificaciones en tiempo real con minima

intervencion.

Gestion de contenedores docker

La gestion de contenedores en Docker implica la creacion de imagenes a partir de un
Dockerfile. Este archivo de texto contiene instrucciones para construir la imagen, definiendo
el entorno operativo y las dependencias necesarias.

Para una aplicacion, el Dockerfile especifica un sistema operativo base, copia los archivos de
la aplicacion y utiliza un archivo requirements.txt para instalar dependencias. El
requirements.txt lista las librerias necesarias, que Docker instala ejecutando comandos como
pip install -r requirements.txt.

Con el Dockerfile y requirements.txt completos, se utiliza el comando docker build para crear
la imagen. Esta imagen sirve luego para desplegar contenedores que ejecutan la aplicacion en

un entorno consistente y aislado.
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Ademas, la gestion de contenedores en Docker incluye el monitoreo y mantenimiento de los
contenedores en ejecucion. Esto implica supervisar su rendimiento, actualizarlos con nuevas
versiones de imagenes cuando sea necesario y asegurarse de que estén funcionando

correctamente en todo momento.

Configuraciones de red y almacenamiento en docker

Dentro de Docker Compose, es posible configurar redes a las que los contenedores pueden
pertenecer. Estas redes facilitan la comunicacion entre contenedores mediante el protocolo
TCP/IP, permitiendo que los servicios dentro de los contenedores interactien de manera
eficiente. Se pueden establecer reglas para mapear puertos entre el host y los contenedores,
permitiendo el acceso a los servicios desde fuera del entorno de Docker. Esta configuracion de
red es esencial para exponer aplicaciones al mundo exterior o para la comunicacion entre
servicios en diferentes contenedores.

De igual forma, en Docker, el almacenamiento persistente se maneja a través del uso de
volimenes. Un volumen es una seccién de almacenamiento que se crea fuera de la capa de
sistema de archivos del contenedor, lo que permite que los datos persistan incluso cuando el
contenedor se detiene o0 se elimina. Esto es crucial para aplicaciones que necesitan mantener

un estado o almacenar datos entre diferentes sesiones de contenedores.

Disefio y configuracion en ""DescentraCloud™

La Figura 5 ilustra la arquitectura de contenedores disefiada para DescentraCloud, una
plataforma que combina tecnologias de blockchain con almacenamiento distribuido IPFS,
apoyandose en un sistema de descubrimiento y configuracion a través de Consul.

La estructura se compone de una serie de nodos de blockchain, cada uno asociado con su
correspondiente contenedor de IPFS y cluster IPFS. Los nodos de blockchain son responsables

de la ejecucién de la logica de la cadena de blogues, mientras que las instancias IPFS se
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encargan del almacenamiento descentralizado de archivos. Cada componente tiene volimenes
designados para la persistencia de datos, garantizando la integridad y disponibilidad a largo
plazo.

Los clusteres IPFS, integrados con IPFS en redes blockchain, proporcionan una gestion
esencial y coordinacién de la replicacion y persistencia de datos. Estos clusteres mejoran la
disponibilidad y resistencia del sistema mediante politicas de replicacion detalladas,
asegurando que los datos estén eficientemente distribuidos y accesibles en multiples nodos.
Esta combinacion resulta en una infraestructura robusta y escalable, ideal para aplicaciones de
blockchain que necesitan un equilibrio entre eficiencia en el almacenamiento y una gestion de
datos detallada.

Consul se integra en esta arquitectura como un servicio centralizado para el descubrimiento y
configuracién de servicios. Actda como un registro de servicio, facilitando la comunicacién
entre los contenedores y permitiendo que los servicios se encuentren y se conecten entre si de

manera eficiente.

A
Jonsul

E
node_n

rode_1 EE
E E o E
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IPFS_2 IPFS_Cluster_2

Figura 5. Arquitectura de Contenedores en DescentraCloud
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La Figura 6 complementa a la Figura 5, mostrando el diagrama de médulos del funcionamiento
integral del programa. En este diagrama, se destacan dos GUIs: una para gestionar las
transacciones, y la otra centrada en la interaccion de cada nodo con la red IPFS. Ambas GUIs
utilizan los endpoints de la clase Nodo, que actua como una API central manejando una
instancia de blockchain y una billetera asociada al nodo.

La clase Nodo se encarga del registro y descubrimiento de vecinos mediante Consul, y también
proporciona la lista de nodos a ambas GUIs. Ademas, la clase Nodo se comunica con el clister
IPFS para la carga y descarga de archivos. Aunque inicialmente se mostré un cluster IPFS por
nodo, en la practica estos clusteres funcionan como una Unica entidad. Esta operacion unificada
es clave para la eficiencia y seguridad de la red de blockchain.

La comunicacion entre los clusteres IPFS se efectia mediante un protocolo basado en libp2p.
Los pares del cluster forman una red privada libp2p para coordinar y compartir métricas,
utilizando un sistema de mensajes y acuerdos de consenso para la gestion de la replicacion y
distribucion de archivos. Esta coordinacion eficaz permite que los clisteres operen como una
sola entidad, asegurando una propagacion segura y eficiente de la informacién a través de la

red, vital para el rendimiento y la seguridad de la red de blockchain (Sanjuan, H., 2022)
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Figura 6. Diagrama de Modulos de DescentraCloud
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8. PRUEBAS Y VALIDACION

El proceso de pruebas de DescentraCloud comienza con la inicializacion de la infraestructura

subyacente. El primer paso es la construccién de la imagen de Docker a partir de nuestro

Dockerfile, lo cual se lleva a cabo en el directorio que contiene el archivo, usando el comando

docker compose build. Esta accién prepara la imagen con todas las dependencias y

configuraciones necesarias definidas previamente.

Con la imagen correctamente construida, procedemos a desplegar la red de contenedores con

docker compose up. Este comando levanta una red compuesta por tres nodos de blockchain,

tres instancias de IPFS y tres clUsteres IPFS, junto con un servicio de Consul, sumando un total

de diez contenedores. La limitacion a tres nodos se debe a restricciones de recursos del

hardware

disponible, aunque la red es escalable a un mayor nimero de nodos si se requiere.

C:\Users\Usuario\OneDrive\Universidad\Noveno Semestre\Proyecto Integrador\Repositorio_Final>docker compose up
time="2023-12-11T05:082:19-85:00" level=warning msg="The \"CLUSTER_SECRET\" variable is not set. Defaulting to a blank string."

ti 023-12-11T65:02:19-85 " level=warning msg="The \"CLUSTER_SECRET\" variable is not set. Defaulting to a blank string."
time="2023-12-11T05:02:19-05:00" level=warning msg="The \"CLUSTER_SECRET\" variable is not set. Defaulting to a blank string."

[+] Building

0.8s (8/8) docker:default

[+] Running 18/8
repositorio_final-consul-1
repositorio_final-nodel-1

Container
Container
Container
Container
Container
Container
Container
Container
Container
Container
Attaching to

repositorio_final-node2-1

repositorio_final-node3-1

ipfs2

ipfsl

cluster2

ipfs3

clusterl

cluster3

clusterl, cluster2, cluster3, ipfsl, ipfs2, ipfs3, repositorio_final-consul-1, repositorio_final-nodel-1, repositorio_final-no

de2-1, repositorio_final-node3-1

Figura 7.

Captura de Pantalla 1 - Muestra la salida del comando docker compose up

Una vez desplegada, la red comienza la fase de registro automatico con el servicio de Consul.

Cada nodo obtiene identificadores unicos, puertos y direcciones del resto de los nodos para

establecer la comunicacion.

Figura 8.

Captura de Pantalla 2 - Registro de nodos en el Consul
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Los nodos proceden a generar una transaccion de inicializacion. Antes de hacer el broadcast
de esta transaccion al resto de nodos, se verifica si la lista de transacciones ha alcanzado el

umbral definido para iniciar el proceso de validacion y creacion de bloques.

2023-12-11 65:01:-52 INFO:Node:-Verificando si wroceso de validacion. ..
2023-12-11 85:81:52 INF 15 ing E ftransaction
2823-12-11 65:81:52 INF 0 status': 'Transaction received and processed', 'tr
ansaction_info': {'amo i "y

- 10000}, 'file_size': None, 'new_wallet'
ra
priv

bca@1f858

) 8+1JLndTh+cbYinZfa/AUUukhAL
- 'Initialize wallet'}}

Figura 9. Captura de Pantalla 3 - Generacién de la transaccién de inicializacion y la
comprobacion de la lista de transacciones pendientes.

En caso de que un nodo alcance el nimero necesario de transacciones, se selecciona un
validador y se inicia el proceso de validacion. Este proceso revisa la validez de cada transaccion
y, tras su ejecucion, se crea un nuevo bloque. A continuacion, se realiza un broadcasting de la

blockchain actualizada al resto de los nodos.

2023-12-11 085:02-40 INF e-Pending transactions are full.
2023-12-11 85:82-48 INFO:Node-Validating and creating block with validator VWV

Figura 10. Captura de Pantalla 4 — Inicio proceso de validacion.

2023-12-11 95:082:-48 INFO -Sending blockchailn update to http://node2-6000/update bl
2023-12-11 65:082-48 INF( kchain update sent from nodel t {'status'- ' ckchaln updated'}
2023-12-11 85-02-48 INF( ) nding blockchailn update to http-//nod 38 fupdate_bl chailn

2023-12-11 85:02:-48 INF( : kchaln update sent from nodel to node3: {'status': 'Blockchailn updated'}
2023-12-11 085:082:48 INFO:Node:Blockchain broadcasted.

Figura 11. Captura de Pantalla 5 - Broadcasting de la blockchain actualizada a los nodos.
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Todos los broadcasts se realizan a través de solicitudes HTTP a endpoints especificos en los

nodos, enviando la informacion necesaria en formato de diccionario para que los nodos

receptores puedan actualizar sus instancias de wallet y blockchain de manera adecuada.

Figura 12. Captura de Pantalla 6 - Recepcion y actualizacion de la informacién en un nodo
tras un broadcast.

Continuando con el proceso de pruebas, la atencion se dirigié hacia la primera GUI, disefiada
para facilitar la interaccion con la blockchain de DescentraCloud. A través de esta interfaz, se
simularon transacciones criticas como el 'stake' de monedas y el registro de nodos como
validadores. Estas operaciones son fundamentales para la economia de tokens de la red y su

mecanismo de consenso.

# Exito

o Accion realizada correctamente

User:
nodel -
Wallet Address:
6a39a0c94143246¢36974b6c9d827437e79126f2bd46e84b46061d82¢ 196b629
Wallet Action:

-

Amount (for stake/unstake):
6000

Execute Wallet Action

Figura 13. Captura de Pantalla 7 - GUI en accion, con la generacion exitosa de una
transaccion de 'stake'
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User:
nodel v
Wallet Address:
6a39a0c94143246c36974b6c9d827437e79126f2bd46e84b46061d82c196b629
Wallet Action:

v

Amount (for stake/unstake):

Execute Wallet Action

¢ Exito

0 Accidn realizada correctamente.

Figura 14. Captura de Pantalla 8 - GUI en accién, con la generacion exitosa de una
transaccion de ‘become_validator'

El siguiente paso en nuestra fase de pruebas se concentré en la funcionalidad de
almacenamiento distribuido. Utilizando la segunda GUI, se realiz6 una transaccion para cargar
un archivo al cluster IPFS. Esta accion se traduce en la fragmentacion, replicacion y

distribucién del archivo a través de los nodos IPFS de la red.

¢
User:
Wallet Address:
623020c34143246c36974b6c9dB2743779126f2bd46e84b46061d82c 196b629
Upload File Retrieve File
Filename Hash User
bitcoin.pdf QmRAINWMBE2ZGynMbYzAgVTSXCVM14Wx1 6239a0c94143246:

§ Exito

o Archivo cargado exitosamente.

oK

Figura 15. Captura de Pantalla 9 - GUI de IPFS durante la carga de un archivo.
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repositorio_final_ipfs3_data CREATED

] wtes ago

Data In Use

Name Size Last modified Mode

23 Bytes 24 minutes ago -TW-TT—

216 kB 42 seconds ago dgrwxr-xr-x

Figura 16. Captura de Pantalla 10 - Visualizacion de cambios en la carpeta 'blocks' dentro
de los volimenes de IPFS.

Finalmente, se procedid a verificar la integridad y accesibilidad de los archivos subidos a IPFS.
La recuperacion exitosa de los archivos es un indicador clave de la robustez de la red y su

capacidad para manejar datos de manera segura y eficiente.

User.

Wallet Address
6239204143246 36974b6c IdE27437e 791 26/ 2bd46e84b46061d82¢ 196b629

Upload File Retrieve File

Filename Hash User

bitcoin pdf QmRAZNWMBE2ZGynMbYzAgYTSXCVM14Wx 1 6a39a0c34143246:

§# Eio

oK

Figura 17. Captura de Pantalla 11 - GUI de IPFS confirmando la recuperacion exitosa de
un archivo utilizando su CID correspondiente.

Esta etapa prob6 no solo la capacidad de la red para manejar cargas de datos criticos sino
también la flexibilidad y eficiencia del sistema de almacenamiento descentralizado. La
facilidad de uso de las GUIs y la fiabilidad del proceso de almacenamiento y recuperacién de
archivos destacan la labor realizada en la construccion de una interfaz de usuario intuitiva y un

backend sélido.
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9. CONCLUSIONES Y TRABAJOS FUTUROS

El proyecto DescentraCloud ha emergido como una solucién innovadora en la integracion de
tecnologias blockchain, IPFS y Docker, demostrando su eficacia en el almacenamiento y
comparticion descentralizada de datos. Este enfoque no solo cumple con las necesidades
actuales, sino que también establece una base sélida para futuras expansiones y mejoras.

Las pruebas iniciales en un entorno controlado, aunque limitadas en volumen de transacciones,
han validado de manera convincente la capacidad técnica y la robustez de la arquitectura del
proyecto. Estos resultados destacan como las decisiones de disefio pueden conducir a
soluciones duraderas y adaptables a largo plazo.

Mirando hacia el futuro, DescentraCloud se centra en desafios clave y oportunidades de

refinamiento. El desarrollo de un mecanismo de consenso robusto y eficiente es prioritario para
estructurar la toma de decisiones y garantizar la integridad y fiabilidad de la red. Esta iniciativa
es esencial para la escalabilidad y la seguridad del sistema.

El proyecto también aborda la mejora de la flexibilidad mediante la exploracion de la
desvinculacion de Node e IPFS. Esta adaptacion permitira una mejor integracion en diversos
entornos reales. Ademas, se trabajara en la optimizacion de los protocolos de comunicacion
para agilizar y estabilizar la transferencia de datos.

El refinamiento de los mecanismos de consenso y la optimizacion del sistema de recompensas
son fundamentales para asegurar la seguridad, eficiencia y un entorno participativo en la red.
Asimismo, el analisis detallado de la viabilidad economica y comercial de DescentraCloud
orientara el proyecto hacia un éxito comercial sostenible.

Por ultimo, la integracion con otras tecnologias emergentes ampliard las capacidades de
DescentraCloud, abriendo nuevas posibilidades para aplicaciones innovadoras y sinergias

tecnoldgicas. La integracion con tecnologias emergentes, como la inteligencia artificial (1A),
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el aprendizaje automatico y el Internet de las Cosas (lIoT), tiene el potencial de transformar
radicalmente la forma en que DescentraCloud gestiona y procesa los datos.

En resumen, DescentraCloud ha marcado un avance notable en la exploracion del
almacenamiento de datos descentralizado, integrando con éxito las tecnologias blockchain,
IPFS y Docker. Este proyecto ha demostrado la viabilidad de su enfoque al vincular estas
tecnologias en un entorno controlado, ofreciendo soluciones eficientes y seguras para la gestion
de datos.

A través de su implementacion, DescentraCloud ha proporcionado valiosos conocimientos
sobre los retos y oportunidades de una plataforma de almacenamiento de datos descentralizada.
Los resultados obtenidos reflejan el potencial de esta integracion tecnologica y su aplicabilidad
en escenarios mas amplios, mas alla de las limitaciones de un entorno controlado.

Los aprendizajes y experiencias derivados de DescentraCloud ofrecen una base sélida para
futuras investigaciones y desarrollos en el campo, destacando la importancia y el impacto de
una sinergia efectiva entre tecnologias emergentes para el almacenamiento de datos

descentralizado.
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11. ANEXO A: REPOSITORIO EN GITHUB DE DESCENTRACLOUD

El cddigo fuente completo del proyecto DescentraCloud, incluyendo los scripts y modulos
detallados en la seccion de analisis de componentes, estd almacenado y disponible para revision
en el repositorio de GitHub. Se puede acceder al repositorio a través del siguiente enlace:

https://github.com/Luchoaa/Proyecto-Integrador-Final.git



12. ANEXO B: DIAGRAMA UML DESCENTRACLOUD

@ Node

o Wallet

m run()

m receive_transaction()

m update_blockchain()

m cargar_registros_desde json()
m guardar_registro()

m setup_routes()

m broadcast_blockchain()

m broadcast_transaction()

@Transactiun

m sign()
m to_dict()
m from_dict()

@ Wallet

o Blockchain

@Descentracmn

m__init_ ()
m from_dict()

ma
many many
/*

m unstake()

m cease_validator()

m sign_transaction()
m update_balance()

m create_transaction() @ Block

@ Coin

o Transaction

m generate_address() m calculate_hash()
m send_transaction() m to dict()
m stakel() m from_dict()

m to_dict()
m from_dict()
m_add ()
m_sub_ ()

m become_validator() mary

many

1

@ Blockchain

o Wallet

m add_transaction()
m get_balance()

m is_chain_valid()

m update_chain()

m get_last_block()

m create_genesis_block()

m validate_and create block()
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