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RESUMEN

La desinformacién en redes sociales es una problemética horizontal en la sociedad en todos los
niveles socioecondmicos y organizacionales. Las redes sociales es en la actualidad la manera méas
comun de consumir estos contenidos. Los mismos afectan, en especial, a las vidas de las personas
en condiciones de vulnerabilidad (Personas de bajo ingreso, bajo nivel educativo, migrantes,
personas de diversidades sexogenéricas, de grupos étnicos diversos, nifios y ancianos). Se propone
entonces la creacién de un método desde el disefio, que asista al usuario al momento de identificar

contenido desinformante en redes sociales: VALOR.

Palabras Clave: Desinformacion, Noticias Falsas, Redes Sociales, User Centered Design,

Desinformacion, Poblaciones vulnerables.



ABSTRACT

Disinformation in social networks is a horizontal problem in society at all socioeconomic and
organizational levels. Social networks are currently the most common way of consuming these
contents. They affect, particularly, the lives of people in vulnerable conditions (people with low
income, low educational level, migrants, people of gender diversity, people of diverse ethnic
groups, children, and the elderly). It is proposed then the creation of a method from design, which

assists the user when identifying misinforming content on social networks.

Keywords: Fake News, Social Media, User Centered Design, Disinformation, Vulnerable

populations.
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INTRODUCCION

La era digital ha traido consigo avances que han impactado profundamente a la humanidad. Todos
los aspectos de la vida humana han sido revolucionados por tecnologias que permiten la
parametrizacion del comportamiento, la recopilacion de informacion y el intercambio de datos de
una manera sin precedentes. Dicha riqueza informatica se maneja mediante una légica capital para
garantizar su integracion al sistema econdémico. Por ende la humanidad se encuentra en una era de
intercambio de informacion, donde se comercializan los datos como una nueva moneda de cambio
para conseguir servicios digitales. Para poder manejar las cantidades incalculables de datos, se
desarrollaron modelos matematicos usando algoritmos, que permiten interpretar y generar outputs
requeridos de las bases de datos. Un tipo de servicio que opera con esta dindmica son las redes
sociales, una de las interfaces informéticas mas usadas en la actualidad.

Es justamente aqui donde ocurre un cambio de dinamica: el del algoritmo media y moldea los
contenidos comunicacionales que consume el ser humano. En Ecuador, un pais que presenta
dinamicas sociales moldeadas por procesos de desigualdad historica excluyente, el efecto
algoritmo perpetua la violencia multidimensional hacia poblaciones vulnerables. Dicha realidad se
ve reflejada en la informacion compartida en redes sociales que estigmatiza, estereotipa, y reduce
a grupos alienados; generando desinformacidn con efectos negativos en las vidas diarias de la
poblacion. No obstante, somos los usuarios quienes tienen el accionar final al momento de
compartir y consumir informacion en linea. Por lo que el enfoque de este proyecto es encontrar un
método que ataque al problema desde lo cualitativo, interviniendo en el momento donde el ser

humano se vuelve el mediador de la informacion
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DESARROLLO DEL TEMA

El concepto de postverdad es adecuado al pensar sobre las dindmicas actuales de la economia
informatica en redes sociales. Esto dicta que en la actualidad los medios y la sociedad valoran mas
la reaccién emocional causada al difundir un contenido noticioso, que la objetividad de dicha
informacion (DRAE-Diccionario de la RAE, 2023). Si bien es cuestionable que los medios
tradicionales no hayan usado técticas de manipulacion informéatica previamente a la era digital, el
alcance de este estudio es limitado a las medidas mitigantes de la desinformacion en redes sociales.
Un concepto adyacente a la desinformacion en linea es la falta de alfabetizacion digital. La
UNESCO (2022) define este concepto como: "El uso seguro y critico de toda una gama de
tecnologias digitales para la informacion, la comunicacion y la resolucion de problemas basicos en
todos los aspectos de la vida.”

En el vacio de la alfabetizacion digital, frecuente en poblaciones vulnerables del Ecuador, la
desinformacion toma un rol protagonico. Asi se perpetta un ciclo en donde el usuario encuentra
informacion falsa en redes sociales y lo comparte, por lo que otros usuarios de comunidades
adyacentes reciben la misma desinformacion: generando un efecto dominé masivo con capacidad
potencial de cambiar la percepcion publica de una poblacion entera. Por estas razones la
problematica especifica que este proyecto ataca es: La desinformacion en linea se propagan en
Redes Sociales afectando negativamente las vidas de poblaciones vulnerables en el Ecuador.
Un ejemplo de este problema ocurrié en la pandemia del COVID-19, retratado en el articulo de
Noticias ONU (2020): Noticias falsas y desinformacion, otra pandemia del coronavirus. Varios
métodos caseros 0 medicamentos no aprobados eran publicitados cdémo panaceas para el COVID-
19, teniendo efectos directos negativos en las personas que sospechaban o aquellas que habian sido
diagnosticadas con el virus. La Universidad Estatal de la Peninsula de Santa Elena, determina que

la desinformacion durante la pandemia: "Pone la vida de las personas en peligro.... (el mal uso) de
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la tecnologia de la informacion es un arma sin precedentes.” (Molina et al., 2022). De igual manera
esta dinamica causa que el trabajo periodistico basado en datos e informacidn confirmada pierda
valor e importancia en comparacion a los Fake News.

Segun Poynter (2023) el 60% de los usuarios del segmento 18-34 afios usan Redes sociales para
buscar noticias a nivel global. Esto demuestra que las nuevas generaciones tenemos un uso
constante de las redes sociales como fuente de informacion sobre nuestro contexto. El usuario
objetivo de este proyecto tiene entre 18 y 30 afios, posee una conexion y uso ininterrumpido
de redes sociales con frecuencia diaria. Ergo tiene una conexion de internet mévil o doméstica
fiable, que le permiten participar en RRSS.

Al ajustar segun los datos del censo (INEC, 2022), la poblacion objetivo incluiria el segundo grupo
mas populoso del Ecuador, siendo alrededor del 16% de ecuatorianos: segmento 18 a 35 afios
(alrededor de 2,9 millones de personas). Si aplicamos la tendencia medida por (INEC, 2021) en
Porcentaje de personas que tienen teléfono inteligente, por grupos de edad (2013-2021), se mide
que el 81,6% usuarios en el segmento 20 a 34 afios posee un celular inteligente, con acceso a redes
sociales. Finalmente la poblacion promedio después de cruzar estos datos seria de aproximadamente
2,4 millones de personas. Este segmento poblacion también seria persuadido he incentivado a
expandir el conocimiento de otros usando el método, ayudando a llegar a las poblaciones no

presentes en redes sociales y la audiencia objetivo.

Antecedentes:

La problematica de desinformacion en Redes Sociales ha sido atacada con anterioridad desde

diferentes angulos.

1. Verificacion de informacion en redes sociales (algoritmos y humanos):
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Las Redes Sociales han tratado de resolver la problematica de la desinformacién en linea desde
adentro. Uno de los ejemplos vigentes de estas medidas esta presente en X (Twitter). Esta
plataforma posee una etiqueta que detalla: “"Algunas secciones o todo el contenido compartido
en este tweet es disputado y puede ser engafioso” (Twitter, 2023). Los tweets definidos de esta
manera han sido declarados como falsos por profesionales en los temas tratados, y muchas veces
no incluyen contexto o son confusos.

Las principales barreras de estos métodos son el tiempo que pasa hasta que son ejecutadas, que
permite compartir el tweet ilimitadamente hasta que sea verificado; acompafiado por los
limitantes que poseen los algoritmos. Al poseer una programacion binaria (Verdadero o Falso)
existen intrincadas maneras en las que las palabras pueden sobrepasar los filtros, permitiendo
lenguaje de odio, declaraciones politicas extremas y desinformacion. La ineficiencia también se
extiende a accesibilidad, ya que Twitter solo dispone de los filtros de fake news en siete paises:
Australia, Brasil, Filipinas, Corea del Sur, Espafia y EEUU; dejando al resto del mundo a la

merced de la desinformacion.

2. Verificacion de informacidn en redes sociales (algoritmos y humanos):

Estos organismos se dedican a procesos de verificacion de noticias por medio de diferentes
mecanismos. La mayoria consultan los hechos noticiosos con expertos académicos de diferentes
areas del saber para poder reconocer la fiabilidad de una noticia. Un ejemplo estadounidense es
la agencia Poynter y su International Fact-Checking Network. Esta alianza de periodistas tiene
como objetivo agilizar los procesos de verificacion con sus mas de 100 operarios alrededor del
mundo, al igual que capacitar a profesionales de la educacion y periodismo (Poynter, 2023).

Una agencia ecuatoriana que posee objetivos similares es el proyecto emergente de Lupa Media
(2023), quienes tienen como mision hacer periodismo de verificacién sin afiliacion politica.

Realizan procesos de verificacion "a la carta” por medio de WhatsApp y en Redes.
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La barrera de este tipo de organizaciones es que conllevan un tiempo de espera nuevamente, en
donde ocurren procesos Y filtros que verifican la informacion. Este tiempo es crucial para el
usuario digital, que posee una atencion limitada, generando un dolor al tener que esperar que

terceros realicen acciones externas que limitan su poder e interés.

3. Educacion en alfabetizacion mediatica digital

Los programas de alfabetizacién mediatica digital se encargan de equipar a las personas con la
habilidad de discernir e identificar Fake News. Uno de los proyectos mas famosos y
referenciados a nivel global es News Literacy Project (2023), que usa programas intensivos
ademas de recursos gratuitos para que estudiantes a nivel global comprendan el consumo critico
de contenido noticioso. Sin embargo, el usuario promedio que desinforma en linea no tendria

interés en pasar por un proceso largo y detallado de aprendizaje sobre esta problematica social.

Considerando los antecedentes, y sus barreras, se proponen los siguientes objetivos para una

solucion :

Objetivo general:

Disefiar e implementar un método sencillo, rapido, eficaz y facil de recordar de identificacion de

desinformacion en redes sociales desde lo cualitativo y centrado en el usuario.

Objetivos especificos:

- Conectar: Generar consumo critico en RRSS.
- Educar: Fomentar la alfabetizacién mediatica creando una comunidad en medios digitales.
- Empoderar: Proveer al usuario las herramientas y conocimiento necesarios para identificar

la desinformacion.

Con los objetivos trazados se comienza el proceso de ejecucion del proyecto en 4 Fases.
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Fase 1: Encuestas:

Se realiza una encuesta con el pablico objetivo (39 respuestas)

-El publico objetivo se autodetermina incapaz de reconocer un Fake news frente a una noticia real.

¢ Te consideras capaz de distinguir entre noticias

reales y fake news en linea?

5

Me siento
totalmente capaz
de distinguir

Figura 1: ¢ Te consideras capaz de distinguir entre noticias reales y fake news en linea?

-El pablico objetivo confirma el uso diario y constante de redes para informarse de noticias.

£Con qué frecuencia utilizas las redes sociales y plataformas
en linea para obtener noticias e informacién actual?

5

Todos los dias

Figura 2: ¢ Con qué frecuencia utiliza las redes sociales y Figura 3: ¢ Cuél/es son tus principales fuentes de noticias en
plataformas en linea para obtener noticas en informacion actual?  linea?

El pdblico objetivo ratifica la problematica:"La desinformacion se propaga en RRSS causando

efectos negativos en las vidas de poblaciones vulnerables en el Ecuador”

Fase 2: Validacién con profesionales.

Para recibir Feedback del publico objetivo se realizaron 4 entrevistas con potenciales usuarios

del método. Con el objetivo de aumentar la rigurosidad y la profundidad de la retroalimentacion
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brindada, todos los entrevistados poseen educacion postsecundaria; y 3 de ellos trabajan en el sector
de la comunicacion. La propuesta presentada funcionaria de la siguiente manera:
- Pasos sencillos claros para que la audiencia objetivo identifique noticias falsas
- Elproceso tendria un orden definido en el que sus primeras letras generan un acrénimo facil
de recordar relacionado a los medios (ALERTA, CLARO, VISION, etc)
- El proceso pasaria por una etapa de Socializacién en RRSS
El feedback de estas sesiones fue generalmente positivo:
“Las noticias falsas generan miedo, rechazo y polarizacion en la sociedad, y en poblaciones
vulnerables generan alarma...Hay una desigualdad informatica importante. ~
El cierre de las entrevistas permitié trazar las siguientes conclusiones:
- La alfabetizacion digital debe ser un componente clave del método y su difusion.
- La presentacion de la informacion debe ser atractiva y facil de entender.
- El método debe ser disefiado pensando en las necesidades de las poblaciones menos
privilegiadas, personas con limitada experiencia tecnolégica; priorizar la inclusividad
Con estas observaciones, investigacion y objetivos en mente se desarrolla la primera iteracion del
Prototipo de un método para mitigar la problematica estudiada. Para comprender las bases teoricas,
se investiga los lineamientos y el Curso practico de verificacion de hechos ofrecido por Poynter

(2023).

Fase 3: Prototipado

Durante el proceso de busqueda del nombre adecuado para este método, se exploraron diversas
opciones relacionadas con la idea de iluminar y proporcionar claridad en el consumo de redes
sociales. Se consideraron términos como 'FARQ'y 'LUPA, sin embargo, se llegd a la conclusion
de que 'CLARO' representaba de manera mas efectiva la esencia del método. Este término sugiere

transparencia y comprension.
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Prototipo 1 CLARO: (Conecta, Lee, Acércate, Revisa, Opera)

La primera iteracion no fue aceptada debido a que el nombre claro posee una fuerte relacion a la
compaiiia de telefonia homdnima. Entonces se desarrolla una nueva iteracion. Se decide enfocar el
proyecto hacia el empoderamiento de los usuarios. Esto, centrado en que la metodologia de
consumo critico le proporciona un valor agregado a su experiencia digital. Con este contexto, se

opt6 por 'VALOR' como nombre principal.

Prototipo 2 VALOR: (Conecta, Lee, Acércate, Revisa, Opera)

1. Ver: (Qué elementos estas observando?

2. Atar: ;De ddnde viene el contenido?

3. Leer Entrelineas: (Qué me esta diciendo?;Cdémo me hace sentir?
4. Opinar: ¢Creo que es confiable la noticia?

5. Reaccionar: ¢Cudles son tus siguientes pasos?

Fase 4: Retroalimentacion

Por medio de sesiones de profunda retroalimentacion con profesionales de la comunicacion,

publicidad y disefiadores se valida que los pasos de VALOR, satisfacen la problemaética trazada.

Recursos comunicativos:
Mascota

Piko, es un perico que repite informacién sin confirmar. Este personaje es la mascota que actta
como hilo conductor del sistema marcario de VALOR. Su rol es empatico, para que el usuario pueda

identificarse como Piko en los pasos del método.

Sistema gréfico

El sistema grafico de VALOR, se deriva de la mezcla de 3 conceptos: “Grainy Swiss Workbook™
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Grainy, del aspecto visual de la estética. Este concepto funciona semidticamente al representar
la interferencia en la television, expresada por medio de las fotografias monocromaticas con
Grain.
Swiss, debido a la inspiracion y referencia de los sistemas de reticula del Swiss design.
Workbook, al presentar aspecto similar al de un libro didactico para la educacion escolar; ya
que VALOR es un método educativo

El logo de VALOR es un Imagotipo, compuesto por el elemento principal de Piko, la mascota de

la marca acompafada por el texto VALOR: Redes Seguras.

Valor

redes seguras

Figura 4: Logo de VALOR: Redes Seguras

Paleta cromatica

- —0

Figura 5: Paleta de Color

Color HEX CMYK
_ AZUL #31499E | 68.99%, 53.8%, 0%, 38.04%
CELESTE #98D8E3 | 33.04%, 4.85%, 0%, 10.98%
AMARILLO #FFCE4F | 0%, 19.22%, 69.02%, 0%
_ NEGRO #272727 | 0%, 0%, 0%, 84.71%
I:I BLANCO #FFFFFF | 0,0,0,0
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La paleta cromatica tiene un alto contraste y colores llamativos, de esta manera es notoria al usuario
en redes debido al uso de colores brillantes en fondo oscuro y de alto contraste. También, se crean

degradados entre los colores.

Tipografia
La tipografia usada mayoritariamente es Arial, en sus estilos Black para titulos, Bold para Subtitulos
y Regular para el cuerpo de texto. Ejemplos de aplicacion estdn presentes en los anexos del

documento.

Elementos gréaficos adicionales

Las imagenes estan presentes en un estilo monocromatico, aplicando el efecto de grano antes
mencionado. Como elementos de conexion y apoyo visual se afiaden elementos geométricos de

grosor invariable para afadir legibilidad a las composiciones.

Exhibicion:
Concepto
El método VALOR serd presentado en la exhibicibn Eco (Exhibicion de Disefio
Comunicacional, USFQ; el 13 y 14 de mayo de 2024) por medio de 3 paneles interactivos, 2 de
ellos con tiro y retiro. Estos paneles son correspondientes a los 5 pasos del método VALOR (todos

estan presentes en los anexos del documento).

Narrativa

Los paneles anteriormente mencionados son conectados por medio de la secuencia de pasos método,
y su concepto narrativo de 5 momentos especificos, que moldean la atencion y emocion del usuario

de la siguiente manera.



1.Ver - Video Introductorio 20

3.

Leer 4. Opinar

Entrelineas - Pizarra )
-Puertas 5. Reaccionar

Interactivas - Fanzine

Figura 6: Narrativa

2. Atar - Infografia
Plano de Tiro y retiro de paneles

0.3m— 0,3m

Leer! S Es
entrelfireas

1 .85m 1 ,85m

—0,3m

Figura 7: Plano de Tiro y Retiro de Paneles

Instalacion Final

El dia de la exposicion se alzd un stand interactivo, como fue planeado, para el aprendizaje del
consumo critico digital.
L

Figura 9:Pasos 2 y 3, Retiro panel 1, tiro panel 2.
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iro panel‘3.

CONCLUSIONES

VALOR: Redes Seguras representa un aporte significativo en la lucha contra la desinformacion en
linea del contexto ecuatoriano. La investigacion inicial demuestra una necesidad inminente de una
manera cualitativa para mitigar la creciente propagacion de informacidn falsa en las redes sociales,
afectando a poblaciones vulnerables. Es aqui donde mi proyecto entra a la vanguardia, encontrando
una opcion viable desde el disefio para generar una agencia de cambio de esta problematica

altamente compleja.

Mi experiencia como disefiador en este proyecto ha sido muy enriquecedora. Por primera vez, tuve
la oportunidad de concebir y desarrollar un proyecto grande desde cero. Al inicio queria discutir
sobre la relacion entre disefio y redes sociales, pero a lo largo del proceso, experimenté una
diversidad de desafios y decisiones que contribuyeron a transformar mi perspectiva sobre este
problema. La colaboracion con tutores aportd diferentes visiones y enfoques , esto fue fundamental

para ampliar mi horizonte de posibilidades y nutrir el desarrollo de VALOR.

El proceso de disefio fue un proceso lleno de descubrimientos y exploraciones graficas que dieron
como resultado una identidad visual Unica y coherente. La evolucidn desde la idea inicial hasta el

producto final fue un proceso rico que reflejé la mejora constante e innovacion.
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Uno de los resultados inesperados, pero que le dieron méas caracter al proyecto, fue la creacion de
la mascota de VALOR (Piko), que resultd ser un elemento distintivo y memorable de la experiencia.
Reconozco que su incorporacién puede generar opiniones divergentes, pero para mi, la mascota

representa una herramienta educativa y atractiva.

Como observaciones futuras, el explorar la adaptacién del método a otras culturas y contextos
internacionales proporcionaria una visibn mas completa de su aplicabilidad en el contexto

latinoamericano.

En resumen, VALOR: Redes Seguras es el resultado tangible de un proceso de disefio integral y
colaborativo que no solo aborda una problematica social relevante, sino que también representa un
momento significativo en mi crecimiento profesional y personal como disefiador. El proyecto, en

su esencia, es el resultado del compromiso y creatividad que me han guiado cada paso de mi carrera.
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ANEXO 1: PANELES PARA EXHIBICION

Panel 1 (tiro y retiro)

Piensa en el origen del
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en redes sociales
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Panel 3 (tiro)
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ANEXO 2: FANZINE (TAKEAWAY)
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detalles del contenido en Redes Sociales te hace sentir. { de manera critica.
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ANEXO 3: EJEMPLOS DE APLICACION TIPOGRAFICA

Titulo

Subtitulo

Cillum in eu quis cillum amet do tempor aliqua velit magna Lorem adipisicing cupidatat
Lorem sunt mollit enim cillum occaecat enim exercitation aliqua aute duis ad minim

tempor minim proident aute reprehenderit quis est reprehenderit nulla culpa dolor dolor
consectetur velit qui cillum nulla ut commodo exercitation excepteur mollit cupidatat
nulla quis amet elit magna tempor do est aliqua minim ipsum sit nulla ullamco ipsum in
nisi eu non ea aliquip consectetur consectetur.

Titulo

Subtitulo

Cillum in eu quis cillum amet do tempor aliqua velit magna Lorem adipisicing cupidatat
Lorem sunt mollit enim cillum occaecat enim exercitation aliqua aute duis ad minim
tempor minim proident aute reprehenderit quis est reprehenderit nulla culpa dolor dolor
consectetur velit qui cillum nulla ut commodo exercitation excepteur mollit cupidatat
nulla quis amet elit magna tempor do est aliqua minim ipsum sit nulla ullamco ipsum in
nisi eu non ea aliquip consectetur consectetur.

ANEXO 4: ELEMENTOS GRAFICOS ADICIONALES

Fotografias Grainy Elementos Lineales y Geométricos Piko
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ANEXO 5: VIDEO INTRODUCTORIO

https://youtu.be/lwgMagmiugNQ?si=tbhCa6fju6 TUHHIWT
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https://youtu.be/lwgMgmiuqNQ?si=tbCa6fju6TUHHIWT

	Tabla de Figuras
	Introducción
	Desarrollo del Tema
	Antecedentes:
	1. Verificación de información en redes sociales (algoritmos y humanos):
	2. Verificación de información en redes sociales (algoritmos y humanos):
	3. Educación en alfabetización mediática digital

	Objetivo general:
	Objetivos específicos:
	Fase 1: Encuestas:
	Fase 2: Validación con profesionales.
	Fase 3: Prototipado
	Prototipo 1 CLARO: (Conecta, Lee, Acércate, Revisa, Opera)
	Prototipo 2 VALOR: (Conecta, Lee, Acércate, Revisa, Opera)

	Fase 4: Retroalimentación
	Recursos comunicativos:
	Mascota
	Sistema gráfico
	Paleta cromática
	Tipografía
	Elementos gráficos adicionales

	Exhibición:
	Concepto
	Narrativa
	Plano de Tiro y retiro de paneles
	Instalación Final


	Conclusiones
	Referencias bibliográficas
	Anexo 1: Paneles para Exhibición
	Panel 1 (tiro y retiro)
	Panel 2 (tiro y retiro)
	Panel 3 (tiro)

	Anexo 2: Fanzine (takeaway)
	Anexo 3: Ejemplos de aplicación tipográfica
	Anexo 4: Elementos gráficos adicionales
	Anexo 5: Video Introductorio



