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RESPONSABILIDAD DE LAS ENTIDADES DEL SISTEMA FINANCIERO
NACIONAL ANTE LA DIVULGACION INDEBIDA DE DATOS CREDITICIOS'

RESPONSIBILITY OF NATIONAL FINANCIAL SYSTEM ENTITIES FOR THE
IMPROPER DISCLOSURE OF CREDIT DATA

Resumen

Con la publicacion de la Ley Organica de
Proteccion de Datos Personales en 2021 el
debate en torno a la proteccion de los datos
crediticios y la aplicacion del sigilo bancario
se vieron inmersas en un conflicto normativo
entre la mencionada ley y el Codigo Organico
Monetario y Financiero (COMF), cuya
consecuencia se traduce en una posible
duplicidad administrativa en el marco de un
proceso administrativo sancionador ante la
divulgacion indebida de datos que reflejen la
situacion financiera de las personas. El trabajo
de investigacion concluye que la
responsabilidad frente a la administracion de
las entidades de sistema financiero al divulgar
este tipo de datos depende del COMF, y las
disposiciones de la Junta de Regulacion
Monetaria y Financiera tras la delimitacion de
los bienes juridicos protegidos por la
regulacion financiera y el data privacy, su
aplicacion material y los sujetos de regulacion.
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Abstract

The approbation of the Organic Law for the
Protection of Personal Data in 2021, the debate
around the protection of credit data and the
application of banking secrecy became
immersed in a normative conflict between the
last-mentioned law and the Organic Monetary
and Financial Code. The consequence of this
translates into a potential administrative
duplication within the framework of an
administrative sanctioning process due to the
improper disclosure of data reflecting
individuals' financial situations. The research
work concludes that the responsibility for the
financial system entities' administration in
disclosing such data depends on the Organic
Monetary and COMF and the provisions of the
Monetary and Financial Regulation Board,
following the delimitation of the legal rights
protected by financial regulation and data
privacy, its material application, and the
regulated subject.
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1. Introduccion

Las instituciones publicas y privadas que participan en el sistema financiero (en adelante
“entidades financieras™) tienen una funcion de suma importancia en la economia de una
sociedad, sobre todo, en el desarrollo patrimonial y financiero de sus depositantes o clientes
que confian en su gestion. Con base en esta confianza, la informacion que se entrega a las

entidades ha sido catalogada por la legislacion como reservada y personalisima.

A medida que las tecnologias financieras y los mecanismos de procesamiento de
informacion han avanzado, también ha crecido la preocupacion sobre la proteccion de la
informacion personal de los usuarios del sistema financiero, especialmente en lo que respecta
a los datos crediticios. Estos datos, que incluyen el comportamiento econémico y la
capacidad financiera de las personas, son fundamentales tanto para la evaluacion crediticia
como para la toma de decisiones en el ambito comercial. Por esta razon, su divulgacion
indebida puede generar graves consecuencias, no solo para los individuos afectados, sino

también para las entidades involucradas y el propio sistema financiero.

En este contexto, el presente trabajo tiene como objetivo analizar la responsabilidad de

las entidades del sistema financiero nacional ante la divulgacion indebida de datos crediticios,



un tema de creciente relevancia en el marco del ordenamiento juridico actual. De este
planteamiento, se desprenden varias aristas a considerar, entre ellas, las implicaciones de
responsabilidad civil imputables a las entidades y la imposicion de sanciones administrativas
realizadas por los 6rganos de control competentes. Con esto dicho, el presente trabajo se
limitara a analizar el segundo escenario de manera detallada, debido a que, en la actualidad,
el ordenamiento juridico ecuatoriano ha incorporado normativa que contempla la proteccion
a los datos crediticios de manera especial, por lo que es necesario determinar si existe una
duplicidad de sanciones por el mismo hecho o si ambas normas coexisten de manera

armoniosa.

Para abordar esta problematica, es esencial delimitar dos marcos normativos
fundamentales: el Codigo Organico Monetario y Financiero (COMF) y la Ley Organica de
Proteccion de Datos Personales (LOPDP). Ambos cuerpos normativos ofrecen proteccion a
los datos crediticios, pero lo hacen desde perspectivas diferentes, lo que ha generado un
espacio de posible superposicion o conflicto normativo. Este trabajo busca esclarecer la
naturaleza de estas normas, asi como el régimen sancionatorio aplicable en caso de que las
entidades financieras incurran en conductas que vulneren el derecho a la proteccion de datos
de sus usuarios, esto con el fin de responder la pregunta central: ;Qué tipo de responsabilidad
administrativa tienen las entidades del sistema financiero al divulgar datos crediticios en el

marco del surgimiento de la proteccion de datos personales bajo ley?.

El primer eje de analisis sera la delimitacion de los bienes juridicos protegidos por cada
norma, con el fin de clarificar la proteccion de los datos crediticios y su tratamiento adecuado.
La coexistencia de dos marcos legales distintos, el COMF y la LOPDP, plantea la necesidad
de analizar los alcances y objetivos de cada uno para comprender su relacion y diferenciacion
en la defensa de los derechos de los usuarios del sistema financiero y de los titulares de datos
personales. Mientras que el COMF se enfoca en la proteccion de los derechos de los usuarios
de servicios financieros, la LOPDP enfatiza la salvaguardia de los derechos fundamentales y
la privacidad de las personas en relacion con sus datos personales. Esta dualidad normativa
exige una evaluacion precisa del ambito de aplicacion de ambas leyes para evitar
solapamientos y asegurar la proteccion eficaz de los distintos bienes juridicos involucrados

en caso de una divulgacion indebida de informacion por parte de las entidades financieras.



El segundo eje de analisis de este trabajo serd la coexistencia de los regimenes
administrativos de proteccion ofrecidos por el COMF y la LOPDP, y las posibles tensiones
que pueden surgir entre ellos. La existencia de dos normativas que regulan la proteccion de
los datos crediticios plantea preguntas sobre cudl debe prevalecer en caso de conflictos y
coémo se deben coordinar los 6rganos encargados de la supervision y control de las entidades
financieras. Por un lado, el COMF otorga a la Superintendencia de Bancos (SB) y a la
Superintendencia de Economia Popular y Solidaria (SEPS) la competencia para sancionar las
violaciones al sigilo bancario. Por otro lado, la LOPDP ha establecido la Superintendencia
de Proteccion de Datos (SPD) como la entidad encargada de monitorear y sancionar el
tratamiento indebido de datos personales, incluidos los datos crediticios.

Este doble régimen normativo ha generado incertidumbre en cuanto a la aplicacion de las
sanciones, ya que ambas superintendencias tienen facultades para sancionar la divulgacion
indebida de datos crediticios. A pesar de que el articulo 28 de la LOPDP aclara que los datos
crediticios se sujetaran a la normativa especializada en la materia, queda por determinar como
se resolveran los conflictos que puedan surgir entre las distintas competencias de las
superintendencias y si existe un riesgo real de duplicidad en la sancion. Este trabajo analizara
las implicaciones de esta coexistencia normativa y propondra posibles soluciones para evitar
que las entidades financieras enfrenten sanciones contradictorias o que se vea afectada la

seguridad juridica de los usuarios.
2. Estado de la Literatura

En el presente apartado, se repasara el estado de la literatura referente a la determinacion
de responsabilidad civil y administrativa ante la divulgacion indebida de datos crediticios.
En este sentido, se precisaran los puntos analizados actualmente por la doctrina que dan fe

de lo expresado en este trabajo de investigacion.

En primer lugar, Giacommo Molle en su libro “I contrati bancari” establecid que, desde
los antiguos estados pontificios e italianos, el secreto ha sido una figura intrinseca de la

actividad bancaria debido a que la costumbre lo ha configurado como de “uso tradicional y

993

universalmente observado (...)””. En este sentido, el autor agrega que las antiguas entidades

3 Giacomo Molle, I Contrati Bancari (Milan: Giuffré Editora, 1966), p. 65.



financieras ya concebian a nivel estatutario el respeto de la reserva, en el cual, se obligaban
a si mismos a no divulgar la informacion de sus depositantes*. En concordancia con esta
premisa, Barreras Yanez sefiala que esta costumbre tiene su razon de ser en la relacion de
confianza entre la entidad y el cliente, y que, a pesar de lo expresado en el derecho positivo

o en el contrato, se debe tener presente la buena fe’.

Con base en lo anteriormente establecido, Alejandro Vergara Blanco propuso que existe
una discusion frente a los asuntos reservados y secretos, lo cual, ha invocado el inicio de una
investigacion exhaustiva frente a las prohibiciones de informar y a las restricciones de acceso
al conocimiento publico de determinadas actividades®. Bajo esta lupa, el autor se plantea
preguntas importantes que giran en torno a la obligacion de las entidades bancarias de guardar
reserva frente a las gestiones de los usuarios y hasta qué punto es preciso conservar esta
reserva’. Tras esto, surgieron varias teorias que tratan de explicar el fundamento de la reserva

en la ejecucion de las actividades financiera.

Con esto dicho, Raul Cervini hizo un analisis exhaustivo frente a las diferentes teorias
que existen frente al fundamento del secreto bancario, las cuales, en su visidn, se enmarcan
en cinco tesis significativas: (i) Declaraciones internacionales de principios de las
asociaciones bancarias nacionales e internacionales; (ii) Fuente convencional; (iii)
Proteccion a la actividad bancaria; (iv) Secreto profesional; y, por ultimo, (v) Derecho a la
intimidad. No cabe duda que estas cinco tesis se correlacionan y complementan unas a otras
como fundamento del secreto bancario, sin embargo, es claro que todas ellas encuentran su
fuente original en el derecho a la intimidad, por ser este el punto de partida de cualquier
discusién que promueva la reserva de informacion en forma general. Con este andlisis
planteado, el autor se decanta por la Gltima teoria, indicando que es de especial cuidado la
proteccion de la intimidad como un concepto ligado directamente a la persona titular del

mismo®. El derecho a la intimidad representa una ardua tarea de teorizacion debido a que “se

4 Ibid.

S BARRERAS YANEZ, Alvaro: “ Fundamento del secreto de la banca”, en Revue D organisation
Economique etBancaire, Vol. V, 1950, Berna.

¢ Alejandro Vergara Blanco, El secreto bancario. Sobre su fundamento, legislacion y jurisprudencia
(Santiago: Editorial Juridica de Chile, 1990), p. 226.

7 Ibid.

8 Ratil Cervini, “El fundamento del secreto bancario”. Instituto de Derecho Penal, no. 1 (2016).



manifiesta en variadas formas, pero también es susceptible de muy heterogéneas modalidades
ofensivas™. Asi, como se menciond, la aplicacion actual del secreto ha demostrado que el
derecho a la intimidad también tiene su fundamento en diversas fuentes normativas y

convencionales.

Por su parte, el profesor Milton Cairoli ha analizado que existen dos intereses juridicos
que el sigilo bancario protege. Por un lado, el privado, que hace prevalecer la intimidad de la
persona, y que este es un derecho inherente a la personalidad humana; y otro, de caracter
publico, al cual la doctrina le ha dado menor importancia, pero que actualmente, se encuentra
contemplado en la legislacion uruguaya!®. Al respecto, el razonamiento de Ricardo Olivera
Garcia en base a la experiencia uruguaya, pone en manifiesto a la defensa del sigilo bancario
como un bien juridico publico, ya que, con la crisis financiera de 1982, el sistema bancario
se vio afectado porque se comenzé a ver un aumento en la salida de depositos, ya que los
depositantes no estaban seguros de lo que podia pasar en el régimen cambiario. Es entonces
cuando el Gobierno decide dar un paso tranquilizador al mercado e incentiva una reforma del
sistema financiero!!. Bajo esta logica, el autor considera que “se busco proteger a las personas
fisicas y juridicas, en la tutela de su patrimonio e intimidad personal, pero a su vez también
se quiso fomentar una determinada imagen de los bancos uruguayos, sustentada en el valor

de la discrecion™!2.

Bajo esta consideracion, Dino Traverso introduce que el secreto bancario no constituye
un derecho independiente, ya que esta integrado en el derecho a la intimidad. Sin embargo,
en algunas situaciones, la obligaciéon de mantener la confidencialidad de la informacién

personal puede ceder ante las demandas del interés publico o la proteccion de otros derechos.

° Antonio Garcia-Pablos de Molina, “El Derecho Penal como limite al ejercicio de las libertades y derechos
fundamentales. Proteccion penal del honor y la intimidad", en Estudios Penales, (Barcelona: Bosch, 1984), p.
388.

10 Milton Cairoli Martinez, Curso de Derecho Penal Uruguayo (Montevideo, Fundacién de Cultura
Universitaria, 1989), p. 212.

! Ricardo Olivera Garcia, Bodas de Plata de la Ley de Intermediacion Financiera (Montevideo; Imprenta
Mastergraf, 2008).

12 Ibid.



En este sentido, hay intervenciones del sistema judicial y del Estado que, basadas en razones

de mayor importancia, limitan y restringen este derecho!>.
3. Marco Teorico

En este apartado, se introduciran los conceptos fundamentales, los cuales seran invocados
y repasados a lo largo del presente trabajo de investigacion. Entre estos se encuentran: (i)
Definicién de usuario financiero, datos crediticios y sigilo bancario; (ii) Proteccion de datos

personales y derecho a la intimidad, y; (iii) El principio non bis in idem.
3.1. Usuario del Sistema Financiero, Datos Crediticios y Sigilo Bancario

El mercado de servicios financieros es uno de los mas regulados en multiples
legislaciones, y uno de los fundamentos de este alto engranaje normativo es la proteccion de
los usuarios (llamados clientes, consumidores, socios) que, segun la academia, se definen
como los que adquieren o usan servicios proporcionados por un tercero autorizado, ya sea
una persona fisica o una empresa, que les ofrece servicios relacionados con temas bancarios,
bursatiles o comerciales. Al hablar de la proteccion del usuario financiero, se hace referencia
a los derechos que tiene el usuario de servicios bancarios para exigir lo que la ley, decretos,
actos administrativos, resoluciones o incluso la jurisprudencia reiterada establece en su

favor!4.

La proteccion integral del usuario del sistema financiero planta su justificacion en la
necesidad de implantar politicas especificas de proteccion y estas se han asentado en lo
siguiente:

a) La necesidad de evitar que la proteccion juridica de los derechos del usuario sea tedrica mas
que real, como consecuencia del coste o la complejidad de las reclamaciones;

b) La necesidad de corregir imperfecciones habituales de la relacion entre empresa y cliente
(déficits de informacién o comprension y posiciones de dominio de las empresas sobre los
usuarios);

13 Dino Traverso Cuesta, “El acceso a la informacion bancaria para propositos tributarios y su ponderacioén con
el derecho al secreto bancario: andlisis constitucional”. [US ET VERITAS, no. 47 (2013), 318-31.
https://revistas.pucp.edu.pe/index.php/iusetveritas/article/view/11949.

 Ibid.



¢) La necesidad de compensar imperfecciones estructurales del mercado financiero (dominio del
mercado, regulacion y proteccion publica)'”.

Bajo esta proteccion, también estd amparada la informacidon que proporcionan los usuarios
del sistema financiero, ya que, estos componen un elemento clave en la relacion comercial
que existe entre estos y las entidades, esto nos introduce directamente en el concepto de datos
crediticios.

En concordancia con lo anterior, los datos crediticios tienen multiples interpretaciones
dependiendo de la legislacion y los modelos de la industria financiera de un determinado
lugar. Sin embargo, hay que referirse a los modelos tradicionales de crédito para definir la
data relevante para estudiar las consecuencias de su divulgacion indebida. El modelo
tradicional de datos crediticios, también llamados “de referencia”, son los que se reportan
constantemente a los burds de crédito, que son las compaiiias encargadas de evaluar y
calificar el mérito para acceder a servicios financieros!®. Entre esta tipologia se encuentran:
tipos de cuenta, valor de captaciones, fechas de apertura y cierre de cuenta, limites de crédito
e historial de crédito!”. En este sentido, la Ley 1266 de 2008 de la Republica de Colombia se
alinea con la definicion estableciendo que “se entendera por informacion financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises, aquella referida al

nacimiento, ejecucion y extincion de obligaciones dinerarias™!®,

El término sigilo bancario, conocido por la doctrina latinoamericana como reserva o
secreto bancario, se usa en Ecuador para representar la disposicion del articulo 352 del

COMF, que establece lo siguiente:

Los datos de caracter personal de los usuarios del sistema financiero nacional que reposan en las
entidades de dicho sistema y su acceso estan protegidos, y solo podran ser entregados a su titular

0 a quien éste autorice o por disposicion de este Codigo'’.

15 Adrian Zelaia Ulibarri, “Politica de defensa del usuario de servicios financieros. Bases conceptuales”. Boletin
de la Asociacion Internacional de Derecho Cooperativo, no. 45 (2011), 121-32, https://doi.org/10.18543/baidc-
45-2011pp121-132.

16 Lorena Rodriguez, “All data is not credit data: Closing the gap between the fair housing act and algorithmic
decisionmaking in the lending industry.” Columbia Law Review 120, no. 7 (2020): 1843-84.
https://www jstor.org/stable/26958733.

17 Tbid.

18 Ley 1266 de 2008 de la Republica de Colombia

19 Cédigo Organico Monetario y Financiero, R.O. Segundo Suplemento 332 de 12 de septiembre de 2014,
reformado por ultima vez R.O. Suplemento 610, Art. 352.



Esto se relaciona con la definicion que le da Albanel McAll, el cual describe al secreto
como: “un derecho para el cliente que engendra para el banquero una obligacion negativa,
una obligacion de no hacer alguna cosa, una prohibicién de comunicar, de revelar hechos

conocidos por las relaciones de negocios con su cliente”?°,

Mas adelante, el articulo 353 del COMF delimita que el sigilo bancario protege a “[1]os
depositos y demads captaciones de cualquier naturaleza que reciban las entidades del sistema

financiero nacional (...)"?!

. Estos son datos sustanciales que integran el comportamiento
econdmico de personas naturales y son utilizados para analizar su capacidad financiera, por
lo que, en concordancia con la definicién detallada anteriormente, estos son, en efecto, datos

crediticios.
3.2. Proteccion de Datos Personales y Derecho a la Intimidad

La proteccion de datos personales es una rama de derecho que garantiza la proteccion
juridica para las personas en lo que respecta al manejo de sus datos personales, o en otras
palabras, el respeto debido a los ciudadanos frente a la posibilidad de ser utilizados por
terceros sin su autorizacion, con sus datos personales susceptibles de ser tratados para la
creacion de informacion que, identificada con dicha persona, afecta su entorno personal,
social y profesional, y por tanto su derecho a la privacidad, incidiendo directamente en un

derecho fundamental de alto contenido®2.

La Constitucion de la Republica del Ecuador considera a la intimidad como un derecho
de libertad, lo que incluye la proteccion de los datos personales y financieros de los
ciudadanos, garantizando que no sean divulgados sin el consentimiento del titular, salvo en

las excepciones permitidas por la ley?*.

20 Eduardo Albanell McColl, "Secreto Bancario", en La Justicia Uruguaya T. 51, p. 141.

21 Art. 353, COMF, 2014.

22 Lucrecio Rebollo Delgado y Maria Mercedes Serrano Pérez, Introduccion a la proteccion de datos (Madrid:
Dykinson, 2008).

2 Constitucion de la Republica del Ecuador (CRE), R.O. 449, 20 de octubre de 2008, reformada por tltima
vez R.O. Suplemento 181 de 15 de febrero de 2018. Articulo 66.20: “Se reconoce y garantizara a las
personas: 20. El derecho a la intimidad personal y familiar”.



Con la consideracion teorica anterior, se reconoce que existe una distancia sustancial de
cobertura material que tiene el derecho bancario frente a la proteccion de datos personales,
lo cual, ha resultado en el nacimiento de una discusion doctrinaria referente a la aplicacion
del sigilo bancario y la no divulgacion de datos crediticios bajo el amparo de dos normas, las
cuales poseen la facultad de iniciar procesos administrativos sancionadores que, en un posible
escenario podrian tomar decisiones que transgredan a la seguridad juridica de las personas.

Con este contexto, es preciso introducirnos al principio non bis in idem:

3.3. Non bis in idem

Non bis in idem, traducido al castellano como “no dos veces por lo mismo™?*

, €S un
principio reconocido en el ordenamiento juridico a nivel constitucional que impide a las
autoridades judiciales y administrativas de juzgar o resolver un conflicto o conducta
basadndose en la misma causa y materia. Esto fundamentado en la proteccion de la seguridad
individual y social (que es el proposito de la cosa juzgada) y resguardar los derechos de las
personas frente al ejercicio de la facultad sancionadora del Estado, la cual, se encuentra

limitada por el hecho de que la autoridad ya ha emitido una decisiéon sobre un asunto

especifico®.

Eljurista Juan Larrea Holguin establece que, es fundamental que la justicia humana cierre
definitivamente los conflictos, incluso si existe el riesgo de cometer errores o injusticias. A
veces, es preferible asumir un mayor margen de error, antes que generar una situacion de
constante inestabilidad. Si los derechos pudieran debatirse sin limites, nunca habria seguridad
sobre su legitimidad. Es necesario renunciar a una discusion interminable para garantizar la

certeza legal sobre los derechos de cada persona®®.

Es preciso resaltar que, este principio y la figura de la cosa juzgada estan estrechamente
relacionadas, aunque se diferencian entre si. El principio de non bis in idem procura que nadie

puede ser juzgado dos veces por los mismos hechos y materia, segiin lo dispuesto por la

24 Guerra Padilla, Luis Fernando. La aplicacion del principio de non bis in idem en los actos de competencia
desleal con énfasis particular en el sector de las telecomunicaciones. Quito, 2018, 67 p. Tesis (Maestria en
Derecho de la Empresa). Universidad Andina Simén Bolivar, Sede Ecuador. Area de Derecho.

% Ibid.

26 Juan Larrea Holguin, Derecho Civil del Ecuador, (Quito: Corporacion de Estudios y Publicaciones, 1978),
Tomo 1, p. 77.
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Constitucion. En cambio, la cosa juzgada es una cualidad que el ordenamiento juridico otorga
a una sentencia cuando esta cumple con los requisitos de firmeza, haciéndola inapelable (cosa

juzgada formal) e inmutable (cosa juzgada material)?’.
4. Marco Normativo

Esta seccion se encargard de invocar a las normas relevantes que regulan: (i) Las
entidades del sistema financiero nacional; (ii) Al derecho a la intimidad; (iii) El régimen de

proteccion de datos personales.

4.1. Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador contempla el derecho a la proteccion de
datos de caracter personal, asi como la intimidad personal y familiar como derechos de

libertad en su articulo 66 numeral 19 y 20, el cudl reza:

Art. 66.- Se reconoce y garantizard a las personas: (...)

19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion.
La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley.

20. El derecho a la intimidad personal y familiar®®.

Estos derechos son la base en la que se cimentan las disposiciones sobre el sigilo bancario
en normas de menor jerarquia como el COMEF, y, sobre todo, la recientemente aprobada
LPDP. La jurisprudencia constitucional ecuatoriana ha invocado estos derechos en sus
decisiones frente a la divulgacion de datos econdmicos (en los que se enmarcan los datos
crediticios). Por ejemplo, la Sentencia 002-11-SIN-CC de la Corte Constitucional resolvio
sobre la inconstitucionalidad del articulo 19 de Ley del Sistema Nacional de Registro de
Datos Publicos publicada en el Registro Oficial No. 162 del 31 de marzo de 2010, la

argumentacion de la Corte resalto qué:

27 Alfredo Pérez Guerrero, Fundamentos del Derecho Civil Ecuatoriano, (Quito: Universidad Central, 1973),
83-84.
28 Art. 66.20, CRE, 2008.
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El derecho a la intimidad, protege juridicamente un ambito de autonomia constituido por los
sentimientos, habitos y costumbres, las relaciones filiales familiares, /a situacion econémica, las
creencias religiosas, la salud mental y fisica®®. [énfasis me corresponde]

Sumado a esto, también es preciso referirse a que, la carta magna contempla el principio

non bis in idem de la siguiente manera:

Art. 76.- En todo proceso en el que se determinen derechos y obligaciones de cualquier orden, se
asegurara el derecho al debido proceso que incluira las siguientes garantias basicas:

7. El derecho de las personas a la defensa incluira las siguientes garantias:

1) Nadie podra ser juzgado mas de una vez por la misma causa y materia. Los casos resueltos por
la jurisdiccion indigena deberan ser considerados para este efecto”.

Cabe recalcar que, estas disposiciones son esenciales para el andlisis de la responsabilidad
administrativa imputable a las entidades financieras que divulgan indebidamente datos
crediticios, sobre todo para determinar la norma aplicable en un posible proceso

administrativo sancionador.
4.2. Codigo Organico Monetario y Financiero

En el contexto normativo ecuatoriano, las entidades financieras estdn reguladas por el

COMF, esto esta descrito en el articulo 1 y 6 del mismo, los cuales establecen que este tiene
b

por objeto “regular los sistemas monetario y financiero, asi como los regimenes de valores y

seguros del Ecuador™!

. En este sentido, los integrantes de los sistemas monetario y
financiero nacional son los “responsables de la formulacién de las politicas, regulacion,
implementacion, supervision, control y seguridad financiera y las entidades publicas,

privadas y populares y solidarias que ejercen actividades monetarias y financieras (...)2.

Para adentrarnos en la tematica central del trabajo de investigacion, el COMF define al
sigilo y reserva bancaria como una forma de proteccion de la informacion de los usuarios del
sistema financiero nacional, los cuales, la han depositado en las bases de datos o sistemas
informaticos de las entidades, ya sea, bancos o cooperativas de ahorro y crédito. En este

sentido, la mencionada proteccion dispone que solo los titulares o terceros autorizados de

2 Sentencia 002-11-SIN-CC, Corte Constitucional del Ecuador, 21 de junio de 2011, p. 30.
30 Art. 76, CRE, 2008.

31 Art. 1, COMF, 2014.

32 Art. 6, COMF, 2014.
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manera formal (mediante un contrato de mandato solemnizado) pueden acceder o solicitar la
entrega de informacion, o, en su defecto, por disposicion expresa del COMF en determinados

casos>3.

El codigo ibidem en articulos anteriores describe que la violacion del sigilo bancario se
encuentra listado dentro de las prohibiciones a entidades del sistema financiero nacional, esto
descrito en el articulo 255 literal 13, el cual reza que: “Se prohibe a las entidades del sistema
financiero nacional: (...) 13. Violar el sigilo o la reserva;”**. Mas adelante, el COMF en el
articulo 262 cataloga a la violacion al sigilo bancario como una infraccion grave®, y las
entidades que incurran en esta conducta debe someterse procedimiento administrativo
sancionador ante el Banco Central del Ecuador, la Superintendencia de Bancos o
Superintendencia de Economia Popular y Solidaria en el ambito de sus competencias®. Bajo

este contexto, la sancidn prevista para la violacion del sigilo o reserva son:

Art. 264.- Sanciones administrativas. Se establecen las siguientes sanciones:

2. Por infracciones graves, multas de hasta 0,005% de los activos de la entidad infractora y/o
la suspension de los administradores hasta por noventa (90) dias y/o amonestacion; y,

En ninguin caso una sancion pecuniaria para una entidad financiera infractora publica, privada o
popular y solidaria perteneciente al segmento 1 podra ser inferior a treinta salarios basicos
unificados®”.

Sin embargo, el COMF faculta a las entidades del sistema financiero nacional a levantar

el sigilo bancario bajo ciertos escenarios contemplados en el articulo 354, entre estos estan:

1. Los antecedentes relativos a operaciones efectuadas por quienes sean parte o sean
investigados en causas que se encuentren bajo el conocimiento de un juez o de la Fiscalia
General del Estado;

2. Los datos del titular de cuentas corrientes cerradas por giro de cheques sin provision de
fondos, requeridos por el tenedor legitimo de los cheques;

3. Cualquier informacion requerida por los organismos de control y el Servicio de Rentas
Internas, en el ambito de su competencia;

33 Art. 352, COMF, 2014.

3% Art. 255, COMF, 2014.

35 Art. 262, COMF, 2014.

3¢ Art. 263.1, COMF, 2014.

37 Articulo 264, COMF, 2014,
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4. La informacion que requiera la Junta de Politica y Regulacion Monetaria y Financiera, la cual
debera ser canalizada a través del organismo de control;

5. La informacion que deben entregar los organismos de control para dar a conocer al publico la
situacion patrimonial y financiera de las entidades financieras;

6. Los informes requeridos a los organismos de control, en el ambito de su competencia, por
gobiernos o por autoridades competentes de los paises con los que el Ecuador mantenga
convenios reciprocos y legitimamente celebrados para combatir la delincuencia, en los términos
de dichos convenios;

7. Las informaciones financieras que constituyan intercambio con autoridades de
control bancario, financiero y tributario de otros paises, siempre que existan convenios
reciprocos, vigentes y legitimamente celebrados; y,

8. Los demas que establezca la ley™®. [énfasis afiadido]

4.3. Normas relacionadas al Codigo Organico Monetario y Financiero
4.1.3. Ley Organica de Economia Popular y Solidaria y Afines

Las entidades financieras catastradas bajo la supervision de la Superintendencia de
Economia Popular y Solidaria, por su naturaleza, se remiten a los dispuesto en el Codigo
Organico Monetario y Financiero, esto esta dispuesto en el articulo 95 de la Ley Organica de

Economia Popular y Solidaria:

Art. 95.- Sigilo y Reserva. El sigilo y la reserva de los depositos y las captaciones de las
organizaciones del Sector Financiero Popular y Solidario, se regird por las disposiciones del
Cédigo Orgéanico Monetario y Financiero®.

Bajo esta logica, la Resolucion SEPS-IGT-IGS-IGJ-INSESF-INGINT-0690 de la
Superintendencia de Economia Popular y Solidaria expidié la Norma de Control para la
Aplicacion de Sanciones en el Sector Financiero Popular y Solidario el cual contempla en su
articulo 8 que, entre las conductas catalogadas como graves, se encuentra la violacion al
sigilo o reserva de informacion*’. La misma norma, sanciona con el pago de una multa
equivalente al 0,0025% de los activos a las entidades financieras infractoras y, de existir

circunstancias agravantes, la sancion sera de hasta el 0,005% y en el caso de atenuantes hasta

el 0,001 %.

38 Articulo 354, COMF, 2014,

39 Ley Organica de Economia Popular y Solidaria, R.O. 444 de 10 de mayo de 2011, reformado por tltima
vez R.O. Suplemento 525 de 25 de marzo de 2024, Art. 95.

40 SEPS-IGT-IGS-IGJ-INSESF-INGINT-0690, Superintendencia de Economia Popular y Solidaria [Norma de
control para la aplicacion de sanciones en el sector financiero popular y solidario], R.O. Primer Suplemento
619 de 17 de enero de 2022.
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4.4. Ley Organica de Proteccion de Datos Personales y Reglamento

La Ley Orgénica de Proteccion de Datos Personales (en adelante “LOPDP”) publicada
en el Registro Oficial Suplemento 459 el 26 de mayo de 2021, es la encargada de:

“(...) garantizar el ejercicio del derecho a la proteccion de datos personales, que incluye el acceso

y decision sobre informacion y datos de este caracter (...) regula, prevé y desarrolla principios,

obligaciones y mecanismo de tutela”™".

En este contexto, la LOPDP considera a ciertas categorias de datos como sensibles, los
cuales el articulo 4 define como los datos relativos a: “etnia, identidad de género, identidad
cultural, religion, ideologia, filiaciébn politica, pasado judicial, condicion migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacién”*?. En adicion a lo anterior, el mismo articulo
define a los datos crediticios como los que: “integran el comportamiento econémico de

personas naturales, para analizar su capacidad financiera™*.

A pesar de que a priori no existe una relacion directa entre los datos sensibles y los datos
crediticios, es preciso referirnos al articulo 28 de la norma ibidem, el cual, en el contexto de
proteccion de datos sensibles regula la proteccion de datos crediticios y demarca su ambito

de proteccion en lo siguiente:

Salvo prueba en contrario sera legitimo y licito el tratamiento de datos destinados a informar
sobre la solvencia patrimonial o crediticia, incluyendo aquellos relativos al cumplimiento o
incumplimiento de obligaciones de cardacter comercial o crediticia que permitan evaluar la
concertacion de negocios en general (...) Tales datos pueden ser utilizados solamente para esa
finalidad de analisis y no seran comunicados o difundidos, ni podran tener cualquier finalidad
secundaria.

La proteccion de datos personales crediticios se sujetara a lo previsto en la presente ley, en la
legislacion especializada sobre la materia y demés normativa dictada por la autoridad de
proteccion de datos personales.

4! Ley Organica de Proteccion de Datos Personales, Registro Oficial Suplemento 459 €l 26 de mayo de 2021,
reformado por ultima vez , Art. 1.

42 Articulo 4, LOPDP, 2021.

43 Articulo 4, LOPDP, 2021.
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Sin perjuicio de lo anterior, en ningun caso podran comunicarse los datos crediticios relativos a
obligaciones de cardcter economico, financiero, bancario o comercial una vez transcurridos
cinco aflos desde que la obligacion a la que se refieran se haya hecho exigible™. [énfasis afiadido]

5. Desarrollo

El presente apartado buscard responder a la pregunta: ;Qué tipo de responsabilidad
administrativa tienen las entidades del sistema financiero al vulnerar el sigilo bancario en el
marco del surgimiento de la proteccion de datos personales bajo ley? Para esto, se trataran
los siguientes ejes claves: (1) Repaso de los bienes juridicos protegidos por la normativa; (ii)
Régimen administrativo de proteccion a datos crediticios y; (iii) Coexistencia entre la figura

del sigilo bancario y la proteccion de datos sensibles;

5.1. Bienes juridicos protegidos

En este punto, cabe hacerse la pregunta: ;Por qué la proteccion datos crediticios se
encuentran previstos en dos cuerpos normativos de diferente naturaleza? Pues, ante la
coexistencia de dos normas que contemplan la proteccion de datos crediticios, se hace
imperativo analizar el &mbito de aplicacion que ambas abarcan en pro de precisar los bienes
juridicos que procuran. E1 COMF y la LOPDP, de hecho, protegen dos bienes juridicos
distintos, por lo que no podrian ser aplicados de la misma forma en el caso de suscitarse una

divulgacion negligente por parte de una entidad del sistema financiero.

En materia de regulacion bancaria y financiera, el articulo 3 numeral 6 del COMF
establece como objetivo esencial “proteger los derechos de los usuarios de los servicios
financieros, de valores y seguros™®. Esta disposicion se basa en los principios de prevalencia
del ser humano sobre el capital y a la proteccion de los derechos ciudadanos establecido en
el articulo 4 del COMF?S. En adicion a esto, el COMF aplica el principio pro homine en los
casos de duda respecto al alcance y aplicacion de sus disposiciones, asi como de su normativa
conexa*’. Con estas consideraciones, se puede inferir que el COMF vy el derecho bancario en

general establece a los derechos del usuario del sistema financiero (como persona natural o

4 Articulo 28, LOPDP, 2021.
4 Articulo 3, COMF, 2014.

46 Articulo 4, COMF, 2014.

47 Articulo 152.2, COMF, 2014.
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juridica) como el principal bien juridico protegido, lo que, implica que sus disposiciones se

orientan a conseguir su proteccion integral de manera especializada.

Sin embargo, existen criticas al momento de diferenciar al usuario del sistema financiero
de un consumidor comun, debido a que ciertos autores como Mosset [turraspe establecen que
las entidades financieras prestan un servicio que otorga un bien pecuniario de consumo,
hecho que sus clientes sacan provecho, por lo que, el contrato bancario estd abarcado en el
universo negocial oneroso que se realiza por una serie de actos entre vivos, que, como
consecuencia, incluye a estas personas en la normativa de defensa al consumidor coman*s,
En contraposicion, Moeremans plantea que no todos los clientes de las entidades financieras
son sujetos de proteccion de la legislacion de defensa al consumidor comun, debido a que,
existen operaciones que no necesariamente implican consumo como los depdsitos e
inversiones, en donde el destinatario final no es el consumidor, sino la entidad financiera.
También, enfatiza que existen operaciones neutras en el que ni el banco, ni el consumidor

perciben beneficios, sino terceras personas®.

En el caso ecuatoriano, el COMF es enfatico en agrupar a todas las categorias de servicios
bancarios en un solo concepto para asi distinguir a los usuarios del sistema financiero del
resto de consumidores de contratos comerciales, esto es, la intermediacion financiera. Sergio
Rodriguez Azuero define a esta institucion como una actividad en donde ciertos organismos
se encargan de captar capital para después distribuirlos a los sectores productivos. Agrega
que, en la actualidad, estas entidades no se limitan a administrar el crédito, sino que también
participan en el mercado de divisas, de valores, de derivados, seguros, entre otros>’. Esto

empata a la perfeccion con lo que dispone el articulo 143 del COMF, el cual establece que:

Para efectos de este Codigo son las operaciones y servicios que estan vinculados con flujos o
riesgos financieros; y que, se realiza de forma habitual, por las entidades que conforman el
sistema financiero, de valores y de seguros (...) utilizando, a cualquier titulo, recursos de terceros
para operaciones de crédito; inversion en valores de renta fija o renta variable; servicios de

48 Mosset Iturraspe, Jorge Falcon, Enrique Piedecasas y Miguel, “El cliente de una entidad financiera -de un
banco- es un consumidor tutelado por la ley 24.240”, Jurisprudencia Argentina II (1999).

4 Daniel Moeremans, “Contratacion bancaria y ley de defensa de los consumidores (ley 24.240)”, Juridica
Argentina (1997).

50 Sergio Rodriguez Azuero, Contratos Bancario: su significaciéon en América Latina. (Bogota: Legis, 2013),
pag. 128.
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seguros; servicios o instrumentos de manejo y proteccion de riesgo; servicios de compra venta,
intermediacion o suscripcion de valores (...)".

En este sentido, se puede concluir que los usuarios que accedan a los servicios de
intermediacion financiera previstos en el articulo citado estan protegidos bajo la regulacion
que ampara el COMF, asi como las decisiones que tome la Junta de Regulacion Monetaria y

Financiero (JRMF) en relacion con sus derechos.

Por su parte, la LOPDP, la cual tipifico por primera vez las normas data privacy en el
ordenamiento juridico ecuatoriano, establece como principal &mbito de aplicacion material
al “tratamiento de datos personales contenidos en cualquier tipo de soporte, automatizados o

9952

no, asi como a toda modalidad de uso posterior’“. El tipo de dato que protege esta norma

son todos los que “identifica o hace identificable a una persona natural, directa o

indirectamente”>?

. Esto nos plantea la siguiente cuestion: ;La LOPDP protege al tratamiento
del dato en su integridad o a la persona titular? Actualmente, la academia especializada en la
materia ha detectado que podria existir una discusion respecto a esto. Por ejemplo, el
doctrinario Ramén Ord propone que la expresion "proteccion de datos personales" puede
generar cierta confusion respecto al verdadero alcance del derecho, e incluso llevar a
malinterpretaciones sobre su aplicacion. El propdsito central no es proteger los datos en si,
sino salvaguardar las libertades y derechos fundamentales de las personas, especialmente su
derecho a la intimidad. Es decir, lo que realmente se busca proteger son las personas, ya que,
al manejar su informacion, se corre el riesgo de afectar sus derechos individuales. En este

sentido, aunque pueda parecer contradictorio, la proteccion de datos esta destinada a proteger

a los individuos, no a los datos>.

La afirmacion anterior, corresponde con la interpretacion de normas originarias de la
rama de proteccion de datos como el Reglamento General de Proteccion de Datos
(Reglamento 2016/679) de la Union Europea (en adelante RGPD), el cudl fue la piedra
angular e inspiracion para la construccion normativa de la LOPDP. Este reglamento garantiza

a los ciudadanos y residentes de la UE derechos sobre la propiedad de sus propios datos y

5! Articulo 143, COMF, 2014,

52 Art. 1, LOPDP, 2021.

53 Art. 4, LOPDP, 2021.

54 Ramon Or6 Badia, La proteccion de datos (Barcelona: Editorial UOC, 2015).
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requiere su permiso (opt-in) para su uso comercial u otros fines, con multas sustanciales por
uso intencionado o no intencionado, divulgacion, o incluso robo/hackeo por parte de

terceros>>.

La sentencia 2064-14-EP/21 de la Corte Constitucional en el andlisis de una acciéon
extraordinaria de proteccion por la revocacion en segunda instancia de una sentencia
favorable a un recurso de habeas data, en donde la parte accionante solicitd que se explique
el modo en el que se obtuvo una foto intima de su persona, la Corte realizo el siguiente
analisis:

En la academia se ha generado un debate inconcluso frente a si el mero acceso al dato personal,

constituye o no una operacion sobre el dato con connotaciones legales. Con lo cual, es imperativo

que el analisis en cuanto al acceso, se efectiie atendiendo a las circunstancias particulares del caso

y considerando las implicaciones o connotaciones legales del mismo, esto ultimo también es

aplicable al resto de formas de tratamiento de datos. Asi, a continuacion solo se analizara si se ha

dado un tratamiento de datos no autorizado [...] estd claro que el acceso, en este caso, se
circunscribe a un tratamiento de datos efectuado por una persona natural exclusivamente en la
esfera doméstica. Por lo mismo, no es viable sostener que esta operacion haya podido rebasar

esta esfera dado que no es evidente que, ex ante, la demandada haya tenido una finalidad
especifica para acceder a esas fotografias™.

Con estas consideraciones, en base al analisis extraido de la sentencia, la cual fue emitida
antes de la publicacion de la LOPDP, pero se basa en los fallos del Tribunal Europeo que
toma en consideracion a lo que RGDP ordena, se puede afirmar que la proteccion de datos
personales analiza la manera en la que se dio el tratamiento de los datos para determinar si

se vulnerd el derecho a la intimidad del titular, el cual es el bien juridico sustancial.

En base a todo lo sefialado, se puntualiza que los bienes juridicos protegidos por ambas
normas son pro homine, o que protege a la persona. Sin embargo, la diferenciacion en la
calidad en la que las personas son concebidas por cada norma es la que genera efectos al
momento de enfrentar un proceso sancionatorio, ademds de los sujetos de aplicacion que
estas establecen. Por ejemplo, una compaiiia dedicada a la construcciéon que recopile y
almacene datos de sus clientes en una base informatica, al no estar regulada por el COMF,
en caso de tratamiento negligente o revelacion esta seria procesada como un responsable de

tratamiento de datos personales y no como una entidad del sistema financiero. También, el

55 Sanjay Sharma, Data privacy and GDPR handbook (Hoboken: John Wiley & Sons, 2020).
6 Sentencia 2064-14-EP/21, Corte Constitucional del Ecuador, 27 de enero de 2021, parrs. 165 y 175.
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titular no podria iniciar un proceso en la Superintendencia de Bancos o la SEPS ya que este
no seria concebido como un usuario del sistema financiero en estas circunstancias, Sino como
un titular de datos. Otro escenario seria el de una Cooperativa de Ahorro y Crédito que revele
el monto de una inversion realizada por un cliente, en donde los efectos del COMF serian

aplicables al encontrarnos frente un usuario financiero y una entidad regulada por la SEPS.
5.2. Régimen administrativo y la proteccion a datos crediticios

Como ya se ha resaltado anteriormente, la proteccion a los datos crediticios tiene una
importancia vital para el entorno patrimonial de los usuarios del sistema financiero, pero
también lo es para sociedad en general. Dicho esto, las normas de derecho publico han sido
las encargadas de regular, en su mayoria, a las conductas que transgredan a este tipo de datos,
y que, sea una prioridad estatal el prevenir a las entidades del sistema financiero de
transparentar informacion relacionada directamente con la situacidon patrimonial de sus
clientes. Es por esto por lo que, tanto el COMF junto a las disposiciones de la JRMF como

la LOPDP y su reglamento han establecido un régimen administrativo sancionador.

Las entidades del sistema financiero son monitoreadas por dos entidades, la
Superintendencia de Bancos (SB) y la Superintendencia de Economia Popular y Solidaria
(SEPS). Ademas, las mismas deben acatar las disposiciones normativas que emita la Junta
de Regulaciéon Monetaria y Financiera. La figura que protegen ambas instituciones
relacionadas a los datos crediticios se encuentra detallada en la regulacion del sigilo bancario

del COMF.

El régimen de proteccion de datos, por su parte, tras la emision del Reglamento a la Ley
de Proteccion de Datos Personales, serd monitoreada por la recientemente instituida
Superintendencia de Proteccion de Datos (SPD). Sin embargo, al momento de realizado este
trabajo de investigacion, la SPD solo ha emitido pocos actos administrativos respecto a la
aprobacion de su estatuto, el nombramiento de su apoderado especial, y consultas de norma
que no tratan la tematica abordada en el presente trabajo. Por lo que, alin no existen actos
administrativos o resoluciones normativas de aplicacion de la LOPDP a entidades del sistema

financiero ni a datos crediticios expedidas por este 6rgano.
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Al existir dos 6rganos facultados a sancionar la divulgacion indebida de datos crediticios,
cabe hacerse la pregunta: ;Como abarcar la posible duplicidad que existe entre los 6rganos
de control financiero y el de privacidad de datos para sancionar a la divulgacion indebida de

datos crediticios?

Desde la aprobacion de la LOPDP, la proteccion de datos crediticios quedo en una linea
de inseguridad juridica debido a que las entidades de control no se han pronunciado sobre su
competencia para sancionar la divulgacion indebida de manera especifica. Sin embargo, es
preciso analizar la ley en su integridad, y los actos normativos ya emitidos por las entidades
de control para poder trazar un camino hacia la regulacion especifica. Bajo este contexto, el
articulo 28 de la LOPDP citado en el marco normativo nos puntualiza dos elementos

importantes a considerar.

El primer elemento, es la legitimacion que da esta norma para que los datos crediticios
sean tratados con el fin de informar sobre la capacidad de pago o solvencia de una persona
para realizar un negocio juridico que incluyan obligaciones de cardcter comercial o crediticio,
y se enfatiza que el tratamiento solo sera exclusivo para este fin, lo cual da cabida a que su
publicacion o cualquier uso secundario por parte de una entidad sea sancionado bajo el
espectro sancionatorio de la LOPDP*’. El mismo articulo detalla que, las fuentes de acceso
publico o los acreedores de una obligacion comercial o crediticia son las Unicas legitimadas
a entregar esta informacion para ser tratada. Dado que, por lo general, las entidades
financieras son las que entregan esta informacion a instituciones independientes como los
buros de crédito, estas serian fuentes, ya que, con la entrega de informacion, las personas o
entidades receptoras se vuelven los responsables de acatar lo dispuesto en la LOPDP>8, Esto,
sin embargo, no exime a las entidades del sistema financiero de aplicar lo dispuesto en el
articulo 28 sobre realizar un tratamiento diligente de los datos crediticios mientras estos
reposen en sus bases informaticas y que, transcurridos cinco afios desde la exigibilidad de las

obligaciones, estos no sean comunicados en ningin caso>’.

57 Art. 28, LOPDP, 2021.
58 Ibid.
59 Ibid.
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Estas disposiciones fueron ratificadas por la Superintendencia de Bancos, quien es el
organo rector de los burds de crédito, ya que, en el afio 2021 mediante resolucion nimero
SB-2021-2295 se realiz6 una reforma al articulo 8 de la Norma para Prestacion de Servicio

de Referencias Crediticias y se dispuso que:

Articulo 8.- Informacion necesaria para brindar el servicio de referencias crediticias (...) la tnica
informacion que se podrd recibir y administrar para brindar el servicio de referencias
crediticias, sera aquella relacionada con obligaciones y antecedentes y comportamientos
financieros, comerciales, contractuales, de seguros privados, de seguridad social, de impuestos,
pensiones alimenticias o informacion de cardcter publico, asi como informacion
sociodemografica, de una persona natural o juridica, publica o privada (...) que sirva para
identificarla adecuadamente y determinar su riesgo crediticio (...) sin que pueda transgredir las
limitaciones y protecciones dispuestas en la Constitucion de la Republica y la Ley, asi como la
prohibicion contenida en el articulo 11 de la presente normativa (...) La proteccion de datos
personales crediticios se sujetara a lo previsto en la Ley Organica de Proteccion de Datos
Personales, en la legislacion especializada sobre la materia y demas normativa dictada por la
Autoridad de Proteccion de Datos Personales®.

Como se puede observar, el articulo citado fue adaptado con las disposiciones de articulo 28
de la LOPDP, y, hace referencia a ciertas prohibiciones tratadas mas adelante en el articulo

11 del mismo cuerpo normativo, el cual dispone que:

Las fuentes de informacion no podran entregar a la Superintendencia de Bancos ni a los
prestadores del servicio de referencias crediticias, la siguiente informacion:

1. Aquella que pueda considerarse de cardcter personal de conformidad con la
Constitucion de la Republica; el Codigo Organico Monetario y Financiero,y, otras leyes
conexas, como por ejemplo caracteristicas fisicas, morales o emocionales de una
persona.

2. Lainformacion que, de conformidad con el Codigo Organico Monetario y Financiero, se
encuentre protegida por el sigilo bancario;y,

3. La informacion del patrimonio personal y familiar del titular de la informacion, las
cuales solo pueden ser entregadas por expresa orden judicial®.

En base a esta disposicion, se denota que las entidades del sistema financiero son las
fuentes legitimas que la LOPDP faculta a entregar datos crediticios a terceros para un fin
estrictamente comercial o de referencia crediticia, pero que se mantiene intacta su sujecion a
la prohibicion de vulnerar el sigilo bancario definido y reglado en el COMF y monitoreado

por entidades de control financiero.

0 Resolucién SB-2019-378, Superintencia de Bancos [Reformese la Codificacion de las Normas de la
Superintendencia de Bancos], Registro Oficial 474 de 24 de abril de 2019, Art. 8.
1 Articulo 11, Resolucion SB-2019-378, 2019.
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Sin embargo, hay que recordar que las entidades del sistema financiero también son
responsables de datos diferentes a los crediticios o de referencia, por lo que, también estan
obligadas a implementar medidas eficientes para el tratamiento de datos personales en
general. La normativa ecuatoriana no ha sido enfética en hacer esta puntualizacion, pero la
Ley 1266 de 2008 de Colombia, la cual realiza disposiciones generales del hdbeas data y la
regulacion sobre el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises;
es enfatica en aclarar que las disposiciones de la Superintendencia Finaciera y la
Superintendencia de Industria y Comercio (la cual regula la proteccion de datos en Colombia)
no son excluyentes en cuanto al tratamiento general de datos. Incluso, el articulo 18 de la

mencionada ley extablece que:

La Superintendencia de Industria y Comercio y la Superintendencia Financiera podran imponer
a los operadores, fuentes o usuarios de informacion financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises previas explicaciones de acuerdo con el procedimiento
aplicable®.

Seguido del articulo sefialado, el articulo 19A de la misma norma resalta que:

Los operadores, fuentes y usuarios de informacion financiera, crediticia, comercial y de servicios
deben ser capaces de demostrar que han implementado medidas apropiadas, efectivas y
verificables para cumplir con las obligaciones establecidas en la Ley 1266 de 2008 y sus normas
reglamentarias, en una manera que sea proporcional a lo siguiente: /. La naturaleza juridica del
operador, fuente y usuario de informacion y, cuando sea del caso, su tamario empresarial (...) 2.
La naturaleza de los datos personales objeto del tratamiento. 3. El tipo de tratamiento. 4. Los
riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.
Quienes efectuen el tratamiento de los datos personales deberan suministrar evidencia sobre la
implementacion efectiva de las medidas iitiles y pertinentes para cumplir la presente ley®.

En sintesis, la legislacion colombiana nos da una vision del trabajo coordinado que debe
existir entre las autoridades vigilantes de la regulacion financiera y proteccion de datos para
delimitar su accionar, ademas de que las entidades del sistema financiero de manera general
deben implementar buenas practicas en el tratamiento de datos personales de sus clientes mas

alla de la aplicacion del sigilo bancario.

62 Articulo 18, Ley 1266 de 2008.
83 Articulo 19A, Ley 1266 de 2008.
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El segundo elemento que el articulo 28 de la LOPDP describe es que la proteccion de
datos personales crediticios se sujetara a lo previsto en la misma ley, en la legislacion
especializada sobre la materia y demdas normativa dictada por la Superintendencia de

Proteccion de Datos.

En este aspecto, es necesario precisar que norma es aplicable ante la divulgacion indebida
de ciertos datos. El articulo 4 de la LOPDP establece que, para los efectos de aplicacion de
la norma, los datos personales crediticios son los que: “integran el comportamiento

”64 En este

econdmico de las personas naturales, para analizar su capacidad financiera
sentido, el profesor Jos¢ Antonio Morales afirma que para decidir si se aprueba o se rechaza
una solicitud de crédito, los datos clave que se examinan son los habitos de pago del cliente
y su capacidad para cumplir con sus compromisos financieros, por lo que, los informes de
crédito y los estados financieros son altamente considerados. Los informes de crédito ofrecen
informacion sobre el comportamiento de pago con acreedores, mientras que los estados
financieros permiten evaluar la relacion entre capital propio y deuda, liquidez, rentabilidad,

19, En el caso de las

y, si es necesario, realizar un andlisis econémico-financiero globa
compafiias bajo vigilancia de la Superintendencia de Compaiiias, Valores y Seguros, estas de
manera obligatoria deben publicar sus balances y estados financieros®. Por otro lado, las
personas naturales no siempre estdn obligadas a llevar contabilidad y transparentar sus
finanzas personales, por lo que, sus estados financieros no estan disponibles en todos los
casos para consulta de los burds de crédito. Tomando en consideracion lo anterior, las
entidades del sistema financiero, en estricto acato del sigilo bancario, no pueden compartir
el monto del patrimonio depositado en su poder, lo que deviene que, en el caso de personas

naturales, los unicos datos de referencia que pueden ser transmitidos siempre a organismos

autorizados son sus informes crediticios.

Bajo estas consideraciones, la LOPDP solo se limita a proteger el tratamiento de datos

que pueden describir el comportamiento financiero de las personas, méas no a transacciones

4 Art. 4, LOPDP, 2021.

85 Arturo Morales Castro y José Antonio Morales Castro, Crédito y cobranza (México: Grupo Editorial Patria,
2014).

% Ley de Compafiias, Registro Oficial 312 del 5 de noviembre de 1999, reformado por tltima vez R.O.
Suplemento 289 de 23 de noviembre del 2023, Art. 296.
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especificas como: movimientos bancarios, montos disponibles en cuentas de ahorros y
corrientes, inversiones, entre otros. Para este tipo de datos, el Reglamento a la LOPDP ha
dispuesto que “[lJa Junta de Politica y Regulacion Financiera, como organismo de
regulacion, y la Superintendencia de Bancos, como organismo de control, regularan la
proteccion de los datos crediticios, en el ambito de sus competencias®’. Con esto dicho, los
datos que se encuentran protegidos por el sigilo y reserva bancario son: (i) los depositos y
captaciones de cualquier naturaleza que reciban las entidades del sistema financiero nacional;
(i1) informacion alguna relativa a dichas operaciones. El articulo 353 del COMF enfatiza que
esta informacion solo se puede transmitir a su titular o a quien haya sido expresamente

autorizado por €l 0 a quien lo represente legalmente en caso de personas juridicas®s.

En sintesis de lo anterior, se concluye que, tras una interpretacion sistematica de las
normas vigentes en materia de proteccion de datos crediticios, la aparente duplicidad en la
competencia para su sancionar la divulgacion indebida se resuelve con la delimitacion de los
sujetos y tipo de datos que cada norma protege en base a lo repasado anteriormente. La

intepretacion da como resultado lo siguiente:

(1) La Superintendencia de Bancos y la Superintedencia de Economia Popular y
Solidaria, entidades de control facultadas por el COMF para hacer efectivo al
sigilo y reserva bancarios, podran sancionar a las entidades del sistema
financiero, como sujeto directo, cuando divulguen informacion personal de sus
depositantes en cuanto a sus operaciones bancarias como montos de depdsitos
e inversiones, movimientos bancarios especificos, asi como informacion
relacionada con la identidad de un usuario a una persona no titular o autorizada
solemnemente. La sancion prevista para esta infraccion es la descrita en el
articulo 264 del COMF, que se resume en “multas de hasta 0,005% de los
activos de la entidad infractora y/o la suspension de los administradores hasta
por noventa (90) dias y/o amonestacion”®®. Ademas, esta norma enfatiza que

esta sancion no podra ser menor de 35 salarios basico unificados para todos los

67 Reglamento General de la Ley Orgénica de Proteccion de Datos Personales, Decreto Ejecutivo 904, R. O.
Tercer Suplemento 435 del 13 de noviembre de 2023, art. 18.

%8 Articulo 353, COMF, 2014.

8 Art. 264, COMF, 2014.
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bancos calificados y autorizados, asi como las entidades financieras populares
y solidarias cuyo patrimonio sea mayor a 80 millones de dolares y los coloque
en segmento 17°,

(ii) La Superintendencia de Proteccion de Datos Personales (SPDP), por su parte,
podré sancionar a cualquier persona natural o juridica que sea responsable del
tratamiento de datos crediticios contenidos y recopilados en sus soportes, y
utilicen los mismos para fines distintos a los declarados ante el titular y la SPDP
o comunicar los mismos sin cumplir los requisitos de la LOPDP. El tipo de
datos crediticios amparados por esta norma son todos los que den referencia del
comportamiento econdmico de la persona natural o juridica y que den fe de su
capacidad de cumplir obligaciones financieras. Entre estas, se encuentran los
reportes de crédito y estados financieros. La sancidon administrativa prevista
para esta conducta esta descrita en el articulo 72 de la LOPDP, y dispone que
cualquier responsable del tratamiento de datos que sea una entidad de derecho
privado, se aplicarad una multa de entre el 0.7% y el 1% calculado a partir de su
volumen de negocio correspondiente al ejercicio econémico inmediato anterior

al de la fecha de imposicion de la multa’'.

Con base en esta interpretacion, al observar que existe una divergencia de bienes juridicos
protegidos, sujetos de aplicacion, y objetos de sancion entre el COMF y la LOPD, se puede
afirmar que no existiria duplicidad en la facultad administrativa sancionatoria, lo cual, hace
que ambas normas, y sus entes de control subsidiarias cumplan con el principio de
coordinacién previsto en el articulo 9 del Cédigo Organico Administrativo (COA), el cual,
precautela que las administraciones publicas desarrollen sus competencias de forma racional

y ordenada, para asi evitar duplicidades y omisiones’?.

5.3.Coexistencia de Proteccion al Sigilo Bancario y Proteccion de Datos

70 Resolucion No. 521-2019-F, Junta de Politica y Regulacién Monteria y Financiera [Rférmese la Codificacion
de Resoluciones Monetarias, Financieras, de Valores y Seguros], R. O. 10 de 02 de agosto de 2019, Art. Gnico.
" Art. 72, LOPDP, 2021.

2 Cédigo Organico Administrativo, R.O. Segundo Suplemento 31 de 07 de julio de 2017, reformado por
ultima vez R.O. Suplemento 525 de 25 de marzo de 2024, articulo 9.
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A pesar de que se ha dejado en claro que no existe duplicidad de funciones entre el COMF
y la LOPDP en materia de proteccion de datos crediticios, toma relevancia analizar la correcta
coexistencia entre estos dos cuerpos normativos, asi como las categorias juridicas en las que
se enmarcan, con el fin de que, la administracion publica evite cometer errores al momento

de analizar y sancionar a las entidades del sistema financiero.

Es preciso plantear el presente caso hipotético para poder ilustrar un escenario que podria
suscitarse en el ejercicio del giro de negocio propio de las entidades del sistema financiero,
y que, podria traer dudas sobre la aplicacion de las normativas tratadas en el presente trabajo:
Un usuario de una entidad financiera del sector popular y solidario ha realizado un deposito
a plazo fijo por un valor monetario importante. A la par, este usuario se encontraba
negociando la adquisicion de un bien inmueble, y se encontraba préximo a firmar la
compraventa de este. En un acto de negligencia, durante una campana de publicidad, la
entidad financiera hace publica una lista de inversionistas importantes, entre los que se
encuentra el usuario analizado, y divulga el valor de su inversion. Dias después de lanzada
esta campaiia, el usuario recibe la noticia de que su contraparte en la compraventa ha decidido
elevar el valor del bien inmueble debido a que se percatd de que el usuario poseia una mejor
posicion econdmica de la que €l conocia al momento de iniciar las negociaciones. El usuario,
dias después, ha decidido presentar una denuncia ante la SEPS y la SPDP. ;Cabria una doble
sancion administrativa por violacion al sigilo bancario y tratamiento negligente al dato

crediticio?

En base a lo planteado, la Corte Constitucional del Ecuador mediante sentencia 1638-13-
EP/19 establecio6 que el principio non bis in idem garantiza que una persona no sea sancionada
ni juzgada dos veces por el mismo hecho. Esto implica la prohibicion tanto de aplicar una
nueva sanciéon, como de iniciar un nuevo proceso por la misma causa. Este principio,
reconocido en diversos instrumentos internacionales, busca evitar multiples valoraciones
juridicas sobre un mismo hecho. Aunque estd ligado principalmente al &mbito penal, en
Ecuador, segtn el articulo 76 de la Constitucion, su alcance se extiende a cualquier proceso

que implique la determinacion de derechos y obligaciones. Ademas, ha establecido que para
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invocar este principio deben cumplirse cuatro condiciones: identidad de sujeto, identidad de

hecho, identidad de motivo de persecucion e identidad de materia’.

Tomando en cuenta la definicion anterior, el principio non bis in idem debe ser aplicado
en estricto sentido para que no existan dos actos administrativos sancionadores por dos vias
que contemplen medidas correctivas distintas por los mismos hechos, que, a su vez, lleven a
las entidades del sistema financiero a una situacion de inseguridad juridica y abuso estatal.
El Superintendente delegado para la Proteccion de Datos Personales de la Superintendencia
de Industria y Comercio de la Republica de Colombia, mediante resolucion signada 76032
de 2021, considerd que, en este tipo de casos, el principio de non bis in idem se refiere a que
una persona, sea natural o juridica, no puede ser juzgada mas de una vez por los mismos
hechos bajo la misma modalidad, pero esto no significa que un solo hecho no pueda dar lugar
a multiples sanciones de diferente naturaleza. La prohibicion solo se aplica cuando se trata
de sanciones del mismo tipo’®. Este razonamiento nos da apertura a que, es posible que los
mismos hechos hayan direccionado al cometimiento de dos conductas prohibidas por dos
ramas juridicas diferentes, pero que la diferencia sustancial en la naturaleza de la sancion

debe estar muy bien demarcada.

En el caso propuesto anteriormente, la parte denunciada es una entidad del sistema
financiero que ha vulnerado el sigilo bancario al divulgar datos crediticios en los que se
contenia informacidn transaccional. De acuerdo a lo analizado en acépites anteriores, esta
conducta deberia ser sancionada por la SEPS con base en las disposiciones del COMF debido
a que el monto de la inversion es un dato crediticio sujeto a sigilo bancario con base en lo
establecido en el articulo 353 del COMF, ya que es una captacion dineraria, y el cliente es
un usuario del sistema financiero al mantener una relaciéon comercial con una entidad
catastrada entre las entidades autorizadas de la economia popular y solidaria, la cual esta
vigilada por la SEPS. La diferenciacion de sujetos, objetos y materia de regulacion que
contemplan tanto el COMF como la LOPDP, no permitirian que existan dos sanciones por

los mismos hechos en este caso.

3 Sentencia No. 1638-13-EP/19, Corte Constitucional del Ecuador, 28 de agosto de 2019, parr. 28.
74 Resolucion 76032, Superintendencia de Industrias y Comercio de Colombia, 25 de noviembre de 2021.

28



Entonces, si la SPDP emite un acto administrativo en base a este caso, podria ser sujeto
de una accion de nulidad por incurrir en las causales del articulo 105 del COA, entre los que
se encuentran: (i) Ser contrario a la Constitucion y a la ley; (ii) Violar los fines para los que
el ordenamiento juridico ha otorgado la competencia al 6rgano o entidad que lo expide; (iii)

Se dictd sin competencia por razon de la materia, territorio o tiempo.

En un caso similar, la Superintedencia Financiera de la Reptiblica de Colombia mediante
sentencia del expediente 2021-5323 ha considerado que para la aplicacion de la coza juzgada
y el principio non bis in idem, el ente de control debe enfocarse principalmente en la
pretencion original del denunciante en el proceso antes resuelto, asi como en el conjunto y
contenido de los hechos presentados como generadores de situaciones juridicas concretas.
Para ello, se debe comparar la denuncia inicial con la nueva’. También, es preciso analizar
la causa petendi, la cual responde a la pregunta: ;Por qué se esta denunciando y que sostiene
el reclamo? Al igual que el objeto, este debe buscarse en la peticion inicial que fundamenta

los juicios’.

Tomando en cuenta estas aristas, la coexistencia de las disposiciones que protegen los
datos crediticios en el COMF y la LOPDP dependen de la correcta interpretacion de los
bienes juridicos protegidos por cada una, asi como el ambito material que abarcan. Esta
coexistencia, ante ausencia de lineamientos claros, podria traer consigo problemas practicos
como la presentancion de reclamos paralelos en sede administrativa de proteccion de datos y
regulacion financiera sin tener una distincion clara. Con esto en consideracion, el analisis
para resolver una situacion de tal naturaleza, se debe realizar bajo un test de legalidad, en
donde se evidencie que el reclamo que yace en los mismos hechos, han incurrido en dos
conductas prohibidas distintas que deban ser protegidas por el 6rgano de control competente,
con el fin ultimo de que, el principio non bis in idem sea respetado y cualquier accion de la

administracion que atente contra este sea anulable.

6. Recomendaciones

75 Expediente 2021-5323, Superintendencia Financiera de Colombia, 16 de agosto de 2022.
76 Ibid.
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Es esencial que dentro de los actos normativos que se desarrollen por parte de los entes
de control se incluyan directrices especificas que delimiten con mayor precision las
competencias de cada organismo en relacion con la proteccion de los datos crediticios. Esto
podria incluir la elaboracion de protocolos claros sobre la forma en que las entidades deben
tratar los datos crediticios, asi como sobre las circunstancias bajo las cuales la informacion
puede ser compartida con terceros. Ademas, es crucial que se establezcan mecanismos de
resolucion de conflictos que permitan a las entidades reguladoras actuar de manera conjunta

cuando sea necesario, evitando asi la imposicidon de sanciones contradictorias o excesivas.

Otro aspecto importante que se destaca en el andlisis es la necesidad de reforzar la
capacitacion de las entidades financieras en relacion con el cumplimiento de ambas
normativas. Dado el caracter especializado de las regulaciones en torno a los datos
crediticios, resulta fundamental que las instituciones financieras implementen controles
internos robustos para garantizar la proteccion de la informacion sensible de sus clientes y
evitar infracciones que puedan dar lugar a sanciones tanto por parte de la Superintendencia

de Bancos como de la Superintendencia de Proteccion de Datos Personales.

7. Conclusiones

A partir del andlisis detallado en el desarrollo del presente trabajo, es evidente que la
responsabilidad de las entidades financieras en Ecuador frente a la divulgacion indebida de
datos crediticios enfrenta un escenario normativo complejo, enmarcado por la coexistencia
de dos cuerpos legislativos principales: el Cédigo Organico Monetario y Financiero y la Ley
Organica de Proteccion de Datos Personales. Ambos marcos normativos tienen objetivos
comunes en términos de proteger los datos de los ciudadanos, pero desde perspectivas y con
enfoques diferenciados. Esta dualidad plantea desafios tanto para la aplicacion efectiva de

las normativas como para la claridad en la asignacion de responsabilidades y sanciones.

El COMF, al regular el sigilo bancario, tiene como objetivo proteger la confidencialidad
de la informacion relativa a las operaciones bancarias y transacciones financieras. Esta
proteccion se extiende a las entidades del sistema financiero, prohibiéndoles divulgar
informacion personal de sus usuarios sin la debida autorizacion, salvo en casos especificos

previstos en la ley. Las sanciones contempladas para la violacion de este sigilo bancario son
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severas, incluyendo multas significativas y la suspension temporal de los administradores de
la entidad infractora. De esta manera, el COMF establece un marco so6lido para la proteccion

de la informacion sensible en manos de las instituciones financieras.

Por su parte, la LOPDP, promulgada en 2021, afiade una nueva capa de proteccion,
enfocada especificamente en la regulacion del tratamiento de datos personales, incluidos los
datos crediticios. Estos ultimos son definidos como aquellos que reflejan el comportamiento
econoémico de una persona y que son utilizados para evaluar su capacidad financiera. Esta
normativa introduce un régimen sancionador diferente al del COMF, supervisado por la
Superintendencia de Proteccion de Datos Personales (SPD), cuya funcidn es garantizar que
los datos personales, incluidos los crediticios, sean tratados de manera adecuada y no se
utilicen para fines no autorizados por el titular. De esta manera, la LOPDP amplia la
proteccion mas alld del sigilo bancario, cubriendo el tratamiento general de los datos

personales en cualquier &mbito, y no solo en el sector financiero.

No obstante, la coexistencia de ambos marcos regulatorios ha generado una serie de
incertidumbres y potenciales conflictos en su aplicacion. En particular, existe el riesgo de
duplicidad sancionatoria debido a la superposicion de competencias entre la
Superintendencia de Bancos y Superintendencia de Economia Popular y Solidaria frente a la
Superintendencia de Proteccion de Datos Personales. Ambas entidades tienen facultades
sancionadoras sobre la divulgacion indebida de datos crediticios, lo que podria llevar a que
una misma conducta sea sancionada por dos organismos distintos. Este escenario pone en
riesgo la seguridad juridica de las entidades financieras y plantea dudas sobre la correcta
aplicacion del principio del principio non bis in idem, que establece que ninguna persona o

entidad puede ser sancionada dos veces por los mismos hechos bajo la misma normativa.

Para abordar esta problematica, el trabajo sugiere que el principio de coordinacion
administrativa debe ser central en la resolucion de posibles conflictos normativos. Dicho
principio, consagrado en el Codigo Organico Administrativo (COA), establece que las
distintas entidades del Estado deben actuar de manera coordinada, evitando duplicidades en
la regulacion y en la imposicion de sanciones. En este sentido, las Superintendencias

involucradas en la regulacion y supervision de los datos crediticios deben desarrollar
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mecanismos de coordinacién mads claros y eficaces para garantizar que las sanciones se

apliquen de manera justa y dentro del &mbito de competencia de cada entidad.

Finalmente, se destaca que, aunque el COMF y la LOPDP abordan la proteccion de los
datos crediticios desde perspectivas diferentes, ambos marcos normativos deben interpretarse
y aplicarse de manera armoénica, evitando interpretaciones que conduzcan a la inseguridad
juridica o a la duplicidad de sanciones. En ultima instancia, garantizar la correcta aplicacion
de estas normativas no solo protegera a los usuarios del sistema financiero, sino que también
contribuira a fortalecer la confianza en las entidades financieras y en el sistema juridico

ecuatoriano en su conjunto.

En conclusion, si bien el marco regulatorio ecuatoriano ha avanzado significativamente
en la proteccion de los datos crediticios, aun existen desafios importantes que deben ser
resueltos para garantizar una aplicacion coherente y efectiva de la normativa. Las entidades
reguladoras deben trabajar de manera coordinada para evitar la duplicidad de sanciones y
asegurar que tanto el sigilo bancario como la proteccion de datos personales se respeten

adecuadamente en el sector financiero.
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