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RESUMEN

El presente trabajo tiene como objetivo ofrecer una perspectiva tnica de cémo la comunicacion
estratégica funciona como una herramienta eficaz para prevenir y mitigar ataques de seguridad
informética. Hoy en dia, las vulneraciones a los sistemas digitales son cada vez mas comunes;
los ciberdelincuentes emplean distintos metodos de hackeo, y con éxito, engafian a los
individuos porque se aprovechan de su desconocimiento. Dado a que la seguridad informética
parte del principio de corregir vulnerabilidades, este marco tedrico busca brindar diferentes
soluciones a través de la correcta aplicacion de la comunicacion organizacional y en crisis a
una de las vulnerabilidades més grandes en un sistema informatico, el usuario. Como
metodologia, se realiz6 una revisién bibliografica y cualitativa donde se retne el conocimiento
de varios expertos en las diferentes areas de comunicacion e informatica para combinarlos y

ofrecer una respuesta ante la dificultad planteada desde un punto de vista comunicacional.

De igual forma, se planifico, disefié y ejecutd una campafia de Comunicacién con acciones
internas y externas cuya naturaleza busca proliferar el mensaje de prevencién en los usuarios.
Dicha iniciativa consiguid tres aliados estratégicos donde ejecutar charlas sobre ciberseguridad
y se logro la instruccion en ciberseguridad de mas de 50 colaboradores en total. También, se
consiguié un espacio en 4 medios de comunicacion donde se inform¢o sobre précticas de
seguridad informatica y se elabor0 una pagina de proteccion cibernética en la red social
Instagram que consiguié 207 seguidores. Por otra parte, la campafa se junté con otras
iniciativas y se realizd un evento que recibio bastante acogida con mas de 60 asistentes. El
trabajo concluye con el uso de una campafa de comunicacion como un artilugio valioso para
la seguridad informatica, donde la adecuada transmision de mensajes internos sirve para
construir rutinas consideradas con la integridad digital de la empresa. Asi, las charlas deben

ser informativas, dindmicas y pertinentes para no aburrir a los funcionarios y transmitir



correctamente el mensaje de cuidado y desconfianza en entornos informaticos. Este tema,
debido a su utilidad, trasciende y es util para todo tipo de audiencias, por ende, es importante
cada estrategia de comunicacion y su adaptacion a cada medio para alcanzar al mayor niUmero

de usuarios posibles.

Palabras clave: comunicacion, ciberseguridad, hacking, crisis, informacion, mensajes,

organizacion.



ABSTRACT

The present work aims to offer a unique perspective on how strategic communication functions
as an effective tool to prevent and mitigate cyber security attacks. Nowadays, breaches of
digital systems are increasingly common; cybercriminals employ various hacking methods and
successfully deceive individuals by taking advantage of their lack of knowledge. Since
cybersecurity is based on the principle of correcting vulnerabilities, this theoretical framework
seeks to provide different solutions through the proper application of organizational and crisis
communication to address one of the biggest vulnerabilities in an IT system: the user.As a
methodology, a bibliographic and qualitative review was conducted, gathering the knowledge
of various experts in communication and IT fields to combine and offer a solution to the
proposed issue from a communication standpoint. Similarly, a communication campaign was
planned, designed, and executed with internal and external actions aimed at spreading the
message of prevention among users. This initiative secured three strategic allies to deliver
cybersecurity talks and successfully trained more than 50 employees on cyber security.
Additionally, space was secured in four media outlets to report on IT security practices, and a
cybersecurity protection page was created on Instagram, which gained 207 followers.
Furthermore, the campaign joined other initiatives, resulting in an event that was well-received

with more than 60 attendees.

The work concludes that the use of a communication campaign serves as a valuable tool for
cybersecurity, where the proper transmission of internal messages helps build habits aligned
with the company’s digital integrity. Therefore, the talks must be informative, dynamic, and
relevant to avoid boring employees and to effectively convey the message of caution and
vigilance in digital environments. This topic, due to its utility, transcends and is useful for all
types of audiences; hence, every communication strategy and its adaptation to each medium is

crucial to reach as many users as possible.



Keywords: communication, cybersecurity, hacking, crisis, information, messages,

organization.
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INTRODUCCION

La ciberseguridad es una interdisciplina multidimensional que engloba un conjunto de
técnicas, métodos y procesos tecnoldgicos con el objetivo de proteger a sistemas, ordenadores,
redes de telecomunicaciones, datos importantes, accesos no autorizados y ataques
informaticos. Se busca asegurar la disponibilidad, confidencialidad e integridad de los sistemas
(Jove et al., 2023). Dado el acelerado ritmo en el que progresan las tecnologias de la
informacion en una sociedad digitalizada y conectada, las amenazas contra los usuarios son
cada vez maés latentes y frecuentes, por lo que los ciberataques afectan aln mas a nuestra
sociedad y pueden generar pérdidas desastrosas en todos los sectores. Ahora bien, la
Comunicacién es otra ciencia cuya importancia hace que sea visible y vital en todas las areas
de conocimiento desarrolladas por la humanidad, su incidencia en la ciberseguridad no es la
excepcion. Asi, una de las maneras para perpetrar un ataque informatico es a través de técnicas
que involucran a la misma Comunicacién, lo que también se le conoce como Ingenieria Social.
Este Gltimo término se refiere a los métodos de engafios y suplantaciones empleadas para
estafar a los usuarios y conseguir acceso a contrasefias, datos, informacién confidencial, la
identificacion de elementos vulnerables de la seguridad informatica de un sistema y, de esta
manera, utilizar lo obtenido en contra del vulnerado de forma directa o indirecta (Ibarra, 2018).
Entonces, mi tema para tesis es el uso de la comunicacion como una herramienta para prevenir
y lidiar con ataques de seguridad informatica; el siguiente texto busca justificar dicha cuestion
a través de la explicacion de su pertinencia, relevancia, aporte tedrico e implicaciones de

sostenibilidad.

En primer lugar, el tema tiene una gran relevancia y se relaciona con unos de los
principales retos y peligros de nuestro mundo digitalizado. Como se menciond antes, el avance

tecnoldgico que ha ocurrido durante el siglo XXI es exponencial y debido a este adelanto, los
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dispositivos computarizados y espacios virtuales son cada vez mas imprescindibles para
nuestro desarrollo diario. Por esta razén, hoy en dia los ataques cibernéticos son cada vez mas
recurrentes y se han convertido en una de las principales amenazas a las que nos enfrentamos
como usuarios. Ademas, las empresas son un blanco notorio y buscado por los
ciberdelincuentes que emplean diferentes métodos para vulnerarlas. Por lo tanto, América
Latina se ha convertido en un objetivo atractivo para los piratas informaticos y durante el 2022
se registraron 360.000 millones de intentos de hackeo, el ransomware (secuestrar los datos de
los usuarios y pedir una paga para gque estos sean recuperados) se posicion6 como la amenaza
mas frecuente. Segun expertos, en la region no existe una educacion y conciencia adecuada por
parte de los usuarios en cuanto a la prevencion de estos problemas, lo que facilita el trabajo del
hacker al momento de realizar sus intrusiones (Castro, 2023). Ademas, de acuerdo con un
informe de ciberseguridad de IBM, el costo promedio de una filtracion de datos en
Latinoamérica llega a cifras de USD 2,6 millones, lo que nos indica que un ataque informatico
supone pérdidas millonarias extremas para las organizaciones. El usuario es el eslabén mas
débil en un sistema informatico y la Ingenieria Social conoce y se aprovecha ampliamente de
este principio para perpetrar ataques. Al usar la propia comunicacién estratégica para
manipular a las personas en funcién de que lleven a cabo una determinada accion, el hacker se
aprovecha de la falta de conocimiento de los usuarios y logra conseguir su cometido gracias a
su buen y mal intencionado manejo de la transmision de informacion. De acuerdo con un
Informe de Investigacion de Violaciones de Datos de Verizon (DBIR) de 2021, el 85% de las
violaciones de datos requieren un ser humano para iniciarse; y adicionalmente, el 70% de las
organizaciones en Latinoamérica permiten que sus empleados trabajen desde dispositivos
personales lo que facilita que se produzcan hackeos a los empleados por la Ingenieria Social y
que estas infecciones se expandan a todos los espacios de la empresa (Gutiérrez, 2022).

Entonces, el tema tiene que ver con el uso de la propia comunicacion para fortalecer a este
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punto fragil en el sistema y cobra ain mas relevancia cuando Ecuador es el tercer pais de
Ameérica Latina que sufre mas intentos de ciberataques segun cifras de Kaspersky en el 2023.
Es cada vez mas recurrente escuchar que una empresa ecuatoriana sufrio un grave hackeo que,
0 bien la paralizé y generd significativas pérdidas, o directamente produjo su quiebre y cierre
definitivo. Por ende, la importancia de mi tema esta relacionada con la generacion positiva de
un impacto social y laboral a través de la comunicacion para prevenir ataques de Ingenieria

Social.

Por otra parte, se busca demostrar como la incidencia de la comunicacion es
fundamental al momento de cometer un hackeo. Como se menciond antes, gracias al
posicionamiento de mensajes estratégicos cuyo foco es la persuasion, los piratas informaticos
han logrado que las personas expongan sus datos, propaguen infecciones de malware y
otorguen acceso a sistemas restringidos. Entonces, por qué no utilizar la propia comunicacién
para informar a los usuarios y educar a las empresas con herramientas para afrontar estas
amenazas. A través de una campafia estratégica, se puede levantar conciencia a las personas
para prevenir que se sigan ejecutando los diversos tipos de ataques informaticos que necesitan
de un click de un usuario desinformado e ingenuo. A pesar de que se han publicado y explorado
muchisimas estrategias para enfrentarse a los hackers, el combate contra la ciberdelincuencia
ha tenido un enfoque méas ubicado en aspectos plenamente informaticos (acciones relacionadas
con la actualizacién de software, correccion de vulnerabilidades, fortalecimiento de barreras
de ciberseguridad, etc.); pero este tema no ha sido tratado bajo una perspectiva comunicacional
y esto es lo que le convierte en algo novedoso. Se ha conceptualizado a las técnicas de
Ingenieria Social en libros, investigaciones y papers, pero siempre se lo analiza de acuerdo con
los conocimientos de las areas de las ciencias de la computaciéon. En el libro llamado

“Ingenieria Social, El Arte Del Hacking Personal” escrito por Christopher Hadnagy, se explora
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un poco mas la importancia de la comunicacion para prevenir los ataques informaticos, pero
también se involucran elementos mas técnicos que pueden ser poco comprensibles por algunas
audiencias. Entonces, existe la oportunidad de crear camparias que capaciten a los usuarios y
los mensajes transmitidos sean mas claros y enfocados a un pablico con un menor grado de
conocimientos en informatica. Asimismo, se puede encontrar una declaracion reciente con un
manual que incluye estrategias de ciberseguridad del Ministerio de Telecomunicaciones; sin
embargo, el tema de la concientizacion puede ain ser complementado a través de los
conocimientos en comunicacion estratégica para beneficiar y proteger a organizaciones
publicas y privadas. Asi, es pertinente explorar a la prevencion y confrontacion de ataques
informéticos desde el punto de vista de la comunicacion. Todavia existe la necesidad de
desarrollar campafias de comunicacion interna y externa relacionadas con la seguridad
cibernética. Se estaria generando una instruccion, a través de herramientas comunicacionales,
para usuarios, incluyendo a trabajadores de empresas. Adicionalmente, para las
organizaciones, la comunicacion en crisis jugara un papel fundamental para hacerle frente a
una amenaza informatica inesperada porque esta permite delinear estrategias con acciones
tacticas para interactuar correctamente con los diferentes stakeholders y coordinar esfuerzos
defensivos durante dicha situacion. De esta manera, se aportaria a la teoria de la comunicacién
social, en crisis y organizacional en materias de seguridad cibernética con un mejor

entendimiento de esta interdisciplina.

Por ultimo, el tema se alinea con el objetivo desarrollo sostenible nimero nueve que
equivale a industria, innovacion e infraestructura. En este caso, lo que se investigara tiene
relacidn con la construccidn de infraestructuras informaticas resilientes y con el fortalecimiento
de la ciberseguridad de las empresas. Existe incidencia con la industria de la tecnologia y con

su desarrollo, donde cada dia el software y el hardware crecen mas con nuevos elementos, al
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mismo tiempo de que las amenazas se incrementan. Por lo tanto, este trabajé tendrad que ver
con como innovar a la comunicacion en las industrias para prevenir y lidiar con la inseguridad
informatica. Partiendo desde lo antes mencionado, las industrias, empresas y organizaciones
son un blanco cada vez mas visible para los hackers. Por ende, este trabajo tiene como propdsito
aportar con el desarrollo de la seguridad en las entidades donde mdltiples colaboradores
trabajan con un determinado fin, ya sea de lucrar o no. El objetivo es repercutir positivamente
en la industria de la tecnologia, cuya relevancia afecta directamente a la sociedad. Por
consiguiente, se aplicard a la comunicacién para desarrollar un sector industrial de software y

hardware mas seguro y con practicas tan conscientes como éticas.

Como conclusion, la comunicacién demuestra su importancia y versatilidad cada vez
mas y cada dia que pasa en cada ambito de la humanidad. En este caso, se la puede utilizar con
fines negativos, para perjudicar y robar, pero también tiene el poder de contrarrestar dichas
malas intenciones y crear una sociedad mas segura e informada. Con esto dicho, podemos ver
el poder de la comunicacion y su inminencia para construir, por ende, los buenos debemos ser
mas y tenemos que utilizar cada herramienta a nuestro favor para transformar al mundo en uno
mejor donde la tecnologia sea un medio de desarrollo y no de malicia. Asi, mi tema es
relevante, novedoso, pertinente y trae consigo nuevos aportes tedricos que apoyaran a los

comunicadores, trabajadores, gerentes y a los propios usuarios.
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CaPiTULO 1:

1.1 ¢ Qué es un ataque cibernético?

Emprendido por uno o varios delincuentes informaticos, un ataque cibernético consiste
en una vulneracion a un determinado equipo tecnoldgico donde se saca provecho y se utiliza
una debilidad o error en el software, hardware o en los individuos que pertenecen al entorno
informatico. Debido a esto, se puede conseguir beneficios de manera ilegal mientras que se
impacta negativamente a la seguridad de un sistema (Moya et al., 2022). Dado que con el paso
del tiempo, en la actualidad la mayoria de las actividades de indole comercial, social, cultural,
econdmica y gubernamental se producen en el ciberespacio; las empresas a nivel global deben
enfrentarse a amenazas cibernéticas y los problemas que suponen las vulneraciones
informéticas que sitlan directamente en jaque a la integridad de las actividades de las
organizaciones. Los avances en la computacion también han supuesto el origen de nuevos
vectores de ataque acompariadas de mas modalidades cuyo peligro supone una transformacion
de las tecnologias de la informacion e Internet en medios donde existe el riesgo tanto para

personas como para grupos (Mieres, 2009).

Los motivos de los ciberpiratas pueden variar, pero normalmente sus fines son
econdmicos. También se asaltan a los sistemas por fines politicos, sociales, estatales, éticos y
en multiples ocasiones, los atacantes simplemente buscan obtener informacion sensible para
determinados fines personales. Ahora, las causas técnicas para que se produzcan los atentados
cibernéticos son varias y parten del principio de sacarle partido a una equivocacién o lo que se
denomina como “explotacion”. Estas fallas pueden ser el resultado de cddigos de programacion
gue no estan correctamente construidos y producen problemas, lo que también se conoce como
bugs. Las limitaciones tecnoldgicas de software o hardware del sistema también suponen un

problema porque producen saturacion de datos u otro tipo de eventualidades. Otro tipo de
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deficiencias gravisimas y extremadamente comunes son los errores humanos causados por la
falta de educacion informatica y desconocimiento de los usuarios. Por esta razon, es importante

tipificar y clasificar a los ataques informéaticos mas comunes segun su funcion y accion.

Para empezar, las vulneraciones computacionales suceden en los espacios virtuales de
los propios usuarios, empresas y organizaciones. Pueden ser proliferados y esparcidos a través
de Internet porque este entorno es global y conectado, entonces, se convierte en el medio
principal para muchos ciberdelincuentes. Las infraestructuras de redes corporativas y sistemas
financieros en contextos electronicos también son blancos extremadamente recurrentes porque
tienen datos e informacion valiosa y confidencial. Los bancos y plataformas que funcionan
para el pago en linea también son objetivos que recurren a varios métodos para conseguir
saberes financieros para ejecutar fraudes. Los Gobiernos e Instituciones Estatales son otro tipo
de conjuntos muy afectados por los piratas dada la relevancia de la seguridad nacional y por el
alto nimero de datos sensibles que estos mantienen. Por ultimo y no menos importante, todos
y cada uno de los usuarios de las plataformas del ciberespacio también se encuentran en riesgo
de ataques; ya sean personalizados y especificos, o pensados para afectar a multiples
individuos, las personas estan en el punto de mira de los hackers y la incidencia de

vulneraciones informaéticas es cada vez mayor.

1.2 Tipos de ataques cibernéticos mas frecuentes:

Ahora, se enumeran las categorias de ataques cibernéticos més frecuentes que atentan
contra los usuarios, las entidades comerciales y compafias. En primer lugar, tenemos al
malware, que es una manera general de nombrar a multiples versiones malignas de un cédigo
de programa. Corresponde a un software cuyo fin es afectar procesos o datos para conseguir
accesos no autorizados en un sistema o red. Este término se emplea de manera general y

comprende a cualquier tipo de programa computacional que ejerza un impacto no deseable y
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malicioso. Luego tenemos al Virus que tiene que se puede encontrar en paginas en linea como
portales de apuestas, videojuegos en la web, sitios de compras, ventas, pornografia, blogs,
motores de busqueda, redes sociales, etc. La caracteristica de esta clase de software
malintencionado es que lo podemos hallar en sitios en los cuales el trafico es elevado porque
existe una alta frecuencia de visitas, los internautas navegan muy comdnmente estas webs con
distintas necesidades. Cada virus informatico esta especificamente construido para proliferarse
sin control y provocar dafios graves a los datos. Por lo que se les puede comparar con plagas
virtuales como si de patdgenos se tratasen, se transmiten desde un huésped contra otro. Los
troyanos son otra clase de malware muy comdn y que ha protagonizado innumerables
complicaciones tecnoldgicas graves. Corresponde a un software malicioso que finge tratarse
de procesos legitimos con el objetivo de lograr una entrada no autorizada en la computadora o
dispositivo movil de la victima. De esta forma, el atacante procede con diferentes acciones
maliciosas como apoderarse y controlar el equipo alterado, robar informacion, descargar
materiales maliciosos adicionales, entre otras. Pueden aparentar ser archivos comprimidos,
audios, actualizaciones, apps para el celular, instaladores de software, etc. Ahora, el spyware
es otra clase de cddigo informatico perjudicial que también corresponde a una de las funciones
del Troyano una vez que la vulneracion informatica es exitosa. Es instalado de manera
totalmente oculta en el ordenador de la victima y con esta estrategia de hacking, se controla a
escondidas la actividad del usuario. Su funcion es recoger informacion y datos sobre la persona
en cuestion o la empresa en donde trabaja sin el conocimiento, y mucho menos el
consentimiento, para posteriormente enviar dichos detalles a un tercero. Es uno de los riesgos
informéaticos mas comunes que estan presentes en la red que atenta contra las empresas y los
cibernautas de manera constante. Este tipo de malware recopila y difunde informacion sensible
a analistas de datos, anunciantes o usuarios con algun interés particular. Ademas de penetrar

sin autorizacién el contenido de camaras y micr6fonos, mediante este programa dafino, los
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espias pueden acceder a diferentes codigos de seguridad, contrasefias, credenciales de tarjetas
de créditos, etc. Uno de los peligros mas comunes para las organizaciones hoy en dia es el
ransomware, es otro modelo software nocivo que tiene como meta el secuestrar los datos de un
usuario u organizacion a través del cifrado de la informacion (transformar el contenido legible
por claves de criptogréaficas) y asi demandar un pago como condicién que permitira que el
damnificado vuelva a tener acceso a su sistema. De la misma manera, se emplea el ransomware
para robar los datos muy delicados de las organizaciones y se pide una compensacion
econémica muy considerable para que la informacidn no se haga publica para la comunidad,
autoridades o competencia. Por lo tanto, la direccion de estos métodos de pirateo informatico
se enfoca en impactar a las corporaciones para entorpecer o frenar sus operaciones; esto
instaura un dilema para los gerentes que se debaten en realizar la paga respectiva y tener fé en
que los hackers cumplan su parte, o por otro lado no desembolsar y hacer el intento de
emprender formas para restablecer las operaciones empresariales (Guafa et al., 2019). Cuando
sucede una crisis por ransomware, hormalmente las empresas no tienen un largo tiempo para
mitigar, remediar o evitar el ataque y restablecer el sistema, tampoco poseen estrategias que
gestionen las relaciones publicas si se da el caso de que se produzca una filtracion de datos
masiva. Otro malware sumamente recurrente y uno de los mas reconocidos es el phishing, una
técnica que busca, con fines maliciosos, conseguir detalles potencialmente muy significativos
de la victima. Se trata de obtener nombres de usuarios, contrasefias, informacion de las tarjetas
de crédito, elementos privados, datos médicos, etc. Es transmitido a través de comunicaciones
de correos electronicos y mensajes con tonos engafiosos y persuasivos. Las formas de
perpetracion a los sistemas que se acaban de tratar son métodos estandarizados, muy Utiles y
comprobados que los hackers emplean para vulnerar un sistema. Las habilidades de los
ciberdelincuentes son muy bastas y técnicas, pero una de las aptitudes mas fundamentales que

poseen estas personas es la capacidad de provocar, identificar y tomar partido de los errores de
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sus victimas para lograr su cometido. Como se menciond antes, los puntos sensibles de las
infraestructuras informaticas son varias, pero el eslabon méas débil de estos sistemas puede ser

el propio usuario (Moya et al., 2022).

1.3 La vulnerabilidad mas grande de un sistema:

El phishing y todos los tipos de ataques informaticos que se explicaron anteriormente
necesitan de una vulnerabilidad fundamental para que estos tengan éxito y puedan ser iniciados,
el error humano. Los piratas informéticos engafian y persuaden negativamente a los usuarios a
través de multiples estrategias donde se explota el miedo y desconocimiento para conseguir
que el individuo cometa una falla comprometedora que otorgue ventajas claves al hacker. Para
que la victima sea afectada por un malware, el éxito de este codigo maligno radica en la
simulacion, es decir, se crea el impulso para el usuario para que ejecute el archivo y permita la
ejecucion de las funciones del programa malicioso sin darse cuenta (Mufioz, 2021). Sin siquiera
saberlo, el afectado da el primer paso clave a que se vulnere su propio sistema al caer en el
requerimiento de abrir dicho software malintencionado, abre una puerta trasera en su sistema
para la entrada de virus, troyanos, spywares, ransomware y muchas otras averias en los
sistemas. En el phishing, las intenciones son provocar que las victimas realicen clic o inicien
sesion en sitios web que en realidad son clonados. Por ejemplo, se copian paginas de inicio de
sesion de los sistemas propios de las empresas, de sitios bancarios, redes sociales y espacios
de correos electronicos (Facebook, X, Instagram, Gmail, Outlook, etc.). Cuando los usuarios
entran a la URL enviada por el hacker, el portal en linea original es redireccionado a un dominio
falso controlado por el pirata. Entonces, si la victima intenta iniciar sesion o transmitir algin
tipo de informacion en estas direcciones web, el perjudicado otorga informacion sensible y
secreta como contrasefias, detalles de la tarjeta de crédito, identificaciones del usuario,

direcciones, correos electronicos, teléfonos celulares, fechas de nacimiento, etc. Con el paso
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del tiempo, estas metodologias que usan los ciberdelincuentes han progresado constantemente,
su mejoria esta relacionada con la personalizacion, las vulneraciones informaticas son hechas
a la medida segun el tipo de victima y las motivaciones del ciberpirata. En las empresas, 10s
objetivos pueden ser personas de alto nivel o quienes tienen un valor alto, por ejemplo,
ejecutivos, jefes de recursos humanos, miembros de la junta directiva, etc. Por ende, los piratas
emplean maneras mas avanzadas de ataques de phishing contra estos publicos, a esto se le
conoce como whaling, que implica vulnerar computacionalmente a lideres jerarquicos o de
elevado perfil en una organizacion a través del engafio informatico. También, el spear-phishing
apunta a personas especificas en las compafiias y son aun mas personalizados, pueden ser
miembros del equipo de TI (Tecnologias de la Informacion), finanzas, produccién, gestion,
nuevos empleados, entre otros (Guafia et al., 2019). Otros tipos de phishing tienen que ver con
la creacién de cédigos QR que son fraudes, si estos son escaneados con teléfonos, el hacker
podra explotar vulnerabilidades propias del teléfono e introducir codigo maligno en el mismo
para acceder y dominarlo. El pop-up es otra forma de ejecutar el phishing sorpresivamente, se
lo lleva a cabo a través del empleo de ventanas emergentes o cuadros de dialogo que pueden
ser creibles o engafiosos, se persuade a los usuarios a que introduzcan sus credenciales y datos
personales de manera repentina y sobresaliente. Por ultimo, el vishing es otro método
relacionado con la realizacion de una llamada telefonica en la cual se falsifica la identidad de
una persona, empresa o trabajador con el fin de conseguir informacién personal o entrada a

algun dispositivo (Alvarez, 2022).

Segun estadisticas del 2022, El Informe sobre Delitos en Internet del FBI reportd que
se denunciaron un total de 800.994 de crimenes informaticos, siendo los ataques de phishing
la modalidad méas frecuente con 300.497 de denuncias notificadas. Estos generarian un

aproximado de 10.300 millones de dolares en pérdidas para las empresas (Guafia et al., 2019).
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Entonces, de acuerdo con estas cifras, el 90% de las intrusiones en contra de datos son debido
a los ataques de phishing. Esto quiere decir que los atacantes asumen una identidad creible al
momento de emitir un mensaje y los usuarios estan cada vez mas desprevenidos, lo que hace
que caigan en diferentes tipos de engafos. Ahora, en el auge de la inteligencia artificial, los
hackers pueden recurrir a algoritmos de educacion automatica para realizar un analisis de
grandes masas de datos, lo que les permite crear mensajes aun mas personalizados y
convincentes. Pueden ser comunicados falsos de instituciones de confianza como bancos,
marcas, empresas grandes, entidades sin fines de lucro, etc. Los ciberdelincuentes pueden
producir contenidos relevantes para el contexto y mensajes persuasivos para explotar
vulnerabilidades mas especificas o0 aprovecharse de situaciones coyunturales. Por ende, los
usuarios y las corporaciones necesitan prestar mas atencion y esfuerzos a su seguridad

informatica (Alvarez, 2023).

1.4 Ingenieria Social:

Pero el phishing y todas sus estrategias de vulneracion similares parten de un concepto
basico fundamental e indispensable para su éxito y funcionamiento, un principio denominado
como Ingenieria Social. Este Gltimo término se define como el conjunto y ejecucién de técnicas
empleadas por los piratas informéaticos para engafiar al usuario a través de la comunicacion
persuasiva y asi que este individuo con permisos de sistemas informaticos de un sistema revele
informacion sensible y conceda acceso al ciberdelincuente. Comprende el conjunto de usos del
lenguaje oral, escrito y visual para estafar a las personas y explotar el hueco de seguridad mas
fragil en la informatica, que como se menciond antes, es el propio usuario. Dependiendo del
hacker, se pueden aplicar distintas herramientas tecnologicas e incluso, encuentros cara a cara
donde el pirata consigue la informacion necesaria. Segun Lopez y Salvador (2015), se debe

reconocer que “no solamente el usuario de 10s sistemas estad expuesto a sufrir un ataque de
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Ingenieria Social; el mismo personal de seguridad informatica estad expuesto e igual de
vulnerable” (p. 39). Si lo pensamos bien, la Ingenieria Social se aplica en situaciones normales;
cuando una adolescente convence a sus padres de que le dejen salir en la noche; el momento
en que un empleado persuade a sus superiores de conseguir un aumento de salario; cuando un
vendedor quiere concretar la venta de su producto estrella para un cliente interesado. Cuando
se recurre al lenguaje persuasivo y la comunicacion con una planificacion por detras con un fin
determinado, puede ser una manera de emplear la Ingenieria Social. Asi, tiene usos
gubernamentales o dentro del mundo del Marketing, por lo que es una accién bastante comun
que lamentablemente los estafadores y delincuentes combinan con la informatica para vulnerar
sistemas computacionales (Hadnagy, 2011). El atacante, antes de ejecutar su plan de Ingenieria
Social, primero realiza un diagndstico y recoleccion de la informacion basica y visible de sus
victimas para perfilarlas y simplificar la planificacion de su estrategia de engafio persuasivo,

ademas de que determina qué posible método de hacking usar.

Es importante definir las formas de Ingenieria Social adicionales al phishing, como el
baiting, una técnica que maneja la psique humana; ocurre cuando un pirata informatico
configura un dispositivo que contenga un malware, como una memoria USB, y persuade al
atacado para que conecte dicho aparato en su computadora y revise su contenido, en ese
momento se estaria inyectando el cédigo maligno en el sistema. El pretexting es otro elaborado
procedimiento donde el pirata crea un buen escenario o pretexto para robar los datos de
sensibilidad del afectado, apunta a ganarse la confianza de la victima (contrario del phishing
que normalmente desea inducir miedo) para lograr el éxito. Cuando el hacker crea una buena
relacidn personal con el atacado segun la informacidn que el pirata investigo antes, se le conoce
como farming, se aplica lenguaje positivo mientras que se socializa con el blanco para que este

no se espere el hackeo. El quid pro quo es otro método basado en que el atacante finge
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beneficiar o ayudar al usuario a cambio de datos confidenciales determinados, por ejemplo, el
ciberdelincuente se hace pasar por alguien del equipo de soporte técnico y brinda un apoyo
falso a la victima mientras que le pide que revele informacion clave como contrasefias, nimeros
de cuentas bancarias, etc. Pueden existir ain mas enfoques de la Ingenieria Social dado a que
depende mucho de cémo el hacker emplee el lenguaje y qué tan habil sea este al momento de

emplear la comunicacion.

1.5 Problema en Ecuador y América Latina:

Entonces, en funcion de que los diferentes tipos de malware, troyanos, virus,
ransomware Yy otros tipos de codigo maligno tengan éxito, es necesario el uso inteligente de la
Ingenieria Social. Por consecuencia, en la mayoria de los casos se puede afirmar que los
programas malintencionados mencionados anteriormente dependen de que el usuario caiga en
estas trampas. El 85% de violaciones a datos necesitan de un ser humano para iniciarse segun
un informe de Investigacion de Violaciones de Datos de Verizon (DBIR). Ademas, el 70% de
las organizaciones en Latinoamérica autorizan que sus empleados laboren desde sus
dispositivos personales; esto facilita que se den méas hackeos, donde la base es la Ingenieria
Social, en contra de empleados con el fin de llegar a afectar a toda una empresa (Gutierrez,

2022).

Ameérica Latina se ha transformado en un blanco llamativo para los hackers. Durante el
2022, se notificaron 360.000 millones de atentados informaticos solo en este continente, el
ransomware fue el ataque con mayor incidencia cuya cantidad fue de 60%. De acuerdo con
expertos, el retorno progresivo a la normalidad luego de la pandemia ha sido la causa principal
de nuevos mensajes fraudulentos de Ingenieria Social. Esto, sumado con la adicion de la
Inteligencia Artificial para creacion de contenidos para automatizar estafas, ha incrementado

la frecuencia de ataques informaticos de phishing para el 2023 (Kaspersky, 2023). Los delitos
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informaticos continian con mas persistencia y una alarmante progresion, las amenazas a los
dispositivos moviles estan en aumento. Ademas, los paises latinos con mas ciberataques son
Brasil, México y Ecuador, seguidos de Colombia, Argentina, Pert y Chile (Cafizares, 2023).
En Ecuador, durante el afio pasado se registraron aproximadamente 12 millones de ataques
cibernéticos en el pais, una ciframenor a la del 2022, pero que denota que ain debemaos trabajar
en la creacion de una cultura de ciberseguridad mas fuerte porque los piratas vulneran sistemas

de maneras cada vez mas sofisticadas.

Entonces, es importante mencionar delitos informaticos previos ocurridos en nuestro
pais en funcion de enfatizar la importancia de la seguridad computacional en las organizaciones
y en el dia a dia de los usuarios. Durante el 16 de abril del 2022, la plataforma de tramites
digitales del Municipio de Quito fue anulada temporalmente debido a un ataque informatico
que afectd entre el 15% al 20% del servicio momentaneamente. Se vulnero el sistema y se
secuestraron los datos a través de un ransomware cuyo proposito era ingresar a los datos
municipales. Fue un ataque estratégico dirigido a informacidn estratégica de la institucion que
dejo paralizada la actividad de multiples tramites y funcionarios debido a la encriptacién de
sistemas y componentes relevantes (Swissinfo, 2022). A finales del propio 2022, la
Universidad San Francisco de Quito fue victima de una vulneracién en sus sistemas
informaticos, lo que les produjo que el establecimiento frene y tenga que postergar maltiples
actividades importantes como el inicio de clases para el 2023. Nuevamente, el tipo de malware
que afectdé a la USFQ fue un ransomware, un colaborador interno de Tecnologias de la
Informacién pudo haber sido engafiado y caido en un phishing que infect6 al resto del sistema.
A pesar de que la universidad cuenta con algunas sofisticadas medidas de ciberseguridad en
cuanto a software y hardware, fue el usuario que inocentemente abrié la puerta y concedio

acceso a los hackers. Sin embargo, el equipo de T pudo restaurar el orden y rescatar los datos,
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pero se frend la cotidianidad de multiples colaboradores en momentos claves de la operacion
de la organizacion (Samson y Bayas, 2023). EI Banco del Pichincha corresponde a otra entidad
ecuatoriana que ha sido golpeada por la ciberdelincuencia. El 18 de febrero del 2021, la
empresa bancaria comunicd que existid un acceso no autorizado en los sistemas de un
proveedor que brindaba los servicios de mercadeo respecto al programa Pichincha Miles. En
este primer incidente, los piratas emitian correos electronicos fraudulentos y comunicaciones
en nombre del Banco de Pichincha a los clientes de este programa, con el objeto de conseguir
la informacion requerida para efectuar transacciones no legitimas (EI Comercio, 2021). Meses
después, el 11 de octubre de ese mismo afio, el Banco notificd que su servicio en canales
electronicos cayd por 72 horas y afirmd que se debia a incidentes de ciberseguridad. La
institucién afirmo que la intrusién de meses pasados persistia y posteriormente se sefialaron a
los intrusos, Hotarus Corp. Se dice gque este conjunto comprometio la informacion personal de
miles de consumidores del Grupo Diners y del propio banco. En un principio, el grupo pedia
un pago millonario para que se rescaten los datos, pero este pago nunca se dio y los hackers
filtraron las bases de datos en foros de internet, mientras tanto, el Banco afirmaba que no existia
esta filtracion (Diaz, 2021). En el 2021, la Corporacion Nacional de Telecomunicaciones
(CNT) pasé por una crisis muy aguda relacionada con un duro ataque informatico. La empresa
publica fue afectada a través de un ransomware y un virus que altero las recargas, facturacion,
activaciones y mas funciones clave. Se vulneraron elementos como la red, el sitio, sistemas
informaticos internos y las bases de datos. Pese a que no exista mucha informacion oficial
respecto a como se logré la intrusion a CNT, muchos presumen que se debe a que un
funcionario mordié el anzuelo de un phishing con Ingenieria Social y esto provoco la infeccion
y crisis del sistema; otros no descartan que también se tratd de la explotacion de fallas en los
cddigos de programacion de los sistemas. El atentado golpe6 a maultiples servicios de CNT,

como a los centros integrados de atencion al cliente, se dieron malestares de los usuarios al
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momento de hacer reclamos, pagos o acceder a las prestaciones por las cuales pagaban
(Déavalos, 2021). A inicios del 2021, las plataformas computacionales de la Armada
Ecuatoriana, es decir, el Sistema de Gestion Maritima o Sigmar, sufrié una intrusion por
delincuentes informaticos. Sigmar engloba una numerosa base de datos relacionada con
embarcaciones y trabajadores que recorren los mares territoriales. Esta incluye nombres de
armadores, pescadores y patrones costaneros, también posee matriculas de aquellas
embarcaciones y su caracteristico geoportal informatico que permite realizar una gestion
maritima visualizable en tiempo real. A pesar de que no se secuestraron los datos, el geoportal
poseia informacion clave que podria comprometer la seguridad maritima del Estado, por lo que
el peligro en esta situacion fue extremadamente grave. Asi, podemos ver las mdltiples
consecuencias existentes en el caso de que se produzca un ciberdelito. Se pueden producir crisis
empresariales de alta magnitud de indole bancaria, municipal, monetaria, seguridad nacional,
etc. Por ende, es importante saber cdmo manejarlas y prevenirlas para evitar repercusiones

mayores en las que se paralicen actividades y se pierdan millones.

CAPITULO 2:

2.1 Definicién de Seguridad Informatica:

Ahora, es pertinente mencionar algunas de las maneras de como se contrarrestan los
ataques que vulneran los sistemas virtuales, qué acciones y mecanismos existen para dar una
oportunidad de defensa al usuario ante la creciente amenaza de los delitos cibernéticos. La
seguridad informaética es un grupo de estrategias, acciones, practicas, técnicas y herramientas
disefiadas especialmente para defender la confidencialidad, disponibilidad e integridad de los
datos junto a la informacion guardada por los diferentes sistemas informaticos (Arango, 2023).
Es el acto de proteger a las personas y organizaciones de ciber-atentados con procesos y buenas

practicas que identifican y obran defensivamente en contra de las amenazas o0 accesos no
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autorizados. Segun el experto en seguridad informatica, Axel Orihuela (2022), cuando se habla
de una estrategia de resguardo informatico “no solo se debe considerar las herramientas
tecnoldgicas, sino que hay que involucrar al ser humano en la prevencion y deteccion de
amenazas de ciberataques” (p. 15). En las empresas, se pretende proteger a los activos de la
informacion digital de la corporacion, a la par que se vela por la infraestructura computacional.
Asi, la proteccion de espacios digitales toma en cuenta las normativas de salvaguarda que se
deben tomar en cuenta con el fin de evitar el sufrimiento y compromiso que una vulneracion

cibernética supone.

2.2 Pilares fundamentales:

La seguridad informética estd compuesta por cuatro pilares fundamentales; el primero
se refiere a la confidencialidad, a su vez esto tiene que ver con la proteccion de la informacion
para que esta no sea revelada a personas que no poseen autorizacion, como ejemplo, podemos
nombrar a los datos de identificacion personal, tarjetas de crédito, credenciales de acceso, etc.
Esta informacidn es confidencial y no puede ser divulgada a cualquier persona. Como segundo
pilar tenemos a la integridad que se trata de la proteccion de la informacién para que esta no
sea alterada por las personas cuyo nivel de autorizacién no les permite esta practica; por
ejemplo, un individuo sin permiso que cambia lo que contiene un archivo informético puede
causar dafios de la integridad de los sistemas y, posiblemente, provoque una pérdida de datos.
El tercer pilar es la disponibilidad, se refiere a la capacidad de los usuarios con aprobacion para
acceder a la informacion cuando sea necesario; en funcion de ilustrar esto, se puede plantear
un escenario en el que un sitio web esta siendo afectado por un ataque de denegacion de servicio
(saturacion de peticiones o interacciones con el portal en linea que genera una sobrecarga de
datos y altera el funcionamiento correcto), los afectados estaran imposibilitados en el acceso a

este espacio virtual y los datos no se encontraran disponibles. La autentificacion es el cuarto
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pilar que se define por la certeza existente en la informacion gestionada y se garantiza que la
identidad del emisor de un mensaje o programa sea legitima; por ejemplo, si un colaborador
interno de una institucion envia un ejecutable a un empleado, dicho archivo esta libre de cédigo
malicioso y existe la seguridad de que su creador no posee malas intenciones. Ahora, para
cumplir los objetivos de seguridad informatica, debemos tomar en cuenta los planos técnicos
en los que se trata la infraestructura de datos, legales (paises cuya ley obliga el planteamiento
de medidas de ciberseguridad) y los humanos, particularmente empleados y directivos, que
deben ser formados en &mbitos de defensa cibernética. Asimismo es necesario tomar en cuenta
los esquemas organizativos que tienen que ver con las normas, procesos, buenas practicas de

actuacién, planes y politicas de seguridad (Arango, 2023).

2.3 Tipos de seguridad informatica:

De acuerdo con las diferentes clases sistemas y sus estructuras, la seguridad informatica
también puede ser tipificada. Tenemos a la seguridad del hardware, esta tiene que ver con la
clase de dispositivos utilizados para escanear un sistema o para controlar el trafico en la red
(actividades en linea que impliquen transmision de datos entre aparatos conectados en una red).
Por ejemplo, pueden ser los firewalls o cortafuegos de hardware, dispositivos fisicos disefiados
para controlar (también existen codigos de software que actian como firewalls) y filtrar dicho
trafico, estos estan configurados para bloquear el paso de datos segin que incumplan normas
predefinidas, es decir, un cortafuego acciona al bloquear el traspaso de un virus dafiino colgado
y circulando en estos ciberespacios. La seguridad en el software tiene que ver con la integridad

de las aplicaciones, programas y codigos especificados contra ataques de los hackers, el
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objetivo es que cualquier clase de software siga trabajando correcta y eficientemente a pesar
de que existan estos riesgos. Entonces, es de crucial importancia que se garantice la seguridad
de estos datos a través de su autenticacion, verificacion y actualizacion constante. Los
desarrolladores de programas informaticos trabajan en esta rama desde hace relativamente
poco, los errores en los cadigos van desde fallos en la introduccion, defectos de disefio, malas
respuestas ante errores cuando los usuarios utilizan los programas, etc. La defensa cibernética
del software tiene que ver con el aprovechamiento de la ejecucion de ingenieria en desarrollo
y la aplicacion de medidas de correccion y proteccidn constante desde el comienzo de la propia
implementacion. El tercer tipo de seguridad informatica se remite al bienestar de la red
cibernética (dispositivos electronicos interconectados que estan en comunicacién y se enlazan
entre si gracias a una red digital que los une), es toda accion y préactica que proteja a la red. La
eficiencia de delinear un modelo de seguridad de interconexion radica en adoptar medidas
contra las amenazas y métodos utilizados por los piratas por los cuales estos ultimos se
introducen en las tecnologias conectadas (Santos, 2022). Dado el auge de la tendencia de
almacenar informacién en la nube, también se destinan esfuerzos a asegurar lo guardado en
este espacio cibernético, lo que incluye la seguridad de esta infraestructura y contenido.
Ademas, la seguridad de la identidad es otro tipo de manera de proteccion fundamental que
tiene que ver con el minucioso cuidado de la identidad digital de los colaboradores y clientes,
por lo que se toma en cuenta el control del acceso y las formas de autentificacion de los usuarios

(Arango, 2023).

2.4 Conciencia de las practicas de seguridad informatica y su necesidad:

Tal como se vio en el capitulo anterior, la necesidad de la seguridad informatica para
las empresas va en aumento. Ecuador es un territorio cada vez més atractivo para hackers

malintencionados y por ello, es de vital importancia incrementar el nivel de conciencia de los
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usuarios sobre como se ejecutan los hackeos y cuales son las préacticas de ciberseguridad que
lograrian evitar un posible ataque. En el 2022, se realizé una prueba de hacking con ingenieria
social en manera de simulacion, el fin era evaluar la seguridad informatica en el Gad Municipal
(prefectura) de la provincia de Santa Elena. A través de ataques controlados, se determind una
representativa vulnerabilidad en los empleados porque estos cayeron en los engafios de
phishing; también se evidencio que la entidad debe tomar medidas mas serias de seguridad y,
por lo tanto, poner un énfasis especial en la mejoria de los esfuerzos en la proteccién cibernética
(Campoverde, 2022). Otro experimento realizado en el 2020, consistié en la vulneracién
gestionada para aumentar la sensibilidad respecto a los atagues contra usuarios. En este ensayo,
se hizo un ataque simulado en el cual se emplearon tacticas de ingenieria social donde un blog
falso era empleado para recolectar datos susceptibles como informacion de sistemas operativos,
direcciones IP y credenciales a un grupo de personas en Internet. Lo encontrado por esta
investigacion fue que solo el 2% de los participantes logré identificar el objetivo real de las
técnicas de ingenieria social incluidas en el blog y esto denota el bajo grado de conciencia que
existe respecto al uso del phishing, la ingenieria social y las diferentes maneras que previenen

0 mitigan ataques informaticos (Benavidez et al., 2020).

En efecto, es pertinente realizar una descripcién de las maultiples practicas de
ciberseguridad que pueden ser implementadas en las organizaciones con el fin de precautelar
la integridad informatica de los sistemas. Cada una de las estrategias que se mencionan a
continuacion deben componerse en un método unificado que constituye el plan de seguridad
digital integro de una entidad o agrupacion. De entrada, se deben utilizar las diferentes
herramientas de hardware y software concebidas para la defensa de la integridad de la
informacién y la tecnologia, como cortafuegos, software de deteccion de malware, antivirus,

servidores protegidos, etc (Arango, 2023). Estos son instrumentos técnicos cuyo
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funcionamiento debe ser gestionado por los expertos en informatica dentro de las
organizaciones porque se necesita una configuracion adecuada y pertinente de cada
implemento para asegurar su correcto funcionamiento. Asi nos dirigimos al siguiente punto,
realizar la actualizacion del software junto a los sistemas operativos de manera constante, esto
es fundamental para prevenir pirateos porque las renovaciones de los codigos incluyen mejoras
en la ciberseguridad y parches o correcciones a las vulnerabilidades encontradas, por lo que se
le complica el trabajo para el delincuente debido a que se le cerrd una ventana de oportunidad

de vulneracion y sus posibilidades seran mas limitadas (Postigo, 2020).

La adopcion de contrasefias seguras es otra practica imprescindible de la
ciberseguridad, estos codigos de acceso cifrados son una medida de proteccion basica
implementada para defender a los sistemas informaticos de intrusiones. Sin embargo, las
contrasefias pueden ser “adivinadas” por multiples metodologias de los hackers, una de ellas
se le conoce como fuerza bruta, esta técnica implica el probar todas las combinaciones posibles
de caracteres para descifrar una contrasefia en base a la informacion que el usuario da a conocer
publicamente. Por ejemplo, si un usuario configura una contrasefia con su nombre combinado
con la fecha de su nacimiento, serd muy facil para el ciberdelincuente poder encontrar cual es
la clave de acceso al sistema de la empresa. Si por el contrario, la persona establece una
contrasefia segura, donde las letras sean aleatorias mientras que combina guiones medios o
bajos, mayusculas, nimero aleatorios y otros caracteres, sera mucho mas complicado el
proceso de descifrado para el hacker y puede tomar muchisimo tiempo. Entonces, es
fundamental usar este tipo de codigos secretos y cambiar su contenido constantemente para
evitar la adivinacién por parte de los atacantes, esto constituye en una medida basica, simple y
rapida, pero poderosa que puede salvaguardar la confidencialidad de un sistema. Los

ciberdelincuentes pueden centrarse en atacar individualmente a las cuentas personales de redes
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sociales de los trabajadores, asi, componen un ataque informatico individual en el que pueden
descubrir las credenciales del colaborador a través de sus perfiles privados, infectar el
dispositivo de uso laboral con un troyano y progresivamente, acceder a la informacion sensible
de la empresa. Por ende, las contrasefias fuertes es una medida basica pero poderosa que puede

ser complementada con mas metodologias de defensa.

Para incrementar ain mas el refuerzo de las contrasefias, existe la autenticacion de dos
factores, una forma cibersegura adicional que pide a los usuarios que proporcionen una segunda
manera para autenticarse ademas de la contrasefia. Por ejemplo, puede ser un codigo de
seguridad que se envia a un teléfono con el fin de que existan dos pasos importantes, si el
hacker logra descifrar la clave de acceso de la victima, ain hay una barrera méas que es
complicada de superar y protege la integridad informatica del usuario. Otro caso en el que
corroboramos la efectividad de esta medida es cuando se utiliza un phishing sofisticado para
engafar a un empresario y este, accidentalmente, concede la informacion de acceso requerida
por el delincuente para entrar a los sistemas de una entidad financiera. Sin embargo, no podra
acceder directamente a lo vulnerado porque la doble autenticacion no se lo permite y alerta al
afectado que su contrasefia ha sido determinada, por consiguiente el vulnerado opera

rapidamente para cambiar sus credenciales y reforzar la seguridad.

Manejar cortafuegos es otra accion de defensa digital que, como se dijo antes, bloquea
todo trafico no autorizado y constituye una proteccion a los sistemas de ataques externos.
Corresponde a la barrera de seguridad entre una red privada interna frente a los peligros del
mundo exterior. La implementacién de firewalls actualizados mitiga riesgos y conserva un
entorno de navegacion seguro. Al utilizar cortafuegos, cuando los colaboradores internos
utilizan internet como herramienta, se reduce el riesgo de entrada de un malware dentro del

sistema de su red. Afadiendo a los conceptos anteriores, la medida de cifrar los datos también
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es empleada para velar por la confidencialidad de la informacion que se guarda en los sistemas
informaticos. Se trata de transformar los activos digitales, caracteres y cifras en un formato no

legible para cualquier persona que no tenga acceso a la clave de encriptacion.

Efectuar copias de seguridad de manera regular corresponde a otro protocolo de
seguridad informatica que debe ser normal y muy incentivado, tanto para los usuarios comunes
como para los integrantes de una organizacion. Hacer copias consiste en respaldar toda la
informacidn y proteger los datos en caso de pérdida o dafio en el sistema. Por ejemplo, cuando
la Universidad San Francisco de Quito sufrio la vulneracion informatica, la practica regular de
producir copias de seguridad fue el paso fundamental que permiti6 a la institucion la superacién
de esta crisis por ransomware. Por ende, es fundamental efectuar copias de seguridad con
regularidad y almacenarlas en lugares seguros cuya exposicion e incidencia a ataques
informéticos sea muy baja. Si un ciberdelincuente llega a capturar los datos de una empresa,
esta Ultima podra seguir operando gracias a las copias realizadas previamente y podra conseguir

algo de aire al momento de lidiar con este ataque.

Establecer un conjunto de procedimientos y reglas relacionadas con la seguridad
informatica es crucial para el éxito de las otras practicas de proteccion digital. Es la iniciativa
de instaurar politicas claras y especificas que proporcionen un marco de acciéon y
comportamiento para los colaboradores internos de una organizacion. Se formalizan conjuntos
de acciones que definen las maneras en la que la entidad puede protegerse y manipular sus
datos interna y externamente. El punto fundamental aqui es velar y asegurarse de que todos los
trabajadores internalicen dichas politicas y las ejecuten al pie de la letra con el propdsito de
precautelar la integridad informatica de la compafiia. Es importante incluir una combinacién
de medidas de seguridad que fortalezcan la proteccion correcta de los sistemas y los datos

guardados ahi.
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2.5 1SO 27001 y cultura de seguridad informatica en las empresas:

Partiendo de lo anteriormente dicho, el Sistema de Gestion de la Seguridad de la
Informacion o SGSI es una manera de nombrar las précticas ciberseguras. Este ultimo se
implementa formalmente basandose en la norma 1SO 27001 que, a su vez, es una certificacion
de un estandar internacional donde se establece como requisito la implementacion,
mantenimiento y actualizacion periddica del SGSI. Con un caracter obligatorio, las empresas
con esta acreditacion deben establecer politicas generales y especificas de la seguridad de la
informacion, controles criptogréficos, de acceso, gestion de claves de cifrado, transferencias
de datos, informacion de los dispositivos moviles, proveedores, politicas de escritorio, para
teletrabajo, respaldo para la informacion, desarrollo seguro, reglamentos de proteccion de datos
personales. Ademas, debe definir controles e instrumentos tecnoldgicos de proteccion de

informacion importante y sensible (Hernandez, 2019).

Es fundamental complementar las estrategias de ciberproteccion con una cultura de
seguridad informética. Esta Gltima puede ser definida como un sistema de significados,
creencias, practicas y valores compartidos por todos los miembros de la organizacién con el
fin de focalizar las actividades relacionadas con precautelar la integridad y proteccién de la
informacion de la empresa (Robbins et al., 2017). La cultura de seguridad informética funciona
para que los colaboradores sigan los lineamientos y politicas de defensa de datos, mientras que
obren correctamente para orientar a la entidad a un mejor nivel de proteccion integral. También,
las instituciones con esta cultura poseen respuestas mas rapidas, eficaces y apropiadas frente a
los incidentes que afecten a los activos informaticos porgue se involucran politicas, actividades,
procesos, estructuras, recursos tecnoldgicos y humanos para enfrentarse a los ataques de
ciberdelincuentes y los empleados tienen un valioso conocimiento que marca una diferencia al

momento de lidiar con hackeos. Para crear, introducir, llevar, mantener y actualizar una cultura
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de seguridad informatica se debe trabajar con los empleados que como se dijo antes, son los
principales blancos de las vulneraciones digitales. Cada uno de los colaboradores internos debe
ser educado y concientizado sobre las medidas de proteccion de datos que la organizacion
toma, las amenazas latentes a las que esta expuesta y sobre casos de hackeos anteriores. En las
normas ISO 27001 se sugiere que la institucion debe proporcionar todos los recursos necesarios
para la adecuada operacion del Sistema de Gestion de Seguridad de la Informacién. Esto
incluye el emprender capacitaciones y recomendaciones constantes sobre un plan de
concientizacion dirigido a todos los funcionarios de la empresa, se tiene que garantizar una
adecuada instruccion en ciberseguridad para aumentar las posibilidades de prevencién
(Organizacion Internacional de Normalizacion, 2022). El personal tiene que ejecutar su trabajo
con una conciencia de proteccion de informacion y mientras que siguen las diferentes normas

de defensa digital establecidas por la agrupacion.

Asi, la comunicacion organizacional interna juega un papel clave en el proceso de
concientizacion y para fomentar la integracién de la cultura corporativa de la seguridad
informatica. Primero porque es la herramienta usada para informar a los funcionarios sobre las
estrategias de ciberseguridad adoptadas, los tipos de amenazas y las practicas junto con las
politicas adoptadas por la corporacion. También tiene que ver con la educacion y entrenamiento
de los empleados para mejorar su comprension y sensibilizarlos sobre la forma en que sus
acciones y responsabilidad puede asegurar o afectar la integridad de los datos de la empresa.
Adicionalmente, los colaboradores aprenden a identificar las amenazas y tienen conocimiento
sobre cuéles son los protocolos de accion para reaccionar adecuadamente a dichos peligros. De
esta manera, quienes trabajen en el negocio o institucion pueden responder ante un intento de
ataque phishing porque tienen el entendimiento e informacidn pertinentes para reconocer este

tipo de engafio; asimismo, crean contrasefias seguras y fuertes que imposibilitan que los
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hackers adivinen los codigos de acceso y entren indeseadamente en un sistema; realizan
respaldos con frecuencia y almacenan su trabajo constantemente en caso de que una
vulneracion informatica; saben qué protocolos tomar y como actuar en caso de un ataque
informatico. Entre los topicos que se pueden difundir en las capacitaciones o talleres que se
imparten a los colaboradores como parte esencial de la estrategia de ciberseguridad son:
ideacion de contrasefias seguras y pasos para defenderlas; deteccion y evasion de phishing e
ingenieria social; prevenir la descarga e instalacion de malwares; fundamentos de como
detectar vulnerabilidades en el software y los sistemas operativos; como elaborar copias de
seguridad del trabajo; procedimientos de actualizacién del software; proteccion de los
dispositivos personales como el teléfono; cuidado de la integridad de la nube; cdmo seguir e

implementar las politicas de seguridad informatica en la organizacion (Arango, 2023).

2.6 Casos de éxito:

La implementacion de estrategias de seguridad informatica ha traido consecuencias
positivas para las organizaciones porque se logran prevenir los ciberdelitos, responder
adecuadamente ante estos y mitigar sus efectos. En una empresa privada de telecomunicaciones
de Lima, Perd, se realiz6 una propuesta educativa enfocada en el levantamiento de conciencia
en seguridad informatica en los colaboradores para que ellos tengan la posibilidad de enfrentar
ataques de ingenieria social y no realizar acciones incorrectas. Dentro de este proyecto se
incluia un direccionamiento orientado a la cultura de pertenencia para que los empleados
cumplan los protocolos de proteccion digital debido a su sentimiento de defensa a su lugar de
trabajo. Se genero un espacio de aprendizaje inmersivo donde los funcionarios debian resolver
simulaciones relacionadas a casos de ciberseguridad en base a los conocimientos presentados
de la estrategia de aseguramiento de datos. Como parte del programa, se puso en marcha un

plan piloto que demostro el funcionamiento de las estrategias de seguridad informatica en un
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entorno de entrenamiento similar a uno real. Por lo tanto, la iniciativa confirm6 que los
empleados pueden ser adiestrados para preocuparse por las amenazas existentes al interactuar
en internet y sus conocimientos permitirian prevenir vulneraciones a la integridad de los

sistemas informaticos (Orihuela, 2022).

KnowBe4, cuya traduccion al espafiol es “conoce antes”, es otra iniciativa emprendida
por grandes expertos en seguridad informatica que busca la capacitacion masiva de los
empleados de las empresas. Se trata de una plataforma en linea que las organizaciones pueden
contratar donde los funcionarios pueden acceder para estar debidamente preparados para
enfrentarse a los ataques mas frecuentes de pirateria e identificar sefiales de ataque. En este
espacio existen planes de educacién para los usuarios con bibliotecas con mucho contenido
como mddulos interactivos, juegos de ciberseguridad, infografias, videos, examenes, etc.
Igualmente, con el propdsito de determinar el aprendizaje de los beneficiarios del proyecto, se
les envia ataques de phishing mensuales de manera automatizada. Este servicio analiza los
resultados con informes y gréaficos de alto nivel donde se puede evidenciar el aprendizaje de
los empleados de la empresa que accede a este proyecto. Asi, permite medir el nivel y estado
de la cultura de seguridad de la corporacion para abordar los puntos débiles y solucionarlos
(Farfan, 2023). Los resultados obtenidos por estudios indican que esta herramienta ha logrado
resultados positivos, donde los empleados entrenados han demostrado que esta es una buena
manera de transmision de conocimiento y mejora los comportamientos, actitudes y aumenta la
responsabilidad. Por consiguiente, este caso ensefia que cada vez existen mas complementos
para las agrupaciones que funcionan para apoyar a esta creciente necesidad de formacion de

ciberseguridad (Leite et al., 2023).

En el afio 2013, la herramienta que permite programar y gestionar el contenido de redes

sociales llamada Buffer sufrié una vulneracion informéatica. Multiples usuarios reportaron que



39

vieron cdmo sus cuentas vinculadas con esta plataforma publicaban mensajes de spam a través
de sus paginas comerciales. Asi, la empresa emitié un comunicado a través de X en donde
anuncio que sufrio un pirateo y que mitigaran lo sucedido lo antes posible. Debido a que esta
aplicacion posee el acceso a los perfiles de multiples compafiias, esto significaba un problema
sumamente grave donde una parte de la informacion mas sensible estaba en juego. Dado a que
los colaboradores internos de Buffer poseian una buena nocion de principios de seguridad
informatica, supieron como actuar y la importancia de la respuesta inmediata, tanto para
mitigar el dafio informéatico como para emitir comunicados apropiados que administren la crisis
correctamente y se evite agravar la situacion. Primero determinaron que las contrasefias y la
informacién de pago de los usuarios no fue comprometida. Entonces, el equipo de Buffer
coordinG una estrategia de ciberseguridad conjunta con un enfoque de minimizacion de
agravios donde brindaban asesorias personalizadas a los usuarios para superar totalmente al
ataque de los delincuentes. Ensefiaron a los afectados a codmo borrar las publicaciones de spam
realizadas por los piratas y también reforzaron las defensas digitales a traves del equipo de

programacion (Gonzales, 2013).

Estos ejemplos funcionan para entender la importancia de las estrategias y practicas de
seguridad informatica, a la par que el establecimiento de una cultura solida con el fin de lidiar
con las vulneraciones y ataques emprendidos por los ciberdelincuentes. Para desarrollar los
protocolos de ciberproteccion pertinentes, la comunicacion es una herramienta fundamental.
Entre sus funciones, se puede destacar que permite la creacion de dicha cultura organizacional
dominante a través de la transmisidn de simbolos, normas y utilizacion para que las campafas
estratégicas promuevan las politicas de defensa informatica. La comunicacion sirve para educar
y levantar conciencia en los colaboradores, entonces, estos Gltimos se acatan a las normas y

adoptan practicas de prevencion o accién contra ataques. También, es un medio fundamental
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por el cual se puede lidiar con una crisis interna y externa si se produce una situacion de hackeo
en la empresa ya que se configuran mecanismos de respuesta anticipados o permite una buena
adaptabilidad que coordinard una respuesta adecuada. Por consiguiente, las iniciativas de
ciberproteccion se apoyan ampliamente de teorias de comunicacion organizacional y en crisis

con el fin de enfrentarse a los retos actuales de la seguridad informatica.

CAPITULO 3:

3.1 Comunicacion Interna e informacion a los colaboradores:

En cada uno de los escenarios relacionados con seguridad informatica, la transmision
y el intercambio de la informacion entre cada uno de los stakeholders es fundamental. Esto
tiene que ver con las maneras de hacer saber a los colaboradores cudl es la mision, vision,
valores, filosofia, historia, sistemas y el modelo del negocio de la corporacién; pero al mismo
tiempo, se debe dar aviso sobre las amenazas que atentan contra la integridad de la empresa y
los antecedentes de este tema, en caso de existir. A la par, hay que informar a los colaboradores
coémo proteger y combatir una potencial crisis relacionada con pirateos informaticos. Una vez
comprendidos los multiples mecanismos que protegen los sistemas y los datos digitales en una
organizacion, es ampliamente necesaria la transmision adecuada y estratégica de este
conocimiento dentro de la entidad. Asi, la comunicacién se convierte en un valioso movil que
puede preservar y responder en varias materias, donde la seguridad informética no es la
excepcion. Dado que la ingenieria social es una técnica de transmision de informacion que
integra la sugestion psicologica, la apelacion a diferentes sentimientos como el miedo, la falta
de conocimiento y diferentes maneras de persuasion, es pertinente utilizar a la propia
comunicacion para revertir estas vulnerabilidades humanas. El acto de comunicar a los

empleados puede darles saberes suficientes para no morder el anzuelo de los cibercriminales y
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perseverar la integridad informatica de la institucion, lo que marca una diferencia sustancial.
Por ende, la Comunicacion Interna juega un papel clave para conformar una metodologia de
proteccion donde se parte desde el principio de informar a los funcionarios para prevenir y

mitigar ataques.

La Comunicacion Interna es contar a la organizacion lo que la organizacion esta
haciendo (Capriotti, 1998). Constituye de una serie de estrategias, medios y formas por las
cuales la propia empresa transmite informacion a todos sus stakeholders internos. Asi, a los
colaboradores se les insta ser participes de lo que se hace en la entidad y esto mejora su
sentimiento de pertenencia mientras que adquieren informacion importante sobre maltiples
actividades relacionadas con la empresa. Es importante dar voz y herramientas para los
funcionarios con el fin de que estos respondan con feedback, entonces, el flujo de informacion
es bidireccional, ya sea de forma horizontal o ascendente y descendente. También, la correcta
interaccion facilita para la productividad y el buen ambiente de trabajo. Es clave y fundamental
que todos los miembros de la corporacién participen en las actividades a raiz de la actividad
comunicativa; esto significa que los funcionarios tienen que sentirse involucrados dentro del
proceso del intercambio de informacion donde se consideran a si mismos como miembros

activos y no como simples receptores (Capriotti, 1998).

Entonces, la Comunicacién Interna gestiona todo tipo de procesos dentro de la empresa
y otorga la forma de la cultura organizacional porque moldea los multiples modos de relacion
e interaccion. El adecuado y estratégico flujo de la informacién dentro de la entidad es una
herramienta fundamental de la administracién porque se trabajan culturas y vinculos que
pueden resultar en consecuencias positivas 0 negativas para la organizacion (Cuenca &
Verazzi, 2020). La eficiencia de la Comunicacion Interna se encuentra en la capacidad de

gjecutar planes y politicas con metas bien definidas por parte del departamento de
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comunicacion en conjunto con las otras areas. Asi, se establecen las tacticas, protocolos y
principios que conducen a que la organizacion sea guiada por los mecanismos adecuados (Egas
& Yance, 2018). Adicionalmente, algunas variables determinantes para el éxito de la
Comunicacion Interna tienen que ver con la confianza, los empleados deben creer en los
directivos, deben considerarles como interlocutores validos para intercambiar mensajes
relevantes que facilitan el sistema de organizacion y cumplimiento de tareas. A partir de esta
credibilidad con sus superiores, se logrard que los colaboradores internos sean leales y se
ajusten a los objetivos en beneficio de la empresa. Los funcionarios tienen que sentir libertad
y empoderamiento en la toma de decisiones para solucionar los problemas a los que ellos se
enfrente, esto debe estar acompafiado con sentimientos de responsabilidad, respeto y
conciencia sobre siempre velar por el bienestar de la entidad. Por ende, esto hace que los
componentes de la entidad se preocupen mas por la proteccion de la integridad de su empresa
y tomaran acciones relacionadas con la defensa de la misma para preservar el bien de su entorno

de trabajo.

3.2 En relacion con la seguridad informatica:

Que los empleados tengan la sensacion de que sus opiniones, preocupaciones y
feedback son reconocidos también es un elemento decisivo que nos indica la efectividad de la
Comunicacién Interna. Gracias a esto, los funcionarios pueden avisar sobre cualquier
eventualidad o riesgo que hayan identificado, y al mismo tiempo, tiene la posibilidad de ofrecer
retroalimentaciones valiosas en base a insights para mejorar los sistemas de proteccion y accion

de la organizacion (Capriotti, 1998).

Si integramos a los objetivos de Comunicacion Interna junto a las acciones de
ciberseguridad, podemos establecer que el intercambio de comunicados entre todos los

colaboradores internos compone de una herramienta que facilita la existencia de una cultura de
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ciberseguridad. Asi, se plantea una serie de mensajes estratégicos internos, también conocida
como camparia, cuyo primer objetivo es generar un vinculo fluido entre empleados (del mismo
departamento o de diferentes subdivisiones) para notificar una determinada amenaza
informatica o avisar de que un sistema ha sido hackeado a los diferentes departamentos y a los
superiores. Por otra parte, se deben definir metas de instruccion y capacitacion relacionados
con la seguridad informaética a través de las constantes acciones de comunicacion interna. Por
ejemplo, un objetivo relacionado esto puede ser la iniciativa de realizar sesiones de formacion
cada cierto periodo de tiempo donde se refuercen los mensajes que incentiven las practicas de
proteccién de datos, esta es una de las acciones de capacitacién que la estrategia de
Comunicacién Interna debe incluir en su planificacion integral. En niveles de funcionalidad,
los objetivos deben enfocarse en conseguir una operacion dindmica y agil entre todos los
colaboradores para accionar de tal forma que se prevenga 0 reaccione ante un ataque
informético. De esta forma, las diferentes areas se coordinaran entre ellas para preparar
actividades consistentes que respondan pertinentemente ante las necesidades de
ciberproteccién de la entidad. Igualmente, hay que velar por la correcta ejecucion de las
practicas informaticas responsables y el respeto a las politicas establecidas respecto a este tema
a través de la Comunicacion Interna. Esto nos lleva a los propositos motivacionales, en los
cuales se anima, estimula, incentiva y dinamiza la labor de los miembros de la empresa en
materia de seguridad informatica. La comunicacion aqui sirve para involucrar a los
funcionarios y hacerles saber sobre su importante papel en la preservacion de la integridad
digital de la organizacién, al mismo tiempo que se crea un clima de trabajo en el cual
predominan las préacticas diligentes y comprometidas con la defensa informatica. Es importante
trazar finalidades en las que se logre la aceptacion e integracion de los empleados a los valores,
filosofia, metas y procedimientos de la organizacion en cuanto a protocolos de ciberseguridad,

donde los funcionarios sientan que deben cuidar el bienestar de organizacion como si se tratara
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de un tema personal muy importante. Asi, no pasaran por alto los pequefios detalles que pueden

marcar la diferencia en el éxito o el fracaso de un hacker intentando vulnerar a la corporacion.

3.3 Estrategias de Comunicacion Interna enfocadas a la seguridad informatica y la
prevencion:

Luego de que se establezcan las politicas claras de proteccion de datos y de los sistemas
informaticos, la comunicacion dentro de la agrupacion empresarial se encargara de transmitir
adecuadamente cada una de estas medidas para moldear los comportamientos de los empleados
y crear este sentido de responsabilidad donde se sigan las normas. Como punto de partida,
determinar los objetivos de comunicacion y los efectos que se quieren lograr a través de los
esfuerzos de la campafa interna proporciona una brdjula a las acciones de difusion. Cuando se
establecen las metas, se sabe que aquello que queremos conseguir es el levantamiento de
conciencia y una correcta educacion en materia de seguridad informatica con el fin de prevenir
atentados contra la integridad digital de la entidad empresarial. Posteriormente, se tiene que
delimitar a los receptores de los comunicados a compartir. En el contexto organizacional y
dependiendo de la estructura de la compafiia, en este caso, tenemos a los altos cargos a quienes
se les debe informar de la misma manera que al resto de funcionarios, independientemente de
su posicion. Es importante decir que el tono y las estrategias de comunicacion para emitir el
mensaje funciona de la misma manera para cada parte de la corporacion. No obstante, siempre
sera importante realizar adaptaciones a la divulgacion segun el caso y los contextos que pueden
ser especiales en algunas situaciones. Luego de identificar los objetivos, publicos, el tono y el
mensaje, como primera estrategia de Comunicacion Interna, se puede comenzar con la emision
de una serie de avisos cuidadosamente pensados destinados a la sensibilizacién, a esto se le
denomina campafia como campafia de comunicacion interna. Se trata de los movimientos de
comunicacion estratégica que apuntan a la formacion de una cultura corporativa de seguridad

informatica que es responsable y mantiene préacticas ciberseguras que defienden a la empresa
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frente a ataques de hackers. El proposito principal de este tipo de campafias de comunicacion
interna es el de resaltar la importancia de la ciberproteccion y el cumplimiento de las multiples
politicas establecidas para precautelar el resguardo de los datos y sistemas. Asi, los
colaboradores conoceran las normativas y las penalizaciones en caso de no cumplirlas; ademas,
entenderan las practicas de la organizacion para proteger su funcionamiento informatico. Se
comunicaria a los usuarios de la empresa de sus responsabilidades y tareas frente a la defensa
cibernética. Por ejemplo, los empleados deben saber que en caso de que exista un intento de
hackeo o un mal funcionamiento de un sistema, se debe reportar al departamento especializado
en gestionar la seguridad informatica de manera técnica. Para comunicar esto, se pueden colgar
infografias relacionadas con estas politicas colocadas en puntos visibles de la infraestructura
en las sedes de la empresa, 0 pegar pequefios papeles en forma de ayudamemoria donde se

detallen las politicas de ciberseguridad.

Ahora, se explicaran los componentes de un modelo de una campafia de comunicacién
interna. Primero se trata de la transmision del mensaje base que corresponde a la necesidad de
ensefar las préacticas ciberseguras a los funcionarios y explicarles en qué consiste cada una. De
esta manera, cada uno de los componentes del grupo sabrd cémo actuar en beneficio de la
integridad digital de la organizacion y aumentara las probabilidades de prevenir un ciberataque.
Entonces, lo que se deberd compartir a través de los multiples canales internos de la empresa
y los diferentes formatos (dependiendo de la entidad) es como las actividades y juicios de los
empleados aportan o perjudican a la entidad. En primer lugar, es vital informar los roles y
responsabilidades de cada uno de los colaboradores a través de la comunicacidn, esta ultima se
tiene que fusionar con el plan integral de ciberseguridad desarrollado por los expertos en el
area técnica de la defensa digital. Entonces, se debe clarificar y responder las siguientes

preguntas a través de la campafia de informacion interna: quién es el responsable del disefio de
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la planificacion, quienes lo implementan, cudl es la responsabilidad de cada parte en el plan,
cuéles son los objetivos, cuales son las politicas que se deben seguir, qué practicas se tienen
que respetar, cuales son los canales de informacion de este plan. Por consiguiente, el cuerpo
del plan de ciberseguridad se relaciona con la comunicacion de las rutinas, técnicas y
procedimientos de defensa informatica (Hueca et al., 2020). En cuanto a la primera préctica,
esta corresponde a informar y dar aviso a los usuarios sobre su deber de elaborar contrasefias
seguras para proteger sus sistemas. Ademas, la comunicacion aporta con una explicacion sobre
cémo definir un cddigo de acceso solido y dificil de descifrar donde el lenguaje no es técnico
y es entendible para todas las audiencias. Otra practica que se tiene que transmitir es el analisis
minucioso de un archivo antes de abrirlo o la revision de la procedencia de un dispositivo USB
antes de introducirlo al ordenador. Es pertinente ensefiar a los empleados a pensar dos veces
antes de realizar algo o dar click en un ejecutable y analizar la procedencia de cualquier
software o hardware que tenga que llegue a los sistemas, ya sea en los dispositivos de la
empresa o los aparatos personales. Promover que los colaboradores se cuiden en su navegacion
a través de internet es otra préactica que la comunicacién debe hacer énfasis, de esta manera se
evita que los usuarios indaguen ingenuamente en paginas que puedan contener material digital
dafino. En las politicas, se puede incluir cuales son las paginas de la web que estan restringidas

y que los empleados no pueden visitar cuando emplean sus dispositivos de trabajo.

Por otro lado, la siguiente forma de ciberseguridad consiste en incentivar a que los
trabajadores empleen los programas de antivirus dispuestos por la organizacion para verificar
el contenido de los cédigos en un programa, lo que filtra las aplicaciones malignas. Estos
altimos detectan el malware y adoptan correctivos técnicos para eliminarlos, de esta forma, se
facilita la proteccién digital (Arévalo et al., 2020). Manejar los softwares de limpieza de

amenazas informaticas es una tarea sencilla de explicar porque las interfaces de estos



47

programas son amigables con el usuario y sumamente didacticas, la comunicacion interna se
encarga de transmitir el conocimiento a los funcionarios sobre qué aplastar y como hacerlo en
caso de que se intente hackear un sistema. Ademas, se conduce a que los empleados utilicen
los antivirus para analizar archivos y detectar peligros de manera oportuna. Cuando cada
elemento de la empresa sabe manejar los antivirus correctamente, la seguridad incrementa y a
través del efecto incitador de la estrategia de comunicacion, las practicas ciber-responsables
proliferan la integridad de los datos. Ahora, para contrarrestar la técnica del hackeo individual
a través de la sugestion psicoldgica, la persuasion y la desinformacion, es posible emplear a la
propia comunicacion como medida de seguridad. Por esta razén, se previene que los
funcionarios caigan en las técnicas de ingenieria social cuya funcién es engafiar a los

colaboradores y conducirlos a que realicen acciones que abren puertas a los hackers.

Esto nos lleva al uso de la comunicacion para la ensefianza relacionada con instruir a
cada uno de los colaboradores en conceptos y nociones basicas de seguridad informatica; a
través de esto, se pueden identificar y diferenciar maltiples clases de ataques por si solos sin la
necesidad de un programa de reconocimiento o un antivirus. Al tener conocimientos de estos
principios, los funcionarios no estardn desprevenidos y sabrdn cdmo reaccionar ante las
amenazas. En cuanto a las estrategias de comunicacion para la instruccion, se puede anticipar
al personal a través de la realizacion de una muestra con ejemplos de como son los ataques de
phishing, cudles son las técnicas de engafio y persuasion mas creibles que se emplean
comunmente. Asimismo, se les indicaria en maneras dindmicas y didacticas como se ven los
intentos de vulneracion por ingenieria social y en qué casos se usan, l0s mensajes estaran
enfocados en la pedagogia. Es pertinente diferenciar que la conciencia y la educacién son dos
factores diferentes en esta estrategia de comunicacion, mientras que la conciencia se refiere a

la informacion tedrica que ofrece una nocion de las definiciones bésicas de seguridad
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informatica, la educacion constituye la accion practica del empleado al momento de enfrentarse
a un riesgo cibernético que podria comprometer la integridad de los sistemas. Asi, es
importante combinar ambos factores con el objeto de acentuar un conocimiento preventivo,
defensivo y proactivo que proteja a la organizacion (Hueca et al., 2020). Por ultimo, es
pertinente adaptar el mensaje base sobre la promocion de las practicas de seguridad informatica
en distintas fases. La primera es la expectativa, en la cual se anuncia superficialmente que se
emprenderan esfuerzos que solucionen los problemas de ciberdefensa existentes en la
organizacion. En la siguiente etapa se trata de informar constantemente a los colaboradores
sobre las préacticas y politicas de seguridad informatica, a la par que se les entrena para que
adopten estas rutinas a su accionar diario con el fin de prevenir y mitigar un ataque informatico.
Luego se realizaria un periodo de recordacion en el que se acentdan los mensajes transmitidos
en las fases previas de la campafia para solidificar la certeza de que los trabajadores

internalizaron los comunicados previos.

Ahora, cuando ya se han identificado todos los mensajes a compartir, es importante
utilizar los medios de comunicacion interna adecuados dentro de la empresa para llegar a las
audiencias de manera eficiente. Estas herramientas de transmision de la informacion deben ser
seleccionadas en base al uso de los multiples tipos de canales de difusion empleados por la
organizacion; pero de igual manera, el comunicador puede ser creativo y aportar con ideas
innovadoras para transferir el conocimiento, siempre y cuando, el medio se adapte
naturalmente y respete la esencia de la corporacion. Como punto de partida, para seleccionar
dichos conductos de comunicacion interna, se tiene que responder la pregunta de qué canales
estan activos en la entidad y quién tiene acceso a ellos. Dado que toda la organizacion por igual
debe interpretar, conocer y poner en practica la cultura de seguridad informatica en la

organizacion, la comunicacion debe ser oblicua o transversal como descendente. Se tiene que
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dar entre los niveles jerarquicos junto a las demas areas de la corporacion en una manera
perpendicular, entonces, se modifican los comportamientos generales de todo el conjunto en
beneficio de la proteccion de los sistemas digitales y se da un énfasis general en cada parte
estructural de la organizacion. Pero, adicionalmente poseerd un movimiento descendente, es
decir, los superiores tienen que difundir las practicas de ciberseguridad a sus subordinados para
que se refleje liderazgo y control desde arriba, lo que aumenta la posibilidad de éxito en cuanto
a la mitigacion mas débil del sistema, el propio funcionario de cualquier jerarquia que por
ingenuidad, cae en las trampas de los delincuentes (Brandolini & Frigoli, 2009). Por ello, es
necesario primero dirigir las capacitaciones a los componentes de los niveles mas altos, para
que estos transmitan este ejemplo a las partes mas bajas de la estructura organizacional. Por
otra parte, porque en el caso de los canales de difusion de una campafia de seguridad
informética para un negocio pueden ser varios, estos deben ser formales y generar una
impresion de seriedad; mediante esto, los empleados relacionan a la campafia con la
responsabilidad y el rigor de la ciberproteccion, lo que evitard que se tomen a la ligera la
relevancia del tema. En base a los medios de comunicacién interna mas empleados
actualmente, a continuacion se presentaran diferentes ideas de como emplearlos para transmitir
las practicas de ciberseguridad en la entidad. EI correo electronico es uno de los medios mas
empleados dentro de las empresas para compartir comunicados e informacion importante, los
colaboradores de los cargos mas elevados pueden informar sobre las iniciativas de la campafa
de seguridad informatica a los demas empleados. Al mismo tiempo que tendrian la
responsabilidad de compartir correctamente las politicas de ciberseguridad a través de este
medio. Por medio de los emails, se puede informar sobre las préximas actividades de la
campafa y ejecutar las fases expectativas, informativas y de recordacion. Se pueden crear
videos, piezas graficas, ilustraciones y materiales audiovisuales de informacion respecto a las

rutinas que se estan impulsando sobre la estrategia de defensa cibernética. Las redes sociales
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corporativas es otro medio que puede ser empleado para divulgar sobre las practicas, politicas
e iniciativas de la campafia, se mostraria de una manera rapida y didactica sobre qué acciones
de seguridad informatica los empleados deben seguir, ademas de que es un elemento eficiente
para conseguir feedback por parte de los publicos. Otra manera aun mas agil de favorecer el
traspaso de la comunicacion de las reglas, practicas y ensefianzas ciberseguras a los
colaboradores mientras se consigue retroalimentacion, es mediante los chats internos. A traves
de los contenidos precisos pero con mensajes valiosos; los empleados pueden seguir
aprendiendo y reforzando sus conocimientos sobre proteccion digital. La emision de
comunicados escritos y contenido impreso visual también es otro método de comparticion de
la informacién que funciona para solidificar los mensajes. Es una buena idea el colocar
infografias pedagogicas que encapsulan los conceptos de ciberproteccion en puntos visibles
dentro de las sedes de la organizacion, de esta manera, los funcionarios pueden revisar y leer
sobre la seguridad informatica y sus procedimientos que se estan aplicando en la entidad. Junto
a los graficos informativos, es posible imprimir manuales individuales para cada colaborador
en donde se les comunique todo sobre la defensa digital y se les incentiva las practicas que
prevengan ataques cibernéticos. Estas guias escritas también tienen la capacidad de incluir un
instructivo concebido por expertos en comunicacion junto a informaticos altamente
cualificados sobre qué hacer en caso de que exista un ataque exitoso que no se haya podido
prevenir. En este texto se debe detallar tanto acciones técnicas como comunicativas internas y
externas para que los empleados tengan un marco tedrico previo en caso de una amenaza
materializada. Como siguiente punto, se tienen mencionar a las propias capacitaciones
presentadas en forma de eventos donde prime la educacién y entrenamiento practico. En
funcién de impartir el conocimiento formalmente sobre la prevencion de pirateos informaticos
y accidn contra éstos, se deben formar convenios con otras empresas de seguridad informatica

para invitar a expertos en el area a la organizacion que faciliten un plan de formacion y
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preparacion practica destinada a los trabajadores. Estos eventos estarian acompafados por
reuniones donde se informan sobre temas de seguridad informatica o videoconferencias segun
la facilidad y disponibilidad de los colaboradores. Todos los procedimientos mencionados
anteriormente corresponden a métodos de comunicacion tradicionales basados en los medios
de difusion mas recurrentes en las organizaciones, sin embargo, existen maneras creativas de

transmitir la informacion.

Los mensajes pueden ser comunicados de muchas maneras y los responsables tienen
una gran variedad de canales y formatos a su disposicion, una de las alternativas mas creativas
puede ser la gamificacion. Consiste en dinamicas de juego que potencian la transmision del
conocimiento para los colaboradores y crean cohesion en el grupo, lo que favorece al
fortalecimiento de la cultura corporativa (Marquez, 2023). En el caso de la ensefianza de
practicas de ciberseguridad, se pueden disefiar juegos de diferentes tipos. Por ejemplo, la
creacion de desafios de conocimiento con preguntas y respuestas relacionadas a las actividades,
politicas y responsabilidades de la proteccion digital, se otorgan puntos y remuneraciones a los
empleados que respondan acertadamente. También, es posible organizar rompecabezas y
desafios vinculados con el entendimiento de la cultura de ciberseguridad para facilitar la
comprension de las rutinas de defensa de datos. Transformar la capacitacion en una experiencia
jugabilistica es otra alternativa en la cual los funcionarios pueden avanzar niveles segin como
completan modulos de aprendizaje sobre tematicas puntuales de seguridad informaética
(Fébregas & Tejedor, 2021). Este tipo de metodologias de instruccién y comunicacion son
dindmicas e innovadoras que entretienen y motivan a los funcionarios porque se sienten
empoderados (Caseres, 2019). Como idea, se pueden realizar simulaciones de phishing y
preguntar a los empleados si es un intento de hackeo o no, entonces, se reforzara el

conocimiento a la par que se crea un vinculo entre los publicos y la seguridad cibernética
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(Aldawood & Skinner, 2019). Cabe recalcar que esta estrategia tiene que estar fundamentada
en los demas esfuerzos de comunicacion interna y capacitaciones, donde los participantes
apliquen su pensamiento critico, habilidades de resolucion de problemas y conocimientos
tedricos para responder cuestionamientos que simulan la realidad en un entorno seguro (Mio

& Ventura, 2019).

3.4 Concepto de comunicacion en crisis aplicado en la seguridad informatica:

Ahora, en caso de que el ataque informatico sobrepase la barrera de prevencién
constituida por la estrategia de comunicacion interna de prevencién, se debe aplicar los
conceptos en un contexto de crisis. Cada organizacion puede estar expuesta a sufrir un ataque
exitoso que ponga en peligro el equilibrio natural y la imagen de la institucion, pero gracias a
la sélida cultura corporativa y la pertinente aplicacion de las estrategias de transmision de la
informacion internas, hay caminos para mitigar y solventar este peligro. Entonces, la
comunicacion en crisis son las diferentes estrategias de la transmision de la informacién a los
publicos internos (colaboradores) y externos (opinién puablica) de una organizacion con el
objetivo de enfrentar y reaccionar ante un acontecimiento inesperado que compromete la
imagen y funcionamiento normal (Yaguache, 2019). En este caso, uno de los sucesos

imprevistos ya fue contemplado y corresponde a una vulneracion cibernética.

3.5 Estrategias de manejo de la crisis:

Ante todo, se tiene que identificar el objetivo principal de los esfuerzos de la gestion de
crisis, en este caso, la meta basica es proteger la reputacion e imagen interna y externa de la
organizacion mientras que se destinan acciones para solventar la crisis informatica lo antes
posible. Muchas veces, las crisis también representan oportunidades para mejorar fallos y
potenciar la comunicacién de la empresa, en caso de identificar estas ventanas abiertas, se

deben aprovechar (Fernandez et al, 2016). Para arrancar, la administracion de comunicacién
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necesita de la participacion de todos los publicos internos que acttian con resiliencia como un
soporte firme frente a la turbulencia producida por la crisis. La estrategia de comunicacion en
crisis parte del principio de ofrecer respuestas rapidas segun las practicas promovidas en la fase
de anticipacién de amenazas informaticas y defensa contra estas. Los empleados deben saber
cdmo actuar, responder y qué estrategias se tomaran en funcion de mitigar los dafios de la
emergencia. Por ello, la etapa de prevencion de comunicacion interna dispuesta previamente
crea una cultura de seguridad que solidifica a los grupos y estos estan prevenidos y tienen
lineamientos sobre qué hacer cuando se produce un ataque exitoso. Asi, emprenderan las
practicas enfocadas en la mitigacion cuyo aprendizaje fue inculcado anteriormente mediante
talleres de aprendizaje, esfuerzos de comunicacion, uso del manual de crisis, etc. Este ultimo
sera de gran utilidad porque los empleados se basaran en lo mencionado aqui para corregir los
desperfectos originados por la crisis y enfrentarla bajo lineamientos utiles. De tal forma, la
solida y correcta transmisién de mensajes internos es una de las formas a tolerar v,
progresivamente, aliviar la crisis. Como acciones técnicas que se tienen que comunicar a los
empleados no encargados oficialmente de la seguridad informética para atenuar la dificultad,
se podria pedirles que usen los antivirus para encargarse de la desinfeccion rapida de los
equipos de la entidad, restaurar los respaldos que se habian realizado con anterioridad, reportar
cada fallo y mencionarles los desperfectos a los encargados de tecnologias de la informacién y

al equipo de seguridad informatica también es crucial.

La formulacion de un comité de crisis es fundamental, este debe estar organizado por
responsables en todos los niveles y expertos en informatica. Esta agrupacion direcciona las
actividades y compone reacciones ante la crisis, entonces, administran cotidianamente el
problema. Elaborar matrices donde se evalulen los riesgos a modo de anticipacién es una gran

opcidén, ademas, se deben especificar los niveles de alarma y los tipos de respuesta. Gracias a
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la etapa de anticipacion y la cultura de seguridad, se pueden elaborar planes generales y
especificos para cada situacion (Islas & Hernandez, 2012). Entonces, el comité tomara las

decisiones y comunicara internamente lo que se realizara.

Ahora, para la gestion de comunicacién para los pablicos externos involucrados, es
importante anticipar que los usuarios consumidores experimenten retrasos, fallas en el sistema
y problemas determinados. Por lo tanto, cada funcionario deberd responder répida y
precisamente mientras que soluciona las necesidades del cliente mientras que se adelanta ante
posibles escenarios relacionados con el entorno informatico (Marin, 2009). En cada uno de los
casos, la transparencia es un valor clave, se tiene que evitar manipular la verdad, admitir los
errores y demostrar que se estan tomando acciones rapidas desde la empresa para responder
ante la vulneracion a través de la comunicacién. Acompariado de la emision de disculpas
publicas y reconocimiento de los errores, cada paso que se dé para solventar la crisis tiene que
ser indicado mediante los medios que informan hacia el exterior. Con el objetivo de recuperar
la confianza, es importante transmitir que las practicas de prevencion también funcionaron para
mitigar el ataque informatico y que la entidad reforzara ain mas sus esfuerzos de defensa en
base a los aprendizajes adquiridos. Por consiguiente, el seguimiento poscrisis estara
relacionado con cada uno de los esfuerzos de solidificacion de la transmision del mensaje que
la empresa ha aprendido de sus errores, a la par que trabaja duro para recuperar la credibilidad
de sus clientes. La comunicacion en crisis proporciona puertas con salidas utiles para proteger,
no solo la integridad informatica de la organizacion, sino también su imagen y reputacion; sin
embargo, esta se basa en una buena estrategia de transmision interna y de las buenas préacticas

de los colaboradores.
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CAPITULO 4: HUMAN FIREWALL

4.1 Presentacion de la campafia de Comunicacion y pertinencia:

Para comenzar, la campafia de Comunicacion Interna a realizar es de suma
importancia, no solo para las organizaciones y sus colaboradores, también para todos los
usuarios como tal. Ecuador se encuentra en un contexto donde la inseguridad es un problema
sumamente recurrente y una de las maneras mas comunes de robar a las personas es
digitalmente. Las organizaciones son el blanco predilecto de los ciberdelincuentes, a pesar de
que estos Ultimos cuentan con maltiples técnicas para vulnerar sistemas, casi siempre los
ataques inician a través de la Ingenieria Social. Tal es asi que, segun cifras del 2023, el
Phishing es el método responsable del 91% de casos de ataques informaticos y el usuario es
el primer vector de ataque, es decir, la primera barrera de ciberseguridad que los hackers
intentaran vulnerar para acceder al sistema sera al usuario (Secureframe, 2023). Para
fortalecer este escudo informatico, se deben utilizar campafias de comunicacion que
empoderen a los colaboradores a ser responsables con sus practicas cibernéticas. Al mismo
tiempo, se busca eliminar el exceso de confianza y las acciones impulsivas que pueden
producir catastrofes para las personas y las empresas en donde se desenvuelven. Es muy
importante informar y prevenir sobre cémo los ciberdelincuentes utilizan,
malintencionadamente, la comunicacidn persuasiva para lograr que los usuarios les concedan
acceso ingenuamente. Esto se logra a través de la propia comunicacion bien intencionada,
cuya funcidn sera reforzar una coraza constituida por los propios funcionarios que no son
presas de los mensajes sugestivos de los hackers y no permiten que ingresen malwares
informaticos ni entregan informacion sensible sin darse cuenta. A pesar de que existen
maultiples organizaciones que utilizan grandes esfuerzos de comunicacion para entrenar a sus

colaboradores para prevenir el Phishing y la Ingenieria Social como Pronaca o Banco
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Pichincha, aun se puede trabajar con mas empresas pequefias, medianas y grandes en funcion
de reforzar la ciberseguridad y corregir los errores humanos que producen vulneraciones.
Este trabajo constituye uno de los primeros pasos en cuanto a como utilizar la comunicacion
interna para prevenir ciberataques. De manera académica, esto es un preambulo para muchos
mas trabajos y camparias que recurriran a la transmision de mensajes estratégicos que
informen a los usuarios sobre acciones responsables que les protejan frente a una amenaza

que cada dia cobra mas fuerza.

4.2 Enfoque sostenible (objetivos de desarrollo sostenible):

La campafa esta vinculada con el Objetivo de Desarrollo Sostenible nimero 9,
industria, innovacion e infraestructura. Esto porque tiene que ver con la innovacion de la
comunicacion y sus estrategias en las industrias en funcion de evitar ciberataques. Ademas, el
tema se trata de la combinacién entre temas de tecnologia junto a la comunicacién y
concientizacion de como usar plataformas correctamente. La informatica crece cada dia con
nuevos desarrollos de software y hardware; pero al mismo tiempo, las amenazas también
aumentan con nuevas tacticas de engafiar al usuario a través de la persuasion y las
herramientas tecnolégicas utilizadas para estafar. Por ejemplo, ahora es posible utilizar la
inteligencia artificial para engafar a los usuarios. Entonces, es vital relacionar la campana
junto a este ODS y enfocar las précticas de comunicacion interna dentro de organizaciones

para evitar vulneraciones informaticas.

4.3 Enfoque social de la campania:

El problema social que la campafia busca solucionar es el exceso de confianza e
ingenuidad de los usuarios que resulta en delitos informaticos. Pero al mismo tiempo, se
busca mitigar el mal uso de la comunicacion estratégica para desinformar, persuadir y estafar.

Como se menciond antes, Ecuador es uno de los paises mas atacados informaticamente,
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ademas, vive en un contexto de inseguridad y la desinformacion ya ha causado graves
problemas anteriormente. Los pirateos informaticos explotan maltiples tipos de fallos en los
sistemas y la falta de educacion en temas de ciberseguridad por parte de los usuarios es uno
de esos errores. Aqui la comunicacién ayuda a la proteccion informatica para conquistar el

error humano mediante la instruccién.

4.4 Enfoque comunicacional de la campaia:

La campafia manejara un enfoque de Comunicacion Interna dentro de organizaciones.
Igualmente, las acciones consisten en informar, concientizar, ensefiar y empoderar a los
colaboradores maltiples préacticas de ciberseguridad a través de charlas. Aqui se mostrara
cémo identificar y prevenir el Phishing y la Ingenieria Social a través de pautas y consejos, se
comunicaran ejemplos de casos reales donde se demostraran formas de darse cuenta sobre
cuando un mensaje es real o falso. Ademas, se proporcionaran mas acciones de
ciberseguridad que son simples, poderosas y muy cotidianas. Una de ellas consiste en
asegurarse de estructurar contrasefias seguras que sean dificiles de adivinar. También es
importante que los colaboradores comprendan la importancia de usar e invertir en antivirus
para asegurar sus sistemas; y, no confiar en cualquier informacion que provenga de internet,
es importante corroborar cada dato a pesar de que suene real. Por ende, el mensaje que se
busca transmitir es el de desconfiar, que en este tema, la duda es el poder del usuario porque
lo protege, entonces, es muy pertinente dejar a los colaboradores con esta informacion para
prevenir ciberataques. Debido a la pertinencia de la iniciativa y porque todos pueden ser
presas de estas trampas sin distincion, la camparia trascienden en cuanto audiencias se refiere
y se expande, no solo a funcionarios internos de corporaciones, sino todos debemos aprender

sobre ciberseguridad para poder defendernos.
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4.5 Investigacion cualitativa para la campafa:

Se llevé a cabo una investigacion cualitativa para comprender la profundidad de la
combinacion de las &reas de Comunicacion Organizacional junto a la Ciberseguridad. Dado
que se emplea la Ingenieria Social en contra de los usuarios para que cometan errores que
Ilevan a la vulneracion de sistemas de empresas, es pertinente recolectar los datos mediante
técnicas cualitativas para conocer perspectivas a profundidad. Se delimité el espacio del
estudio a Ecuador, principalmente Quito. Los hallazgos se convierten en una hoja de ruta
para ejecutar una campafia de comunicacion interna que trascienda externamente para
reforzar la seguridad informaética. Partiendo de que Ecuador es un pais muy atacado
informaticamente, con mucho trabajo de defensa por desarrollar y que el error humano

siempre se da, se emplearon multiples métodos de investigacion cualitativa.

La primera técnica de indagacion fueron las entrevistas conducidas a diferentes
expertos de ciberseguridad y un especialista en comunicacion interna. Se prepararon
multiples preguntas concretas para cada uno de los expertos y se manejé la indagacion como
una conversacion. El propdsito era obtener insights, conocimiento particular, la pertinencia
del tema y conseguir ideas sobre cdmo ejecutar la campafia en base a experiencias de los
consultados. EI primer entrevistado fue Fabian Hurtado, profesional en Seguridad
Informatica y CEO de Ecforensics, una empresa de servicios, capacitaciones y soluciones de
Seguridad Informatica. El siguiente consultado fue Gustavo Cusot, experto en comunicacion
interna y coordinador de la carrera de Comunicacion Organizacional en la Universidad San
Francisco de Quito. El objeto de esta entrevista fue determinar la perspectiva comunicacional
de este especialista para estructurar la camparia y las estrategias, entonces, fusionar los
conceptos de comunicacion interna y ciberseguridad en el contexto empresarial. Marco
Rivadeneira junto a Juan Carlos Gomez, ambos cabezas principales de Greenetics,

organizacion de seguridad informatica, también fueron consultados. La entrevista estuvo
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enfocada en conocer ideas para la camparia, como se llevan las capacitaciones de
ciberproteccion, a qué departamentos dirigirlas. la importancia de la ciberseguridad, mas
insights y hacer una alianza estratégica. Fausto VVasco, experto en Informatica y director del
departamento de Tecnologias de la Informacion de la USFQ también fue entrevistado, se le
pregunto sobre el ataque contra la Universidad en el 2022, cdmo lo mitigaron, cuéles son las
practicas ciberseguras que deben primar en los usuarios y qué tipo de instituciones y

empresas son las mas vulnerables.

Debido a que los grupos focales guian las discusiones de un grupo de personas, lo que
permite conocer una mayor diversidad de perspectivas con varios matices, se empleo esta
metodologia para la investigacion cualitativa. Se realizé el grupo focal a algunos funcionarios
expertos en informatica y se indagd sobre la importancia de las capacitaciones a los
colaboradores internos, a qué sectores dirigir la campafia y la pertinencia de la comunicacion
interna para generar conciencia. Asimismo, una parte importante de la investigacion fue la
escucha activa en podcasts, videos y reportajes, ademas, se mantuvo una conversacién con un
funcionario del SERCOP, experto en redes y telecomunicaciones que me reveld mas insights
importantes como preambulo para la creacion de la campafia. La revision del trabajo de
Seguridad Informatico de las empresas a partir de las publicaciones en redes sociales como
Linkedin también fue otra de las tacticas de indagacion utilizadas para analizar la percepcion
de la ciberseguridad por parte de las organizaciones. También se analiz6 el contenido sobre
Hacking Etico y potenciales estafas compartido en redes sociales como Facebook, Instagram
y YouTube con el objetivo de entender y determinar qué tipo de publicaciones se realizan y
definir el tono de la ciberseguridad y los tipos de usuarios que postean sobre esto.

Igualmente, se elaboré un monitoreo de medios de comunicacion en Ecuador para precisar

cdémo los medios tratan al tema y qué se ha dicho previamente, con este conocimiento, se
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puede definir una estrategia para lograr que los medios cubran las acciones realizadas durante

la campafia.

Resultados de las entrevistas:

En primer lugar, los resultados de las entrevistas proporcionaron insights y
conocimientos muy Utiles para emprender la campafia de comunicacion interna. Fabian
Hurtado destacé que la Ingenieria Social es un ataque sumamente recurrente porque
principalmente se aprovecha del error humano, incluso la gente experta puede ser presa de
esta técnica por un descuido ya que caen por ego, emocionalidad y curiosidad. Las empresas
estan principalmente expuestas al Spear Phishing, ataques muy elaborados y direccionados
que requieren de una investigacion previa de las victimas y de los puntos débiles de la
organizacion. Cuando ingresan al sistema de las entidades victimas, pueden capturar equipos
y crear botnets, es decir, computadoras infectadas que expanden malwares y escalar
privilegios para vulnerar sectores méas especificos. Fabian hizo mucho énfasis al decir que los
usuarios son muy comodos y confiados, tienen contrasefias faciles de adivinar, guardan su
informacion en espacios informéticos vulnerables, utilizan la misma credencial para acceder
a todas las plataformas y no se anticipan ante los potenciales riesgos existentes en la red.
Menciond que la seguridad no es infinita y que siempre existiran brechas, pero se puede
trabajar mucho para reducir al maximo posible las amenazas informaticas. En cuanto a la
comunicacion interna, recalco que es una herramienta sumamente importante para conformar
una barrera de defensa para las organizaciones, sefiald que la transmision de informacién y
las capacitaciones a los colaboradores deben ser incisivas y constantes, como un
entrenamiento destinado a eliminar el exceso de confianza. Al mismo tiempo, hay que ser
muy estrictos con las préacticas y la seguridad de las redes, los respaldos y las politicas. Por

altimo, Fabian reveld que Windows es uno de los sistemas operativos mas atacados mientras
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que Linux es mas complicado de vulnerar y se necesita mayor esfuerzo; entonces, si una
empresa comienza a emplear este Ultimo, se agrega una poderosa capa que repele a los

ciberpiratas.

Gustavo Cusot compartié su experticia en comunicacion interna y explicé como se
deberia ejecutar una campafia de comunicacion dentro del entorno laboral. Primero, se tiene
que explicar a los colaboradores el concepto de ciberseguridad mientras que se les indica
ejemplos concretos sobre los riesgos que corre la empresa en el ambito informético. Al hacer
esto, el comunicador debe asegurarse que los mensajes sean transmitidos de una manera real
y tangible para implicar a los funcionarios, alertarles que cualquiera de ellos puede
equivocarse y producir un ataque informatico dentro de la organizacion. Entonces, se debe
crear responsabilidad y empoderamiento en los colaboradores a traves de la campafia con
informacidn poderosa, interesante y precisa, esta puede estar orientada a la indicacion del por
qué y como se previene. Gustavo puntualizo en no saturar a los funcionarios con mensajes
repetitivos porque puede producir una respuesta negativa, en vez de esto, es importante que la
comunicacion impacte a un gran nivel a través de estrategias dindmicas y creativas. En
cuanto a las herramientas, se deben emplear capacitaciones para ensefiar y concientizar con
contenido claro, sin abusar del uso de tecnicismos para no confundir ni aburrir. Como punto
de partida, es inminente que la gerencia esté convencida de la pertinencia y sea capacitada en
el tema, este sector transmitira las practicas correctas a los colaboradores y son cruciales para
comunicar el mensaje de manera sélida. Si la gerencia esta convencida, esto bajara como

cascada para los funcionarios.

El equipo de Greenetics conformado por Marco y Juan Carlos también compartieron
informacion sumamente valiosa para el desarrollo de la campafia, destacaron que las personas

carecen de conocimiento sobre como se manifiestan y perpetran los ataques cibernéticos. La
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falta de instruccidn en esto es lo que lleva al exceso de confianza, los usuarios no se toman el
tiempo para revisar los correos, enlaces, paginas e imagenes que les llegan. Debido a esto, el
Phishing e Ingenieria Social son las técnicas mas antiguas y usadas; ademas, en el entorno
corporativo, se falsifican y suplantan paginas de pago y sitios de inicio de sesion fraudulentos
de la propia empresa para lograr que el funcionario introduzca sus credenciales. Por ende, se
debe construir una cultura de seguridad de la informacion en toda la organizacion facilitada
por los esfuerzos de comunicacion interna. Juan Carlos y Marco recalcaron que para proteger
a la empresa se necesitan dos mitades, la primera de concientizacion por parte de los usuarios
y la segunda esta conformada por las herramientas técnicas informaticas. También, al igual
que Gustavo, enfatizaron en la importancia de que la gerencia esté involucrada y sepa de los
riesgos de los ataques informaticos para que la comunicacion interna funcione de la mejor
manera. Las capacitaciones deben ser entretenidas y despertar interés, por ende, el equipo de
Greenetics propuso, en base a su experiencia, que en las charlas concientizacion pueden
incluir una seccion en la cual se instruye a los colaboradores sobre como piratear e indicarles
hackeos en entornos controlados en tiempo real. Mencionaron que es importante realizar este
tipo de iniciativas en Ecuador por los antecedentes existentes, el pais no posee una estrategia
nacional de ciberseguridad y las empresas aun deben trabajar en muchos aspectos.
Adicionalmente, Ecuador se ha visto involucrado en temas politicos relacionados con el
Hacking, como el caso Assange y el narcotrafico tiene buena presencia en este territorio. Por
altimo, Marco y Juan Carlos manifestaron que invertir en ciberseguridad es como contratar
un seguro financiero, donde los usuarios conocedores y preparados son una barrera de

defensa importantisima con una cultura que se forma con el tiempo.

Fausto Vasco también revel6 impactantes hallazgos sobre la ciberseguridad y la

comunicacion interna, primero, corrobor6 que la Universidad San Francisco de Quito fue
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victima de un Ransomware ejecutado a través de la introduccién de un archivo infectado en
la red. Se presume que la persona que infectd los equipos fue victima de una técnica de
Ingenieria Social, entonces, hubo un secuestro de la informacion crucial que permitia el
funcionamiento de algunos sistemas. Esto ocurrid el 26 de diciembre del 2022, el equipo de
Tecnologias de la Informacidn tuvo que levantar todos los sistemas de la USFQ nuevamente
y casi desde cero. Fausto fue claro al decir que la Ingenieria Social es una de las formas mas
accesibles de vulnerar un sistema y que la comunicacion interna y la concientizacién es una
de las primeras lineas de defensa porgue la comunidad informada reacciona positivamente y
en defensa propia de los sistemas. Asi, es importante ensefiar a los funcionarios a reconocer
engafos provenientes de ciberdelincuentes, entrenarlos para que verifiquen los correos
electronicos que les llegan y los archivos ejecutables que pueden abrir; asimismo, recordarles
gue no es comun que te pidan el nombre de usuario ni la clave de acceso. Otras buenas
practicas mencionadas por Fausto son el reconocimiento de mensajes falsos que ingresan a
los celulares, usar el factor doble de autentificacion y nunca confiarse porgue los ciberpiratas
estan a la orden del dia, atacando a sectores como bancos, hospitales, universidades,

cooperativas, etc.

Grupos focales:

Entre los resultados obtenidos por los grupos focales se puede destacar que
nuevamente aparecen las capacitaciones como herramienta crucial de una estrategia de
comunicacion interna coordinada con la ciberseguridad. Los funcionarios también dejaron en
claro que es facil vulnerar paginas webs de pequefias empresas cuyas barreras informaticas
son muy basicas porque no destinan fondos a esta area. También dijeron lo cerca que esta el
tema para los colaboradores, contrario a lo que muchos pueden pensar que hackear depende

de conocimientos puramente técnicos de informatica, la Ingenieria Social emplea el uso de la
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psicologia y comunicacidn persuasiva para cometer un atentado de ciberseguridad. Por ende,
los funcionarios tienen que reconocer estos métodos de pirateo y la comunicacion interna
facilita el espacio por el cual compartir los mensajes con la capacidad de reforzar las

ensefianzas que resultan en comportamientos propios de culturas ciberseguras.

Conversacion con colaborador del area de sistemas de SERCOP:

La conversacion con un colaborador del Servicio Nacional de Contratacién Publica
reveld que esta entidad, por ser estatal, siempre se encuentra recibiendo y repeliendo ataques.
Puntualiz6 que la comunicacion interna si es un aditamento esencial para la ciberseguridad en
funcion para conformar la barrera protectora del usuario. Menciond que la gente es confiada,
por ejemplo, tienen muchas cuentas y datos sensibles que son complicados de memorizar
almacenados en lugares de facil acceso, si los hackers logran entrar al sistema de la victima,
podran determinar las credenciales muy facilmente. Por lo tanto, una practica cibersegura es
anotar en una libreta las contrasefias y cuentas, sin necesidad de guardar la informacion de
inicios de sesion en las paginas web para acceder rapidamente. De igual manera, una forma
de ciberseguridad es evitar mostrar nombres de familiares, mascotas, direcciones, fechas de
nacimiento, gustos, entre otras, esto se debe a que se esta entregando algunos datos a los

hackers para descifrar contrasefias.

Etnografia:

La etnografia consistié en revisar el material compartido por las empresas respecto a
la ciberseguridad y entender como es el trabajo de las mismas en esta area. Se publican casos
de éxito, testimonios y las instituciones educativas promocionan capacitaciones especiales y
cursos donde se ensefia mas sobre seguridad informatica a partir de ciertos requisitos. Los
bancos si brindan espacios de concientizacion y alertas en sus redes sociales, por ejemplo, en

Instagram, Banco del Pichincha comparte sobre qué es el Phishing y cémo no caer en estos
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mensajes Yy realiza esfuerzos de Comunicacion Interna para instruir a sus colaboradores en
materia de ciberseguridad como charlas y eventos con juegos interactivos. Por otra parte, las
corporaciones también ejecutan peritajes para comprobar la proteccion de sus sistemas,
auditan para encontrar sus puntos débiles y entre estos, el usuario es muy frecuente. Emplean
pirateos autorizados en ambientes controlados a sus propios equipos Yy utilizan la Ingenieria
Social constantemente para determinar si los colaboradores son facilmente persuadidos.
Posteriormente, recurren a la estadistica para evaluar cuantitativamente los resultados de las

auditorias de ciberseguridad y tomar acciones en base a esto.

Andlisis de Contenido:

En el analisis de contenido en redes sociales, se exploraron las publicaciones de
seguridad informética y como puede aparecer la Ingenieria Social en estas plataformas.
Entonces, se identifico que pueden existir perfiles falsos, anuncios maliciosos, comentarios
por parte de usuarios malintencionados, estafas, etc. Por ejemplo, en los grupos de Facebook
se ofrece ayuda, a cambio de dinero, para que los usuarios recuperen sus cuentas de redes
sociales que han sido vulneradas o han perdido sus credenciales. Esta es una oportunidad para
los engafiadores porque pueden obtener dinero de las victimas, no hacer el trabajo en cuestion
y los usuarios son engafiados porque optaron por este servicio como resultado de su
desesperacion. Existen perfiles de Instagram donde los usuarios les gusta promover el
estereotipo de como es un hacker: figura encapuchada oculta en un cuarto oscuro que utiliza
multiples computadoras con programas muy sofisticados, casi como hacer magia. Ademas,
este tipo de cuentas comparten contenido educativo sobre el uso de aplicaciones de hacking e
historias sobre vulneraciones con motivos éticos. Es importante mencionar que incluso
quienes quieren aprender a hackear por una motivacion determinada pueden ser victimas de

ataques de Ingenieria Social. Esto se debe a que los ciberpiratas venden codigos y
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aplicaciones que “hackean” pero realmente son softwares malignos que infectan los
dispositivos de los usuarios. Hay cuentas falsas que ofrecen recuperacion de perfiles,
servicios de pirateo independiente y publican comentarios respecto al tema, sin embargo y
presumiblemente, esto también se trata de estafas contra los usuarios que pueden caer
ingenuamente. Por otro lado, hay comunidades que comparten contenido sobre el Hacking
Etico, disciplina que refuerza la ciberseguridad a través de ataques supervisados para
monitorear la fortaleza de los sistemas defensivos y anticiparse contra amenazas
informaticas. En estos grupos se transmiten mensajes con un tono mas profesional, donde
predomina la educacion y el deseo de aprender para prevenir. Por Gltimo, en un podcast, se
escuchoé a un experto destacar que los usuarios no podemos “incontinencia clickaera”, es
decir, pensar dos veces antes de darle click a un ejecutable, también destaca la importancia de

ayudar y capacitar al usuario.
Monitoreo de medios:

Con el fin de determinar la estrategia de medios para la campafia, esta metodologia de
investigacion consistio en determinar con qué frecuencia los medios de comunicacion hablan
sobre ciberseguridad en Ecuador. Se encontrd que la regularidad con la que los medios
replican este tema es muy habitual, particularmente, en épocas del afio donde el movimiento
economico es alto y las estafas ocurren reiteradamente. Ademas, durante el contexto de los
apagones de octubre-diciembre del 2024, los medios de comunicacion se encuentran
activamente informando y desmintiendo sobre correos falsos de Phishing e Ingenieria Social
vinculados con la Corporacion Nacional de Electricidad (CNEL). Los temas que combinan
ciberseguridad junto politica también son asuntos muy reproducidos por los medios, junto
con casos de empresas, publicas y privadas, que han sido victimas de vulneraciones

informaticas. De igual manera, se busca informar a la ciudadania y los usuarios de practicas



ciberseguras que evitaran que sufran pirateos en sus dispositivos; al analizar este tipo de
contenido, se puede deducir que los medios buscan generar valor a sus audiencias y
mantenerlas protegidas de los ciberataques. Por lo tanto, a modo de refuerzo, es pertinente
continuar difundiendo mensajes que generen conciencia acerca de la ciberseguridad en las
personas y sobre su papel fundamental en la defensa de sus sistemas propios y de sus
organizaciones de trabajo. Dado que la coyuntura de este tema es alta, existe una buena
oportunidad de colaborar con los medios de comunicacién para compartir practicas

ciberseguras que contrarresten las técnicas de Ingenieria Social.

67
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4.6 Disefio, planificacion y ejecucion de la campania:

Nombre:

El nombre de la campaiia es “Human Firewall”. Se la nombro asi para combinar un
término de ciberseguridad junto al usuario, la campafia trata de crear un escudo y fortalecer la
barrera humana de los sistemas informaticos. Un firewall o cortafuegos es un sistema de
seguridad informatica de red que actla como una barrera protectora, bloquea los malwares
provenientes de internet y del exterior para mantener los dispositivos y sistemas informaticos
seguros. El objetivo del nombre es vincular a los usuarios con este procedimiento y pared de
ciberseguridad para crear un escudo humano que funcione como un firewall frente a la
Ingenieria Social. Esto quiere decir que los usuarios estan prevenidos, se protegen y evitan

cometer errores frente a intentos de ciberataques que utilicen la persuasion y sugestion.

Concepto de campafia y logotipo:

Human Firewall es una campafia de Comunicacién Interna que utiliza las
capacitaciones y estrategias de educomunicacion dentro de las organizaciones para conformar
una barrera de defensa constituida por los colaboradores. EI concepto fundamental de la
campana es ensefiar a los funcionarios a estar protegidos segun tres ejes. EIl primero se
relaciona con cémo identificar posibles amenazas de Phishing e Ingenieria Social e inculcar
la desconfianza frente a mensajes sugestivos como medida de defensa. El segundo eje tiene
que ver con la promocion de habitos ciberseguros como la utilizacion de contrasefias fuertes
y el uso de la autenticacién de dos pasos en todas cuentas. El tercer punto busca promover
practicas simples pero eficientes de responsabilidad digital como el uso activo de antivirus, la
desconfianza de codigos QR y de contenidos producidos en internet a través de la inteligencia
artificial, también conocidos como deepfakes. Se ilustran los conceptos bajo tematicas de

tecnologia e informatica, desde la tipografia hasta las decoraciones de los artes gréaficos, se
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maneja la computacion y su entorno como protagonistas de la camparia. Esto se debe a que la
gente identifica a la ciberseguridad como un tema de tecnologia; y, en funcion de crear
impacto y recuerdo en los colaboradores y que estos ultimos sigan las definiciones de la
campafa con mayor familiaridad, se emplean ilustraciones con temas informaticos como
conceptos principales. Ademas, el simbolo del escudo es un elemento grafico muy importante

para la campafia porque simboliza la proteccion y guardia frente a las ciber-amenazas.

El logotipo disefiado para la campafia representa, nuevamente, el escudo tecnolégico
utilizado por los usuarios para bloquear ataques informaticos. Asi, el isotipo constituye una
analogia del concepto de cortafuegos cuya llama funciona para afiadir dinamismo al logotipo.
Los colores escogidos mayormente son el azul y el celeste, esto con el propoésito de
representar a la tecnologia con colores y seguir con el concepto planteado anteriormente. De
igual forma, el escudo tiene toques de informatica y decoraciones que vinculan a esta
herramienta de proteccién con un instrumento tecnoldgico. En cuanto a la tipografia, se busca
demostrar innovacién y computacion a través de las formas de los caracteres, ademas de
contiene rojo con el objetivo de contrastar las palabras. De esta manera, el logotipo de

Human Firewall simboliza un escudo protector informatico frente a los ciberdelincuentes.

Figura 1: Logotipo de Human Firewall
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Human Firewall se dirige a un publico principalmente corporativo y esto depende de

la estructura organizacional de cada empresa. Es decir, la campafia de Comunicacion Interna

apunta a generar impactos en empresas y organizaciones a través de la concientizacion de

multiples grupos de colaboradores. A continuacion se realizard un mapeo de publicos.

Alta direccion:

Alta direccion:

Perfiles:

Gerentes y directores

Preocupacion:

Mantener la seguridad y proteger los activos

estratégicos de la organizacion.

Objetivo con este sector:

Asegurar que comprendan la importancia de
ciberseguridad y hacer que promuevan la

campafa dentro de la organizacion.

Canales y métodos de comunicacion:

Reuniones ejecutivas, charlas,
comunicaciones directas por correo 0

presentaciones, contenido audiovisual.

Mensaje:

“Invertir en la ciberseguridad es como
invertir en un seguro, se ahorran pérdidas
millonarias y el potencial quiebre de la
organizacion. La alta direccion debe
entender la importancia de la prevencion de
los ataques de Ingenieria Social para

transmitirlo a los demas”.
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Tabla 1: Mapeo de alta direccion

Departamento de T1 y personas vinculadas a este sector:

Tecnologia de la Informacién y vinculados

Perfiles:

Especialistas en TI, ingenieros de sistemas,

analistas de ciberseguridad.

Preocupacion:

Implementacion y supervision de protocolos
de seguridad, minimizacion de riesgos
cibernéticos, soporte técnico, y

cumplimiento con estandares de seguridad.

Objetivo con este sector:

Apoyar la campafa desde el punto de vista
técnico y asegurar que las herramientas y
recursos de ciberseguridad estén disponibles

para todos los empleados.

Canales y métodos de comunicacion:

Reuniones técnicas para revisar contenidos
de la charla, comunicacion a través de
correos electrénicos y WhatsApp, charlas de

refuerzo.

Mensaje:

“Todos podemos ser susceptibles a un
ataque de Ingenieria Social, mantengamos
la guardia en alto. Es hora de configurar un
firewall humano en contra de los

ciberataques”.

Tabla 2: Mapeo de Tl

Departamento de Comunicacion Interna y Recursos Humanos:
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Comunicacion Internay RRHH

Perfiles:

Comunicadores organizacionales y
especialistas en Recursos Humanos de las

organizaciones.

Preocupacion:

Resolver problemas relacionados con la
comunicacion y con el personal, prevenir
malentendidos y capacitar a los
colaboradores para que estén protegidos de

los pirateos.

Objetivo con este sector:

Capacitarlos y concientizarlos sobre ataques
informaticos para que transmitan los
mensajes de ciberseguridad y se logre
corregir vulnerabilidades humanas de

manera eficiente.

Canales y métodos de comunicacion:

Reuniones, charlas, comunicacioén a través

del correo electronico y WhatsApp.

Mensaje:

“La comunicacion tiene varios usos, pueden
ser positivos 0 negativos, en este caso,
funciona para corregir una vulnerabilidad

relacionada con el error humano”.

Tabla 3: Mapeo de Comunicacion y RRHH

Sectores operativos:
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Sectores operativos:

Perfiles:

Divididos en departamentos como
adquisiciones, marketing, ventas, eventos,

contraloria, etc.

Preocupacion:

Realizar su trabajo de manera eficiente,
evitar distracciones innecesarias y proteger

su informacion personal y profesional.

Objetivo con este sector:

Sensibilizarlos sobre los riesgos de ataques
de ingenieria social y phishing, y
capacitarlos para reconocer y evitar estas
amenazas en su dia a dia, esto les mostrara
sus roles, responsabilidades y les empodera

a promover practicas ciberseguras.

Canales y métodos de comunicacion:

Charlas, videos explicativos, comunicacién
a través del correo electronico y WhatsApp,

evaluaciones practicas de ciberataques.

Mensaje:

“;La seguridad de (nombre de la empresa)
depende de ti, piensa dos veces antes de dar
un clic! Tu superpoder es desconfiar, eres la

primera linea de defensa, no te descuides”.

Tabla 3: Mapeo de sectores operativos

Todo tipo de audiencias:
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Publico en general

Perfiles: Nifos, jovenes, adultos, adultos mayores.

Preocupacion: Proteger sus datos sensibles, privacidad,

informacion personal y bancaria.

Objetivo con este sector: Sensibilizarlos sobre los riesgos de ataques
de ingenieria social y phishing, levantar
conciencia en ellos para que emprendan

practicas ciberseguras responsables.

Canales y métodos de comunicacion: Medios de comunicacion tradicionales,

redes sociales y eventos.

Mensaje: “Tu le abres las puertas a los
ciberdelincuentes sin darte cuenta, pero
también puede cerrarla si es que estas ciber-

pilas”.

Tabla 4: Mapeo del pablico en general

Alianzas estratégicas:

Las organizaciones donde se realizan las charlas también se catalogan como aliados
estratégicos de Human Firewall. Esto porgue estan brindando el espacio, tiempo y los
colaboradores para ejecutar la campafia. Ademas, en el caso, de la Universidad San Francisco
de Quito, los expertos en ciberseguridad ofrecen una verificacion y asesoria gratuita sobre el
contenido de la capacitacion. Este tipo de aliados estratégicos son la ya mencionada USFQ,
Hotel GoQuito, Instituto Superior Tecnoldgico de Fatbol Quito y el Centro Cultural
Metropolitano. Por otra parte, la campafia contd con otros aliados estratégicos que en la etapa

de investigacion facilitaron su conocimiento de ciberseguridad para idear, estructurar y
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realizar las charlas, estos son Ecforensics y Greenetics. Asimismo, los medios de
comunicacion tradicionales también tienen un papel clave en los aliados estratégicos, a través
de estos se difunde la campana y las practicas responsables de ciberseguridad a todo tipo de
publicos. Ademas, este publico genera contenido de valor para informar a sus audiencias y
mantenerlas protegidas. Por ende, el apoyo de los aliados estratégicos es un elemento clave

para disefiar la campafia y ejecutarla con éxito.

4.9 Planificacién de la campafia:

Fase Expectativa:

Esta fase de la campafia sera realizada principalmente en la red social de Instagram,
plataforma escogida para publicar contenido relacionado a la campafia. Esto debido al
alcance y nimero de usuarios cuyas necesidades cotidianas también estan relacionadas a estar
seguros dentro de estos espacios digitales. Durante esta fase, se lanza el primer video en redes
sociales con el objetivo de exponer los peligros de la pirateria informética durante septiembre
y diciembre del 2024 en Ecuador. La idea es mencionar y preguntar a los usuarios y
colaboradores de las organizaciones si estan preparados para defenderse e identificar un
intento de ciberataque. Por ende, la fase expectativa, con una duracion de una semana,
consiste en anunciar el lanzamiento de Human Firewall para educar a las personas mientras
que en esta fase se concretan las alianzas estrategicas con diferentes empresas y medios de

comunicacion que son claves para facilitar la campafa.

Fase informativa:

La fase informativa, igualmente, se desarrolla en redes sociales a través de
publicaciones que indican como los ciberdelincuentes engafian a los usuarios. Pero al mismo

tiempo, se informa como los usuarios tienen la oportunidad de defenderse frente a los
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intentos de vulneracion de los hackers. Se mostraran artes y videos con el mensaje de la
desconfianza hacia los correos y mensajes de desconocidos en las redes sociales. Ademas, se
expone a los equipos de comunicacion y recursos humanos de las organizaciones aliadas de
la camparia sobre qué es la Ingenieria Social y el importante papel de la divulgacion en
funcidn de prevenir estos ataques contra los funcionarios. Durante esta etapa con una
duracion de dos semanas, se explicara qué es la camparia, los riesgos de ciberseguridad y cudl
es el proposito que se persigue vinculado a la creacion de una cultura de seguridad

cibernética.

Fase educativa:

Como fase clave de la campafia, la estrategia de edu-comunicacién se convierte en el
pilar esencial de Human Firewall. La iniciativa apunta a crear resultados reales, no solo
dentro de las organizaciones, sino que todos los usuarios estén preparados para identificar y
rechazar las ciberamenazas. Asi, se utilizaran las charlas como herramienta principal para
inculcar practicas de proteccion digital en los colaboradores y se les extendera la invitacion a
que compartan dichos consejos con sus familiares y amigos. La capacitacion sobre
ciberseguridad abordara temas como la explicacion e identificacion de la Ingenieria Social y
el Phishing; qué son y coémo configurar contrasefias seguras; tutoria sobre como configurar la
autenticacion de factores multiples en todas las cuentas de los usuarios y la ensefianza de
practicas de ciberseguridad cotidianas y muy efectivas. Cabe recalcar que para ejecutar estas
charlas, se debera recibir asesorias de expertos en el area de seguridad cibernética para que la
informacidn expuesta sea totalmente precisa y correcta. Después de cada capacitacion, se
busca realizar una serie de preguntas a los participantes donde se les pedia que identifiquen
mensajes reales o falsos para determinar su comprension a la Ingenieria Social. Al mismo

tiempo, durante esta fase se llevaran a cabo entrevistas y publicaciones junto a medios de
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comunicacion tradicionales como FM Mundo, La Mega y Telesucesos. Esto es una estrategia
de comunicacion externa para compartir la campafia junto a su tema con todo tipo de
audiencias, el contenido de ciberseguridad genera valor para los medios que buscan informar
y proteger a su publico. Asi, se difunde sobre qué es Human Firewall, las acciones de
capacitacion de la campafia, qué es la Ingenieria Social y el Phishing y como defenderse
frente a esto para alertar a todos los usuarios y trascender. Esta fase combina las charlas junto
a la transmision del mensaje en medios de comunicacion para elevar el alcance del mensaje y
prevenir a todos los usuarios en funcion de crear una cultura de ciberseguridad. También se

ejecutara el evento ReConecta para generar interaccion e informar a los asistentes.

Fase de refuerzo:

Para reforzar los mensajes transmitidos en la campafia, se recurrird a la red social de
Instagram y a los medios de comunicacion una vez mas. La plataforma de internet funcionara
para continuar con la transmisién eficaz de mensajes que sostengan la alerta y desconfianza
en los usuarios. Ademas de que se compartiran testimonios sobre victimas de hackeos y como
cayeron en estas trampas para mantener a los espectadores atentos a las ciberamenazas.
Asimismo, se realizara una publicacion en Notimercio para dar a conocer los resultados de

Human Firewall y continuar levantando conciencia en todo tipo de audiencia.

4.10 Objetivos:

Objetivo general:

Disefiar y ejecutar una campafia de Comunicacion Interna para crear conciencia sobre
la importancia de la Seguridad Informatica y sus practicas cotidianas en un periodo de 2

meses.

Objetivos especificos:
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Charlas y Comunicacion Interna:

1. Conseguir la apertura de al menos 3 organizaciones para ofrecer charlas de
prevencion de ataques de Ingenieria Social en un lapso de un mes.

2. Capacitar a por lo menos 2 departamentos por cada empresa en cOmo prevenir ataques
de Ingenieria Social en un tiempo de dos meses.

3. Reducir el nimero de victimas de ataques de Ingenieria Social en los departamentos
capacitados gracias a la campafia en las empresas en un tiempo de 2 meses.

4. Obtener una calificacion de méas de 70% de respuestas correctas en los cuestionarios
de ciberseguridad de la campafia realizados al finalizar cada charla.

5. Capacitar a por lo menos 50 colaboradores en total en la identificacion y prevencién
de Ingenieria Social y Phishing en un lapso de dos meses.

6. Lograr asesoria directa con al menos un experto en ciberseguridad para realizar la
charla en un lapso de dos meses.

Medios de comunicacién tradicionales

1. Generar noticia a través de la transmisién de contenido de valor para los medios de
comunicacion en un lapso de dos meses.

2. Aparecer o ser replicado por al menos 3 medios de comunicacion sobre la campafa de
comunicacion interna en un lapso de dos meses.

3. Compartir el mensaje de prevencion y conciencia sobre ciberseguridad para impactar
una mayor cantidad de audiencias en un lapso de dos meses.

Estrategia Digital

1. Conseguir al menos 200 seguidores en la pagina de Instagram de la campafia en un

lapso de dos meses.



79

2. Transmitir el mensaje de prevencion digitalmente a través de la creacion de
publicaciones con contenido de valor sobre ciberataques en las redes sociales.

3. Generar al menos 3 conversaciones en redes sociales sobre experiencias de hacking
que han tenido los usuarios y seguidores de la pagina de Instagram.

Evento

1. Lograr una asistencia de al menos 60 participantes en el evento Re-Conecta.

2. Transmitir practicas de ciberseguridad a los asistentes del evento y realizar juegos
interactivos para difundir el mensaje de prevencion y desconfianza.

3. Generar conversaciones e interacciones con al menos 10 personas sobre

ciberseguridad durante el evento.



4.11 Estrategias y tacticas:

Estrategia 1:
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Estrategia:

Ensefiar y educar sobre la prevencion de la Ingenieria Social en empresas y la ciudadania.

Tactica 1:

Ejecutar capacitaciones a los colaboradores
de distintos departamentos susceptibles de

las organizaciones aliadas.

TAactica 2:

Explicar qué es el Phishing y la Ingenieria
Social, como identificarlos, qué son las
practicas ciberseguras y como llevarlas a

cabo dia a dia.

TAactica 3:

Refuerzo de las charlas y generacién de
conciencia a través de contenido en redes

sociales.

Téactica 4:

Acceso, por parte del equipo de
Comunicacion, a las charlas para futuras

campanas.

Tabla 5: Estrategia 1



Estrategia 2:
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Estrategia:

Realizacion de cuestionario de preguntas sobre la charla a los colaboradores a traves de

Kahoot.

Tactica 1. Ejecutar Kahoot después de la charla.

Tactica 2: Preguntar sobre algunos temas de la charla.

Tactica 3: Poner casos practicos: simulaciones de
Phishing e Ingenieria Social donde los
colaboradores deben identificar si los
mensajes son ciertos o falsos.

Tactica 4: Se refuerza lo ensefiado en la charla.

Tabla 6: Estrategia 2



Estrategia 3:
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Estrategia:

técnicos de las mismas.

Conseguir el apoyo de organizaciones para dictar las charlas y estructurar los contenidos

Tactica 1:

Exponer la iniciativa de la campafia y por

qué es pertinente realizarla.

TAactica 2:

Realizar alianzas estratégicas a través del
ganar - ganar (la empresa refuerza su
ciberseguridad, yo ejecuto mi trabajo de

titulacion).

TAactica 3:

Demostrar que se persiguen fines
académicos y sociales cuya caracteristica

principal es prevenir delitos.

Téactica 4:

Analizar y verificar los contenidos de
ciberseguridad de la charla con la ayuda de
expertos en el tema facilitados por las

organizaciones aliadas.

Tabla 7: Estrategia 3
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Estrategia 4:

Estrategia:

Comunicacion externa a través de redes sociales.

Tactica 1. Compartir el conocimiento obtenido de
ciberseguridad para todo publico a traves de

las redes sociales.

Tactica 2: Realizar contenido de valor para Instagram
sobre consejos de ciberseguridad vinculados
con los temas principales expuestos en las

charlas.

Tactica 3: Producir videos que apelen a los
sentimientos de la audiencia para generar
conciencia sobre la importancia de préacticas
informaéticas seguras y responsables e

informar brevemente de qué se tratan.

Téctica 4: Generar conversaciones con usuarios
preguntando si han sido hackeados

anteriormente, publicar esto en historias.

Tabla 8: Estrategia 4



Estrategia 5:
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Estrategia:

Comunicacion externa a través de medios tradicionales.

Tactica 1. Empleo de los medios de comunicacion
para generar coyuntura y que el mensaje

cobre ain mas poder.

Tactica 2: Aparecer en dos entrevistas de
radio/television donde informe a la

ciudadania sobre préacticas de

ciberseguridad y cémo operan los hackers.

Tactica 3: Comepartir un articulo redactado en un
medio de comunicacion donde se informe
sobre las distintas practicas de

ciberseguridad.

Tactica 4: Utilizar un video informativo corto que
pueda ser replicado por un medio en un

corto periodo de tiempo.

Tactica 5: Utilizar un video informativo corto que
pueda ser replicado por un medio en un

corto periodo de tiempo.

Tabla 9: Estrategia 5



Estrategia 6:
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Estrategia:

Evento para generar conversaciones con todo tipo de personas e informarles directamente

sobre las préacticas de ciberseguridad y los peligros del Phishing e Ingenieria Social.

Tactica 1:

Alianza estratégica con otras camparias de
comunicacion para realizar el evento: A Un
Clic de Conectar, Cédigo 3, Lidera,

Disruptivx.

TAactica 2:

Realizacion de alianza estratégica en el
Centro Cultural Metropolitano para
conseguir un espacio donde realizar el

evento.

Téactica 3:

Conformar stands con actividades
interactivas para compartir con las

audiencias sobre ciberseguridad.

Téactica 4:

Conseguir patrocinios de maltiples marcas
para regalar premios y beneficios a los

asistentes.

Tactica 5:

Generar interacciones, juegos y
conversaciones en el stand de Human
Firewall, donde se explique todo acerca de
la comunicacion destinada a la prevencion

de ciberataques.

Tabla 10: Estrategia 6
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4.12 Planificacion digital:

Dado que el objetivo digital de la campafia es transmitir los mensajes de prevencion a
través de contenido de valor sobre defensa de ciberataques, las publicaciones relacionadas a
la campafia se enfocan en educar e informar los conocimientos transmitidos en las charlas a
través de redes sociales. Ademas, otro de los propdsitos de la presencia en los medios
digitales es reforzar el material compartido en las capacitaciones. Asi, se escogio a Instagram
como la red social oficial de la camparia por los formatos existentes en esta plataforma para
compartir el contenido. El tipo de publicacién conocido como carrusel responde con
precision a la necesidad de compartir una serie de ilustraciones llamativas con informacion
didactica acerca de las practicas de ciberseguridad y la prevencion. Por ende, el contenido
difundido en mayor cantidad se relaciona con consejos y explicaciones de practicas simples,
cotidianas y eficientes sobre seguridad informética. Estas publicaciones generan valor para
los seguidores porque, a través de este conocimiento, se protegen y evitan ser vulnerados
informaticamente. Por otro lado, la generacion de material audiovisual que apele a las
emociones y alerte a los usuarios también es sumamente importante. Entonces, se crearon
videos en formato de reels donde se informa sobre cdmo acttan los hackers, los errores que
aprovechan y se ofrecid una breve descripcidn sobre practicas de prevencion. Es muy
importante presentar la informacion de esta manera para que los usuarios sean sepan sobre las
amenazas informaticas a las que nos enfrentamos todos los dias. También fue relevante
presentar datos impactantes sobre como Ecuador es uno de los paises mas vulnerados de
Ameérica Latina, esto en funcion de que los usuarios sepan el territorio de accion de la
campafa. Usar Instagram como la red social de la campafia significé una estrategia para
otorgar mas material a los colaboradores capacitados de manera visual y didactica; sin
embargo, también es un medio por el cual se llegd a muchos mas usuarios que encontraron el

contenido interesante y Gtil para saber protegerse digitalmente.



4.13 Grafica digital:

Figura 2: Post informativo

Ten cuidado, no todo lo
gue te llega es real.

Figura 3: Post informativo
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’ﬂ 3
sue es la

Ingenieria Social?

Figura 4: Post informativo

(1]

Es la comunicacian
persuasiva y
enganosa utilizada
por los hackers.

Figura 5: Post informativo
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0[ hilaryvu3pjg@outlook.com

Figura 6: Post informativo

Buscan enganarte al
invitarte a realizar

una accian.

Figura 7: Post informativo

89



90

Recuerda desconfiar y

que un clic te pueden

salvar o condenar.

Figura 8: Post informativo

Los hackers se disfrazan de
entidades reales e importantes
para vulnerarte.

m Revisa el remitente: ; Es raro o
sospechoso™?

E Errares en el mensaje: Faltas de
ortografia o un tono urgente.

E Cuidado con los enlaces: No hagas
clic sin verificar primero el link.

Figura 9: Post informativo



1 TUS CREDENCIALES BASICAS

LA DOBLE
AUTENTICIACION
Fkkkkdkk

g iEl cadigo puede
llega a tu celular
por SMS

(depende de tu
jACCESDO CONCEDIDDO! configuracion)

Figura 10: Post informativo

human firewallec_ 74

4 9 207 62
| 4 publicaciones seguidores  seguidos

Human Firewall Ecuador
@Y Campania de Seguridad Informética

Tu clic responsable es la primera linea de
defensa

elcamilo.mp3, 865.casper.865 y 22

' Wé' personas mas

Siguiendo v Mensaje

®

L] L] L]

JACTIVA LA . " ,H |
AUTENTIFICACION cQué es el Y eQuéesla
DE DOS PASOS! Phishing? Ingenieria Social?

20 da Noviembee: )

{Feliz dia mundial de la
[T ———

Figura 11: Pagina de Instagram, @human.firewallec_
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99 Cuéntanos, en confianza, ;alguna
vez te han hackeado? @

Por descargarme
photoshop pirata

iMucho cuidado con cada
descarga! .

Enviar mensaje...

Figura 12: Ejemplo de interaccion con la comunidad en las historias

4.14 Ejecucion de la campafia:

La camparia fue ejecutada en los meses de octubre hasta diciembre, debido a la
trascendencia y la necesidad de compartir mensajes de ciberseguridad para todos los usuarios
en épocas navidefias donde el movimiento econdmico es sumamente alto. La campafa fue
difundida a través de méas canales y medios para alcanzar a mas personas. Se dividi6 en dos
ejes, el de comunicacion externa y el de interna. EIl primero se centraba en transmitir
mensajes de prevencion, cuidado y desconfianza para todo tipo de audiencia, ademas de
inculcar précticas de seguridad informatica simples, cotidianas y poderosas para evitar
vulneraciones. El segundo eje tiene que ver con la estrategia interna de realizar
capacitaciones y entrenamientos de ciberseguridad a los colaboradores de multiples

departamentos en distintas organizaciones. Se ejecutd la estrategia de comunicacion interna
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de los talleres empresariales a funcionarios en la Universidad San Francisco de Quito, al
Instituto Superior Tecnoldgico de Futbol Quito y Hotel GoQuito. Para la comunicacion
externa, se determiné a Radio La Mega, FM Mundo, Notimercio y Telesucesos como los
medios por los cuales se difundiria la campafa y sus mensajes de prevencion. Ademas de
esto, se realizd un evento junto a mas campafias llamado ReConecta, como se menciond
previamente, se montaron con éxito los stands de diferentes iniciativas de comunicacion y
una de estas fue Human Firewall. El propdsito de esto fue interactuar con las personas,
preguntarles sobre sus experiencias previas con vulneraciones informaticas y darles multiples

consejos de seguridad digital.

Ejecucion y resultados de las charlas de Comunicacion Interna:

En primer lugar, se realizaron reuniones virtuales y presenciales con los
departamentos de comunicacion, recursos humanos, tecnologias de la informacion y
ciberseguridad de cada una de las organizaciones donde se realizarian las capacitaciones. El
motivo de dichos encuentros fue para comentar y aprobar la iniciativa de Human Firewall en
estas empresas, ademas, el equipo de Ciberseguridad y Tecnologias de la Informacion
revisaron los contenidos de las capacitaciones y la aprobaron previamente. El siguiente paso
fue la convocatoria, en cada una de las organizaciones con las que se trabajé y a través de los
canales de comunicacion interna, se llamaron a colaboradores de los departamentos de
administracion, adquisiciones, sistemas, contraloria, marketing, comunicacion, recursos
humanos, ventas, eventos, finanzas, etc. Las charlas fueron un éxito en cada empresa,
abarcaron los temas de identificacion y prevencion de ataques de Ingenieria Social y
Phishing, estructuracion de contrasefias seguras, activacion de autenticacion de factores
multiples y préacticas simples de ciberseguridad para el dia a dia. EI mensaje mas poderoso

que se busco comunicar fue desconfiar en los entornos digitales y pensar dos veces antes de
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hacer un clic. Después de cada capacitacion, para verificar la comprension, se realizé un
juego interactivo a modo de cuestionario en la plataforma Kahoot. En esta serie de preguntas
mostraban ejemplos de ciberataques de Ingenieria Social y mensajes reales por parte de
entidades verificadas, se les pedia a los funcionarios asistentes que diferencien entre los casos
reales y falsos. Los resultados fueron extremadamente positivos, se capacitaron a mas de 2
departamentos de 3 organizaciones, ademas, las charlas se dirigieron a mas de 50
colaboradores en total. Asimismo, se obtuvo una calificacion de 80% de respuestas correctas
por parte de los funcionarios en los cuestionarios de ciberseguridad, por lo cual, se entendid
el mensaje principal de las charlas y esto conlleva a una reduccion de victimas de

ciberataques de Ingenieria Social en las organizaciones con las que se trabajo.

Eja’"nlug;

iSon
bmtunss
falsag)

Fotografia 1: Realizacion de una charla en la USFQ

Estrategia Digital:

La estrategia digital consistié en reforzar los conocimientos transmitidos en las
capacitaciones a través de la publicacion de contenido de valor educativo en Instagram. Asi,
los beneficiarios de las charlas pueden acceder a la red social y volver a revisar la

informacion ya expuesta en la capacitacion. Sin embargo, el tema trascendié y por lo tanto el
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alcance de las audiencias. Dado que el contenido compartido es Util para todo tipo de
usuarios, la pagina de Instagram consiguié mas de 200 seguidores y se alcanz6 a multiples
cuentas, incluso de otros paises. Ademas, se generaron mas de 3 conversaciones con usuarios
donde revelaron sus experiencias con vulneraciones informaticas debido a la Ingenieria
Social. Por otra parte, el contenido audiovisual compartido provoca sensaciones de alerta y

prevencion, entonces, los usuarios estan mas alertas debido a lo publicado en la campafa.

Medios de comunicacion:

La gestion de medios de comunicacion tenia como iniciativa compartir mas contenido
de valor sobre la campafia para todas las audiencias, no solo el sector corporativo. En primer
lugar, los temas de ciberseguridad ya son ampliamente cubiertos por los medios y mucho méas
en épocas de Navidad y Fin de Afio caracterizadas por el aumento del movimiento
econodmico. Asi, se buscd generar noticia a través de la informacién a los usuarios sobre
practicas de ciberseguridad cotidianas para que se eviten pirateos y estafas. Estos son temas
que generan noticias de valor para los medios de comunicacion porque se esta informando y
protegiendo de delitos a las audiencias. Como resultados, se consiguié un espacio de dos
minutos en la emision estelar de las 7:00 pm en Notimundo (noticiero estelar) del medio FM
Mundo donde se compartian consejos de ciberseguridad. De igual forma, Human Firewall
aparecio en La Mega a las 9:00 am en una conversacion con Pato Borja durante 60 minutos
en la cual se hablo sobre la ejecucion de la campafia y cdmo un clic responsable puede salvar
0 condenar al usuario. En Telesucesos, se logré un espacio de 6 minutos en el programa En
Familia donde se realizd una entrevista sobre consejos de seguridad informatica. En el
periddico, Notimercio, Human Firewall aparecié en una publicacion en la seccion de
empresas donde se informo como la campafa busca proteger a los usuarios de ciberataques.

Por ende, se consiguio transmitir el mensaje de la campafia a todo tipo de publicos y sembrar



96

las primeras raices de una cultura de seguridad informatica impulsada por la comunicacién

estratégica.

Imagen 2: Aparicion en Telesucesos, programa “En Familia”
Evento:

La campafia se coordind con otras iniciativas para llevar a cabo un evento llamado
ReConecta. En este proyecto, se buscaba generar interacciones con todo tipo de publicos e
informarles sobre las acciones de comunicacién de cada una de las campafias a través de stands
informativos dinamicos. Human Firewall estuvo presente con juegos de identificacion de
Phishing e Ingenieria Social y premios para todos quienes se acerquen al stand de la campafia.
Se consiguid un total de 9 patrocinadores que apoyaron al evento con agua, energizantes, flores,
etc. El proposito fue generar conversaciones con cada asistente e informarles sobre pautas de
ciberseguridad que evitaran que sean vulnerados a corto y largo plazo. La acogida del evento
fue muy satisfactoria, asistieron mas de 60 personas y se logrd interactuar con todos los
participantes, con esto, el mensaje de la campafia se transmitio ampliamente a nifios, adultos

mayores y a todo tipo de audiencia.



Imagen 3: Interaccién con participantes durante el evento
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CONCLUSIONES:

Luego de conocer los aspectos técnicos generales de la seguridad informaética, su
importancia, practicas, conceptos, tipos de amenazas y funcionalidades; para concluir, la
comunicacion es una herramienta fundamental que puede ser empleada para potenciar
cualquier &rea del conocimiento. En este caso, es utilizada con el propdésito de poner un parche
a un desperfecto que es dificil de corregir técnicamente. Asi como la ingenieria social recurre
a la comunicacion persuasiva para producir errores en los usuarios y abrir puertas para los
ciberdelincuentes, la comunicacion estratégica para todo tipo de entornos, especialmente
internos, puede contrarrestar esta metodologia. En el Ecuador, los ataques informaticos son
cada vez mas recurrentes, y al mismo tiempo, la necesidad de que los colaboradores se
encuentren mas informados respecto a las buenas practicas de ciberseguridad crece. Por lo
tanto, la comunicacién construye una capa de proteccion muy importante en las organizaciones
gue no necesariamente se compone de software o hardware, sino de la capacidad de los usuarios
para identificar y evadir las amenazas que atentan contra la integridad de la empresa.

El fortalecimiento de las practicas de seguridad informatica dentro de la cultura
corporativa supone proliferar los esfuerzos en fortalecer los sentidos compartidos de los
miembros de la entidad organizacional, esto es un enfoque enriquecedor que consiste en
maltiples précticas facilitadas por una correcta gestion de comunicacion coordinada con otros
departamentos. Entonces, se plantea la realizacion de una campafia de comunicacion cuyos
mensajes se esfuerzan para solidificar las rutinas y acciones aceptables a favor de la integridad
digital de una entidad. Se destacan aquellas iniciativas de la campafia en las que se capacita al
personal en cuanto a levantar su conciencia respecto a responsables y conocimientos para
diferenciar un malware o intento de ataque de otro. Se deben compartir comunicados

constantemente y de diferentes tipos para reforzar los aprendizajes inculcados. También es
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ampliamente necesario pensar medidas de proteccion digital que regulen el comportamiento
de los empleados, estas son politicas que detallan claramente los limites y responsabilidades
de los funcionarios. Al mismo tiempo, es inminente facilitar canales de interaccion que
acomparien a las disposiciones de ciberseguridad y que permitan la reaccion adecuada a los
expertos con técnicos de este tema. Adicionalmente, la creacion de un manual de protocolo
para que el trabajador tenga una guia auténtica por escrito es de suma importancia, esto apoyara
y moldeara la manera en la que el colaborador reacciona ante una vulneracion a los sistemas;
asi, actuara correctamente tanto de manera interna junto a sus compafieros en el entorno de
trabajo, como externa porque ofrece una respuesta pertinente a los clientes o stakeholders de
afuera. Los medios a través de los cuales se puede difundir esta campafia de comunicacién
interna tienen la posibilidad de ser creativos, siempre y cuando sean pertinentes con la propia
empresa. Uno de los mencionados en este trabajo alude a la gamificacion, donde mediante
juegos interactivos y dindmicos, se ensefia y se refuerzan la propagacion de las buenas
costumbres y protocolos responsables de seguridad informatica.

La comunicacidn en crisis es otra de las funcionalidades que actia como defensa de la
reputacion de la empresa por si alguna amenaza informatica atraviesa la barrera establecida
anteriormente. Esta constituye una serie de procedimientos que gestionan una crisis, tanto en
el &mbito interior de la organizacion, como en el exterior. EI manual concebido en por la
estrategia de comunicacion interna también tiene que contar con secciones de administracion
de problemas para solventar las diferentes eventualidades que acompafian a un ataque
informético. Cabe destacar que un plan de comunicacion en crisis exitoso viene desde la
ejecucién de una excelente transmision interna y de las buenas préacticas de los colaboradores.
Esto permite que los empleados sean un soporte fuerte que facilita la resiliencia ante las

eventualidades graves que puede experimentar una organizacion.
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Por otra parte, despues de ejecutar la camparia en multiples organizaciones, se concluye
que el aprendizaje de conceptos y acciones de seguridad informatica si se producen
eficientemente a través de las estrategias de comunicacion interna. Particularmente, las
capacitaciones para los funcionarios son herramientas claves para transmitir mensajes
poderosos y crear acciones de prevencion que favorezcan una cultura de proteccion cibernética.
Este Gltimo concepto debe trascender, no solo dentro de las empresas, también en las practicas
cotidianas de cada uno de los usuarios y a su vez, la proteccion informatica tiene que ser
comunicada a todo tipo de audiencias porque nadie esta exento de sufrir una vulneracién grave.
También, es importante aprovechar y utilizar estratégicamente cada canal de comunicacion
para transmitir la informacidn, por ejemplo, si se recurren a las redes sociales, los mensajes
compartidos deben ser valiosos, Utiles y concisos para atraer a la audiencia mientras que se
comparte informacion de utilidad. Los temas de ciberseguridad pueden ser vistos como
conocimientos muy complejos como para ser comprendidos; por ende, es importante presentar
los comunicados educativos de maneras simples y asimilables para los usuarios. Se aprendio
que la labor del comunicador, al efectuar este tipo de campafias, es de ayudar a las audiencias
y demostrarles su papel en la ciberseguridad. Es muy importante indicar que el publico no esta
alejado de este topico como se piensa y que cada usuario tiene el poder de repeler un
ciberataque siempre que esté prevenido y reflexione antes de hacer un clic o entregar su
informacién confidencial de alguna manera. Adicionalmente, al efectuar un trabajo correcto y
eficiente de comunicacion interna, el tema trasciende externamente y por lo tanto los receptores
aumentan. Asi, los medios informativos tradicionales retransmitiran las acciones efectuadas en
las organizaciones y las adaptaran a contenidos instructivos para los espectadores, lectores y
oyentes. Human Firewall es uno de los primeros trabajos que plasman académicamente el uso
de la comunicacion y sus herramientas para generar culturas de ciberseguridad, por ende,

todavia hay multiples acciones creativas que se pueden utilizar e implementar para corregir
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errores humanos a través de la conciencia. La naturaleza de este trabajo también corresponde
a una invitacion para seguir trabajando por la proteccion de los usuarios y prevencion de

ciberdelitos a través de un instrumento tan poderoso como lo es la comunicacion.
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