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RESUMEN

Este trabajo presenta el disefio y la implementacion de un procesador RISC-V de ciclo Unico
ampliado con soporte especializado para algoritmos hash, centrdndose en el algoritmo MD5.
La investigacion se fundamenta en la creciente demanda de sistemas embebidos con
capacidades criptograficas que optimicen tanto el rendimiento como la seguridad en entornos
de recursos limitados. Se desarroll6 una microarquitectura completa basada en el conjunto de
instrucciones RV32l, incorporando instrucciones personalizadas para operaciones hash,
lectura de memoria externa y rotacion (ROL). El algoritmo MD5 se implement6 a través de
un modulo especializado compuesto por una unidad de relleno/memoria y un controlador de
maquina de estados finitos (FSM). La validacion se llevo a cabo mediante simulacién en
Vivado e implementacion hardware real en una FPGA Zybo Z7, logrando la verificacion
funcional, el analisis del uso de recursos, la medicién del consumo de energia y el andlisis de
temporizacion. El andlisis realizado confirma la factibilidad y eficiencia del disefio para
aplicaciones criptogréficas en sistemas embebidos, estableciendo un fundamento soélido para
futuras mejoras. Se prevé la incorporacion de funciones hash mas resistentes, con la
posibilidad de implementar estructuras de hashes anidados para fortalecer la seguridad y

optimizar el rendimiento.

Palabras clave: RISC-V, RV32l, MD5, procesador embebido, hash en hardware, extension

ISA, funciones criptograficas.



ABSTRACT

This work presents the design and implementation of an extended single-cycle RISC-V
processor with specialized support for hash algorithms, focusing on the MD5 algorithm. The
research is based on the growing demand for embedded systems with cryptographic
capabilities that optimize both performance and security in resource-constrained
environments. A complete microarchitecture was developed based on the RV32I instruction
set, incorporating custom instructions for hash operations, external memory reading and
rotation (ROL). The MD5 algorithm was implemented through a specialized module
consisting of a padding/memory unit and a finite state machine (FSM) controller. Validation
was carried out through simulation in Vivado and real hardware implementation on a Zybo
Z7 FPGA, achieving functional verification, resource usage analysis, power consumption
measurement and timing analysis. The analysis performed confirms the feasibility and
efficiency of the design for cryptographic applications in embedded systems, establishing a
solid foundation for future improvements. The incorporation of more robust hash functions is
envisioned, with the possibility of implementing nested hash structures to strengthen security
and optimize performance.

Key words: RISC-V, RV32l, MD5, embedded processor, hardware hashing, ISA extension,

cryptographic functions.
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INTRODUCCION

En la era de la Internet de las Cosas (10T) y los sistemas embebidos, la criptografia en
hardware resulta esencial para garantizar la seguridad de los dispositivos conectados. La
proliferacion de sistemas en red ha convertido la proteccion de datos en una prioridad frente a
la creciente amenaza de ataques cibernéticos[11]. En este contexto, implementar funciones
criptogréficas criticas directamente en hardware aumenta significativamente la robustez del
sistema. Kocher et al. (1999) demostraron que la ejecucion de algoritmos criptograficos en
software puede filtrar informacidn a través del analisis de consumo eléctrico, revelando
claves privadas[7]. En contraste, las implementaciones hardware dedicadas reducen estas
vulnerabilidades: Stallings (2017) sefiala que las variaciones de consumo en hardware
criptografico son tan pequefias que el analisis de potencia simple (SPA) dificilmente
compromete la informacion confidencial[10].

La eleccion de RISC-V como plataforma base se fundamenta en sus ventajas
inherentes. RISC-V es una arquitectura con un Instruction Set Architecure (ISA) abierta 'y
libre de regalias [9]. Ademas, RISC-V esté disefiado de forma modular,lo que significa que se
puede personalizar el procesador agregando sélo las extensiones necesarias y manteniendo la
simplicidad cuando no lo requieran. La extensién RV32l por si sola permite un compilador
completo, y los subtotales de instrucciones opcionales facilitan cumplir requerimientos
especificos sin penalizar el disefio base[3].

Esta tesis propone disefiar una extension del procesador RISC-V RV32I que integre
soporte especializado para calculos hash (en particular, MD5) sin recurrir a coprocesadores
criptograficos externos. En él, se implementa un mecanismo de excepcion/trampa
personalizado que permite desviar la ejecucion hacia una rutina de hashing predefinida. Es

decir, cuando el procesador ejecuta una instruccion especial de disparo (trigger instruction),
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se interrumpe el flujo normal de ejecucion y se guarda el estado de la CPU (program counter
y registros) en memoria interna [12]. Tras completar el computo hash, el sistema restaura el
estado de los registros salvados y retoma la ejecucion original desde donde se habia detenido.

De esta forma, la rutina MD5 queda “incrustada” en el procesador de forma
transparente. En esencia, es una integracion hardware/software que mejora la seguridad:
como el hash se calcula en el propio core de manera aislada durante la trampa, se minimizan
los riesgos de filtraciones laterales comparado con una implementacion puramente en
software corriente.

La investigacion integra perspectivas internacionales y necesidades locales.
Globalmente, la arquitectura RISC-V gana relevancia en aplicaciones seguras y eficientes
energéticamente (l1oT), con extensiones criptogréaficas recientemente estandarizadas para
optimizar funciones hash y cifrado [9]. En el contexto latinoamericano y ecuatoriano, crece el
interés por sistemas embebidos seguros y de bajo consumo, impulsado por iniciativas
académicas e industriales en 10T y ciberseguridad. Instituciones como ESPOL contribuyen
con investigaciones relevantes en estos campos [11]. Asi, el desarrollo de un procesador
RISC-V con soporte nativo para funciones hash como MD5 y capacidad de integrar
extensiones futuras satisface tanto las tendencias tecnoldgicas globales como los

requerimientos especificos de seguridad y eficiencia en Ecuador.
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MARCO TEORICO

El desarrollo de un procesador dedicado a una aplicacion especifica tal y como es la
rama de la criptografia conocida como hash, requiere una comprension de los fundamentos
tedricos que permite el disefio de la arquitectura y el algoritmo involucrado en hardware.
Durante este capitulo, se presentan conceptos clave que permitan contextualizar las
decisiones de implementacion tomadas durante la realizacion del proyecto, incluyento la
arquitectura RISC-V, el algoritmo de hash MD5, las caracteristicas del procesador de un solo
cicloy las ventajas en el disefio de microarquitectura personalizadas para realizar la

aplicacion especifica dentro de sistemas embebidos.

Arquitectura RISC-V

Los procesadores Reduce Instruction Set Computer (RISC) presentan una dualidad
interesante al ser simples y complejos a la vez. Su simplicidad se debe a la estructura del
disefio, centrada en un conjunto reducido de intrucciones, lo que implica menos intrucciones
especiales a comparacién de otras variantes como las arquitecturas Complex Instruction Set
Computing (CISC). Sin embargo, la complejidad en la microarquitectura radica en la
optimizacion del uso de recursos limitados, garantizando un rendimiento eficiente y
permitiendo la expansion del conjunto de instrucciones sin comprometer la integridad del
procesador.

RISC-V es una arquitectura que nacié en 2010 en la Universidad de California,
Berkeley, como un proyecto de investigacion liderado por Krste Asanovié, Yunsup Lee y
Andrew Waterman, con la colaboracion de David Patterson. En 2015, RISC-V se consolido
como un estandar dentro de la industria del hardware y el software, bajo el respaldo de la

organizacion RISC-V International [9].
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El disefio de RISC-V se sustenta en dos principios fundamentales: apertura y
flexibilidad. A diferencia de otras arquitecturas con instrucciones complejas y poco
modificables, RISC-V se organiza de forma modular. Su ISA se compone de un conjunto
base minimo y diversas extensiones opcionales. Esta estructura le permite adaptarse tanto a
aplicaciones simples, como en la educacion o sistemas embebidos, como a escenarios
exigentes, como los entornos de alto rendimiento y multiproceso[13]. Para lograr una
colaboracion global, acelerar la innovacion y obtener un alto impacto, este proyecto se
constituy6 con una ISA de codigo abierto, lo que significa que su especificacion esta
disponible publicamente, permitiendo su uso, modificacion y distribucion sin necesidad de
licencias ni pagos de regalias. Permitiendo que desarrolladores de todo el mundo pueden
contribuir activamente a su evolucion y adaptarla a diferentes necesidades tecnoldgicas.

Esta arquitectura ha incorporado diversos espacios de direcciones, incluyendo
versiones de 32 bits, 64 bits y una adaptacion reciente de 128 bits. Sin embargo, es
importante destacar que la variante de 32 bits contintia siendo la mas utilizada debido a las
tendencias tecnoldgicas actuales. Dentro de este contexto, existen varias extensiones que
forman parte del esquema modular de la arquitectura, conocidas como RV32IMAC. La
extension M incorpora operaciones especificas para multiplicacion y division de nimeros
enteros, optimizando el rendimiento en calculos complejos; la extension A proporciona
soporte para operaciones atomicas, facilitando la sincronizacion en sistemas multiprocesador;
la extension C implementa instrucciones comprimidas que mejoran la eficiencia del flujo de
ejecucidn; y la extension | constituye el conjunto de instrucciones fundamentales necesario

para cualquier implementacién de RISC-V.
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El disefio de la extensidn base de 32 bits incluye 37 instrucciones esenciales que
permitan cumplir con requisitos de los sistemas operativos modernos. Al igual que en
numerosas arquitecturas, las instrucciones se clasifican por procesamiento de datos, control
de flujo y acceso a memoria. Por otro lado, al ser una arquitectura del tipo load-store, las

operaciones realizadas por la unidad aritmética solo trabajan sobre el banco de registros,

Figura 1. Extensiones RV32IMAC

14

mientras existen instrucciones especificas que gestionan el intercambio de informacion con la

memoria.
Registro | Nombre | Descripcion
X0 Zero Valor constante 0
x1 ra Direccion de retorno
X2 sp Puntero de pila
x3 gp Puntero global
x4 tp Puntero de hilo
x5-7 t0-2 Registros temporales
X8 s0/fp Registro guardado/Puntero de marco
X9 sl Registro guardado
x10-11 | a0-1 Argumentos de funcién/Valores de retorno
x12-17 | a2-7 Argumentos de funcién
x18-27 | s2-11 Registros guardados
x28-31 | t3-6 Registros temporales

Tabla 1. Conjunto de registros RISC-V [5]
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El conjunto de registros de RISC-V, detallado en la Tabla 1, comprende 32 registros
de 32 bits (x0—x31), donde x0 (zero) esta reservado para almacenar permanentemente el valor
0, descartando cualquier intento de escritura. Estos registros siguen una organizacion
convencional: los registros sO—s11 (x8-x9, x18-x27) y t0-t6 (x5-x7, x28-x31) se destinan al
almacenamiento de variables temporales, mientras que ra (x1) y a0-a7 (x10—x17)
desempefian funciones especificas durante las Ilamadas a procedimientos. Adicionalmente,
los registros sp (x2), gp (x3) y tp (x4) cumplen roles especializados para la gestion de la pila,
punteros globales y control de hilos, respectivamente. En su totalidad, el estado

arguitectonico visible para el usuario constituye 1024 bits.

Extension RV32l ISA

La arquitectura RV32I define seis formatos de instrucciones, representados en la
Figura 2, cada uno con un proposito especifico. EI formato R se usa exclusivamente para
operaciones entre registros, mientras que el formato | abarca valores inmediatos, saltos
incondicionales y cargas desde memoria. Para el almacenamiento, se emplea el formato S,
complementado por el formato B para gestionar saltos condicionales. Finalmente, el formato
U optimiza el manejo de valores inmediatos extensos y el formato J facilita la

implementacién eficiente de saltos incondicionales[8].

31 30 2524 2120 19 15 14 12 11 g8 7 6 0
| funct7 | rs2 | rsl | funct3 | rd | opcode | Tipo R
| imm[11:0] | rsl | funct3 | rd | opcode | Tipo I
| imm[11:5] | rs2 | rsl | funct3 | imm[4:0] | opcode | Tipo S
[imm[12] [ imm[10:5] | rs2 | rsl | funct3 [ imm[4:1] [imm[11] | opcode | Tipo B
| imm[31:12] } rd | opcode | Tipo U
[ imm[20] | imm[10:1] | imm[11] | imm[19:12] \ rd | opcode | TipoJ

Figura 2. Formato de instrucciones RV32I [8].

Para complementar la descripcién de los formatos de instrucciones, el Anexo A:

presenta un mapa detallado con los opcodes utilizados en la arquitectura RV321, omitiendo
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las instrucciones de sistema. Esta ilustracion muestra la estructura especifica de cada

instruccion, definiendo claramente el tipo de palabra asociado y el nombre correspondiente.

Algoritmo de hash

Las funciones de hash criptogréaficas son esenciales en la seguridad informatica, ya
que convierten datos de tamafio variable en un resumen o hash de longitud fija, garantizando
la autenticidad e integridad. Estas funciones operan mediante funciones de caracter iterativo
que aplican una funcién de compresion. Dentro de las propiedades se encuentra la
unidireccionalidad, lo que significa que es inviable recuperar el mensaje original a partir del
hash y la resistencia a colisiones, lo que dificulta encontrar dos mensajes distintos con el
mismo hash. De esta manera, es posible detectar cualquier alteracion en los datos pues con el
minimo cambio, el hash resultante serd completamente diferente[10].

Dentro de este ambito se ofrecen multiples aplicaciones en el &mbito de la seguridad
informatica, destacando su uso en cédigos de autenticacion de mensajes (MAC), generacion
de firmas digitales y produccion de valores pseudoaleatorios (PRNG) o claves simétricas. No
obstante, una de sus implementaciones mas criticas se encuentra en el almacenamiento
seguro de contrasefias que constituye una defensa primaria contra ciberataques. Durante el
proceso de autenticacion, el sistema simplemente compara los valores hash para verificar la
legitimidad del usuario, sin necesidad de almacenar o recuperar la contrasefia original en
texto plano. Esta técnica, conocida como "one-way hashing", garantiza que incluso si la base
de datos de credenciales fuera comprometida, el atacante no podria determinar facilmente las
contrasefias originales debido a la irreversibilidad matemética del proceso hash. Este marco
de aplicacion fundamenta precisamente el propdsito del presente proyecto: la implementacion

hardware de un algoritmo hash utilizando los recursos proporcionados por la arquitectura del
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procesador RISC-V, buscando optimizar tanto el rendimiento como la seguridad en sistemas

embebidos donde los recursos computacionales son limitados.

Hash MD5

El MD5 (Message-Digest Algorithm 5), desarrollado por Ronald Rivest en 1991, es
un algoritmo de hash criptogréafico que genera resumenes de 128 bits mediante un proceso
iterativo que divide mensajes en bloques de 512 bits y aplica operaciones ldgicas no lineales.
Aunque fue ampliamente implementado, actualmente se considera inseguro para aplicaciones
criticas debido a vulnerabilidades demostradas en ataques de colision que permiten generar
diferentes mensajes con idénticos valores hash con un esfuerzo computacional de 26,
factible con la tecnologia moderna [10].

Aungue MD?5 ya no se recomienda para aplicaciones criticas de seguridad debido a
sus vulnerabilidades conocidas, su amplia difusion histérica y eficiencia computacional lo
mantienen vigente en escenarios de integridad no criticos, como la verificacion de descargas

de archivos, entre otras aplicaciones.

Padding

El algoritmo MD?5 inicia su procesamiento recibiendo un mensaje de entrada con
longitud K arbitraria. Sin embargo, para mantener la uniformidad en el procesamiento, cada
bloque operativo requiere exactamente 512 bits. Para adaptarse a esta exigencia estructural,
se implementa un procedimiento conocido como “padding™ o relleno. Este mecanismo de
relleno esta disefiado meticulosamente para garantizar que la longitud resultante del mensaje
sea congruente con 488 modulo 512. Esta especificacion reserva estrategicamente los dltimos
64 bits de cada bloque para almacenar la informacion referente a la longitud original del

mensaje [6].
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Como se ilustra en la Figura 3, el proceso de preparacion del mensaje comienza con la
transferencia exacta bit a bit del mensaje original, preservando integramente sus K bits
iniciales. Posteriormente, se introduce estratégicamente un Unico bit con valor 1, sequido por
una secuencia de bits 0 que se extiende hasta alcanzar precisamente 448 bits de longitud total.
Esta estructura reserva un segmento final de 64 bits con propdsito especifico: los primeros 32
bits contienen la representacion numeérica de la longitud original del mensaje, mientras que
los 32 bits restantes se establecen uniformemente a cero. Esta organizacion culmina en la
formacion de un blogue completo de 512 bits, que posteriormente se fragmentara en 16
unidades procesables de 32 bits cada una.

Un aspecto técnico fundamental a considerar es la arquitectura de ordenamiento de
bytes predominante en los sistemas computacionales modernos. Dado que la mayoria de
computadoras implementa el formato little-endian para la organizacion de datos en memoria,
el mensaje final también adoptara esta convencidn, donde el byte menos significativo ocupa
la posicion de memoria mas baja, garantizando asi la compatibilidad con las operaciones

subsecuentes del algoritmo.

Logitud del
mensaje
|
K - 448 bits 64 bits
< K bits »

Padding

Mensaje 100...0

< 512 bits >

Figura 3. Generacion del mesaje usado en MD5
Instancias preliminares

MD5 opera fundamentalmente sobre un conjunto de cuatro buffers, denominados A,
B, Cy D de 32 bits de longitud cada uno. Estos registros temporales funcionan como
acumuladores durante todo el proceso iterativo y se encuentran previamente inicializados en

hexadecimal de la manera que se encuentran en la Tabla 2.
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Palabra A | 67 4523 01
Palabra B | ef cd ab 89
Palabra C | 98 ba dc fe

Palabra D | 10 3254 76

Tabla 2. Inicializacion de registros

Con el objetivo de cumplir con la no linealidad del algoritmo, durante una parte del
proceso es necesario obtener un valor que proviene de una funcion matematica tracendental
como es el seno, de la siguiente manera:

K[i] =23 |sin(i + 1) (1)

No obstante, el célculo de este pardmetro puede resultar extenso, ya que debe realizarse

en cada iteracion. Por ello, se ha definido una tabla de constantes K que contiene todos los

valores previamente calculados. Estos valores se encuentran disponibles en el Anexo B.

Flujo del algoritmo

El procesamiento del mensaje de 512 bits generados por el padding es donde
encuentra el enfoque las funciones criptograficas. Cada uno de los 16 bloques de 32 bits,
1dentificados secuencialmente desde Mo hasta Mis, se somete a tratamiento individualizado
mediante una sofisticada combinacién de operaciones aritméticas y transformaciones légicas.
Este procedimiento se estructura en 64 iteraciones meticulosamente organizadas en cuatro
secciones simétricas de 16 iteraciones cada una. Esta arquitectura algoritmica no es arbitraria,
sino deliberadamente disefiada para maximizar la dispersion criptografica necesaria en la
generacion del hash resultante [1].

Tras cada ciclo de operaciones, se efectlia una actualizacion estratégica de variables
temporales que replican el estado actualizado de los registros principales. Siguiendo el
esquema ilustrado en la Figura 4, se implementan las asignacionesB=C',C=D'y D = A,
donde la notacién prima (") indica el valor actualizado del registro correspondiente. Sin

embargo, el tratamiento de B' presenta una particularidad significativa: a esta variable se le
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asigna especificamente el resultado procedente de un bloque combinatorio complejo que
implementa la funcién matematica descrita en la ecuacion 2, introduciendo asi un elemento
adicional de no linealidad en el sistema.

B' = B + left_rotate(A + Funct(B,C,D) + M[j] + T[j], shift) (2)

512 bits

Mo M1 M2 M3 M4 M5 Mé M7 M8 M8 M10 M11 M12 M13 M14 M15
Depende de la
________________ iteracion
A ‘ inacié ‘ A
B T B
c c
D D'

Figura 4. Flujo de procesamiento del hash MD5

El comportamiento del registro B' constituye un elemento determinante en el
algoritmo MDJ5, caracterizado por una dependencia estructurada de cuatro componentes
variables que evolucionan metddicamente durante la ejecucion. Primero, el algoritmo alterna
secuencialmente entre cuatro funciones distintivas (F, G, H e ) que estan descritas en las
funciones 3, 4, 5 y 6 respectivamente, cada una implementando diferentes operaciones
I6gicas donde &, |, ~ y ” representan una compuerta and, or, not y xor respectivamente.

Segundo, la indexacion del bloque de mensaje M(i) sigue un patrén deterministico
que varia segun la ronda de procesamiento en curso. Tercero, se incorporan valores
constantes predefinidos T(i) que aportan entropia adicional al proceso. Finalmente, la
magnitud del desplazamiento circular (shift) aplicado a los resultados intermedios se
modifica estratégicamente dependiendo tanto de la funcion activa como de la iteracion actual.
La Tabla 3 proporciona una visualizacién estructurada de estas interdependencias, detallando
metodicamente cdmo cada parametro evoluciona a través de las diferentes rondas e

iteraciones.
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F(B,C,D) - (B&C)|((~B&D))  (3)

G(B,C,D) > (D&B)|((~D)&C)  (4)

H(B,C,D) -» BAC D (5)
I(B,C,D) -» C*(B|(~D)) (6)
Funcion Ml[i] T[i] Shift
0<i<16 F(B.C,D) i sh_F (i%4%)
16 < i< 32 G(B,C,D) (5i + 1D%16 ; sh_G (i%4%)
32 <i<48 H(B,C,D) (3i +5)%16 sh_H (i%4)
48 <i <64 1(B,C,D) 7i%16 sh_i(i%4)

Tabla 3. Pardmetros por ronda del MD5

Los valores de desplazamiento circulares estan organizados en cuatro palabras de 32
bits cada una correspondientes a las funciones criptogréaficas. La operacion modulo 4 sobre el
numero de iteracion produce un resultado entre 0 y 3, que actia como indice para seleccionar
precisamente el byte que almacena el valor de desplazamiento en cada palabra. De esta
manera, obtenemos 16 magnitudes de rotacidn para las 64 iteraciones del proceso. En la

Tabla 4 se muestra las palabras con los valores correspondientes en hexadecimal.

Shift F | 16 11 0C 07
Shift G | 14 OE 09 05
Shift H | 17 10 0B 04
Shift1 | 15 OF 0A 06

Tabla 4. Valores de rotacion circular

Finalmente, tras completar las 64 iteraciones del algoritmo, se realiza una operacion
de acumulacién: los cuatro registros temporales (A, B, C, D) son sumados a sus respectivos
valores iniciales. La concatenacidn secuencial de los cuatro registros de 32 bits genera el hash

final de 128 bits, que constituye a la una huella Gnica del mensaje procesado.
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IMPLEMENTACION DE LA ARQUITECTURA RV32I

La microarquitectura RV32I constituye el nicleo funcional sobre el cual se construye
la estructura légica completa del procesador. Esta seccion detalla un disefio rigurosamente
alineado con las especificaciones del conjunto de instrucciones (ISA) presentadas en el
manual de referencia desarrollado por Walterman y colaboradores [12]. Adicionalmente, se
describen las extensiones especificas requeridas para la implementacion eficiente del
algoritmo MD5, asi como la metodologia de integracion que garantiza su correcto

acoplamiento con la infraestructura base de la microarquitectura previamente establecida.

Disefio de la microarquitectura RISC-V RV32I

La arquitectura RISC-V destaca en el panorama computacional actual por tres
caracteristicas fundamentales: su simplicidad conceptual, su estructura modular y su notable
eficiencia operativa, todo ello respaldado por una documentacion técnica exhaustiva y
accesible. La implementacion microarquitectonica desarrollada en este trabajo adopta
especificamente el modelo de ciclo Unico (single-cycle), donde cada instruccion completa su
ejecucidn dentro de un Unico ciclo de reloj, procediendo a actualizar registros o posiciones de
memoria en el ciclo inmediatamente posterior. Esta organizacion temporal establece una
relacion directa y optimizada con el flujo de datos del sistema, permitiendo un control preciso
de las dependencias entre instrucciones y aumenta la certeza en el orden de ejecucion.

El esquema de ciclo Unico se articula a través de un datapath integrando diversas
unidades hardware especializadas que controlan el flujo de datos durante la ejecucion del
programa. En este entorno convergen maultiples categorias de sefiales de procesamiento de
informacidn: codigos de operacion, operandos, contenidos, direcciones de memoria, destinos
de salto y constantes que aportan valores predefinidos al sistema. Todos estos elementos

informativos son sistematicamente manipulados, encaminados y seleccionados mediante un
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conjunto de sefiales de control, generado por un médulo controlador, que establecen la
secuencia precisa de operaciones para cada instruccion procesada[4].

La implementacion incorpora todos los componentes fundamentales necesarios para
un procesador plenamente operativo: banco de registros, Unidad Aritmético-Logica (ALU),
unidad de control principal, memorias de instrucciones y datos, circuitos extensores, contador
de programa (PC), y modulos auxiliares como multiplexores y sumadores. La arquitectura se
ha disefiado con una rigurosa modularizacion jerarquica que facilita tanto la futura expansion
del conjunto de instrucciones como el diagnostico de errores durante el desarrollo. La Figura
5 ilustra esquematicamente la estructura fundamental del procesador base con sus

interconexiones criticas.

Pepust
a P

Figura 5. Diagrama de bloques de un procesador RV32I (single-cycle)

El procesador esta disefiado para soportar seis tipos de instrucciones, los cuales se muestran
en la Figura 2. En este contexto, la distribucion del hardware debe ser capaz de manejar el
flujo de datos correspondiente a cada tipo. En el apartado Anexo C, se incluyen imégenes que

ilustran el flujo de datos para cada una de estas instrucciones.
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Unidad de Control

El médulo que organiza y dirige el funcionamiento del procesador es la unidad de
control, la cual se encarga de gobernar todas las operaciones computacionales mediante la
generacion precisa de sefiales de control que coordinan la interaccion entre los distintos
bloques funcionales. Su arquitectura interna adopta un enfoque jerarquico, compuesto por
cuatro decodificadores especializados: el Main Decoder, el ALU Decoder, el Memory
Decoder y el Branch Decoder, tal como se muestra en la Figura 6.

El Memory Decoder se encarga exclusivamente de interpretar el campo funct3 de la
instruccion para determinar el tamafo (byte, half-word, word) y el signo (con/sin signo) de la
palabra que sera accedida en la memoria, ya sea para operaciones de lectura o escritura.

Por su parte, el Branch Decoder evalla si se deben realizar saltos condicionales, verificando
que se cumplan las condiciones especificadas en la instruccion. Esta evaluacion depende
principalmente del bit zero y del bit mas significativo del resultado de la ALU, ademas del
campo funct3, que define el tipo de comparacion.

Si bien estos modulos contribuyen al comportamiento correcto del procesador, los
componentes mas complejos y criticos en la toma de decisiones son el Main Decoder y el
ALU Decoder, los cuales analizan el opcode y campos adicionales de la instruccién para

generar multiples sefiales que afectan directamente la seleccion de rutas de datos, operaciones
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de la ALU, control de registros y acceso a memoria. La descripcion detallada de estos

maodulos se presenta en las secciones posteriores.

Control_Unit

a Decod
ALUControl(3:0]
ALUSrC ALUSTC
ALUop[1:0)
BJsic BISrc
Branch
Datasre Datasrc
pl6:0 ImmSrcf2:0] ImmSre[2:0)
Jump MemRead
MemRead MemWwrite
MemWrite PCSIC
RegWrite RegWiite
ResultSrc[1:0] ResultSre[1:0]
USi
_L = MemDec
maindec
funct3(20) _| sign
size[1:0]
memory_dec
| usre
Branch_dec sign_mem
1o PCsr size_mem|10]
flag_res flag_res o PCScdl o
I I 4 =]
funct3[20] funct3[20) branch_en 1 } -
——ty RTLOR
zero | RTLAND
T AlUdecoder
ranch |
ALUop(1:0)
funct7bs
I funct3(20] ALUControl 3.0}
opl&0]
funct7bs |
opbS

ALUdec

Controller

Figura 6. Diagrama de bloques del Controlador
Mdédulo Main Decoder

El Main Decoder identifica el tipo de instruccion a partir del campo opcode,
generando las sefiales de control correspondientes para gobernar el comportamiento del
datapath. Estas sefiales incluyen el control de escritura en registros, seleccion de fuentes para
la unidad aritmético-l6gica (ALU, habilitacién de memoria y direccionamiento de salto o
bifurcacion, entre otr. Asimismo, el Main Decoder produce la sefial ALUop, la cual es
utilizada por el ALU Decoder para determinar la operacién aritmético-l6gica especifica a
ejecutar. Sefiales como Branch y Jump también se generan en este mddulo y se emplean para
modificar el flujo de control del programa mediante decisiones ldgicas evaluadas en etapas
posteriores del procesamiento[5]. En la Tabla 5 se detallan todas las sefiales de control

emitidas por este modulo segun el tipo de instruccion.
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Load I-type | 0000011 | 1 | 000 | 1 0 01 0 0 00 1 0 X | X
S-type 0100011 | 0 |001| 1 1 XX 0 0 00 0 0 X | x
R-type 0110011 1 Xxx | 0 0 00 0 0 10 0 0 X X
B-type 1100011 | 0 (010 | O 0 XX 1 1 01 0 0 0 | x
I-type 0010011 | 1 | 000 | 1 0 00 0 0 10 0 0 X | X

JAL 1101111 | 1 | 011 | x 0 10 1 0 XX 0 1 0 | x
JALR 1100111 | 1 | 000 | 1 0 10 1 0 00 0 1 1| x
LUI 0110111 | 1 | 100 | x 0 11 0 0 XX 0 0 X | 0
AUIPC 0010111 | 1 | 100 | x 0 11 0 0 XX 0 0 0| 1

Tabla 5. Tabla de verdad del Main Decoder
Médulo ALU Decoder

El mdédulo ALU Decoder genera una sefial de control de 4 bits denominada ALUControl, la
cual define la operacién que ejecutara la ALU. Esta sefial se deriva a partir de maltiples
campos de la instruccion y del valor de ALUop. En particular, intervienen los bits [14:12]
(campo funct3), el bit 30 (parte de funct7), y el bit 5 del campo opcode.
La sefial ALUop se utiliza para clasificar el tipo de operacién general a realizar:

e 00: instrucciones de acceso a memoria (carga/almacenamiento),

e 01:instrucciones de salto condicional (branch),

« 10: operaciones aritméticas o logicas (tipo inmediato o tipo registro).
La Tabla 6 resume las combinaciones de entrada y las correspondientes sefiales ALUControl

generadas por este decodificador.

00 X XX 0000(add) LW,SW

01 000 XX 0001(sub) BEQ
001 XX 0001(sub) BNE
100 XX 0011(STL) BLT
101 XX 0011(SLT) BGE
110 XX 0100(SLTU) BLTU
111 XX 0100(SLTU) BGEU

10 000 00,01, 10 0000 ADD /ADDI
000 11 0001 SUB
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001 XX 0010 SLL/SLLI
010 XX 0011 SLT/SLTI
011 XX 0100 SLTU /SLTIU
100 XX 0101 XOR/XORI
101 10,00 0110 SRL /SRLI
101 11,01 0111 SRA /SRAI
110 XX 1000 OR/ORI
111 XX 1001 AND / ANDI

Tabla 6. Tabla de verdad del ALU Decoder

Extension del conjuto de instrucciones

El ISA de la arquitectura RISC-V reserva ciertos espacios de opcode para permitir la
instancia de extensiones personalizadas, conocidas como “non-estandar extensions”.
Mediante estas extensiones se ofrece a los disefiadores de hardware la oportunidad de
implementar instrucciones propias para aplicaciones especificas, sin que interfieran con las
instrucciones estandar[12]. Bajo este concepto, fue necesario extender el conjunto de
instrucciones con nuevas operaciones y mecanismos de acceso a datos de formas no
contempladas por la estructura tradicional. Esta incorporacién implica nuevas definiciones a
nivel ensamblador y cambios en hardware en el datapath y sefiales de control. A continuacion

se presentan los principales cambios establecidos:

Instruccidn para lectura desde una ROM externa

La primera funcion incorporada se debe debido a que el algoritmo MD5 necesita
varias contantes tal y como se explico en el apartado de instancias preliminares. Esta
instruccion incorpora un multiplexer con el mdodulo “data memory” basado en un cambio en
el opcode que provee una ruta alterna para la lectura de datos. De esta manera evitamos
ingresarlos manualmente ni instanciarlos dentro de la memoria RAM con el riesgo de que
estos valores sean modificados.

En este contexto, se identifico que la instruccion load corresponde a un formato tipo |

con el opcode 0000011. Tras analizar el espacio disponible en el mapa de opcodes de RISC-
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V, se encontrd una alternativa en el opcode 1000011, que difiere Unicamente en el bit 6. Este

bit fue aprovechado para generar la sefial de control DataSrc, la cual es el selector del

multiplexor de la fuente de datos. Esta modificacion habilita la lectura desde una memoria

ROM externa, como se ilustra en la Figura 7.

Fepusd

[

Figura 7. Diagrama de bloques modificado para una ROM externa

Instruccion ROL (Rotate on Left)

La instruccion ROL es fundamental en la implementacion del algoritmo MD5, ya que

este emplea multiples rotaciones circulares a la izquierda como parte de su operacion no
lineal para mezclar los bits de los datos. En estas rotaciones, el bit que sale por el extremo

mas significativo se reinserta en el menos significativo, conservando su orden[2]. Para

implementar la instruccion ROL, es necesario modificar la tabla del ALU Decoder. Dado que

ROL comparte el mismo valor de func3 con la instruccién SLL (Shift Left Logical), se debe

utilizar el bit 30 como mecanismo de diferenciacion entre ambas.

10 001

10,00

0010

SLL/SLLI

001

11,01

1010

ROL/ROLI

Tabla 7. Modificacion de la tabla ALU Decoder - ROL
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Instruccion para realizacion de hash

Para llevar a cabo la implementacion del algoritmo de hash, se disefid una nueva
instruccion tipo H (de hash), cuya distribucién de pines se muestra en la ilustracion
correspondiente. Esta instruccidn tiene dos propdsitos principales: en primer lugar, iniciar
una maquina de estados que permita la generacién del hash, esta operacién se identifica
cuando el bit D esta en 0; en segundo lugar, indicar que el proceso de hash ha finalizado
(done), y se activa cuando el bit D esta en 1. De este modo, al detectar la instruccion de inicio
correspondiente al opcode 7°b0111011, el procesador detiene su flujo de ejecucion regular

para dar paso al flujo especifico correspondiente al célculo del hash.

31 28 27 26 20 19 15 14 12 1 7 6 0

select D imm[11:5] rsi 101 imm[4:0] opcode Tipo H

Figura 8. Instruccion tipo H

Asimismo, esta instruccidn tiene como objetivo que el resultado del hash se almacene
en una ubicacion especifica de memoria. Para ello, se utiliza el campo rs1, que indica el
registro con la direccién base, y un conjunto de bits en el campo de inmediato que define el
desplazamiento, siguiendo un formato propio de la instruccién tipo H. Esto implica una
adaptacion del blogue extender para satisfacer esta funcionalidad. Ademas, el campo func3 se
encuentra predefinido con el valor de 3 bits en binario (101), lo que indica que se almacenara
una palabra completa. Finalmente, el bloque select representa una proyeccion del desarrollo
actual, que permitira en el futuro la implementacion de un algoritmo de seleccion entre
distintos tipos de hash. Un ejemplo de la instruccion en assembly seria el siguiente:

hash offset(rsl)
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IMPLEMENTACION DEL ALGORITMO MD5

Para la implementacion de la aplicacion en el proyecto, se incorporaron dos bloques
funcionales fundamentales: el bloque de Padding/Memory y el bloque de FSM (Mé&quina de
estados finitos). Esta estructura modular permite organizar el procesamiento del hash en
etapas definidas, lo que optimiza tanto la fase de preparacion del mensaje como la ejecucion
secuencial del algoritmo criptogréfico. La integracion de estos componentes resultd en un
diagrama de bloques funcional que opera como una extension especializada para el
procesador RISC-V, potenciando sus capacidades de seguridad sin comprometer su

rendimiento base.

Extension

clk

done

Magquina_Estados
| MDS_result{127:0]

5153_active 5153_active
msg_add(31:0] 5 A0 | _| mem_add50) mem _add[50]
clk mem_we mem_we_FSi

done memory_sel memory_sel

reset pad_add[4:0] padded_msg[31:0]
start_hash pe_we pc_we
_|_reg add4.0) req_add4:0]

reg we reg_we_FSM

FMS Pad_Memory

clk

dane

memory sel
msg_add(31:0] [
msg_data[431:0] msg data[431:0] |

1+ msg_leng(5:0] Y=B011101°_ msg lengl5:0] |
msg_save[310] msg_savel3 10] mds5._result{127:0]

pad_add[40] padded_msg[31:0]

re_mem re_mem

reset resat
sign sign
size[10] size[10] |
start_hash start_hash [

we_mem we_mem

Padding

MD5

Figura 9. Diagrama de bloques de la extension Hash
Moadulo Padding/Memory
El mddulo Padding/Memory cumple dos funciones principales dentro del proceso de
generacion del hash MD5. En primer lugar, se encarga de adaptar el mensaje original para
cumplir con el formato requerido por el algoritmo, cuyo detalle se describe en la seccion del
marco tedrico dedicada al funcionamiento del hash. En segundo lugar, administra una

memoria interna de 32 palabras de 32 bits, donde se almacenan tanto el mensaje procesado
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como otros datos relevantes. Las primeras 16 posiciones estan destinadas al mensaje
preparado, mientras que las ultimas cuatro contienen las constantes de desplazamiento
necesarias para la ejecucion del algoritmo.

El mddulo permite operaciones de lectura y escritura controladas mediante sefiales
(re_mem, we_mem, memory_sel) y soporta accesos de diferentes tamafios. Al finalizar el
proceso (done), el resultado del hash se obtiene concatenando las palabras ubicadas en las
posiciones 16 a 19 de memoria, que contienen los 128 bits correspondientes a la salida del

hash.

Médulo FSM

El médulo FSM es el encargado de controlar el flujo del sistema generador de hash,
asegurando una transicion ordenada entre el funcionamiento normal del procesador y el
proceso de célculo del hash. En su estado inicial o de inactividad, el sistema opera de forma
convencional, sin limitar las funcionalidades del procesador. Cuando se detecta la instruccion
de hash y el controlador emite la sefial start_hash, la FSM transita al estado 1. En esta fase, se
realiza el resguardo de los registros del procesador en una seccidn reservada de la memoria
de datos, utilizando sefiales de control que redirigen los valores desde el datapath hacia el
puerto de entrada de dicha memoria.

Luego, en el estado 2, se reinicia el program counter (PC) y se realiza el intercambio
de la memoria de instrucciones por un conjunto compacto de instrucciones dedicadas al
calculo del hash MD5. Finalizado este proceso mediante la sefial done, el sistema entra en el
estado 3, donde los registros son restaurados desde la memoria hacia el register file, y el
resultado del hash es almacenado en la memoria de datos. La Figura 10 se muestra el

diagrama correspondiente a esta maquina de estados.



index = 31
reset Start Hash
‘ :. — f st add <= ALU r V
)4 -~ mem_we <= 157 b4
| IDLE | SAVE
pc_we==1b0 |
|savE:
S . A reg_add <= index
S e mem_add <= offset + index
RESTRORE:
Fase I:
Flag Flag reg_add <= index
pe_we <= 151 pe_we <= b1 mem_add <= offset + index
- - Fase II:
mem_we <= 1b0 memoary_sel <= 151 reg_we <= 1'b0
- _ mem_we <= 160 mem_we <= 1'b1
pad_add <= offset + index
mem_add <= ALU_r + index;
| RESTORE | | HASH |

pc_we == 110

y

Fase I’ index = 31 Done
Fase ll:index £ 3 reg_we <= 1b1

Figura 10. Diagrama de flujo de la FSM

32
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RESULTADOS

Dentro de este capitulo se presentan los resultados obtenidos tras la implementacion
del sistema generador de hash MD5 en el procesador RISC-V. Estos resultados se dividen en
dos secciones principales que permiten validar tanto la l6gica funcional como el
comportamiento fisico del disefio. La primera seccidn corresponde a la simulacion en
Vivado, donde se evalla el funcionamiento del sistema en un entorno controlado. La segunda
seccion muestra la implementacion en FPGA, donde se comprueba el rendimiento y la

operatividad del sistema en hardware real.

Simulacion en Vivado

Para efectuar la simulacion dentro del entorno de desarrollo Vivado, fue necesario
implementar un conjunto de 22 archivos Verilog que constituyen, de manera estructurada, el
procesador RISC-V, el modelo de flujo hash y las memorias externas (RAM y ROMs). Esta
simulacion representa la primera fase de validacion del funcionamiento integral del sistema.
El proceso de validacion siguié una metodologia ascendente, comenzando con pruebas
individuales de cada médulo y progresando gradualmente hacia niveles de abstraccion
superiores hasta alcanzar la integracién completa del sistema procesador.

La arquitectura del moédulo principal (top) comprende diversos bloques funcionales
estratégicamente integrados:
1. El procesador RISC-V, que incorpora el controlador y datapath con sus respectivas
adaptaciones especificas para esta implementacion.
2. Un mddulo de memoria de datos (data memory) que implementa la RAM,
estructurada en dos segmentos diferenciados:

o Un segmento accesible por el usuario para operaciones convencionales.
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o Un segmento reservado que funciona como espacio de respaldo para los
registros del sistema.
3. El modulo de extension disefiado especificamente para gestionar el flujo del algoritmo
hash, que complementa las funcionalidades del procesador principal.
4. Tres memorias ROM dedicadas que almacenan las instrucciones del procesador y las
constantes necesarias para la ejecucion del algoritmo hash.

Adicionalmente, se efectud una validacion cruzada de los resultados generados
mediante su comparacion con valores de referencia obtenidos a través de herramientas de
software especializadas, garantizando asi la precision en la implementacion del algoritmo
MD?5. La Figura 11 ilustra el resultado esperado, generado mediante la herramienta en linea
"MD5 Hash Generator", mientras que la Figura 12 exhibe la simulacion correspondiente

ejecutada en el entorno de desarrollo Vivado.

Your String Universidad 5an Francisco de Quito

MDS5 Hash d19990b7 4e8ae 7618937 8f5chcfa 111

Figura 11. Resultado del Hash - MD5 Hash Generator

A47,250.000 ns 47,300,000 ns

£181cfcbf57893£8fbe78adeh79099d1

N\ — L —— W \f |
02400413 | 01c02403 01802483 01402503 01002983 |/ 00040e33 | 00048e33 00090e33 Xk 00030933 |

00000024 | 0000001c | 00000018 | 00000014 | 00000010 | fiBlefch | £57893f8 | f6el8ade | b79099d1 ! 69737265 |

o

Figura 12. Resultado del Hash - Simulacién en Vivado

8 Done_d

El recuadro azul ilustra las instrucciones de carga (load) desde la memoria de datos
(data memory) hacia una direccién especifica, considerando que la instruccion de entrada fue

"Hash 0x8(t6)", donde el registro t6 contenia el valor 0x8. En consecuencia, el resultado del


https://www.md5hashgenerator.com/
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hash se almacena a partir de la direccion 0x10, mientras que la sefial del estado confirma el
retorno al flujo normal de ejecucion del procesador.

En el recuadro rojo se verifica que los valores del hash fueron almacenados
correctamente en memoria. La diferencia en el formato se debe al orden de bytes Little-
endian utilizado internamente. Al realizar la conversion adecuada de formato, se obtiene un
resultado gque coincide exactamente con el valor esperado, validando asi la correcta
implementacion del algoritmo.

Big Endian — 128'hd19990b74e8ae7f6f89378f5chcf81f1

Implementacion en FPGA

La implementacion en FPGA se llevé a cabo para validar el sistema en un entorno
fisico, en este caso se utilizé un dispositivo de Diligent — Zybo Z7. El disefio fue sintetizado y
programado en el dispositivo, y se realizaron pruebas de funcionamiento en tiempo real.
Debido a la limitacion de puertos fisicos fue necesario configurar el procesador en bloques IP
(Intellectual Property). Con lo cual, mediante médulos VIO(Virtual Input/Output) y
ILA(Integrated Logic Analyzer) se puedo realizar la debida implementacion. Otro punto a
considerar es la incorporacion de un bloque Clocking Wizard que nos permite regular la
frecuencia del reloj, transformando de 125MHz que nos brinda la tarjeta a 40MHz que es la
velocidad que el procesador maneja. A continuacion se observa el esquema de

implementacion.

xlcon
clk_wiz vio_0 oncL)

ey |10[255:0] ToP_0

sys_clock [——= diinl ek out] m—id——= clk mrsg 20U
probe_in0[127:0] MD5_res{127)] jmmmmmy
. n probe_out0[255.:0] — ek

probe mIBIO) O . General Jnstrf31:0]
robe_out1[175:0] et
e probe_in2(31:0] L N RTL ALU_result[310]  mm—

probe_out2(50) msg_leng[5:0

=t probe_in3[12) State_d[10] ey

= probe_in4[0D) Done d =

reset_rtl [ I

e probenpio)
probe1[127:0]
L probe2310)

= probe300]

Figura 13. Bloques IP - Implementacion del procesador
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Se implemento un entorno de pruebas comprehensivo mediante el cual se cargaron
diversos mensajes de entrada con complejidad variable, monitorizando meticulosamente los
resultados del algoritmo hash obtenidos a travées de los puertos de salida especificamente
configurados para este propdsito. Adicionalmente, se verifico el comportamiento dindmico
del sistema mediante sefiales de diagndstico, lo cual permitié confirmar la correcta transicion
a través de todos los estados criticos del flujo de ejecucion establecido en la méaquina de
estados finitos. En la Figura 14 se puede observar el valor de hash generado demostrando la
coincidencia con el resultado obtenido en simulacién validando asi tanto la integridad de la
I6gica algoritmica implementada como la robustez de la integracion completa del disefio.

Waveform - hw_ila_1

a + >

ILA Status: Idle

f181cfchf 5789 e78adeb79099d1

oooo0014 ! 00000010 fl18lcfch ! £57893f8 ! foeTlade ! b79099d1

Figura 14. Simulacion en implementacion -ILA

A continuacion, se presenta un analisis de los recursos utilizados y del desempefio del
procesador RISC-V con el médulo generador de hash MD5. De esta forma se permite evaluar
la eficiencia del disefio en términos de uso de ldgica programable, consumo de potencia y

velocidad de procesamiento.

Recursos utilizados de la FPGA

Durante la implementacion encontramos un uso de 6736 LUTs (38,3 %) y 9099 flip-
flops (25,9 %) refleja un disefio equilibrado: la l6gica de control y datos ocupa una fraccion

moderada, lo que deja espacio para futuras extensiones. EI consumo de 18,5 bloques de
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BRAM (30,8 %) indica la importancia del almacenamiento interno para el buffering del
mensaje Yy los resultados intermedios del hash MD5, mientras que el bajo uso de LUTRAM
(4,2 %) indica que la mayoria de las operaciones de memoria se realizan en BRAM
dedicados. Utilizamos en 1/0(2%) debido a los pines virtuales de medicién y el uso de un
bloque MMCM (Multi-Mode Clock Manager) se debe a la adaptacion de la frecuencia del

reloj.

Resource tilization Available Utilization %

LUT 6736 17600 38.27
LUTRAM 254 6000 423
FF 9099 35200 25.85
BRAM 18.50 60 30.83
10 2 100 2.00
MMCM 1 2 50.00

Figura 15. Recursos de la FPGA utilizados - Implementacion
Consumo de potencia

El sistema implementado presenta un consumo total de 0,262 W, distribuido entre
consumo estéatico (0,093 W, 35%) y dindmico (0,169 W, 65%). En el componente dinamico,
el MMCM destaca como el mayor consumidor con 0,106 W (62%), seguido por las sefiales
internas de interconexién con 0,033 W (19%). Los subsistemas de reloj (6%), l6gica (9%) y
memoria BRAM (3%) muestran consumos relativamente menores.

Esta distribucion energética evidencia que la infraestructura de temporizacion,
particularmente el MMCM responsable de la conversion de frecuencia de 125 MHz a 40
MHz, constituye el factor dominante en el presupuesto energético. Mientras tanto, los
maodulos dedicados a la Iégica de hashing y almacenamiento mantienen un impacto

secundario (0,156 W combinados) siendo asi un procesador de baja potencia.
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On-Chip Power
Dynamic: 0169W
[ 1 Clocks: 00w
19%
65% Signals: 0033w
% _J
Logic: 0.013wW
BRAM: 0.005 W
W MMCM: 0106 W
35% 110 <0.007 W

Device Static: 0093 W

Figﬁra 16. Consumo de potencia - Implementacién

Andlisis de tiempo

Un anélisis temporal verifica que las sefiales en el circuito lleguen a tiempo y sin
errores. EI margen de configuracion (WNS) de 2.157 ns indica que las sefiales llegan con
suficiente anticipacion para ser capturadas correctamente. EI margen de retencion (WHS) de
0.031 ns, aunque ajustado, sigue asegurando que los datos se mantengan estables el tiempo
necesario después del reloj. Ademas, el margen de ancho de pulso (WPWS) de 2.000 ns
garantiza que las sefiales de reloj tengan la duracién adecuada. La Figura 17 muestra que no
hay fallos en ninguno de estos parametros, lo que asegura un funcionamiento confiable y

estable del sistema.

Design Timing Summary
Setup Hold Pulse Width
Worst Negative Slack (WNS): 2,157 ns Worst Hold Slack (WHS): 0,031 ns Worst Pulse Width Slack (WPWS): 00
Total Negative Slack (TNS): 0,000 ns Total Hold Slack (THS): 0,000 ns Total Pulse Width Negative Slack (TPWS): 0,000 ns
Number of Failing Endpoints: 0 Number of Failing Endpoints: 0 Number of Failing Endpoints: 0
Total Number of Endpoints: 17070 Total Number of Endpoints: 17054 Total Number of Endpoints: 9618

All user specified timing constraints are met.
Figura 17. Analisis de tiempo - Implementacién



CONCLUSIONES

El desarrollo de un procesador RISC-V con capacidades especializadas para la
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ejecucion de algoritmos de hash representa un aporte relevante tanto a nivel académico como

practico dentro del campo de los sistemas embebidos y la seguridad informatica. La
implementacién de extensiones personalizadas a la arquitectura RV321 permitié incorporar
de manera eficiente operaciones especificas para el calculo del hash MD5, evidenciando la
flexibilidad y adaptabilidad de la arquitectura RISC-V para aplicaciones de propdsito
especifico.

Una de las principales diferencias respecto a trabajos tradicionales radica en la
implementacién de instrucciones personalizadas (non-standard extensions), lo que permitio
optimizar la ejecucion del hash directamente en hardware, reduciendo la carga de
procesamiento que tradicionalmente recaeria sobre el software y obteniendo un buen
desempefio en potencia debido a que al ser instrucciones de caracter constante se reduce la
perdida de enegia por conmutacion. Este enfoque representa una ventaja significativa para
aplicaciones de seguridad embebida en dispositivos de recursos limitados brindando un
porcentaje mayor de certeza en el hash generado.

Entre las principales dificultades enfrentadas se destaca la integracion de las

extensiones personalizadas sin comprometer el funcionamiento del procesador base, asi como

la gestion de las dependencias entre mddulos dentro de la FSM. La utilizacion de

herramientas como Vivado y la validacién cruzada con plataformas de referencia permitieron

superar estas limitaciones y garantizar la robustez del disefio.

Entre las principales dificultades enfrentadas se destaca la integracion de las

extensiones personalizadas sin comprometer el funcionamiento del procesador base, asi como

la gestion de las dependencias entre mddulos dentro de la FSM sin comprometer la veracidad
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de la informacion almacenada en las memorias. Es por lo cual se requirio un redisefio
iterativo para asegurar la coherencia entre las fases normales de ejecucién y el proceso de
hashing.

Como lineas de trabajo futuro, se sugiere la implementacion de algoritmos de hash
mas seguros como SHA-3 0 SHA-256, es de considerar que la instruccién tipo H creada tiene
un campo de seleccién lo que nos permite insertar mas tipologias de hash. Aparte de eso, se
puede incrementar una légica de seleccion que permita realizar hashes anidados dependiendo
del mensaje de entrada para aumentar la robuztes. Por otro lado, seria valiosa la exploracion
sobre la generacion del layout con ayuda de herramientas especializadas que permitan llevar

este trabajo a un disefio top-down apto para fabricacion.
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ANEXO A: ESTRUCTURA DE INSTRUCCIONES RV32I

Se presenta un compilado de 37 instrucciones donde se puede apreciar la distribucion
de bits y el tipo de palabra correspondiente, estas instrucciones corresponden al ISA del

procesador RISC-V, especificamente a la extensién RV32I.

31 25 M 20 19 15 14 12 11 7 f 0
imm|31:12] rd 0110111 U lui
imm|31:12] rd 0010111 U auipc

imm[20[10:1|11{19:12] rd 1101111 J jal
imm[11:0] rsl 000 rd 1100111 I jalr
imm[1210:5] rs2 rsl Q0o imm[4:1]11] 1100011 B beq
imm][ 12]10:5] rs2 rsl 001 imm[4:1|11] 100001 B bne
imm][ 12]10:5] rs2 rsl 100 imm[4:1[11] 1100011 B blt
imm][ 12| 10:5] rs2 rsl 101 imm[4:1[11] 1100011 B bge
imm[1210:5] rs2 rsl 110 imm[4:1{11] 1100011 B bltu
imm][ 12]10:5] rs2 rsl 111 imm[4:1[11] 100001 B bgeu
imm[11:0] rsl 000 rd 000001 1 Ilh
imm[11:0] rsl 001 rd 000001 1 I1h
imm[11:0] rsl 010 rd 000001 1 Ilw
imm[11:0] rsl 100 rd 0000011 I lbu
imm[11:0] rsl 101 rd 0000011 I Thu
imm[11:5] rs2 rsl ] imm|[4:0] 0100011 Ssb
imm[11:5] rs2 rsl 001 imm|[4:0] 0100011 Ssh
imm[11:5] rs2 rsl 010 imm|[4:0] 0100011 S sw
imm[11:0] rsl oo rd 0010011 I addi
imm[11:0] rsl 010 rd 0010011 I sl
imm[11:0] rsl 011 rd 0010011 I sltiu
imm| 1 1:0] rsl 100 rd 0010011 I xori
imm[11:0] rsl 110 rd 0010011 I ori
imm[11:0] rsl 111 rd 0010011 I andi
0000000 shamt rsl 001 rd 0010011 Islli
0000000 shamt rsl 101 rd 0010011 I srli
0100000 shamt rsl 101 rd 0010011 I srai
0000000 rs2 rsl ] rd 0110011 R add
0100000 rs2 rsl 000 rd 0110011 R sub
Q000000 rs2 rsl 001 rd 0110011 R sl
0000000 rs2 rsl 010 rd 0110011 R slt
0000000 rs2 rsl 011 rd 0110011 R sltu
Q000000 rs2 rsl 100 rd 0110011 R xor
0000000 rs2 rsl 101 rd 0110011 R srl
0100000 rs2 rsl 101 rd 0110011 R sra
Q000000 rs2 rsl 110 rd 0110011 R or
0000000 rs2 rsl 111 rd 0110011 R and

Figura A. ISA de la extension RV321 [8]




En este anexo se presentan las 64 constantes dependientes de la ecuacion (1). Estos

ANEXO B: TABLA DE CONSTANTES DEL ALGORITMO MD5
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valores han sido instanciados en la memoria ROM y han contribuido a la adaptacion de una

nueva instruccion para el ISA.

K[ 0.. 3] | 0xd76aa478, 0xe8c7b756, 0x242070db, Oxclbdceee
K[ 4.. 7] | 0xf57cOfaf, 0x4787c62a, 0xa8304613, 0xfd469501
K[ 8.11] | 0x698098d8, 0x8h44f7af, Oxfffibh1, 0x895cd7he
K[12..15] | 0x6b901122, 0xfd987193, 0xa679438e, 0x49b40821
K[16..19] | 0xf61e2562, 0xc040b340, 0x265e5a51, 0xe9b6eTaa
K[20..23] | 0xd62f105d, 0x02441453, 0xd8ale681, 0xe7d3fhce8
K[24..27] | 0x2lelcde6, 0xc33707d6, 0xf4d50d87, 0x455alded
K[28..31] | 0xa9e3e905, Oxfcefadfs, 0x676f02d9, 0x8d2adc8a
K[32..35] | 0xfffa3942, 0x8771f681, 0x6d9d6122, 0xfde5380¢
K[36..39] | Oxadbeeadd, Oxdbdecfa9, 0xf6bb4b60, 0xbebfbc70
K[40..43] | 0x289bT7ec6, Oxeaal27fa, 0xd4ef3085, 0x04881d05
K[44..47] | 0xd9d4d039, 0xe6db99e5, 0x1fa27cf8, Oxcdac5665
K[48..51] | 0xf4292244, 0x432aff97, 0xabh9423a7, 0xfc93a039
K[52..55] | 0x655b59¢3, 0x8f0ccc92, Oxfleff47d, 0x85845dd1
K[56..59] | 0x6fa87edf, Oxfe2ce6el, 0xa3014314, 0x4e0811al
K[60..63] | 0xf7537e82, 0xbd3af235, 0x2ad7d2bb, 0xeb86d391

Figura B. Constantes del algoritmo MD5 [1]



ANEXO C: DIAGRAMAS DE FLUJO DEL PROCESADOR

Se presenta diagramas de flujo generado en esta microarquitecta en especifico para

cada tipo de palabra que soporta la arquitectura RISC-V (RV32l).

"

Figura D. Instruccion tipo | - Diagrama de flujo
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Figura G. Instruccién tipo U - Diagrama de flujo
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Figura H. Instruccién tipo J - Diagrama de flujo
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