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RESUMEN

El presente proyecto se trata de un “Boton de alerta”, mismo que se
encuentra disefiado para activar mediante un sistema autonomo y cumpla con las
alarmas correspondientes a cada uno de los dispositivos colocados. Para cumplir
con todo esto se utilizd6 una maqueta, que simula a un condominio cerrado con
cuatro (4) casas, en cada una de las casas y calles existen, con sensores
ubicados estratégicamente, para que la activacion de estos sea por personas
inescrupulosas. El sistema esta programado para que funcione con la informacién
gue se obtenga de los sensores, a esta sefial se asigna una tarea especifica a
cada una de las alarmas de las casas asi como también la iluminacién de las
calles. Seguidamente, para que funcione este boton de alerta debe encontrarse
encendido su pulsador “Boton de Alerta”, caso contrario no funcionara.
Finalmente, se disefid un sistema SCADA con el cual se pudo monitorear en
“tiempo real” lo que sucedia en cualquier parte del condominio ya sea esta en el
interior o exterior de las viviendas realizando a su vez acciones sobre los
actuadores que se encuentran en la maqueta es decir en cada una de las casas.



ABSTRACT

This project is an "alert button,” which is designed to be activated through
an autonomous system and to comply with the corresponding alarms for each of
the placed devices. To accomplish this, we used a model that simulates a closed
condominium with four (4) houses, in each one of the existent houses and streets,
with sensors strategically placed, so that the activation of these is by unscrupulous
people. The system is programmed to work with the information obtained from
sensors as a signal, to which a specific task is assigned, for each one of the
houses as well as street lighting. Then, to run the alert button, its switch "alert
button" must be on, otherwise it will not work. Finally, we designed a SCADA
system through which we could monitor in "real time" what was happening in any
part of the condominium, either inside or outside the houses, while performing
actions on the actuators that are in the model, in each of the houses.
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INTRODUCCION

El presente proyecto surge con la iniciativa de crear un sistema de seguridad
eficiente y econémico, que tenga como fin reducir los indices delincuenciales en
los barrios del pais, ademas sirva a la poblacion de bajos recursos econémicos
del Ecuador como un aporte para precautelar la integridad fisica tanto de sus
bienes como de los miembros de una familia. La organizacién en un barrio es de
vital importancia para la ejecucién de este proyecto, ya que el sistema cuenta con
diferentes puntos estratégicos donde se ubicaran los botones para activar una
alarma de alerta. Esto va a permitir a las entidades encargadas de la seguridad no
sélo controlar la seguridad del domicilio sino que va a permitir verificar cualquier
siniestro ya sea un incendio, deteccién de movimiento sospechoso, etc. Todo esto
tiene como finalidad establecer controles, mejorar la prevencion de delito,
mantener la seguridad ciudadana y acrecentar la percepcion de seguridad en la
comunidad. Es aqui donde se va a mejorar el tiempo que un miembro policial se
demora en acudir a un auxilio, es decir con este sistema se mejorard la
operatividad de la Policia Nacional ya que el sistema seria controlado desde una
UPC (Unidad de Policia Comunitaria), mediante un SCADA (Supervisory Control
And Data Adquisition), lo que permitira focalizar los puntos donde existe un mayor
indice de delitos cometidos hacia las personas, permitiendo de esta forma aplicar
patrullajes preventivos y realizar operativos mejorando la seguridad del sector. Se
puede utilizar también este sistema en el control de locales comerciales de un

sector productivo, los cuales también tienen un alto grado de vulnerabilidad.
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CAPITULO |

1.1 ANTECEDENTES

La poblacion del Ecuador es un pais que ha ido creciendo significativamente,
especialmente en las principales ciudades, como consecuencia de este
crecimiento y la falta de fuentes de empleo se genera la inseguridad en el pais. El
Gobierno Nacional con el fin de mejorar los indices de seguridad, ha aumentado
personal en la Policia Nacional dando como resultado un mayor control en la via,
lo que no es suficiente ya que en ocasiones por falta de colaboracién de
moradores o por la distancia en la que se encuentre un UPC no se pueda
reaccionar de manera inmediatamente por tal motivo se cometen ilicitos a la luz
del dia.

Ante esto la Policia Nacional del Ecuador es una institucion, cuya misiéon
fundamental es “Atender la seguridad ciudadana y el orden publico, y proteger el
libre ejercicio de los derechos y la seguridad de las personas dentro del territorio
nacional”, por lo tanto la Policia Nacional para atender a la comunidad tiene un
organismo que se encarga de la planificacion de las actividades tendientes a
cumplir dicha misién, varias de ellas mencionaremos: (Misién)

Direccion Nacional de Policia Comunitaria, es un organismo coordinador a
nivel Nacional de los sistemas de seguridad, que puedan ser implementados para
el servicio de la comunidad con la respectiva organizacion y coordinacion entre

Policia y Comunidad.
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Figura 1.1. Unidad de Policia Comunitaria.

La implementacion de sistemas de seguridad con tecnologia, van a
incrementar la operatividad de la Policia, ya que puede permitir un acceso
inmediato a un sector donde se esté cometiendo un ilicito. Tener un control por
medio de botones de alerta y utilizando camaras de seguridad nos permitira servir
de mejor manera a la ciudadania. El centro de atencion puede estar localizado en
una UPC (Unidad de Policia Comunitaria), siendo esta la base para cualquier tipo

de atencion que la ciudadania requiera.

1.2 EL PROBLEMA

1.2.1 PLANTEAMIENTO DEL PROBLEMA

La inseguridad es un mal que aqueja a todo el mundo, siendo este uno de
los principales objetivos por parte de los Estados para establecer un control

tendiente a bajar los indices delincuenciales. La inseguridad en el Ecuador no es
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una excepcion dentro del panorama internacional, y estos delitos que se cometen
dia a dia requieren de un control por parte de los organismos encargados de la
seguridad. Cabe indicar que la Policia Nacional del Ecuador es uno de los
organismos que se encarga de la seguridad ciudadana y mantenimiento del orden
publico segun lo establece la Constitucién Politica del Ecuador, por lo tanto, las
acciones que se ejecuten por parte de la Policia Nacional son de gran
importancia, ya que se tiene por objetivo reducir el indice delictual en los delitos
de robo a domicilios que es uno de los de mayor impacto como consta en las

estadisticas tanto de la fiscalia como del Ministerio del Interior.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Disefar, e implementar un sistema SCADA (Supervisory Control And Data
Acquisition) para el monitoreo y control de los sistemas de seguridad de una zona
especifica de la ciudad (condominio), con el fin de proteger a las personas y sus
bienes.

1.3.2 OBJETIVOS ESPECIFICOS

e Contar con un sistema de seguridad para un numero especifico de
viviendas.
e Configurar la comunicacion entre la computadora y el PLC S7-200

representando los sistemas de alarmas de las viviendas.



19

e Implementar sensores que se encuentran en las viviendas habituales:
detectores de llama, control de accesos, sensor de presencia, boton de
alerta, boton de activacion y desactivacion de la alarma desde el SCADA.

¢ Implementar dos tipos de sirenas para alarmas de incendio y de presencia
irregular.

e Diseflar una interface grafica para el operador, que permita visualizar
rapidamente y eficientemente la activacion de una u otra vivienda

e Desactivar las alarmas a distancia.

¢ Disefiar una herramienta que genere automaticamente reportes escritos.

e Tiempos de reaccion entre activacion de alarmas, confirmacion, acusado
y desactivacion.

e Determinar las UPC en las que van hacer instaladas el sistema de

monitoreo.

e Utilizar los conceptos, materia cientifica y teorica, adecuada para la
realizacion del proyecto.

¢ Disefiar un eficiente y funcional Sistema SCADA.

e Seleccionar de manera técnica equipos y herramientas.

e Disefar adecuadas y funcionales instalaciones para el control.

1.4 JUSTIFICACION

La Policia Nacional del Ecuador al momento cuenta con un nuevo modelo de
gestion administrativa y operativa por tal motivo se ha mejorado los niveles de

calidad en cuanto a eficiencia, efectividad y eficacia, permitiendo estar en la



20

capacidad actuar y acudir con la mayor rapidez a los auxilios que solicita la

ciudadania.

Con el presente proyecto se pretende mejorar el tiempo de llegada de un
miembro policial a un evento donde se encuentre desarrollando un ilicito, el auxilio

debe ser inmediato permitiendo de esta forma prevenir el cometimiento del delito.

Los beneficios directos a implementar en el area de control son los

siguientes:

e Incrementar de la capacidad operativa de los agentes de la Policia
Nacional.

e Contar con un sistema de control en la que sea preventivo e inmediato al
momento del cometimiento de un delito, y que se encuentre ubicado en
las diferentes Unidades de Policia Comunitarias del pais (UPC).

e Descongestionar las llamadas que se realizan Al (ECU-911).

e Vigilar permanentemente el sector desde la Unidad de Policia
Comunitaria, para garantizar la seguridad y buen vivir de las personas.

e Disminuir el tiempo de llegada de los miembros policiales a un auxilio.

e Contar con un servicio especializado de monitoreo en un sector
especifico, con el sistema implementado por los alumnos de la

Universidad San Francisco.

Por lo tanto, con los antecedentes descritos anteriormente queda justificada
la elaboracion del presente proyecto de Tesis, lo cual brinda un mejor servicio

incorporar sistemas de alarmas que se necesita a nivel nacional.
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Es de suma importancia implementar este proyecto de tesis, ya que la
Policia Nacional contard con un sistema de control que pueda satisfacer la
demanda de auxilios y de la ciudadania. La ciudadania ser& la méas beneficiada ya
gue la labor del miembro policial debera ser efectiva y eficaz al momento del
cometimiento de un delito, las unidades de policia serdn monitoreadas

constantemente lo que permitira tener un control 6ptimo.
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CAPITULO Il

MARCO TEORICO.

2.1 Definicion de un PLC.

Un PLC es un mecanismo de control, que nos permite automatizar y
controlar numerosas tareas, las variables van de acuerdo a la aplicacion y su
ejecucion depende de la programacion que se va a ejecutar, este PLC consta de
entradas y salidas; el desarrollo de una planta a la que se va a automatizar, tiene
un sinnimero de aplicaciones y sus usos son mas frecuentes en la industria ya

sea una planta, fabrica, o dispositivos en las cuales se puede realizar un control.

2.2 CONTROLADOR LOGICO PROGRAMABLE (PLC S7-200).

El controlador Iégico programable que se utiliza en presente proyecto es el

PLC S7-200, que se muestra en la figura 2.1.
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Figura 2.1. Fotografia del PLC a utilizarse en el proyecto.

2.2.1 Introduccioén

El PLC S7-200 marca siemens, es un tipo de PLC de la gran variedad que
posee esta marca, €s un equipo auténomo y su estructura permite aplicar
funciones que permiten controlar operaciones encaminadas a la automatizacién y
numerosas tareas que supervisan dispositivos tendientes al control de un
proceso. Su funcionamiento es muy sencillo y su programacién bastante

didactica.

2.2.2 Alimentacion

Para que el PLC S7-200 funcione correctamente se debe utilizar un cable de
poder, que es conectado a un tomacorriente de 110-120 Voltios y 60 Hertz el cual

suministra energia eléctrica.
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2.2.3 Modulos de aplicacion

2.2.3.1 Médulo de entrada y salida del PLC S7-200

Los médulos de entrada y salida tienen como funcion la de proteger y aislar
la etapas de control ya que esta conformada principalmente por el micro-
controlador del PLC, estas entradas y salidas se encuentran fuera de la unidad
central de proceso ya sean estos los sensores. Estas funcionan de acuerdo a la
programacion del PLC, son definidas por “I”, y por “Q” respectivamente. Las
entradas constan de 24 dispositivos (positivos), 6 comunes (tierra), y las salidas
constan de 16 dispositivos (positivos) y 4 comunes (tierra), siendo éstos médulos
gue sirven para recopilar los datos de los sensores y actuadores. Estos médulos
direccionan el trabajo de intercomunicacion de los dispositivos exteriores al PLC. ,
todos los circuitos electronicos, donde los datos se procesan de acuerdo a la
programacion del control conforme lo requerido, es decir que permiten ingresar la
informacion proveniente de los sensores y enviar los datos a los accionamientos
de codificacion adecuadas de las sefales.

Cada una de las entradas y salidas tienen indicadores luminosos que

indican cuando se activa un dispositivo electronico.

2.2.3.2 Memoria Interna del PLC

La memoria interna del S7-200, tiene dos componentes, del area de datos y
de objetos, empleados en el presente proyecto. El &rea de datos se divide en una
memoria de variables, en el proceso de las entradas, una imagen de proceso de

las salidas, marcas internas y marcas especiales. El area de datos es muy
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flexible, permitiendo accesos de las variables ya sean estas de lectura escritura a
todas las areas de memoria que tiene como nombre de (modos), a excepcion de
algunas marcas especiales que sélo pueden leerse. Los objetos son direcciones
asignadas a elementos, como puede ser el valor de un temporizador. Los objetos
abarcan temporizadores, contadores, entradas y salidas analdgicas,
acumuladores y valores actuales de los contadores répidos. El acceso a los
objetos estd mas limitado, puesto que solamente se puede acceder a ellos en

funcion del uso que se les haya previsto. (Uniovi).

2.2.4 DEFINICION DE SENALES ANALOGAS Y DIGITALES

Analogica

a.— 777777777777
b,

Figura 2.2. Sefal analogica y digital. (Sefiales).

2.2.4.1 SENALES ANALOGICAS

Son variables eléctricas que se desarrollan en el tiempo en forma analoga a
alguna variable fisica. Estas variables pueden presentarse en la forma de una

corriente, una tension o una carga eléctrica. Su variacion es de manera continua.
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Tomando en cuenta que todas estas sefales poseen histéresis es decir que la
sefial actua diferente cuando se acerca un objeto al actuador que cuando se aleja.

(fceia).
2.2.4.2 SENALES DIGITALES

La sefal digital es un tipo de sefal generada por algun tipo de fenbmeno
electromagnético en que cada signo que codifica el contenido de la misma puede
ser analizado en término de algunas magnitudes que representan valores

discretos, en lugar de valores dentro de un cierto rango. (fceia)
2.2.5 DEFINICION DE BOTON DE ALERTA

Se ha definido como BOTON DE ALERTA a los dispositivos en los sistema
de seguridad encaminado a tener una respuesta inmediata, estos dispositivos
pueden ser activados por una persona que se encuentre solicitando auxilio
inmediato, accionando directamente al centro de procesador de la alarma o
cuando se coloca un actuador en algun lugar estratégico del inmueble, fuera de la
vista de personas ajenas al inmueble, al momento de ocurrir un peligro como:
robo, fuego o presencia de alguien, estos sistemas estan enfocado a la

proteccion, defensa y preservacion de las personas.

2.2.6 SOFTWARE DEL PLC

El software a utilizar en este proyecto es el STEP-7 de SIMATIC, el cual es
un lenguaje de programacion que permite ejecutar un control légico de los
automatas SIEMENS S7-200, dispone de tres lenguajes de programacion que se

puede utilizar, para realizar el BOTON DE ALERTA se utiliz la programacion


http://es.wikipedia.org/wiki/Se%C3%B1al
http://es.wikipedia.org/wiki/Electromagnetismo
http://es.wikipedia.org/wiki/Electromagnetismo
http://es.wikipedia.org/wiki/Discreto
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conocida como diagrama de contactos también conocida como KOP o de

escalera.

Figura 2.3. Software para programar el PLC.
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CAPITULO Il

DISENO DEL SISTEMA

En este capitulo se muestra el disefio del prototipo de un conjunto de
viviendas, en el cual se ha simulado las vias aledafias del condominio con sus
respectivos habitaculos, se ha implementado sensores para el sistema de
monitoreo general, el cual no permite verificar en tiempo real lo que sucede en

dicho lugar.

En la siguiente figura se encuentra el prototipo del condominio simulando

con sus viviendas.

Figura 3.1 Prototipo de viviendas de un condominio.
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3.1. EJECUCION FiSICA DEL PROYECTO.

3.1.1. ELABORACION DE LA MAQUETA.

El disefio arquitectonico de una maqueta tiene como finalidad visualizar a
escala el entorno de un condominio, que se va a simular los beneficios que tiene
el presente proyecto, de esta manera vender y convencer a las personas la
utilidad que es tener un Botén de alerta en los domicilios de cada uno de los
hogares existentes, la construccion de la maqueta no es considerada como parte
del proyecto. Sin embargo hay que tener en cuenta que para poder demostrar que
funciona, es de mucha utilidad la automatizacion de un medio fisico “la maqueta”,
dando a conocer lo que sucede en la realidad y en tiempos reales, lo Unico que se
debera hacer, es ajustar en proporciones los materiales que se deben colocar ya

en las casas de la vida real.

Los materiales que se utilizaron en la elaboracion del modelo particular de la

simulacién del condominio (maqueta), se detallan a continuacion:

e Carton blanco.

e Carton prensado.
e Papel blanco.

e Taipe.

e Palos de madera.

e Goma.

3.1.2. IMPLEMENTACION DE SENSORES.

En esta seccion se presenta la descripcion de todos los sensores que estan

utilizados en el presente proyecto, en cada uno de las secciones se explicara el
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principio del funcionamiento de cada uno de los sensores y el desempefio que

cumple en el presente proyecto “Boton de Alerta”.

3.1.2.1. SENSOR MAGNETICO.

Para cada una de los ingresos del domicilio como son en puertas y ventanas
se colocaron sensores magnéticos, los mismos que se utiliza para el sistema de
alarmas, en el caso, ya de un domicilio real se puede también colocar sensores
inductivos, capacitivos, opticos pero estos sensores no fueron colocados en el
disefio por su costo, por este motivo se colocd sensores magnéticos que actian y
realizan el mismo principio de los sensores mencionados anteriormente, por lo
gue la sefial que genera el sensor es la que se requiere, para mostrar la utilidad
de dicho modelo.

El sensor magnético se encuentra en la figura 3.2, los mismos que fueron

utilizados en las ventanas y puertas en el presente proyecto.

Figura 3.2 Sensor magnético, (Seguridad Electronica).

En la figura 3.2 se puede visualizar los sensores magnéticos que fueron

utilizados para detectar la presencia de alguna persona, que haya manipulado la
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puerta o la ventana, también hay la posibilidad de que le active el sensor
magnético por muchos factores, que pueden alertar a los miembros de la Policia,
como pueden ser los animales, los vientos que puedan abrir las ventanas o
puertas que se encuentren mal cerradas. Estos sensores alcanzan una capacidad
de activarse hasta una distancia de 1.5 centimetros, este dato se obtuvo

empiricamente, sabiendo también que estos sensores tienen histéresis.

Este sensor tiene dos partes, el uno posee terminales y el otro no tiene, el
que posee terminales tiene dos cables para cerrar el circuito, el un cable es
conectado al terminal del PLC. , como una entrada, (10.0) y el otro terminal va
conectado al comun del PLC. , su funcionamiento de este sensor esta basado en
la presencia de un resorte en la parte central, al instante en el que se ve excitado
el sensor por la presencia del receptor que es un iman, este resorte es expulsado
hacia los extremos del sensor cerrando de esta manera el contacto del PLC, y

permite la transferencia de la sefial hacia una salida, por ejemplo (QO0.0).

3.1.2.2. SENSOR ANALOGICO DE FLAMA.

El sensor analégico de flama, es para detectar algun tipo de fuego en el
interior de cada domicilio que se encuentre en el condominio, dicho sensor es
ideal para detectar el fuego a unos 50 centimetros de distancia, siempre para que
el sensor detecte el fuego debe estar frente al led negro que se encuentra en

Sensor.

Este sensor analogico de flama, tiene tres terminales, el uno, es la sefial que

recepta cuando este se excita en presencia de fuego y va dando un valor de
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voltaje entre 0 y 5 voltios ya que como su nombre lo indica es analégico, el voltaje
de la sefial varia de acuerdo a la distancia en la que se encuentra el fuego, es
decir mientras el fuego esté lejos va a producir la sefial con un voltaje bajo,
mientras que si el fuego se encuentra cerca, el voltaje sera mayor y cuando el
fuego esta muy cerca llega a 5 voltios, el segundo terminal es el cable que seréa
conectado a tierra de la fuente de 5 voltios, y el tercer terminal sera conectado a
la alimentacion de la fuente de 5 voltios. Esta fuente sera externa, es decir se
colocara un trasformador de 110 a 5 voltios. El sensor que se encuentra en la

gréfica 3.3, es el que se esta utilizando para el presente proyecto.

Figura 3.3 sensor analogico de flame. (Creatividad).

Como la maqueta tiene la simulacion de viviendas se puso en cada una de
ellas un sensor analdgico de flama, para poder saber cuando una casa especifica
se estd incendiando. Ademas para que el sensor de flama  funcione
correctamente para las necesidades requeridas, se disefié un circuito en el cual
este sensor activa un relé que sera conectado al PLC en una de las entradas para

gue se cierre el circuito y tenga la activacion de una salida y se pueda visualizar
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por medio SCADA qué casa se encuentra en llamas, asi como también se

prenderd la alarma de fuego.

3.1.3. ELABORACION DE LA PLACA.

Es necesario explicar la elaboraciéon de una placa impresa, porque como
ingenieros electronicos es fundamental saber hacer una placa, primero se disefid
el circuito en papel con todos los respectivos materiales, segundo se copio lo que
se hizo en papel a un proto- board con cables, resistencias, diodo, amplificador
operacional, un transistor npn, un relé de 12v, y el sensor de flama antes

mencionado, y las fuentes de alimentacion de 24v y 5v.

Una vez armado el circuito se verifica que todos los dispositivos se
encuentren en buenas condiciones y empatar los dispositivos con cables para que
el circuito funcione, armado el circuito se energiza y se verifica que se encuentra
en perfectas condiciones y funcionando, con el circuito probado, tomamos todos
los datos para insertar en un software para la compilacion de programas de
disefio y simulacién electronica, PROTEUS, que consta de dos programas
principales: Ares e Isis. El Programa ISIS, significa Intelligent Schematic Input
System (Sistema de Enrutado de Esquemas Inteligente) es aquel que permite
disefiar planos electrénicos del circuito que se desea plasmar con componentes
muy variados, desde resistencias, hasta micro controlador, también existen
fuentes de alimentacion, generadores de sefales y muchos otros dispositivos con
prestaciones diferentes. Los disefios realizados en Isis pueden ser simulados en

tiempo real asi como se puede observar en la figura 3.4. (proteus)


http://es.wikipedia.org/wiki/Suite_ofim%C3%A1tica
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Electr%C3%B3nica
http://es.wikipedia.org/wiki/Circuito_el%C3%A9ctrico
http://es.wikipedia.org/wiki/Componente_electr%C3%B3nico
http://es.wikipedia.org/wiki/Resistencia_el%C3%A9ctrica
http://es.wikipedia.org/wiki/Microcontrolador
http://es.wikipedia.org/wiki/Fuente_de_alimentaci%C3%B3n
http://es.wikipedia.org/wiki/Se%C3%B1al_digital
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Figura 3.4. Disefio del circuito en el programa ISIS., Proteus.

El programa ARES, significa Advanced Routing and Editing Software
(Software de Edicién y Ruteo Avanzado); es la herramienta que va marcando las
rutas que se realizo en el programa ISIS, la ubicacion y edicidbn de componentes
se encuentran en el tamafio real, este programa se utiliza para la fabricacion de
placas de circuito impreso, permitiendo editar generalmente, las capas superficial,
y el de soldadura, una vez trasferido el disefio a este programa se puede observar
las rutas de la placa y en tres dimensiones como se ve en la figura 3.5 y 3.6

respectivamente.

Figura 3.5. Disefio del circuito en el programa ARES, Proteus.


http://es.wikipedia.org/wiki/Circuito_impreso
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Figura 3.6. Disefio del circuito en el programa ARES en 3D, Proteus.

Una vez el disefio listo con el programa ARES, se exporta para transformar
a un archivo PDF, con este documento se le imprime en un papel
termotransferible, este papel estd compuesto de una base de calcio con
terminado brillante y bastante liso para facilitar el desprendimiento del toner hacia
la placa, la placa que se utilizé es de una cara de cobre, para transferir las pistas
del papel a la placa se le plancha por unos 10 minutos, cuando ya se ha trasferido
del papel a la placa, se coloca esta plaqueta en un recipiente con cloruro férrico
para que se desprenda el cobre y solo quede dibujado las pistas que son las

conexiones con los dispositivos como en la figura 3.7.
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Figura 3.7. Placa con las pistas a la vista.

Con la placa lista se realiza los huecos con un taladro el lugar donde van a
ser montados los dispositivos para posterior soldar con estafio cada una de los
terminales con las pistas correspondiente con lo que finalmente esta terminada la

placa. Como se muestra en la figura 3.8.

Figura 3.8. Placa terminada, con los dispositivos colocados.
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3.1.4. SISTEMA ELECTRICO DE LA MAQUETA.

El presente proyecto esta compuesto por tres sistemas eléctricos, por
circuitos pequefios que con la excitacion de cada uno de los sensores que se
encuentran colocados en cada una de las casas Yy la iluminacion en las calles de

la maqueta.

El primer circuito de la figura No 3.9, estd compuesto por cuatro focos
blancos (leds), que se encuentran en las esquinas de la parte superior de cada
habitaculo, una resistencia de 150 ohmios y una sirena conectados de 24 voltios,
estos dispositivos se encuentran colocados es serie, y estos a su vez estan
conectados a una fuente de 24 voltios, para su alimentacion, este circuito se
activa o se enciende, cuando se excita cualquier de los sensores que se
encuentran colocados en las puertas y ventanas de cada una de las casas, estos
sensores dan una sefial a la entrada del PLC y se activa una salida del mismo con

lo que cierra el circuito antes descrito.

sirena Resistencia focos leds ¢

—&

—_— / Contactor PLC
Voltaje

Figura 3.9. Circuito eléctrico de robo.
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El segundo circuito de la figura No 3.10, estd compuesto por dos focos rojos
(leds) que se encuentran en la parte delantera superior de cada habitaculo, una
resistencia de 150 ohmios y una sirena de 12 voltios, estos dispositivos se
encuentran colocados es serie, y estos a su vez estan conectados a una fuente
de 24 voltios, para su alimentacion, este circuito se activa o se enciende, cuando
se excita el sensor de llama que se encuentra colocado en las paredes laterales
de cada una de las casas, estos sensores dan una sefal a la entrada del PLC y

se activa una salida del mismo con lo que cierra el circuito antes descrito.

Resistencia sirena focos leds

—DH)

—— /Contac‘tor PLC

Voltaje

Figura 3.10. Circuito eléctrico de incendio.

El tercer circuito de la figura No. 3.11., estd compuesto por cuatro focos
amarillos (leds) que se encuentran en cada uno de los postes de la maqueta, una
resistencia de 150 ohmios, estos dispositivos se encuentran colocados en serie, y
estos a su vez estan conectados a una fuente de 24 voltios, para su alimentacion,
este circuito se activa o se enciende, cuando se excita el sensor que se
encuentran en el piso de la maqueta, estos sensores dan una sefial a la entrada
del PLC y se activa una salida del mismo con lo que cierra el circuito antes

descrito.
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Resistencia focos leds

—— /Contac‘tor PLC

Voltaje

Figura 3.11. Circuito eléctrico de presencia.

3.2 SISTEMA DE COMUNICACION Y DISENO COMPUTACIONAL

3.2.1 PROGRAMACION DEL PLC.

En el presente bloque se describe a cada uno de los segmentos del
programa y lo que hace el programa en este proyecto de tesis, este método de
programacion se llama Ladder que significa escalera en inglés, este nombre
proviene de la semejanzas por su mismo nombre, este programa es base para
realizar la programacion del control automatico de lo que sucede en cada una de
las casas que se simula ya que es una clara descripcion de como el sistema tiene
gue funcionar, en este tipo de programacion existen algunos tipos de
herramientas como son los contactores normalmente abiertos y cerrados, tipos de
bobinas como por ejemplo transmision positiva, negativa etc. Con este tipo de

diagramas se describe normalmente la operacion eléctrica para sintetizar un
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sistema de control, y las herramientas adecuadas para realizar el programa y
cargarle al PLC. En este programa hay que tener en cuenta que las acciones van
ocurriendo en forma secuencial siguiendo el orden de los escalones dando a
considerar la existencia de los relés en el PLC. EI PLC cumple con un
determinado de ciclo de operaciones que consiste en leer las entradas al
momento de pasar el programa, y cada vez que se compile se ira actualizando el

PLC.

El sistema del PLC., se controla mediante entradas y salidas digitales, las
entradas realizan el contacto con los dispositivos de campo como por ejemplo, los
sensores, interruptores, medidores, y las salidas supervisan motores, bombas, y

otros aparatos en proceso.

En el PLC se puede cargar un solo programa, si se intenta ingresar con otro
programa al mismo PLC, el programa anterior se borra y queda grabado con la

programacion ultima en el PLC.

En este programa que se realiz0, se utiliza las siguientes entradas para

activar los sensores y que se relacionen con el PLC y son:

10.0; 10.1; 10.2; 10.3; 10.4; 105;10.6; 10.7;

1.0; 11.1; 11.2; 11.3; 11.4; 11.5; 11.6; 11.7,;

2.0; 12.1; 12.2

También se utilizé las siguientes salidas del PLC:

Q0.0;Q0.1: Q0.2:Q0.3: Q0.4;Q0.5; Q0.6 ; Q0.7 ;

Q1.0;Q1.1;Q1.2;
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También se utilizé los estados de memoria que posee el PLC, llamados

comunmente modos, y son los siguientes:

MO0.0 ; MO.1 ; M0.2 ; M0.3 ; M0.4 ; MO.5 ; MO.6 ; MO.7 ;

M1.0 ;M1.1;

Estos estados de memoria, se utilizan para poder tener el control a través

del SCADA, que a continuacién se encuentra detallado.

En el cableado del PLC se presentan algunas variables que se detallan en

la tabla 3.1 y 3.2, donde se puede identificar las entradas y salidas de cada uno

de las variables utilizadas del PLC, para los circuitos descritos anteriormente.

TABLA 3.1. VARIABLES UTILIZADAS DEL PLC.

ENTRADAS | FUNCIONAMIENTO SALIDAS | FUNCIONAMIENTO
DEL PLC. DEL PLC.
10.0 Activa el sensor de | Q0.0 Activa el circuito de la
entrada de la casa 1 alarma robo de la casal
0.1 Activa el sensor de | Q0.1 Activa el circuito de la
entrada de la casa 2 alarma robo de la casa 2
0.2 Activa el sensor de | Q0.2 Activa el circuito de la
entrada de la casa 3 alarma robo de la casa 3
10.3 Activa el sensor de | Q0.3 Activa el circuito de la
entrada de la casa 4 alarma robo de la casa 4
0.4 Activa el sensor de | Q0.4 Activa el circuito de la
llama de la casal alarma fuego de la casa 1
10.5 Activa el sensor de | Q0.5 Activa el circuito de la
llama de la casa2 alarma fuego de la casa 2
10.6 Activa el sensor de | Q0.6 Activa el circuito de la




42

llama de la casa3 alarma fuego de la casa 3
10.7 Activa el sensor de | Q0.7 Activa el circuito de la
llama de la casa4 alarma fuego de la casa 4
1.0 Activa el sensor del | Q1.0 Activa el circuito de la
piso de la circuito 1 alarma presencia en el
circuito 1.
1.1 Activa el sensor del | Q1.1 Activa el circuito de la
piso de la circuito 2 alarma presencia en el
circuito 2.
1.2 Desconecta la alarma | Q1.2
de lacasal
1.3 Desconecta la alarma
de la casa 2
1.4 Desconecta la alarma
de la casa 3
11.5 Desconecta la alarma
de la casa 4
11.6 Activacion de la
alarma de la casa 1
11.7 Activacion de la
alarma de la casa 2
12.0 Activacion de la
alarma de la casa 3
2.1 Activacion de la
alarma de la casa 4
2.2 Activa el modo noche

A continuacion se vera los puntos clave del diagrama de bloques que hace
posible que las condiciones para que las casas sean activadas automéaticamente

de acuerdo con las variables antes mencionadas y cada linea con su respectiva
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explicacion. En el Anexo 1 se encuentra el diagrama completo de la programacion

empleada en el proyecto.

[PROGRAMA PAR4 BOTON DE ALERTA |

Metwork 1 Titulo dz segmenta

| activacion moda alamna robo casa 1 |

SM0.0 0.0 n.2 15 MO0

—H )
_|MD.D

Network 2
| alarma robo caga 10N

MO0 Mo.0 ann
| | | |
| | I

ann

Figura 3.12.1 Disefio de la Programacion Network 1 y Network 2.

Famet
s

En la figura 3.12.1 se encuentran las dos primeras lineas de programacion, la
primera linea indica la activacion del modo robo cuando se haya abierto una
puerta o ventana pero siempre y cuando el selector de activacién de la alarma se
encuentre encendida y la segunda linea de programacion es el uso de espacio de

memoria del PLC.

En la primera linea de la grafica 3.12.1 que tiene como titulo “activacion modo
alarma robo casa 1” y posee algunas condiciones que se describe segun su

prioridad de acuerdo al programa al momento de encenderse.

e El selector de alarma debe estar encendido, es decir que el selector de la

casa 1 este en el estado (1), este pulsador sera activado por el usuario
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cuando se disponga a salir, de esta forma la casa 1 esta lista para que los
sensores puedan ser excitados por la apertura de las puertas o ventanas.
El simulador del reseteo de la casa 1 se encuentra en estado normalmente
abierto, de esta condicidén no se debe tener mayor preocupacion, porque es
un pulsador que se encuentra normalmente abierto y Unicamente da una
sefal de activacion al momento de accionarlo o pulsarlo.

Cuando los sensores que se encuentran ubicados en las puertas y
ventanas de la casa 1 se ativan, esto quiere decir, la simulacién de que

algun individuo ingresa al domicilio y que se activa la alarma.

Para la desactivacion de la alarma se debe dar cualquiera de las siguientes

condiciones que se describe a continuacion:

Que el selector de la alimentacion de la alarma sea apagado o suspendido,
es decir el selector que posee la casa 1, que representa dicha variable se
encuentra en modo normalmente abierto (0 ).

Que el pulsador del reseteo sea activado, es decir que el pulsador que se
encuentra en la casa 1 sea presionado, o activarlo para de esta manera
desactivar la alarma que activé alguna puerta o casa.

También se puede resetear desde el SCADA para esto se colocé un
espacio de memoria el cual sera manipulado directamente desde el

programa SCADA, asi se brinda control al operador remoto de la alarma.

En la figura 3.12.1. Se encuentra la segunda linea de programacion que tiene

por nombre, “alarma robo casa 1 ON”
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En esta linea de programacion se muestra el uso del espacio de memoria
para la activacion directa de una salida que se encuentra en el PLC y tiene
una comunicacion con el programa de SCADA, la salida en este caso es Q
0.0; es activada y desactivada al pulsar el el boton del SCADA “reset ” que se

encuentra en la pantalla 3 un recuadro llamado “reset”.

Network 3

[ activacin modo dama fuego casa |

MO0 0.4 1.2 1.6 M1

— )
_|MU.1

Network 4

| alama fuego casa 1 ON

SMO.0

oo4

L )
_|J

Figura 3.12.2. Disefio de la programacioén Network 3 y Network 4.

En la figura 3.12.2 se encuentran la tercera y cuarta linea de programacion, la
tercera linea indica la activacion del modo incendio cuando se haya excitado el
sensor de flama, siempre y cuando el selector de activacion de la alarma se

encuentre encendida y la segunda el uso de espacio de memoria del PLC.

En la primera linea de la grafica 3.12.1 que tiene como titulo “activacion modo
alarma fuego casa 1” y posee algunas condiciones que se describe segun su

prioridad de acuerdo al programa al momento de seguir ejecutando.
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El selector de alarma debe estar encendido, es decir que el selector de la
casa 1 este en el estado (1), este pulsador sera activado por el usuario
cuando se disponga a salir, de esta forma la casa 1 esté lista para que el
sensor pueda ser excitados por la presencia de incendio en la casa 1.

El simulador del reseteo de la casa 1 se encuentra en estado normalmente
abierto, de esta condicién no se debe tener mayor preocupacion, porque es
un pulsador que se encuentra normalmente abierto y Unicamente da una
sefial de activacion al momento de accionarlo o pulsarlo.

Sensor de fuego, este sensor que se encuentra ubicado en la pared lateral
de la casa 1, se excita a la presencia de fuego, esto quiere decir, la
simulacién indica que si se encuentra algo de fuego en la casa 1, se activa
el sensor y al mismo tiempo la alarma. Para que esto sea posible se disefi6
un circuito al sensor para que maneje los voltajes necesarios para la

entrada del PLC, esto se vio anteriormente en el disefio de la placa.

Para la desactivacion de la alarma se debe dar cualquiera de las siguientes

condiciones que se describe a continuacion:

Que el selector de la alimentacion de la alarma sea apagado o suspendido,
es decir el selector que posee la casa 1, que representa dicha variable se
encuentra en modo normalmente abierto ( 0 ).

Que el pulsador de del reseteo sea activado, es decir que el pulsador que
se encuentra en la casa 1 sea presionado, o activarlo para de esta manera

desactivar la alarma que activo a la presencia de fuego.
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e También se puede resetear desde el SCADA para esto se coloco un
espacio de memoria el cual sera manipulado directamente desde el

programa SCADA asi se brinda control al operador remoto de la alarma.

En la figura 3.12.2. Se encuentra la segunda linea de programacion que tiene

por nombre, “alarma fuego casa 1 ON”

En esta linea de programacién se muestra el uso del espacio de memoria
para la activacion directa de una salida que se encuentra en el PLC y tiene

una comunicacion con el programa de SCADA, la salida en este caso es Q

0.4; es activada y desactivada al pulsar el boton del SCADA *“ reset ” que se

encuentra en la pantalla 3 un recuadro llamado “reset”.

Network 5

[ activacian modo alama roba casa 2

SMO0 01 1.3 1.7 0.2

— — =/ =)
_|MU.2

Network b

[ alaima oho casa 20N

5MO0 0.2 iy

— )
]

—

Figura 3.12.3 Disefio de la Programacion Network 5y Network 6.

En la figura 3.12.3 se encuentran la quinta y sexta lineas de programacion, la

guinta linea indica la activacion del modo robo cuando se haya abierto una puerta
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0 ventana pero siempre y cuando el selector de activacibn de la alarma se
encuentre encendida y la sexta linea de programacion es el uso de espacio de

memoria del PLC.

Y la explicacion de estas lineas de programacion ya se dio a conocer cuando
se narré en las especificaciones de la figura 3.12.2, pero en este caso se esta

hablando de la activacion de los sensores de la casa 2.

Network 7

| activacidn moda alama fuego casa 2

SM0.0 05 n7 i M0.3

— )
_|MD.3

Network 8

[ dlaima fuego casa 2 ON

By -
%J

Figura 3.12.4. Disefo de la programacion Network 7 y Network 8.

M3 ik
| {
| Y )

En la figura 3.12.4 se encuentran la séptima y octava linea de programacion,
la séptima linea indica la activacion del modo incendio cuando se haya excitado el
sensor de llama, siempre y cuando el selector de activacion de la alarma se
encuentre encendida y la octava linea de programacion es el uso de espacio de

memoria del PLC.
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Y la explicacion de estas lineas de programacion ya se dio a conocer cuando
se narré en las especificaciones de la figura 3.12.2, pero en este caso estamos

hablando de la activacion del sensor de llama de la casa 2.

Network 9

[ activasitn mado alama oho casa 3

SM0.0 02 1.4 120 M0.4

— — e/ =)
_|MD.4

Network 10
| alarma robo caga 3 0N

SMO.0 M0.4 ooz
— ()
]
—

Figura 3.12.5 Disefio de la Programaciéon Network 9 y Network 10.

En la figura 3.12.5 se encuentran la novena y décima lineas de programacion,
la novena linea indica la activacion del modo robo cuando se haya abierto una
puerta o ventana pero siempre y cuando el selector de activacion de la alarma se
encuentre encendida y la décima linea de programacion es el uso de espacio de

memoria del PLC.

Y la explicacion de estas lineas de programacion ya se dio a conocer cuando
se narrd en las especificaciones de la figura 3.12.1, pero en este caso se esta

hablando de la activacion de los sensores de la casa 3.
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Network 11

[ activaiin modo alama fuego casa 3

SM00 113 1.4 120 M05

— )
_|MD.5

Network 12
| alarma furrgo caza 3 0N

SM0.0 MO5 606
| | | | {
I |
Goe

Figura 3.12.6. Disefio de la programacion Network 11 y Network 12.

-
o

En la figura 3.12.6 se encuentran la undécima y duodécima linea de
programacion, la undécima linea de programacion indica la activacion del modo
incendio cuando se haya excitado el sensor de flama, siempre y cuando el
selector de activacion de la alarma se encuentre encendida y la duodécima linea

de programacion es el uso de espacio de memoria del PLC.

Y la explicacion de estas lineas de programacion ya se dio a conocer cuando
se narr6 en las especificaciones de la figura 3.12.2, pero en este caso se esta de

la activacion del sensor de flama de la casa 3.
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Network 13

| activacion modo alama rabo casa 4

SM00 0.3 4 21 M0.6

— )
_|MD.B

Network 14

| dlarma robio casa 4 ON

SMo.o MO a03
| | | | { )
| | LN
403

_|

Figura 3.12.7 Disefio de la Programacion Network 9 y Network 10.

En la figura 3.12.7 se encuentran la decimotercera y decimocuarta lineas de
programacion, la decimotercera linea indica la activacion del modo robo cuando
se haya abierto una puerta o ventana pero siempre y cuando el selector de
activacion de la alarma se encuentre encendida y la decimocuarta linea de

programacion es el uso de espacio de memoria del PLC.

Y la explicacion de estas lineas de programacion ya se dio a conocer cuando
se narr0 en las especificaciones de la figura 3.12.1, pero en este caso estamos

hablando de la activaciéon de los sensores de la casa 4.
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Network 15

‘ activacion modo alama fuego casa 4

SMa0 0.7 15 121 M0.7

— )
_|MD.?

Network 16

‘ alamma fuegocasa 4 ON

SMa0 a7

L — )
_|QD.?}J

Figura 3.12.8. Disefio de la programacion Network 15 y Network 16.

En la figura 3.12.8 se encuentran la décima quinta y décima sexta linea de
programacion, la décima quinta linea de programacion indica la activacion del
modo incendio cuando se haya excitado el sensor de llama, siempre y cuando el
selector de activacién de la alarma se encuentre encendida y la décima sexta

linea de programacion es el uso de espacio de memoria del PLC.

Y la explicacion de estas lineas de programacion ya se dio a conocer cuando
se narré en las especificaciones de la figura 3.12.2, pero en este caso se esta

hablando de la activaciéon del sensor de llama de la casa 4.
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Network 17

[ astivacitn mada luninacidn cicuia 1

SHL0 2 o I 1.0
| |1 |1 [ )1 ¢
— | 1 1 1 /] { )

M1

— |

Network 18

| luminacion crcuito T ON

SM00 1.0 g

— — )

Figura 3.12.9. Disefio de la programacion Network 17 y Network 18.

En la figura 3.12.9 se encuentran la décima séptima y décima octava linea de
programacion, la décima séptima linea de programacion indica el encendido del
primer circuito de iluminacién exterior, ya que la iluminacion exterior de las
viviendas se dividié en dos circuitos, en esta linea se detalla lo necesario para
activar el primer circuito, y décima octava linea indica el uso de un espacio de

memoria.

e Activacion del modo noche, para simular esta variable se utiliz6 un
selector, este selector debe encontrarse en estado activado para que la
iluminaciéon tanto del circuito 1 como el 2, puedan ser activados
simultaneamente.

e El circuito 1 se activa por la presencia de algo o alguien en el sector 1, esta
variable se simula con algunos sensores magnéticos el cual dara una
sefial de activacion una vez que exista presencia de un auto o una persona
por este sector.

Estas dos condiciones no activan directamente las salidas del PLC, activa el

modo de encendido de la iluminacién del circuito 1.
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Para el reseteo de dicha salida existe una Unica condicion, la salida de
iluminacion del circuito 1 serd desactivada cuando exista la presencia de un
vehiculo o una persona en sector del circuito 2.

En la décima octava linea de programacion se muestra el uso del espacio de

memoria para la activaciéon directa de una salida que se encuentra en el PLC.

Network 19

[ activacitn modo iuminacicn circuito 2

SMO0 P2 I no M11
| [ [ [ ¢

— | I 1 I 1 /T { )

M1

— |

Network 20

[ luminacidn circuito 2 0N

MO0 M11 [FIR

— —

Figura 3.12.10. Disefio de la programacion Network 19 y Network 20.

En la figura 3.12.10 se encuentran la décima novena y vigésima linea de
programacion, la décima novena linea de programacion indica el encendido del
segundo circuito de iluminacion exterior, en esta linea se detalla lo necesario para
activar el segundo circuito, y la vigésima linea de programacion indica el uso de

un espacio de memoria.

En estas lineas de programacion tiene similitud que las figura 3.12.9. ya que

en esta programacion le corresponde al circuito 2.

Entre los circuitos 1y 2 se puede describir lo siguiente:
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Coordinacion entre los circuitos 1 y 2, es decir cuando se activa el circuito 1, el
circuito 2 de apaga y cuando se activa el circuito 2 el circuito 1 se apaga, siempre

y cuando el selector de la iluminaciéon noche se encuentre encendido.

3.2.2 COMUNICACION Y DESCARGA DEL PROGRAMA AL PLC

La comunicacion en este proyecto es de gran importancia, ya que permite
tener fiabilidad en el sistema. Los PLCs son controladores l6gicos programables,
los cuales se encargan principalmente de controlar la légica de funcionamiento de
procesos industriales, maquina, plantas, etc. Son de suma importancia dentro de
las empresas en las cuales se necesita realizar un monitoreo constante, para que
el PLC puedan tener comunicacion debe ser parte de una red de comunicacion en
la cual esté definido un protocolo de comunicaciéon, existen varios tipos de
protocolos de comunicacién, para el “Boton de Alerta”, se utilizara el protocolo
PPI, se lo ajusta en el interfaz PG/PC como a continuacion se visualiza en la

figura 3.13:
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@) Cadena [
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Network 4
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Figura 3.13. Activacién del protocolo de comunicacion PC/PPI.
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Esta comunicacion se logra mediante un enlace compartido, caracteristica

del protocolo PPI. Las redes con protocolo PPl pueden extenderse hasta 32

equipos (PLCs).

Una vez realizada la programacion en el programa STEP-7, se verifica el

momento de compilar el programa verificando errores en la misma, realizado el

procedimiento respectivo con el programa se procede a descargar el programa,

mediante el interfaz que indica comunicacion como se encuentra en la figura No

3.14:
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Figura 3.14. Seleccion del puerto para descargar el programa al PLC.

En este punto indica la actualizacién en la misma automaticamente se
actualiza el dispositivo que se encuentre listo para realizar la descarga
reconociéndolo, posterior se procede a realizar la descarga del programa al PLC

en el interfaz que indica cargar en CPU como se visualiza en la figura No 3.14.
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Figura 3.15. Visualizacion de descarga del programa al PLC.

Se debe verificar que los puertos de comunicacion se encuentren habilitados, la
direccion que se da a cada PLC debe ser bien asignada para no tener
inconvenientes, la velocidad de transferencia debe ser de 9600kbit/seg. Para que
la comunicacion sea exitosa, en la figura 3.16., presenta el interfaz que muestra

el puerto de comunicacion:
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Puertos de comunicacian
Estandar
Pugrtos
Puerto 0 Puerto 1
Direccion de la CPU: [1 = | = fango1.126)
Diireccidn mas alta: |3'| ::I |3'| ::I [rango 1. 126)
Velocidad de transferencia: |9,5 kbit/s j |9,B khit/s ﬂ

Contaje de repetician: |3 ::I |3 ::I [rango O .. 8]

Factor de actualizacidn GaP: |‘ID ::l |‘ID :ﬁl [rango 1 .. 100)
Para que logz parametroz de configuracion tengan efecto se deberan cargar antes en la CPL.

Figura 3.16. Puertos de comunicacion.

3.2.3 DISENO DEL SCADA PARA EL CONTROL.

En el presente proyecto se ha disefiado un SCADA para el control de la
seguridad de un condominio cuando los propietarios hayan salido del domicilio y

encargado a la Policia Nacional.

Nuestro SCADA comprende tres pantallas de interfaz que son las

siguientes:

e Primera pantalla en la figura Nro. 3.17., corresponde a la caratula, en la
que consta el nombre de la Universidad San Francisco de Quito, a la misma
que se le debe todos los conocimientos adquiridos, el escudo de la Policia
Nacional ya que es la instituciébn quien nos dio la oportunidad de estar en
esta prestigiosa universidad, el titulo del proyecto de Tesis, el cual servira
para la seguridad ciudadana, los nombres de los autores del proyecto, y un

boton para llamado ingreso, el cual sirve para entrar a la segunda pantalla.
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Figura 3.17. Primera pantalla.

e Segunda pantalla corresponde a la distribucion domiciliaria, en esta
pantalla se encuentra la simulacién de las cuatro casas, los focos de los
postes, y un botdn de detalle, estos dispositivos se encenderan cuando se
active alguna de las alarmas en cualquier casa, hay un botén en el centro de
cada una de las casas, el botén “DETALLE” al momento de presionarle a este
ingresa a la tercera pantalla, en la parte inferior de la pantalla hay varios
botones que son: Boton CARATULA, este al presionarlo se enlaza con la
primera pantalla; Boton Exit, este al presionarle se dirige al programa de
Indusoft en la cual se puede manipular alguna variable segun su necesidad,
hay un recuadro donde indica la hora digital en ese momento, otro recuadro
donde indica el dia en que se encuentra, y el ultimo recuadro donde se

encuentra la hora en la que fue activado la alarma de alguna de las casas.
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Av. Diego de Robles Av. Diego de Robles
1 C_1C 1 C 1C 31— —3 31—
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| B e
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] O 0

Figura 3.18. Segunda pantalla.

e La tercera pantalla figura Nro 3.19., es el detalle de cada una de las casas
gue se haya activado, en esta casa se puede visualizar la informacion de, el
propietario, la direccion, y el teléfono. En esta pantalla se visualiza lo que
esta sucediendo en cualquiera de las casas, ya sea un incendio o el ingreso
de alguna persona al domicilio, al momento de activarse cada una de las
alarmas se digitaliza cual alarma es y la hora en que ocurrid, de igual forma in
la parte inferior de la pantalla existen unos botones que son: Boton de
“DISTRIBUCION”, el cual permite retornar a la pantalla de distribucion, Botén
Exit, que ya lo explicé en lineas precedentes, y también los recuadros que

indican la hora, el dia y la hora en la que fue activado la alarma.
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INFORMACION
Familia: Perez Garzén
Direccién: Av. Amazonas One-870 y Av. Quito
Teléfono. +593-99-523652

DETECCION ALARMA

:
o] (o [ o | [ || | [

Figura 3.19. Tercera pantalla.

3.2.4 PROTOCOLO DE COMUNICACION.

En este proyecto se sabe que el protocolo que se utliza para la
comunicacion entre el computador, el PLC y los actuadores, es el protocolo de
PPI, Profibus, este es utilizado en la mayoria de las industrias ya que es uno de
los buses con mayor implementacion a nivel mundial para el servicio de

comunicacion de datos.(Guerrero)

Para la comunicacion y la interfaz existe un estandar de mercado
suficientemente flexible, que requiere un bus de comunicaciones para esto se
dispone un rango de jerarquia entre los entornos de cada uno de los dispositivos

que posee la automatizacion de nuestro proyecto.

En nuestro proyecto hay tres entornos de red que se utilizan, como se ve

claramente en la figura Nro. 3.20.
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e El nivel de sensores y actuadores, también llamado el nivel de campo,
gue son los sensores magnéticos y de flama.

e El nivel intermedio también conocido como nivel de célula, de proceso o
de fabricacion, que en nuestro caso esta el PLC que se encarga de
encender o apagar los circuitos comprendidos en el proyecto de acuerdo
a la programacion del PLC.

e El nivel superior o de gestion, que es nuestro SCADA el cual va ayudar a

tener la supervision de lo que sucede en todo el condominio. (Piramide.)

Nivel superior de gestién Estaciones de control

Equipo de automatizacién
por ejemplo, SIMATIC 57

Nivel medio de fabricacion
Nivel medio de proceso

PROFIBUS

Sensores, Actuadores
{por ejemplo, BERO,
Contactores, Relés)

e " (!
Nivel inferior As-nterface

Actuador / Sensor

Los distintos niveles de comunicacion industrial

Figura 3.20. Piramide de Automatizacioén. (Piramide)

3.2.5 CABLE DE COMUNICACION RS-232 Y RS-485.

Para poder comunicar entre el computador y el PLC., debe tener un cable
qgue lleva por nombre cable PC/PPI, ya que tiene un terminal RS-235 que va

conectado al CPU de un computador mientras que el otro terminal RS-485 va
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conectado al PLC., también se explicara la configurar de la comunicacién entre la

CPUyel PLC.

En el cable existe una caja de interruptores llamada DIP, en la misma que
encuentran una barrita que se mueve de arriba hacia abajo con sus respectivos
rétulos que mencionan (1 arriba, y 0 abajo), para ajustar los interruptores y pueda
trasmitir los datos del CPU hasta el PLC, el interruptor dos debe estar activado

para la trasmisién, es decir en uno asi como se muestra en la figura 3.21.

$7-200 RS232
Rsags < ¥ (pBY)

i 4m
il

ar—18

PPI-RS485
PC{PPI+
RS232/PPI
Cable
Isolated

| —

PC-RS232

.

10,11 MODEN Selector switch

PYR: PWR: Power LED Tx/Rx: Data Transceiver LED

Figura 3.21, cable de comunicacién. PC/PPI.(Product.)

Este cable tiene varias funciones para transmitir datos como esta descrito:

¢ La transmision de los datos de programacion que se encuentra en una PC.
hacia el PLC., la cual el PLC actuara de acuerdo a su programacion.

e El presente cable estara siempre conectado para la trasmision continua de
datos, y se receptard desde los actuadores (sensores), hasta llegar al

SCADA disefiado por nosotros.
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3.2.6. SOFTWARE Y HARDWARE DE MONITOREO MEDIANTE
CAMARAS DE SEGURIDAD

Una de las aplicaciones extras que se puede afadir al sistema SCADA para
mejorar el sistema de seguridad es un hardware (Camara de seguridad), figura
Nro. 3.22., que se conoce como mydlink, esta aplicacion extra permite poder ver
las imagenes en tiempo real a través de internet, éstas camaras son automatas y

no necesitan estar conectadas a una computadora para su funcionamiento.

D-Link

B —

v

Figura 3.22. Cadmara D-Link. (mydlink)

La descarga del software es gratuito, mismo que lo provee el fabricante y su

link para la descarga es la mydlink.com/entrance.
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Iniciar sesion E’

Qué es mydlink Acceder desde cualquier sitio Familia de productos Configuracién cero

Vea su propia casa desde cualquier lugar
Con las cémaras de red habiltadas para mydiink

Més detalles >

——  Moticias y mantenimiento - Soporte técnico y descarga
AR D140 Notce: Ssheduied s Asistente de oonfiguracién, manual del usuario,
a 6

- 20130423 10:30  Don't block mydiink 2

firmware,

Figura 3. 23. Correo y clave.
3.2.6.1. FUNCIONAMIENTO DE LAS CAMARAS.-

Esta camara es compatible con la mayoria de software existente en el
mercado como Windows, Mac, Androide, etc., lo que permite no sélo desde una
computadora ver lo que sucede en la vivienda, sino que a su vez se puede
descargar una aplicacion en una Tablet o un Smartphone y ver en tiempo real las
imagenes de la vivienda. La camara funciona mediante internet inalambrico y
autométicamente se configura desde internet, una vez que se ha configurado
correctamente simplemente se pone la direccién IP en la configuracion, que es
un numero que identifica de manera légica un dispositivo para este caso una
computadora, dentro de una red, ingresando a un navegador se tiene el acceso a

la cAmara de la figura 3.23.



Figura 3.24. Puertos de conexion de la camara.
3.2.6.2. CONEXIONES A INTERNET Y ALIMENTACION
Para conectar la cAmara Unicamente se necesita:
1.- Un cable de Ethernet
2.- Un cable de poder que alimenta a la cAmara.
3.- La cdmara en un sitio no mayor a los 10 mts. a la redonda.

4.- Un router a la cual va conectada la camara de la figura 3.25.
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Figura 3.25. Puertos de conexién al Reuter y a la red. (cloudfront).

Una vez realizada la conexion del hardware, se procede a conectar el
software y se utiliza el link: http://www.mydlink.com , mydlink reconoce
automaticamente la camara procediendo a instalar el software en nuestro

dispositivo.

Una vez realizada la instalacion se puede ingresar desde cualquier sitio

obteniendo las imagenes en vivo, como se muestra en la figura 3.25.

T Lo =

mydlink o

EmE DT T——..
 ——

Figura 3.26. Imagen en tiempo real de la camara. (mydlyink)
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3.2.6.3 OPCIONES DE HARDWARE

Como ya se ha visto la cAmara permite monitorear en tiempo real lo que
sucede en una vivienda, siendo una herramienta muy util para lo que es el
sistema de seguridad “Botdn de Alerta”, ademas de tomar videos, se puede

realizar otras opciones que se detallan en el cuadro de la figura 3.27.

= Options Toggle Click on this icon to to reveal the various Live View

aptions.
Mation Detection This icon indicates whether mation detection is in
process,
2 Recording This icon indicates whether recording is in process.
(3] Snapshot Click an this buttan to take a snapshot friam the video

stream.

i Day/Might Mode Click on this button to engage the infrared

=1 Audio Click on this buttan to tagale the audio stream an or

off
' Brightness Adjust the slidar control to account for brightn ess.
G:l,(i‘:l, Zoom Adjust the slider control to zoom in or out.

Figura 3.27. Funciones de la camara. (cloudfront)
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CAPITULO IV
INTERFAZ GRAFICO E IMPLEMENTACION DEL SISTEMA.

4.1 SISTEMA SCADA PARA EL CONTROL DE VIVIENDAS.

Para realizar este sistema se ha implementado un dispositivo de supervision,
gue acopla una serie de elementos para su funcionamiento, debido a esto se

puede dominar y manipular las variables en este sistema de supervision.

Para el caso de BOTON DE ALERTA se necesita de un controlador PLC el
cual se encarga de recibir las sefiales de los sensores que se encuentran
implementados en las viviendas y posterior decidir dependiendo el suceso
correspondiente al momento que se active alguno de los sensores de las
viviendas, gracias a esta supervision se tiene un sistema de seguridad que

depende de lo que el usuario necesite.

4.1.1 SOFTWARE INDUSOFT WEB STUDIO

InduSoft

~=Web-Ready __——-ﬁ@)
InduSort

Realize Your Potental

g——’/

Industria Software
Fundado 1997
Sede Austin, Texas , Estados Unidos

Sitio web  http://www.indusoft.com &

Figura 4.1. Logotipo de InduSoft. ( Indusoft)
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Indusoft Web Studio es un software que permite realizar interfaces graficos,

de cualquier tipo de industria referente al mercado de automatizacion de

procesos. Indusoft permite al usuario crear aplicaciones HMI/SCADA y son

compatibles con el sistema operativo Windows. Indusoft esta hecho en un entorno

gréfico bastante sencillo la cual nos permite manejar las diferentes variables que

se utilizan en este proyecto y cuenta con una barra de herramientas para asignar

las variables, permitiendo que el Boton de Alerta funcione, simplemente con un

clic asigne variables que se controlan en tiempo real.

Una vez conocido el software para el Scada se debe fundamentar que

funciones realiza el SCADA, explicando de una manera breve y concisa la funcion

que posee el mismo.

Supervision: El SCADA permite obtener la informacion de una manera
clara y precisa del dispositivo que se ha automatizado dentro de un interfaz
gréfico, de tal forma que los técnicos realicen tareas de monitoreo seguro,
mantenimiento preventivo. (Mendiburu).

Control: ademas de poder supervisar el SCADA, se puede realizar un
control monitoreando las variables que se encuentran asignadas a los
actuadores, permitiendo tener contacto directo con los actuadores del
sistema, (mediante los controladores) de tal manera que se pueda realizar
acciones de forma manual y automatica. (Mendiburu)

Informacién: La informaciéon que proporciona el sistema SCADA es de
mucha importancia para poder monitorear los datos, ya que las acciones
ha realizarse deben ser inmediatas, que a su vez van a ser almacenadas

en el servidor dependiendo que tan importante es el dato. Una vez que se
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han recibido las sefales en el sistema, este a su vez almacena en su base
todos los hechos que han venido ocurriendo en un cierto tiempo. Una vez
tomado en cuenta todos los sucesos, el SCADA permite procesar y
analizar la informaciébn recogida en tiempo real, pudiendo ser
comparandola con su respectivo historial de eventos, de tal forma que al
momento de obtener los datos estos sean mas fiables vy
validos.(Mendiburu)

Visualizacion: Una de las caracteristicas mas importantes de los sistemas
SCADA es la que poseen una interfaz grafica, la cual se identifica por la
visualizacion de imagenes que son la representacion del sistema
automatizado. El interfaz grafico tiene como objetivo representar el proceso
real de lo que ocurre en una planta, mostrando y supervisando el proceso
con claridad para poder realizar un monitoreo de forma rapida y efectiva.
Graficamente se puede observar cuando una alarma esta activada, lo que
permite reaccionar de una forma rapida. (Mendiburu)

Reportes: Otra de las caracteristicas de los sistemas SCADA, es la
posibilidad de generar reportes de sucesos destacados del proceso de
acuerdo a la necesidad del supervisor, todo esto se lo realiza en tiempo
real o se los puede realizar de manera automatica en un cierto intervalo de
tiempo (tiempo fijado por el supervisor). (Mendiburu)

Alarmas: Es uno de los objetivos mas importantes de todo sistema SCADA
ya que permite monitorear las variables y visualizar en tiempo real lo que
ocurre en el sistema SCADA, las alarmas son visuales y sonoras
dependiendo del evento ocurrido. Por ejemplo si una condicion de falla se

ha mostrado dentro del proceso, el supervisor es advertido de forma
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inmediata dependiendo la severidad de la falla, generando un reporte
completo de la razén de la falla y localizando de manera inmediata donde
se genero la alarma, estas a su vez pueden ser generadas en tiempo real
de tal forma que el supervisor pueda tomar acciones de forma inmediata o

de forma periddica. (Mendiburu)

Programacion: Para que un sistema SCADA pueda realizar acciones
independientes se puede programar los eventos que se desea generar,

estos eventos pueden ser, reportes, alarmas, etc. (Mendibutro)

4.1.2 TRANSMISION DE DATOS.

Para finalizar con la creacién de la interface se tratard el tema de comunicacion.
Para esto solo se necesita el driver correcto para trabajar con el PLC deseado. En
el presente caso se debio utilizar el driver SIPPI, para seleccionarlo se debe dar
click derecho en Drivers en la parte de Commucations, después dar click en

Add/Remove drivers y seleccionar el driver deseado

Es la trayectoria de los datos obtenidos desde los actuadores, mismos que al
activarse generan una sefial la cual permite visualizar tanto en el prototipo de las
viviendas, como el sistema SCADA, siguiendo la una trayectoria que se describe

a continuacion:

e Activacion de los sensores, cuando se excita cualquiera de los actuadores
tanto el sensor de llama como el magnético se obtiene un dato que a su

vez es enviado al PLC.



74

e Control del PLC, una vez establecida la programacion, los datos adquiridos
por los sensores se envian al prototipo de viviendas y al interfaz grafico.

e Prototipo de viviendas, una vez que llegan los datos del PLC estos a su vez
vienen direccionados a los diferentes circuitos los cuales se encienden de
acuerdo a la programacion establecida anteriormente, estos circuitos de
alerta son de fuego, robo y presencia.

e Interfaz gréafico, mediante el cable de comunicacion RS-232 — RS-485, los
datos de control llegan al interfaz, lo que permite visualizar en tiempo real

lo que sucede en cada una de las viviendas de acuerdo al sensor activado.

4.1.3 DESARROLLO DEL INTERFAZ

Para la realizacion del SCADA se realiz6 un relacion entre variables del PLC
y las variables creadas para el indusoft para que exista la interfaz entre el
condominio y el sistema de monitoreo (SCADA), en la tabla Nro. 4.1., se

encuentra la relacion entre las variable del PLC y Indusoft.

TABLA 4.1. RELACION DE VARIABLES ENTRE EL PLC Y

INDUSOFT.

ENTRADAS SALIDAS MODOS
0.0 -- rcl Q0.0 -- rimi MO0.0 -- mrcl
0.1 -- rc2 Q0.1 - rim2 MO0.1 -- mfcl
0.2 -- rc3 Q0.2 -- rim3 MO0.2 -- mrc2
0.3 -- rc4 Q0.3 -- rim4 MO0.3 -- mfc2
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0.4 -- fcl Q0.4 -- flml M0.4 -- mrc3
0.5 -- fc2 Q0.5 - flm2 MO.5 -- mfc3
0.6 -- fc3 Q0.6 -- flm3 MO0.6 -- mrc4
0.7 -- fc4 Q0.7 -- flm4 MO.7 -- mfc4
1.0 -- crmrl Q1.0 - ilul M1.0 -- milul
1.1 -- crr2 QL1 - ilu2 M1.1 -- milu2
1.2 -- stl-- M1.2 Q12 - mno M1.2 --11.2 -- stl
1.3 -- st2-- M1.3 M1.3 --11.3 -- st2
1.4 -- st3-- M14 M1.4 --11.4 -- st3
1.5 -- st4-- M15 M15 --11.5 -- st4
1.6 -- pwl

1.7 - pw2

120 -- pw3

2.1 -- pw4

2.2 -- mno

El interfaz de nuestro SCADA se divide en fases que se va a ir desarrollando

a continuacion:

4.1.3.1 SCREENS

Los screens son ventanas que permiten crear graficas que se necesitan

para la visualizacion del requerimiento de nuestra supervision, sobre lo que

sucede en las viviendas, mediante los cuales interactlian entre los screens

creados de acuerdo a la necesidad. Para la creacion de estos screens primero se
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realiza un clic en una ventada llamada “Graphics” que se encuentra en la parte
inferior izquierda de la pantalla, una vez seleccionada este icono se abre una lista
de opciones y carpetas, de esta lista se selecciona la carpeta “Screen’,
desplegando la primera ventana, EI momento de ejecutar el programa inicializa
con la caratula. De igual forma se va creando los seis ( 6 ) screens, que se

desarrollaré en el proyecto, que tienen por nombres los siguientes:

o Prime screen == Caratula

o Segundo screen == Distribucion
. Tercer screen == Casa 1

. Cuarto screen == Casa 2

o Quinto screen == Casa 3

. Sexto screen == Casa 4

4.1.3.2 CREACION DE LAS VARIABLES EN CADA UNA DE

LAS VENTANAS.

Las variables en el SCADA se las conocen como tag, a estas se las declara
antes de poder utilizar y estas pueden ser analégicas como digitales, y se les

asigna de acuerdo a su necesidad.

Screen Caratula, Figura Nro. 4.2.- En este screen se encuentra el titulo
del proyecto, asi como los nombres de los autores que se mencionaron
anteriormente, en la ventana caratula figura 4.2., el botén “ ingresar” es un enlace

para poder ingresar a la segunda pantalla que es distribucion.
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Figura 4.2. Interfaz para ingresar al sistema.

Screen distribucion domiciliaria, Figura Nro. 4.6.- En este screen se
encuentra la grafica igual a la de la maqueta simulando el condominio que se va a
supervisar desde nuestro SCADA, en esta gréafica se encuentran las cuatro casas,
las avenidas y los postes de iluminacién. Los ocho postes que se encuentran
ubicados en la parte externa del recuadro estan divididas 2 variables, la primera
variable corresponde a los cuatro postes de la izquierda que se relaciona con la
variable ILU 1 que se encienden cuando el sensor de presenciase activa en el
sector 1, la segunda variable corresponde a los cuatro postes de la derecha que
se relaciona con la variable ILU2, que se encienda cuando el sensor de presencia

se activa en el sector 2.

En este screen también se encuentran un grafico llamado la casa 1,
cuando existe la excitacion del sensor de llama de la casa 1 de la maqueta, se

visualiza en nuestro SCADA que el techo de la casa No.1 que empieza a titilar
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con el color rojo haciendo relacion con la variable fcl. Cuando se excitan los
sensores de robo se visualiza que el cuerpo de la casa empieza a titilar con el
color blanco. Una vez que se visualiza la activacion de cualquiera de los sensores
de la casa 1, de figura Nro. 4.3., se presiona con un click en el botén “DETALLE”

de la casa 1, para enlazarnos con los detalles especificos de la misma.

I DETALLE

Figura 4.3. Interfaz de enlace con la casa 1.

En este screen también se encuentra la casa 2, la casa 3, la casa 4 que
tiene la misma funcionalidad que la casa 1, pero siempre tomando en cuenta la

relacion de las variables que les corresponde a cada vivienda.

En este screen existen dos botones para enlazar al screen caratula y exit,
figura Nro 4.4., cuando se hace un clic en el boton caratula nos vamos al screen
caratula y cuando se presiona al screen exit, significa salir de la ejecucion del

programa.

Figura 4.4 Botones Caratula y Exit de la Pantalla Distribucion Domiciliaria.
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En este screen, figura Nro 4.5., existe un reloj analogico y digital que se
encuentran sincronizados con el reloj de la computadora que se encuentra
usando, el reloj digital hay dos visualizaciones tanto como un formato de 24 horas

y de 12 horas como se muestra en la figura Nro 4.5.

Figura 4.5. Mostradores de la hora.

O

Av. Diego de Robles Av. Diego de Robles
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Figura 4.6. Interfaz de Distribucion Domiciliaria.

Screen casa 1, Figura 4.12.- En este screen se encuentra los detalles de
la casa 1, en la misma se encuentran los nombre del propietario, la direccion

exacta de la ubicacion de la casa y en especial el numero de teléfono para
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informarle de lo que sucede en su vivienda, figura Nro 4.12. En el detalle de la
alarma se encuentran dos botones ocultos, y al momento de la activaciéon de la
alarma estos botones se encienden e indican lo que sucede en las viviendas ya
sea esta la de robo o de flame, ya que estos botones ocultos se encuentran
relacionados con las variables entre el PLC y el SCADA, a su vez se visualiza un
mensaje escrito en la parte inferior de la pantalla lo que se ha sucedido en esta
vivienda ya sea el robo o el fuego, la hora exacta en la que se activo la alarma,
de esta manera se tiene conocimiento que alarma se activo y la hora.

En este screen figura Nro. 4.12., hay cinco botones los mismos que se
describe su funcionamiento a continuacion.

Boton de Distribucion, figura Nro. 4.7., cuando hacemos clic en este, se
enlaza con el screen Distribucion domiciliaria y retornamos a la pantalla antes

mencionada para seguir con la supervision.

Figura 4.7. Boton de distribucién, enlaza con la pantalla Distribucion.

Boton de Exit, con este botobn al momento de hacer un clic se sale del

sistema en la cual se esta ejecutando.
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Figura 4.8. Botdn EXxit, para salir del Sistema.

Boton reportes, figura Nro. 4.9., en este botén se mostraran detalladamente
todas las alarmas que se vayan activando en cada una de las viviendas, ahi es
donde se especifican detalladamente los mensajes y el tipo de peligro que se esta

ocasionando en el prototipo de condominio, (maqueta).

Figura 4.9. Boton reportes, detalle de las alarmas.
Boton vista online Figura Nro. 4.10, con este boton al momento de hacerle
un clic, se tiene una visualizacion de lo que esta sucediendo en dicha casa en
tiempo real, ya que se encuentra una camara para poder monitorear si en verdad

existe lo que nos refleja nuestro SCADA.

i
|

i

Figura 4.10. Boton vista online, visualizacion de las casas, tiempo real.
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Botdn Reset, figura Nro. 4.11., este botén es de vital importancia ya que se

puede desactivar la alarma desde nuestro panel de control que se ha creado.

Figura 4.11. Boton Reset, desactiva la alarma desde el Scada.

Por ejemplo, cuando el Policia visualiza desde el panel de control (screen
distribucion domiciliaria), que se ha activado el sensor de robo de casa Nro. 1,
inmediatamente presiona el boton detalle de la casa Nro. 1, al momento de
presionar éste botdn se abre el screen de la casa Nro. 1, figura Nro. 4.12., en ese
momento mira la alarma que se encuentra encendida, en ese momento presiona
el botén vista online y automaticamente se enciende la cAmara para visualizar que
en verdad alguien ha ingresado a la vivienda, en caso de que sea una persona, el
Policia avanza inmediatamente, asi como paralelamente da a conocer a la central
de radio que avanza a esta casa, para solucionar este problema, en el caso de
gue sea un animal, por fuerza de la naturaleza (vientos), o cualquier otra realidad,
gue no afecte a la integridad de la vivienda, desde el panel de control presiona el
boton de reset para restaurar la activacion de la alarma, y con esto se evita su

traslado en vano a la casa que se encontraba con la alarma encendida.
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INFORMACION
Familia: Perez Garzon
Direccidon: Av. Amazonas One-870 y Av. Quito
Teléfono. +593-99-523652

DETECCION ALARMA

VISTA ONLINE

- ===
RESET ™ Wonday |

i DISTRIBUCION ‘ Exit ‘
v il

Figura 4.12. Interfaz de la casa 1

Screen Casa 2, Screen Casa 3, Screen Casa 4, que se encontraron en la
figura Nro. 4.6., estos tres screen tienen la misma funcionalidad de lo que se
hablé en la casa 1, lo que tiene de diferencia es que las variables de relacion
entre el SCADA y el PLC son otras, por lo que se puede seleccionar cada una de
ellas en distintos caminos ya que las casas tienen diferentes propietarios y los

datos también son diferentes.

Una vez terminado la declaracion de las variables y estas estén ordenado
correctamente para que su funcionamiento sea el ideal, nosotros debemos tener
la comunicacidn respectiva para que este proyecto se encuentre sincronizado
entre la maqueta (prototipo de un condominio), el micro controlador PLC y el

panel de control (SCADA).
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4.2. COMUNICACION INTERFAZ-PLC

Para realizar la comunicacién entre el Interfaz del panel de control
(SCADA) y el PLC, primero se selecciona el tipo de PLC que se va a utilizar,
siendo Indusoft uno de los softwares mas completos y compatibles para cualquier
tipo de PLC. A continuacion figura 4.13., se muestra la pantalla que conecta el

interfaz con el PLC:

OF (X gew peet gome (o prow O

e CRsLrL X oo h l Fe T

[ETON  SUR vuiakdes okl de e

comuninf;cjgn exitosd
g ele Pu |°

........

Figura 4.13. Comunicacién entre el SCADA y el PLC.

En la parte inferior izquierda del programa se encuentra la ventana que
indica comunicacion, misma que permite ingresar a todos los drivers compatibles
para el software, para el proyecto “Botén de Alerta” seleccionamos el driver
conocido como “SIPPI SIEMENS, S7-200 PLC COMUNICATION VIA PPI
INTERFAZ”, una vez seleccionado el driver automaticamente se comunica con el
PLC, verificando en la parte inferior izquierda que la comunicacion es exitosa ya

que nos indica la palabra “GOOD”. Siempre y cuando se encuentren bien
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coordinados y sincronizados los dos aparatos tanto el PLC y La computadora en

la que se realiza el SCADA.

4.1.4 ASIGNACION DE VARIABLES

Las variables que se utilizaron para la programacion del sistema son las
gue se encuentran en la tabla Nro. 4.2, en el indusoft que se utilizé en el presente
proyecto, las variables estan asignados con el nombre de TAG, las variables se
las declara para que el sistema de programacion las reconozca, en algunas de las
sefales se manejan con cada una de las direcciones de memoria 0 a su vez es
una salida digital de memoria que controla las luces y alarmas de las viviendas, el
tipo de variables utilizadas en este proyecto son booleanas. Dentro de las
variables que se crearon para el programa, también se encuentran variables que
van a ser directamente publicadas en la pantalla principal. La convencién que se

utilizé para la designacion de las variables son las siguientes:

TABLA 4.2. SIGNIFICADO DE LAS VARIABLES DE

ENTRADA.
NOMBRE DE LA SIGNIFICADO DE LA VARIABLE
VARIABLE
rcl Robo casa 1. Cuando se abre cualquiera de las ventanas o
puerta de la casa 1, funciona esta variable.
rc2 Robo casa 2. Cuando se abre cualquiera de las ventanas o

puerta de la casa 2, funciona esta variable.

rc3 Robo casa 3. Cuando se abre cualquiera de las ventanas o
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puerta de la casa 3, funciona esta variable.

rc4 Robo casa 4. Cuando se abre cualquiera de las ventanas o
puerta de la casa 4, funciona esta variable.

fcl Fuego casa 1. Cuando detecta presencia de fuego en la casa
1, funciona esta variable.

fc2 Fuego casa 2. Cuando detecta presencia de fuego en la casa
2, funciona esta variable.

fc3 Fuego casa 3. Cuando detecta presencia de fuego en la casa
3, funciona esta variable.

fc4 Fuego casa 4. Cuando detecta presencia de fuego en la casa
4, funciona esta variable.

crrl Carro 1. Cuando pasa un vehiculo por el carril exterior
izquierdo de la maqueta, se activa esta variable.

crr2 Carro 2. Cuando pasa un vehiculo por el carril ultimo o de
fondo de la maqueta, se activa esta variable.

stl Stop 1. Esta variable se activa cuando se quiere apagar la
alarma de la casa 1 desde el panel de control “SCADA”

st2 Stop 2. Esta variable se activa cuando se quiere apagar la
alarma de la casa 2 desde el panel de control “SCADA”.

st3 Stop 3. Esta variable se activa cuando se quiere apagar la
alarma de la casa 3 desde el panel de control “SCADA”.

st4 Stop 4. Esta variable se activa cuando se quiere apagar la

alarma de la casa 4 desde el panel de control “SCADA”.

pwl

Power 1. Esta variable funciona cuando se encuentra
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encendido el botén de alerta de la casa 1.

pw2 Power 2. Esta variable funciona cuando se encuentra
encendido el botdn de alerta de la casa 2.

pw3 Power 3. Esta variable funciona cuando se encuentra
encendido el boton de alerta de la casa 3.

pw4 Power 4. Esta variable funciona cuando se encuentra
encendido el boton de alerta de la casa 4.

Mno Modo noche, esta variable se activa cuando se encuentra

encendido contacto para la noche y funciona para los dos

circuitos de los postes de la maqueta.

Las variables de salidas solo sirven para dar visualizacion en cada una de

las alarmas encendidas en las viviendas que se encuentran en los condominios

(maqueta).

TABLA 4.3. SIGNIFICADO DE LAS VARIABLES DE SALIDA.

NOMBRE DE LA

SIGNIFICADO DE LA VARIABLE

VARIABLE
riml Alarma de robo en la casa 1.
rim2 Alarma de robo en la casa 2.
rim3 Alarma de robo en la casa 3.
rim4 Alarma de robo en la casa 4.
flml Alarma de fuego enlacasa 1.
flm2 Alarma de fuego enla casa 2.
flm3 Alarma de fuego en la casa 3.
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flm4 Alarma de fuego en la casa 4.

ilul

Alarma de presencia en el sector izquierdo de la maqueta.

ilu2

Alarma de presencia en el sector derecho de la maqueta

Las variables o tags, que se describié anteriormente, se las declara en la

programacion del sistema, en la pantalla del Indusoft web studio, figura 4.14., en

la parte inferior izquierda, se encuentra una ventana llamada data, en ella aparece

una lista de carpetas, y se hace un clic en los tag y nos despliega un listado de

todas las variables a utilizar en este proyecto.

InduSoft Web Studio - [SIPP] - variables botén de panico]

EE&

File Edit View Dnsert Project Tools Window Help
2@ & DERe = "2 Hvel * 5 =1 =]
@
' SIPPI - D
|
[ |
Fead Completed: Read Status:
—
1 Exere Datahases Wite Stous Dl &
Tag Name | staton | 10 Address | acton Sean Div Add ~
1 et 1 0.0 Read ¥ pwiays >
B 1 .2 Read ¥ pwiays ~
B 1 0.4 Read ¥ pwiays ~
a4 e 1 W06 Read ¥ pwiays ~
B 1 .1 Read ¥ pwiays ~
6 |12 1 .3 Read ¥ pwiays ~
7 i3 1 W05 Read ¥ pwiays ~
6 |ica 1 wo.7 Read ¥ pwiays ~
B 1 w10 Read+iite | Always ~
10 2 1 i Read+iite | Always ~
1 |5t 1 .2 Read+iite | Always ~
12|50 1 i3 Read+iite | Always ~
13 s 1 g Read+iite | Always ~
14 st 1 W15 Read+rite | Always ~
15 |pwt 1 1.6 Read+rite | Always ~
16 |pw2 1 "7 Read+rite | Always ~
17 [pw3 1 120 Read+rite | Always ~
18 |pwa 1 121 Read+rite | Always ~
ﬁw E mno 1 122 Read+rite | Always ~ -
i Mame | Vale | Qualty | Continuous |
fel [ GOOD
st1 0 GOOD
O
<2 \DB1/DB2:DB3 B4 I3 > (5 &2 Loy {xRet Mis >

Figura 4.14. Variables declaradas en el Indusoft.
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Estas variables son las principales ya que son los valores obtenidos por las
entradas del PLC, estas variables seran las mediante las cuales se puedan
relacionar con valores reales que sirven para el monitoreo de la planta. Mediante
estos tags y las relaciones antes descritas para dar los valores que interesan para
el monitoreo. También se procedid a crear variables internas del programa para

gue puedan ser usadas en los célculos de los valores que se quieren mostrar.

4.1.2 DESARROLLO DEL INTERFAZ GRAFICO

Para realizar el desarrollo del interfaz gréfico se asignan las variables
usando el boton que se encuentra en la biblioteca, de tal forma que este boton

permite ingresar al a la distribucidén de las casas como a continuacion se muestra:

4.1.2.1 VISUALIZACION DE ALARMAS.

En la parte inferior del Interfaz de la casa 1, se encuentra un listado de
mensajes en la que se detalla la hora en que fue activada la alarma vy el tipo de
alarma que se activo, con este detalle se da cuenta la hora en que se activo y que
es lo que sucede en la casa. En esta seccidn se tratard de generar reportes en
tiempo real con los datos almacenados, también se mostraran los pasos para
configurar los botones tanto de generacion de reporte como para mostrar el
reporte. Para la generacion de los reportes también se utilizé una herramienta del

programa. Los reportes que se generan en el programa son de texto.

En primer lugar se mostraran los pasos a seguir para la creacion de los reportes.
Primero se debe generar archivo de reportes dando clic derecho en reportes,
depués insertar y se generara una pantalla, en la descripcion se coloca cualquier

texto que ayude a describir lo de la pantalla, en el Output File se coloca en
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nombre que va tener el archivo en este caso {reporte}.txt. Posteriormente se debe
redactar el reporte, para poder mostrar las variables deseadas se debe escribir el
nombre de la variable entre llaves. Es decir cuando se dé un clic en este boton las
variables que estén dentro de llaves seran sustituidas por los valores que tengan
al momento de generar, también se debe crear un boton mediante el cual se
muestre el reporte generado, para poder configurar el botén de generacion, se da

doble clic en el botén realizado para generar el reporte.

4.1.2.2. LOCALIZACION DE LA VIVIENDA.

Una vez activada la alarma, se visualiza en el SCADA la vivienda que esta
titilando, por tal razén se tiene conocimiento que ha ocurrido alguna novedad en
dicha casa, asi como también se prende la alarma en la vivienda activada
(Maqueta), si se ha activado la alarma de fuego, se encienden los focos led rojos

asi como también la sirena, como se ve en la figura 4.15.

Figura 4.15. Alarma de fuego activada.
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4.1.2.3 CONTROL CENTRAL DESDE UNA UPC

El control desde la UPC (Unidad de Policia Comunitaria), es necesario que
se encuentre encendido el Boton de Alerta, para este sea visualizado desde el
UPC y controlado, cuando se verifica el estado de la vivienda y que no esta
pasando nada se desactiva la alarma que se encuentra prendida, y de esta

manera de controla desde la estacion de Policia.
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CAPITULO V

RESULTADOS, CONCLUSIONES Y RECOMENDACIONES
5.1. RESULTADOS.

Se logré configurar la comunicacién entre la computadora y los PLC S7-200

representando los sistemas de alarmas de las viviendas.

Se logré implementar sensores que se encuentran en las viviendas habituales:
detectores de flame, control de accesos, sensor de presencia, boton de panico,

boton de activacion y desactivacion de la alarma

Se coloco dos tipos de sirenas para alarmas de incendio y de presencia irregular

de personas.

Se logro disefiar una interface grafica para el operador que permita, visualizar

rapidamente y eficientemente la activacion de una u otra vivienda.

Por medio de del SCADA se logr6 desactivar las alarmas a la distancia.

Se disefid una herramienta que genere automaticamente reportes escritos
indicando: la hora de activacion de alarmas, confirmacion, acusado vy

desactivacion

Se logré disefiar un eficiente y funcional Sistema de SCADA .

Disefiar adecuadas y funcionales instalaciones para el control.
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5.2. CONCLUSIONES

¢ Se ha disefiado un sistema de seguridad fiable y de bajo costo para un
conjunto de viviendas, implementando un sistema de SCADA para la
supervision del mismo.

e La comunicacion entre el PLC vy el interfaz resulté exitoso ya que se
puede monitorear todas las variables del interfaz, las variables
asignadas permiten a los sensores responden de manera inmediata.

e El sistema de seguridad permite diferenciar el tipo de alarma ya sea
incendio o presencia de algun sospechoso.

e El interfaz grafico permite que el operador en este caso en la UPC,
visualice de manera eficaz, cualquier inconveniente que tenga el usuario.

e El operador puede monitorear y desactivar, en todo momento el sistema
realizado.

e EIl sistema genera un reporte de las alarmas automaticamente y del
historial del mismo.

e EIl tiempo de reaccion por parte de los miembros policiales mejora ya
gue las variables que realizan el monitoreo son el tiempo real.

e El sistema de camaras que se encuentra instalado para el SCADA es
eficiente ya que con la activacion del sensor de presencia , indica en

tiempo real lo que sucede en alguna de las viviendas.
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5.3. RECOMENDACIONES

Este Sistema de Seguridad puede ser ejecutado para personas de bajos
recursos econdémicos, tomando en cuenta que la organizacion del barrio es
de mucha importancia ya que se puede coordinar acciones con los
moradores del sector.

Que el Sistema sea un apoyo para el ECU-911, evitando el
congestionamiento del mismo debido a los auxilios.

Este prototipo debe ser controlado desde una UPC, facilitando el monitoreo
del mismo a los miembros encargados del control.

Que se ejecute el proyecto en zonas rurales del pais donde no existe la
cobertura del ECU-911.

Que se tome en cuneta este sistema como alternativa a la seguridad
ciudadana.

En referencia a la construccion del prototipo hay que tomar en cuenta
algunos aspectos, al momento de realizar el cableado, es de vital
importancia la organizacion de cada uno de los cables, por cuanto se los
etiquetod, ya que en este tipo proyectos constan de una gran cantidad de
cables diferentes.

Es importante el uso de las borneras para las conexiones entre cables ya
gue las terminales de los cables son de diferentes tipos y es dificil la union
sin estas borneras, con esto se evitd las conexiones complicadas o de
soldaduras, asi como estas se facilitaron puentear los cables que

pertenecen al PLC.
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Para la colocacion de los sensores en el presente proyecto, hay tener el
pleno conocimiento de su funcionamiento como su sensibilidad vy
condiciones de operacion. En este proyecto se utilizaron dos tipos de
sensores el de flama y el magnético, se tuvo que hacer pruebas empiricas
para conocer exactamente la distancia en que estos funcionan, y de esta
manera poder ubicar adecuadamente estos sensores en el prototipo,
ademas hay que tener conocimiento la alimentacion de estos sensores con

lo que tienen su funcionamiento, para evitar que alguno de ellos se queme.
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ANEXO 1

PROGRAMA EN LADER

| PROGRAMS PARA BOTON DE ALERTA
Metwork 1 Titulo de zegmento
| achvacion modo alarma robo caza
SM0.0 10.0 1.2 I1.E
| | | | | + | | | I
1 1 1 1 1 1 | .
MO0
| |
1 1
Metwork 2
[ alarma robo casa 1 OM
SM0.0 MO0 Goan
| | | | r )
1 1 1 1 LS
Q0.0
| |
1 1
Metwork 3
| activacidn modo alarma fuego casa 1
SM0.0 10.4 1.2 1.6 M0.1
| | | | I+ ] | rd )
I 1 | 1 | 1 | L
0.1

— |

Metwork 4

| alarma fuego caza 1 0OM

SMO.0 W01 [0.4

— |
_|QD.4I_

L
s




Hetwork 5

[ activacicn modo slama robo casa 2

SO0 101 1.3 n7 M0.2

— —— |

L
s

Hetwoik &

[ larma robo caza 2 OM

SO0 M2 QoA
| | | |
1 | 1 1

e
s

a0

—

Metwork 7

| activacian mado alarma fuedo casza 2

SM0.0 0.5 1.7 1.3 M0.2

| | | | | | | /|
|| || || 1

N

Metwork 8

| alarma fuego casza 2 OM

SM0.0 M0.2 (BIR




Metwork 9

100

[ activacisn modo alarma robo casza 3

SM0.0 0.2

Metwork 10

[ slarma robo caza 3 0N

SMO.0 k0.4

— |
_|QD.2I_

MHetwork 11

| activacidn modao alarma fuego caza 3

SMO.0 0.6

Metwork 12

S
Lt

0.5

| alarma furrgo caza 3 OM

SKon 105

G0eE

L
s



Metwork 13

101

| activacion modo alarma robo caza 4

sM0.0

0.3

Metwork 14

LY

M0.6

| alarma robo casa 4 0N

sM0.0

Q03

Metwork 15

Lt
S

| achivacidn modo alarma fusgo caza 4

SM0.0

0.7

11.5 121

Metwork 16

| alarmna fusgocaza 4 ON

SM0.0

Qs

—
_I QEI.?I_

Metwork 17

L
s

[ activacion modo iluminacidn circuito T

sSM00

122

.0 1.1

Metwork 18

Y

M1.0

[iluminacién circuito 10N

sM00
| | |

Q1o

Fat
ot
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Metwork 19

| activacion modo iluminacidn circuito 2

SM0.0 2.2 1.1 1.0 M1.1

Network 20

| ilurninacion circuito 2 0N

SM0.0 1.1 1.1

| )



