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Resumen

El presente trabajo contiene un estudio a cerca de herramientas de Auditoria y
Control para el Gobierno de IT; por un lado los objetivos de control para la
informacion y Tecnologia relacionada CobiT (Control Objetives for Information and
Related Tecnology) y por otro lado el Método Cartesiano, como filosofia.

Demuestra que una vez aplicadas estas dos herramientas son complementarias y su
resuitado permite tener un idea mas objetiva de la situacion actual del Gobiemo de
IT. Este permite crear un plan de medidas correctivas mas cercanas a la realidad y
por ende mas confiables.

El proceso de union de las dos herramientas es aplicado a un ejemplo en el Area de
IT de una empresa real en la Industria Petrolera, creando un nuevo modelo en donde
cada Elemento, Proceso y Dominio de CobiT es analizado matematicamente,
obteniendo como resultado el estado actual del Area de IT y definiendo nuevas
metas tangibles a corto y largo plazo que estén alineadas a los objetivos generales
de la empresa y orientados al de la industria.



Abstract

The work hereby contains a study about Auditing and Control tools for IT Ruling. On
one side are the Control Objectives for Information and Related Technology CobiT,
and on the other side is the Cartesian Method, as a philosophy.

It shows that once these two tools are applied, they are complementary and its result
allows a more objective idea of the current situation of the IT Ruling. It allows to
create a plan of corrective measures closer to reality and therefore more reliable.

The process of putting both tools together is applied to an example in the IT Area of a
real company in the Qil Industry, creating a new model where each Element, Process
and CobiT Domain is analyzed mathematically, obtaining as a result the current
status of the IT Area and defining new tangible goals at the short and long term,
which are in line with the company’s general objectives and also industry oriented.
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CAPITULO UNO

1.1 INTRODUCCION

Independientemente de la realidad de cada empresa u organizacion, todas requieren
del control eficiente de los procesos tecnoldgicos. De hecho, un Gerente en el area
de IT (Investigacion de Tecnologia) tiene que estar seguro que los objetivos
departamentales deben estar alineados a los objetivos de la empresa.

El presente trabajo pretende demostrar que al complementar dos herramientas,
CobiT V4.1 como un conjunto de mejores practicas de Autoria y Control de Sistemas
de Informacion, y el Método Cartesiano como filosofia, reduce la objetividad en el
andlisis y toma de decisiones en Areas de Tecnologia, muy util para auditores y para
todo ejecutivo responsable del Gobierno de IT.

En los primeros capitulos se profundizara cada herramienta por separado para
finalmente juntar las dos herramientas y aplicarlas a un ejemplo en el Area de IT de
una empresa Petrolera, mostrando una nueva propuesta donde aproveche CobiT y la
filosofia matematica del Método Cartesiano.

1.2 ANTECEDENTE

Los Sistemas de Evaluacion y Control de Gestion Empresarial e Institucional, y la
Informacién que genera, arroja resultados generalmente subjetivos, poco confiables,
debido a la formulacion de “Juicios de Valor" por parte del auditor basados en



criterios meramente cualitativos, sujetos a la influencia de factores individuales,
profesionales y del contexto que producen recomendaciones y planes correctivos,

tedricos e impracticables.” !

La presente propuesta pretende aprovechar las Técnicas de Control “CobiT” y
evaluar matematicamente los resultados a través de un sistema de evaluacion
matematico como es el método cartesiano, primeramente reconociendo los factores
positivos y luego los factores negativos, descubriendo sus causas, el grado de
influencia negativa sobre si mismo y sobre [a totalidad de la empresa, dando como
resultados indices matematicos que le permita al auditor formular medidas
correctivas con prioridades y un plan correctivo técnico, aplicable y confiable.

De acuerdo a lo expuesto por el Dr. Jorge Alava: “El Sistema de Evaluacion
matematico “Cartesiano” es un método, aritmético, estadistico, probabilistico que
utiliza en forma progresiva técnicas simples para, ordenar, clasificar y ponderar la
informacion, sometiéndola a restricciones como escalas, rangos de evaluacion,
pesos de importancia, combinaciones, matrices cuadraticas de resultados; con el fin
de ir eliminado progresivamente la subjetividad de los “Juicios de Valor " de los
auditores, hasta obtener resultados numéricos de la; Eficiencia de la empresa, de las
deficiencias o limitaciones, el grado de influencia negativa, las causas que lo
generan, las prioridades u orden que deben ser corregidas; etc. constituyendo el
soporte adecuado para que los ejecutivos tomen las mejores decisiones de
reingenieria.”

"CobiT lanzado en 1996 es una herramienta de gobiemo de T! que ha cambiado la
forma en que trabajan los profesionales de control. Vinculando tecnologia informatica
y précticas de control, CobiT consolida y armoniza estandares de fuentes globales
prominentes, es un recurso critico para la gerencia, los profesionales de control y los
auditores. CobiT se aplica a la gestién y a los sistemas de informacion de foda la

! http://www.isaca.com /auditoriassistemas/auditoriassistemas.shtml



empresa, incluyendo las computadoras. Esta basado en la filosoffa de que los
recursos de Tecnologia de la Informacion necesitan ser administrados por un
conjunto de procesos naturalmente agrupados para proveer la informacion pertinente

y confiable que requiere una organizacion para lograr sus objetivos" 2

Si bien existen muchos sistemas de evaluacidén matematica aplicados a muchas
actividades como por ejemplo: La Docencia; Sistemas de evaluacion de riesgos
aplicados a la gestion empresarial, Sistemas orientados al control medio ambiente,
etc. todos pretenden lograr objetividad y respuestas cuantitativas que permitan
priorizar y categorizar actividades.

CobiT cuenta con 34 procesos u objetivos de control que agrupan en cuatro dominios
bien definidos, a mi parecer son completos en un andlisis tedrico. A pesar de que
CobiT tiene un analisis matematico, es justificado pensar que se puede
complementar con una base matematica mas profunda como es el método
cartesiano cuya base es el analisis matematico, que permita mejorar la objetividad al
momento de priorizar controles y objetivos.

Es asi que se cred esta motivacion de presentar una propuesta para complementar
estas dos herramientas una con la otra.

1.3 FINALIDAD DE LA INVESTIGACION CIENTIFICA

La finalidad del presente trabajo es hacer una propuesta donde se conjugue las
Técnicas de Control como es “CobiT” con el Sistema de Evaluacion Matematico
como es “El Método Cartesiano”

? http://www.isaca.com /auditoriassistemas/auditoriassistemas.shtml



1.4 PLAN DE INVESTIGACION

1.4.1 PLANTEAMIENTO

Sintomas:

Al caer en la subjetividad para priorizar controles y la administracion de riesgos en
CobiT puede ocasionar que las medidas correctivas no estén en los tiempos
adecuados para mejorar el rendimiento en todas las areas y sus resultados no sean
los esperados.

A pesar de tener una herramienta notablemente aceptada a nivel internacional como
es CobiT, el grado de confiabilidad al aplicar los controles en forma adecuada,
oportuna y evitando subjetividad debe ir siempre en aumento para que los resultados
sean sustentados sobre la base cuantitativa que nos puede brindar la aplicacion de
un sistema de evaluacién matematica como es el método cartesiano.

Causas:

Para muchas empresas la informacién y la tecnologia que la soporta son los activas
mas preciados, por lo que tener una propuesta que sustente que un experto en
CobiT priorice controles, riesgos a través de una herramienta matematica como es el
método cartesiano hace que tenga bases matematicas sodlidas para poder tomar
decisiones lo mas acertadas posible.

Prondostico:

Uno de los factores para que una organizacion tenga éxito y porque no decir pueda
sobrevivir es precisamente una buena administracion y un manejo eficiente de
recursos por lo que una empresa que utilice una herramienta como CobiT sin una



herramienta matematica profunda tendra resultados de “practicas sanas” no
sustentados en forma profunda.

Posibles Soluciones:

Proponer la aplicacion de sistema de evaluacion matematica por el método
cartesiano a las técnicas de control de la informacion CobiT, complementando
estas dos herramientas para obtener resultados mas objetivos.

Limitaciones:

La presente tesis propone complementar las dos herramientas antes descritas
definiendo un método Unico de evaluacién. Su aplicacion y validacién sera utilizado
sobre una empresa petrolera en al area de IT.

1.4.2 FORMULACION

Es posible proponer un Sistema de Evaluacion Matematica de las técnicas de control
de la informacion (CobiT), por el método cartesiano?

1.4.3 SISTEMATIZACION DEL PROBLEMA

o Realmente CobiT tiene un método cuantitativo que soporte sus resultados,
que priorice sus actividades?

» Es posible que CobiT y el método caresiano sean compatibles vy
complementarios?



¢ Es valido pensar que un resultado matematico mas completo obtenido de la
combinacion de CobiT y Método Cartesiano nos ayudaria a mejorar los

pProcesos en una empresa?

1.5 OBJETIVOS DE LA INVESTIGACION

1.5.1 OBJETIVO GENERAL

Proponer un modelo del Sistema de Evaluacion Matematica de las Técnicas de
control de la informacién {CobiT), por el Método Cartesiano, aplicado al area de IT en

una empresa Petrolera.

1.5.2.- OBJETIVOS ESPECIFICOS

e [nvestigar y reconocer a profundidad CobiT.

¢ [nvestigar y reconocer a profundidad el Método Cartesiano

« Disenar y Analizar para un ejemplo en el Area de IT en una empresa petrolera
la propuesta utilizando CobiT y el Método Cartesiano.

e Validar Y Corregir si es necesario, la propuesta del nuevo Modelo del Sistema
de Evaluacion Matematica de CobiT por el Método Cartesiano.

1.6 JUSTIFICACION DE LA INVESTIGACION

1.6.1 TEORICA

Como hemos aprendido las empresas deben tener en consideracion la
administracion eficiente de la informacion y de la tecnologia que son activos



importantes en ellas. Es asi que el uso de herramientas como el CobiT ayuda a
controlar y a tomar en cuenta los riesgos de la aplicacion de tecnologia sobre los
procesos en las compaiiias.

No se puede negar también que el uso de tecnhologia ayuda considerablemente a
mejorar los resultados en la administracion de recursos en una empresa, pero sin
controles no se podrian valorar y determinar las fallas.

Entonces no cabe [a menor duda que utilizar una herramienta como CobiT sobre una
base matematica sustentable como es el Método Cartesiano, mejorara ain mas los
resultados porque permitird priorizar acciones de control, dara un gran valor
agregado a la ya acertada decisién de utilizar CobiT.

Por medio del esta investigacion se espera proponer un Sistema de Evaluacion
utilizando CobiT y el Método Cartesiano, de tal forma que incrementemos el nivel de
calidad en sus resultados luego de auditorias basadas en CobiT 6 para analisis
gerencial.

1.6.2 METODOLOGICA

En los primeros capitulos se explicara con mas detalle la teoria de CobiT y
posteriormente se expondra el Método Cartesiano. Una vez estudiadas las dos
herramientas se aplicara el analisis matematico en cada proceso y Dominio de CobiT
sobre un ejemplo en el Area de IT de una empresa Petrolera.

Se iniciara realizando cuadros matematicos que sustenten los resultados exactos de
cada proceso, obteniendo resultados donde estaran priorizados los procesos de
control de CobiT.



1.6.3 PRACTICA

Un Sistema de Evaluacion Matematica de las Técnicas de Control de la informacion
CobiT a través del Método Cartesiano ayudara para el analisis del Area de IT de una
empresa, aplicado a cualquier organismo social sea entidades del sector publico o
privado en forma practica y facil, obteniendo resultados més objetivos y sobre la base
de mediciones tangibles.

1.7 HIPOTESIS DEL TRABAJO

La gran interrogante que se presenta en un proceso de auditoria es: Sera posible
eliminar la subjetividad de los juicios de valor al presentar los informes de auditoria?

Es posible tomar decisiones sobre la base de indices y resultados matematicos?
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CAPITULO DOS

COBIT

(Control Objetives for Information and Related Technology)

2.1 INTRODUCCION A COBIT

“Parte de una administraciéon saludable para ftodas las empresas es tener
herramientas de control y auditoria que ayuden en el buen desenvolvimiento de cada
departamento. No cabe duda que el drea tecnolégica es un drea que actualmente es
considerada critica en todas las empresas ya que foda la informacién almacenada y
manejada es un activo fundamental y vital para las compafifas. Por lo que manejar
una herramienta que ayude al control y manejo de seguridades orientados a auditoria
no esté por demas. Es asi que CobiT es la herramienta mas reconocida en el mundo
entero para establecer controles internos que presenten datos de el impacto de la

informacién en los recursos tecnolégicos.” 3

“L a necesidad del aseguramiento del valor de Tl, la administracion de los riesgos
asociados a Tl, asi como el incremento de requerimientos para controlar la
informacién, se entienden ahora como elementos clave del Gobierno Corporativo. El
valor, el riesgo y el control constituyen la esencia del gobierno de Tl.

*LS.ACA. (Information Sistems Audit & Control Association), C.0.B.l.T., en www.isaca.org
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E! gobierno de Tl es responsabilidad de los ejecutivos, del consejo de directores y
consta de liderazgo, estructuras y procesos organizacionales que garantizan que Ti
en la empresa sostiene y extiende las estrategias y objetivos organizacionales™

A continuacién la lista de herramientas técnicas-administrativas que a continuacion
son utilizadas para realizar auditorias y en donde se fundamenta CobiT:

e Estandares Técnicos de ISO, EDIFACT, efc.
o Cédigos de Conducta emitidos por el Council of Europe, OECD, ISACA, efc.;

s Criterios de Calificacién para sistemas y procesos de TI: ITSEC, I1S0O27000,
SPICE, licklT, etc.;

o Esténdares Profesionales para control intemo y auditoria: reporte COSO,
GAQO, IFAC, llA, ISACA, estandares CPA, efc.;

¢ Pricticas y requerimientos de la Industria de foros industriales (ESF, 14) y
plataformas patrocinadas por el gobiemno (IBAG, NIST, DTI); y

s Nuevos requerimientos especificos de la industria y manufactura de TI. s

2.2 GENERALIDADES

ISACA (Information Systems Audit and Control Association) publica CobiT y emite
diversas acreditaciones en el ambito de |a seguridad de la informacidn

Segan la ISACA:

# 2007 IT Governance Institute. www.itgi.org
* COBIT, Ovbetivos de Control , segunda edicion, Information Systens audit. And Control Foundation
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Con el fin de proporcionar la informacién que la empresa necesita para

alcanzar sus objetivos, los recursos de Tl deben ser administrados por un

conjunto de procesos de Tl agrupados en forma natural.

Muchas organizaciones reconocen los beneficios potenciales que la tecnologia

puede proporcionar. Las organizaciones exitosas, sin embargo, también

comprenden y administran los riesgos asociados con la implementacién de

nueva tecnologia.

“L a misién y Objetivos de CobiT es investigar, desarrollar, publicitar y promocionar

objetivos de control de Tl internacionales, actualizados y adaptados a la realidad

actual para ser usado por los Gerentes de Negocios y Auditores.

CobiT ha sido desarrollado como estandares generalmente aplicables y
aceptados para mejorar las préacticas de control y seguridad de las Tl que
provean un marco de referencia para la administracion, usuarios y auditores.
CobiT ha sido desarroflado como un estandar generalmente aplicable y
aceptado para las buenas practicas de seguridad y control en Tecnologia de
Informacién (TI). ~CobIT es la herramienta innovadora para el gobierno de
Tl (Governance. Término aplicado para definir un control total)

CobiT se fundamenta en los Objetivos de Control existentes de la Information
Systems Audit and Control Foundation (ISACF), mejorados a partir de
estandares internacionales técnicos, profesionales, regulatorios y especificos
para la industria, tanto existentes como en surgimiento. Los Objetivos de
Control resultantes han sido desarrollados para su aplicacién en sistemas de
informaciéon en toda la empresa.

CobiT permite conocer a la gerencia si un proceso de Tl esta alcanzando los

requerimientos de negocio.” ©

® hitp://www.isaca.org/template.cfm?Section=COBIT6
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“En CobiT las Medidas Comparativas son la herramienta para medir el desempefio, y
definiran niveles de madurez que pueden ser utilizadas por la gerencia para:

(1) determinar el nivel actual de madurez de la empresa;

(2) determinar el nivel de madurez que desea lograr, como una funcion de sus
riesgos y objetivos; y

(3) proporcionar una base de comparacion de sus practicas de control de Tl
contra empresas similares o de la industria. w7

“CobiT es, por lo tanto, Ia herramienta innovadora para el gobierno de Tl que
ayuda a la gerencia a comprender y administrar los riesgos asociados con Tl. 8

Por lo tanto, el objetivo principal del proyecto CobiT es el desarrollo de politicas
claras y buenas practicas para la seguridad y el control de Tecnologia de
Informacion, con el fin de obtener la aprobacion y el apoyo de las entidades
comerciales, gubemamentales y profesionales en todo el mundo. La meta del
proyecto es el desarrollar estos objetivos de control principalmente a partir de la
perspectiva de los objetivos y necesidades de la empresa.

“En el mercado actual existen ya aplicaciones que ayudan a diagnosticar el estatus
de una organizacion de acuerdo a CobiT como por ejemplo la empresa DataSec que
ofrece productos como:

Sistema Meycor CobiT Autoevaluacion de Controles - Control Self-
Assessment (CSA)

Meycor CobiT Guias de Gerenciamiento - Management Guidelines (MG},
analiza en forma mesurable los 34 procesos identificados en CobiT

:Inforrnation Systems Audit and Control Association (2005).COBIT
COBIT, Ovbetivos de Control , segunda edicion,Information Systens audit. And Control Foundation
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Meycor CobiT Guias de Auditoria - Audit Guidelines (AG), utilizando pruebas
de cumplimiento para verificar si se alcanzd o no el objetivo de control

Meycor CobiT Delphos, es un administrador de indicadores de gestion
estratégica, conocido normalmente como Cuadro de Mando Integral o
Balanced ScoreCard, que permite visualizar, de manera muy sencilla, el
estado estratégico de su organizacion, facilitando enormemente su

seguimiento y cumplimiento.”™

2.3 EVALUACION EN CobiT

En el andlisis COBIT debe medir el desempefio de cada proceso de control o de
cada objetivo de control para tener un parametro medible.

“L os criterios de informacion 6 control son los que a continuacién se describen:

Efectividad

Se refiere a que la informacién relevante sea pertinente para el proceso del negocio,
asf como a que su entrega sea oportuna, correcta, consistente y de manera
utilizable.

Eficiencia

Se refiere a la provisién de informacién a través de la utilizacién éptima (mas
productiva y econémica) de recursos.

Confidencialidad

Se refiere a la proteccion de informacion sensible contra divulgacion no autorizada.

? hitp://www.datasec-sotf.com/sp/content/blogcategory/9/12/
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Integridad

Se refiere a la precision y suficiencia de la informacion, asi como a su validez de
acuerdo con los valores y expectativas del negocio.

Disponibilidad

Se refiere a la disponibilidad de la informacién cuando ésta es requerida por el
proceso de negocio ahora y en el futuro. También se refiere a la salvaguarda de los
recursos necesarios y capacidades asociadas.

Cumplimiento

Se refiere al cumplimiento de aquellas leyes, regulaciones y acuerdos contractuales
a los que el proceso de negocios esta sujeto, por ejemplo, criterios de negocio
impuestos externamente.

Confiabilidad

De la informacién. Se refiere a la provision de informacion apropiada para la
administracion con el fin de operar la entidad y para ejercer sus responsabilidades de

reportes financieros y de cumplimiento™®

Las metas del negocio para Ti influyen la manera en que se manejan los recursos
necesarios de Tl por parte de los procesos de Tl para lograr las metas de TI. Es decir

cada proceso utilizara todos o algtin recurso de Tl de acuerdo a la necesidad.

“Los recursos de Tl identificados en CobiT son los siguientes.

1 COBIT, Ovbetivos de Control, segunda edicion,Information Systens audit. And Control Foundation
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Los mismos que se presentan en la Figura 1

Figura 1 Recursos de TI identificados en CobiT
Fuente: 2007 IT Governance Institute. www.itgi.org , pag 12

Las areas de enfoque del Gobierno de Tl son:

Alineacion Estratégica: Se enfoca en garantizar la alineacioén entre los planes de
negocio y de Tl, en definir, mantener, y validar la propuesta de valor de TI; y en
alinear las operaciones de Tl con las operaciones de la empresa.

Entrega de Valor: Se refiere a ejecutar la propuesta de valor de todo lo largo del
ciclo de entrega, asegurando que T! genere los beneficios promelidos en la
estrategia, concentréndose en optimizar los costos y en brindar el valor intrinseco de
laTl
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Administracion de Recursos: Se trata de la inversion optima, asi como la
administracion adecuada de los recursos criticos de TI; aplicaciones, informacion,
infraestructura y personas. Los temas claves se refieren a la oplimizacion de
conocimiento y de infraestructura.

Administraciéon de Riesgos: Requiere conciencia de los riesgos por parte de los
altos ejecutivos de la empresa, comprender los requerimientos de cumplimiento,
transparencia de los riesgos significativos para la empresa, y la inclusién de las
responsabilidades de administracién de riesgos dentro de la organizacion.

Medicion del Desempeiio: Rastrea y Monitorea la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempefio de los procesos y la
entrega del servicio, con el uso, por ejemplo, de balanced scorecards que fraducen la
estrategia de accion para lograr las metas medibles mas alla del registro
convencional.” '’

En la figura 2 se presenta estas areas de enfoque con el Gobierno de Tl como
control.

12007 IT Governance Institute. www.itgi.org , pag. 12
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Figura 2 Areas de Enfoque del Gobierno de TI
Fuente: 2007 IT Governance Institute. www.itgi.org , pag 12

“Cada criterio de evaluacion va a ser medido de acuerdo a los siguientes

parametros:

Primario (P)

Es el grado al cual el objetivo de control definido impacta directamente el

requerimiento de informacion de interés.

Secundario(S)

Es el grado al cual el objetivo de control definido satisface tnicamente de forma

indirecta o en menor medida el requerimiento de informacion de interés.

Blanco (vacio)

Podria aplicarse; sin embargo, los requerimientos son satisfechos mas
apropiadamente por ofro criterio en este proceso y/o por otro proceso.”
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En la figura 3 se presentan los Criterios de Evaluacion con las posibles medidas de

evaluacion que puede tener cada proceso.""

Figura 3 Criterios de Informacién
Fuente: 2007 IT Governance Institute. www.itgi.org, pag 10

2.4 NIVELES DE ACTIVIDADES

En CobiT hay tres niveles de actividades de Tl a considerar en la administracion de
sus recursos y sobre los que se realiza toda [a evaluacién de desempefic con los
criterios y parametros antes explicados.

“El primer nivel son las actividades y las tareas necesarias para encontrar un
resultado medible. La segunda categoria incluye los procesos que son un conjunto
de actividades con un propésito similar. El nivel més alto son los procesos agrupados
que crean a los dominios, que son un conjunto de procesos agrupados de acuerdo a

objetivos comunes.™?

En la figura 4 se muestra los Niveles de Actividades desde Dominios, Procesos y
Actividades.

2 COBIT, Ovbetivos de Control , segunda edicion,Information Systens audit. And Control Foundation
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Dominios

Procesos

Actividades

Figura 4 Procesos de IT O

Fuente: 2007 IT Governance Institute. www.itgi.org , pag 25

2.4.1 DOMINIOS

“De acuerdo a COBIT y manteniendo la jerarquia de los niveles hay cuatro grandes
dominios que son:

1. Planeacién y Organizacion
2. Adquisicién e Implementacion;
3. Entrega y Soporie y

4. Monitoreo.
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Las definiciones para los dominios de acuerdo al manual de COBIT mencionados
son las siguientes:

2.4.1.1 Planeacidén y Organizacion

Este dominio cubre la estrategia y las tacticas y se refiere a la identificacién de la
forma en que la tecnologia de informacion puede contribuir de la mejor manera al
logro de los objetivos del negocio. Ademds, la consecucion de la vision estratégica
necesita ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, deberan establecerse una organizacion y una infraestructura tecnolégica
apropiadas.

2.4.1.2 Adquisicion e Implementacién

Para llevar a cabo la estrategia de Tl, las soluciones de Tl deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del proceso
del negocio. Ademas, este dominio cubre los cambios y el mantenimiento realizados
a sistemas existentes.

2.4.1.3 Entrega y Soporte

En este dominio se hace referencia a la entrega de los servicios requeridos, que
abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por
seguridad y aspectos de continuidad. Con el fin de proveer servicios, deberan
establecerse los procesos de soporte necesarios. Este dominio incluye el
procesamiento de los datos por sistemas de aplicacién, frecuentemente clasificados
como controles de aplicacion.



2.4.1.4 Monitoreo

Todos los procesos necesitan ser evaluados regularmente a través del tiempo para
verificar su calidad y suficiencia en cuanto a los requerimientos de control.

2.4.2 PROCESOS

Para cada Dominio u objetivo de control existen 34 procesos que enumeramos a
continuacion agrupados por cada dominio. En el Anexo 1 se incluye el resumen de
cada proceso por dominio.

2.4.2.1 Planeacion y Organizacion (PO)

PO1 Definir un Plan Estratégico de Tl
PO2 Definir la Arquitectura de Informacion
PO3 Determinar la direccion tecnologica -
PO4 Definir la Organizacién y Relacionesde TI
POS Manejar la Inversion en TI L
PO6 Comunicar las directrices gerenciales
PO7 Administrar Recursos Humanos
PO8 Asegurar el cumplir Requerimientos Extemos
PO9 Evaluar Riesgos
PO10 Administrar proyectos
|PO11 Administrar Calidad

2.4.2.2 Adquisicion e Implementacién (Al)

Al1 Identificar Soluciones

Al2 Adquisicién y Mantener Software de Aplicacién a
A3 Adquirir y Mantener Arquitectura de TI s
Al4 Desarrollar y Mantener Procedimientos relacionados con T/
Als Instalar y Acreditar Sistemas i
Al6 Administrar Cambios
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2.4.2.3 Entrega y Soporte (DS)

IDS1 Definir niveles de servicio

D52 Administrar Servicios de Terceros
DS3 Administrar Desempefio y Capacidad
D34 Asegurar Servicio Continuo
DS5 Garantizar la Seguridad de Sistemas
DS6 ____Identificar y Asignar Costos
DS7 Capacitar Usuarios Ty
DS8 Asistir a los Clientes de Ti
DS9 Administrar la Configuracion
DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos
DS12 Administrar Instalaciones
DS13 Administrar Operaciones

2.4.2.4 Monitoreo. (M)

M1 Monitorear los procesos )
M2 Evaluar lo adecuado del control Interno
M3 Obtener aseguramiento independiente
M4 Proveer auditorfa independiente -
2.4.3 ACTIVIDADES

Para cada proceso existen algunas actividades que deben considerarse. En el Anexo
1 se incluye el resumen de cada actividad por proceso y por dominio.

DOMINIO: Planeacién y Organizacion (PQO)

PO1 Definir un Plan Estratégico de Tl

o Tecnologia de Informacién como parte del Plan de la Organizacién a corto y
largo plazo.

¢ Plan a largo plazo de Tecnologia de Informacién



Plan a largo plazo de Tecnologfa de Informacién - Enfoque y Estructura
Cambios al Plan a largo plazo de Tecnologia de in-formacion
Planeacion a corto plazo para la Funcién de Servicios de Informacion

Evaluacion de Sistemas Existentes

PO2 Definir la Arquitectura de Informacion

Modelo de la Amquitectura de Informacion

Diccionario de Datos y Reglas de Sintaxis de Datos de la Corporacion
Esquema de Clasificacién de Datos

Niveles de Seguridad

PO3 Determinar la direccion tecnolégica

Planeacion de la Infraestructura Tecnologica
Monitoreo de Tendencias y Regulaciones Futuras

Contingencias en la Infraestructura Tecnologica
Planes de Adquisicién de Hardware y Software

Estandares de Tecnologfa

PO4 Definir la Organizacion y Relaciones de TI

Comité de planeacién o direccién de la funcién de servicios de informacion

24



25

Ubicacion de los servicios de informacion en la organizacion
Revisién de Logros Organizacionales

Funciones y Responsabilidades

Responsabilidad del aseguramiento de la calidad
Responsabilidad de la Seguridad Légica y Fisica

Propiedad y Custodia

Propiedad de Datos y Sistemas

Supervision

Segregacion de Funciones

Asignacion de Personal para Tecnologfa de Informacion

Descripcién de Puestos para el Personal de la Funcion de Servicios de
Informacién

Personal Clave de Tl
Procedimientos para personal por contrato

Relaciones

[05 Manejar la Inversién en Tl

Presupuesto Operativo Anual para la Funcién de Servicios de Informacion
Monitoreo de Costo -Beneficios

Justificacién de Costo -Beneficio

‘ POB Comunicar las directrices gerenciales




Ambiente Positivo de Control de la Informacién
Responsabilidad de la Gerencia en cuanto a Politicas

Comunicacion de las Politicas de la Organiza-cion

Recursos para la implementacién de Politicas

Mantenimiento de Politicas

Cumplimiento de Politicas, Procedimientos y Estandares

Compromiso con la Calidad

Politica sobre el Marco de Referencia para la Seguridad y el Control Interno
Derechos de propiedad intelectual

Politicas para Situaciones Especificas

PO7 Administrar Recursos Humanos

Reclutamiento y Promocién de Personal
Personal Calificado

Entrenamiento de Personal

Entrenamiento Cruzado o Respaldo de personal
Procedimientos de Acreditacién de Personal
Evaluacion de Desempenio de los Empleados

Cambios de Puesto y Despidos

POS8 Asegurar el cumplir Requerimientos Externos
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Revision de Requerimientos Externos

Practicas y Procedimientos para el Cumplimiento de Requerimientos
Externos

Cumplimiento de Seguridad y Ergonomia
Privacidad, propiedad intelectual y flujos de datos y Flujo de Datos
Comercio Electrénico

Cumplimiento con los Contratos de Seguros

! PO9 Evaluar Riesgos

Evaluacion de Riesgos del Negocio
Enfoque de Evaluacién de Riesgos
Identificacion de Riesgos

Medicion de Riesgos

Plan de Accion contra Riesgos

Aceptacion de Riesgos

'PO10 Administrar proyectos

Marco de Referencia para la Administracion de Proyectos

23 AG0. 261
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Participacién del Departamento Usuario en la Iniciacion de Proyectos
Miembros y Responsabilidades del Equipo del Proyecto

Definicién del Proyecto

Aprobacion del Proyecto

Aprobacion de las Fases del Proyecto

Plan Maestro del Proyecto

Plan de Aseguramiento de la Calidad de Sistemas

Planeacién de Métodos de Aseguramiento

Administracién Formal de Riesgos de Proyecto
Plan de Prueba

Plan de Entrenamiento

Plan de Revision Post - Implementacién

PO11 Administrar Calidad

Plan General de Calidad
Enfoque de Aseguramiento de Calidad
Planeacion del Aseguramiento de Calidad

Revisién del Aseguramiento de la Calidad sobre el Cumplimiento de

Estandares y Procedimientos de la Funcién de Servicios de Informacion

Metodologia del Ciclo de Vida de Desarrolio de Sistemas

Metodologfa del Ciclo de Vida de Desarrollo de Sistemas para Cambios

28
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Mayores a la Tecnologia Actual
o Aclualizacién de la Metodologia del Ciclo de Vida de Desarrollo de Sistemas
» Coordinacién y Comunicacién

e Marco de Referencia de Adquisicién y Mantenimiento para la Infraestructura
de Tecnologia.

e Relaciones con Terceras Partes como Implementadores

o Estandares para la Documentacion de Pro-gramas
o Estandares para Pruebas de Programas

o Estandares para Pruebas de Sistemas

s Pruebas Piloto/En Paralelo

¢ Documentacion de las Pruebas del Sistema

e FEvaluacion del Aseguramienfo de la Calidad sobre el Cumplimiento de
Estandares de Desarrolfo

» Revision del Aseguramiento de Calidad sobre el Logro de los Objetivos de la
Funcién de Servicios de Informacién

o Meétricas de calidad

* Reportes de Revisiones de Aseguramiento de Calidad

DOMINIO: Adquisicion e Implementacién

Al Identificar Soluciones

e Definiciéon de Requerimientos de Informacion
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Formulacion de Acciones Alfemnativas
Formulacién de Estrategias de Adquisicion
Requerimientos de Servicios de Terceros
Estudio de Factibilidad Tecnolégica
Estudio de Factibilidad Econdémica
Arquitectura de Informacién

Reporte de Analisis de Riesgos

Controles de Seguridad Econdmicos
Disefio de Pistas de Auditoria
Ergonomia

Seleccion del Software del Sistema

Control de Abastecimiento

Adquisicién de Productos de Software
Mantenimiento de Software de Terceras Paries
Contratos de Programacion de Aplicaciones
Aceptacioén de Instalaciones

Aceptacion de Tecnologfa

Al2 Adquisicién y Mantener Software de Aplicacion

Meétodos de Diserio
Cambios Significativos a Sistemas Acluales
Aprobacién del Disefio

Definicién y Documentacion de Requerimientos de Archivos
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e Especificaciones de Programas

o Disefio para la Recopilacién de Datos Fuenle

¢ Definicién y Documentacion de Requerimientos de Entrada de Datos
o Definicién de Interfases

¢ Interfase Usuario-Maquina

s Definicién y Documentacién de Requerimientos de Procesamiento

e Definicion y Documentacion de Requerimientos de Salida de Datos
o Controlabilidad

o Disponibilidad como Factor Clave de Disefio

e Consideraciones de Integridad de Tecnologia para Software de Programas
de Aplicacién

e Pruebas de Software de Aplicacion
e Materiales de Consulta y Soporte para Usuarios

o Reevaluacion del Disefio del Sistema

’ﬂS ~ Adquirir y Mantener Arquitectura de Tl

e Evaluacién de Nuevo Hardware y Software
e Mantenimiento Preventivo para Hardware
o Seguridad del Software del Sistemas

e [nstalacion del Software del Sistema
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Mantenimiento del Software del Sistema

Controles para Cambios del Software del Sistema

Al4 Desarrollar y Mantener Procedimientos relacionados con Tl

Requerimientos Operacionales y Niveles de Servicios Futuros
Manual de Procedimientos para Usuario
Manual de Operaciones

Material de Entrenamiento

AlS Instalar y Acreditar Sistemas

Entrenamiento

Adecuacion del Desempefio del Software de Aplicacion

Conversién

Pruebas de Cambios

Criterios y Desempeiio de Pruebas en Paralelo/Piloto

Prueba de Aceptacion Final

Pruebas y Acreditacion de Seguridad

Prueba Operacional

Paso a Produccion

Evaluacion de la Satisfaccion de los Requerimientos del Usuario

Revisién Gerencial Post - Implementacion
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Al6 Administrar Cambios

e Inicio y Control de Requisiciones de Cambio
e Evaluacion del Impacto

e Control de Cambios

e Documentacion y Procedimientos

e Mantenimiento Autorizado

» Politica de Liberacién de Software

o Distribucion de Software

DOMINIO: Entrega y Soporte

'DS1 N Definir niveles de servicio

e Marco de Referencia para el Convenio de Nivel de Servicio
s Aspectos sobre los Convenios de Nivel de Ser-vicio

¢ Procedimientos de Desempeiio

e Monitoreo y Reporte

¢ Revisién de Convenios y Contratos de Nivel de Servicio

e Elementos sujetos a Cargo

» Programa de Mejoramiento del Servicio

33



'DS2 Administrar Servicios de Terceros

e [nterfases con Proveedores

e Relaciones de Duefios

s Contratos con Terceros:

e Calificacion de Terceros

o Contratos con Fuentes Externas:
o Continuidad de Servicios

¢ Rellaciones de Seguridad

F§3 Administrar Desempenio y Capacidad

s Requerimientos de Disponibilidad y Desemperio
e Plan de Disponibilidad

o Monitoreo y Reporte

e Herramientas de Modelado

e Manejo Proactivo del Desemperio

» Pronéstico de Carga de Trabajo

e Administracion de Capacidad de Recursos
o Disponibilidad de Recursos

e Calendarizacion de Recursos



e o T py i R ——T T

35

{]534 Asegurar Servicio Continuo

Marco de Referencia de Continuidad de Tecnologia de informacion

Estrategia y Filosoffa de Continuidad de Tecnologia de Informacion

Contenido del Plan de Continuidad de Tecnologia de Informacién

Minimizacién de requerimientos de Continuidad de Tecnologia de Informacion.
Mantenimiento Plan de Continuidad de Tec-nologfa de Informacién

Pruebas del Plan de Continuidad de Tecnologia de Informacion

Capacitacién sobre el Plan de Continuidad de Tecnologia de Informacion
Distribucion del Plan de Continuidad de Tecnologia de Informacion
Procedimientos de respaldo de procesamiento para Departamentos usuarios
Recursos Criticos de Tecnologia de Informacion

Centro de computo y Hardware de Respaldo

Procedimiento de refinamiento del Plan de Continuidad

DS5 Garantizar la Seguridad de Sistemas

Administrar Medidas de Seguridad
Identificacion, Autenticacién y Acceso

Seguridad de Acceso a Datos en Linea
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Administracién de Cuentas de Usuario
Revisién Gerencial de Cuentas de Usuario
Control de Usuarios sobre Cuentas de Usuario
Vigilancia de Seguridad

Clasificacion de Datos

Clasificacion de Datos

Reportes de Violacién y de Actividades de Seguridad

Manejo de Incidentes
Reacreditacion

Confianza en Contrapartes
Autorizacién de transacciones

No negacién

Sendero Seguro
Proteccién de funciones de seguridad

Administracién de Llaves Criptogréficas

Prevencién, Deteccién y Correccion de Software "Malicioso”

Arquitectura de Fire Walls y conexién a redes publicas

Proteccion de Valores Electronicos
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DS6 Identificar y Asignar Costos

Elementos Sujefos a Cargo
Procedimientos de Costeo

Procedimientos de Cargo y Facturacion a Usuarios

DS7 Capacitar Usuarios

Identificacion de Necesidades de Entrena-miento
Organizacion del Entrenamiento

Entrenamiento sobre Principios y Conciencia de Seguridad

'DS8 Asistir a los Clientes de TI

Buré de Ayuda

Registro de Preguntas del Usuario
Escalamiento de Preguntas del Cliente
Monitoreo de Atencion a Clientes

Analisis y Reporte de Tendencias

ar
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DS9 Administrar la Configuracion

e Registro de la Configuracion
e Configuracion Base

e Registro de Estatus

e Control de la Configuracion
e Software no Aulorizado

e Almacenamiento de Software

DS10 Administrar Problemas e Incidentes

o Sistema de Administracién de Problemas
e [Escalamiento de Problemas

» Seguimiento de Problemas y Pistas de Auditoria

‘ DS11 Administrar Datos

e Procedimientos de Preparacion de Dalos

e Procedimientos de Autorizacién de Documentos Fuente
e Recopilacion de Datos de Documentos Fuente

* Manejo de errores de documentos fuente

e Retencion de Documentos Fuente

* Procedimientos de Autorizacion de Entrada de Datos

38
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Chequeos de Exactitud, Suficiencia y Autorizacion
Manejo de Errores en la Entrada de Datos

Integridad de Procesamiento de Datos

Validacién y Edicion de Procesamiento de Datos
Manejo de Errores en el Procesamiento de Datos
Manejo y Retencién de Datos de Salida

Distribucion de Datos de Salida

Balanceo y Conciliacién de Datos de Salida

Revisién de Datos de Salida y Manejo de Errores
Provisiones de Seguridad para Reporites de Salida
Proteccion de Informacién Sensible durante transmision y transporie
Proteccion de Informacién Critica a Ser Des-echada
Administracion de Aimacenamiento

Periodos de Retencién y Términos de Almacenamiento
Sistema de Administracién de la Libreria de Medios
Responsabilidades de la Administracién de la Libreria de Medios
Respaldo y Restauracion

Funciones de Respaldo

Almacenamiento de Respaldos

Archivo

Proteccién de Mensajes Sensitivos

Autenticacién e Integridad

Integridad de Transacciones Electrénicas
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Integridad Continua de Datos Almacenados

DS12 Administrar Instalaciones

Seguridad Fisica

Discrecion de las Instalaciones de Tecnologia de Informacién
Escolfa de Visitantes

Salud y Seguridad del Personal

Proteccién contra Factores Ambientales

Suministro Ininterrumpido de Energia

'DS13 Administrar Operaciones

Manual de procedimientos de Operacion e Instrucciones
Documentacion del Proceso de Inicio y de Otras Operaciones
Calendarizacién de Trabajos

Salidas de la Calendarizacion de Trabajos Estandar
Continuidad de Procesamiento

Bitacoras de Operacion

Operaciones Remotas
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DOMINIO: Monitoreo.

M1 Monitorear los procesos

s Recoleccion de Dalos de Monitoreo
o FEvaluacion de Desempeiio

e Evaluacién de la salisfaccion de Clientes

41
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Reportes Gerenciales

M2 Evaluar lo adecuado del control Interno

Monitoreo de Contron Intemo

Operacién Oportuna de Controles Internos

Reporte sobre el Nivel de Control Interno

Seguridad de Operacién y Aseguramiento de Control Intermno

M3 Obtener aseguramiento independiente

Certificacion / Acreditacion Independiente de Control y Seguridad de los
servicios de Tl

Certificacién / Acredilacion Independiente de Control y Seguridad de
proveedores externos de serviciosEvaluacion Independiente de la Efectividad
de los Servicios de T/

Evaluacion Independiente de la Efectividad de proveedores externos de
servicio.

Aseguramiento Independiente del Cumplimiento de leyes y requerimientos
regulatorios y compromisos coniractuales

Aseguramiento Independiente del Cumplimiento de leyes y requerimientos
regulatorios y compromisos contracluales de proveedores externos de
servicios

Competencia de la Funcién de Aseguramiento Independiente
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» Participacién Proactiva de Auditoria

M4 Proveer auditoria independiente

o [Estatutos de Auditoria
e Independencia

e Etica y Estandares Profesionales

e Competencia

e Planeacion
o Ejecucién del Trabajo de Auditorfa

s Reporte

Actividades de Seguimiento™

En la Figura 5 se muestra graficamente el modelo del procesos de CobiT, compuesto
de 4 Dominios que contiene 34 procesos genéricos, administrando los recursos de Tl
para proporcionar informacion al negocio de acuerdo con los requerimientos del
negocio.

Es asi que en la Tabla N° 1 se presenta un resumen de los 34 procesos que integran
los 4 dominios con los criterios de informacion, recursos de Tl que requiere y el tipo
de relacion que se tiene con cada una de ellas es decir Primaria, Secundaria 6
Blanco, dependiendo de las area de enfoque de Ti.

3 CobiT, Objetivos de Control, segunda edicion, Information Systens audit. And Control Foundation



ME1 Moanitoreary evaluar gl desempsfc da Tl
ME2 Monitoreary evaluar el contral Intermo
ME3 Garanlizar cumplimiento regulatono
ME4 Proporcionar gobierno de T).

DS1 Definiry administrar niveles de servicio
DE2 Adminkslirar semvicios de terceros.

D53 Administrar desempefio y capacidad.
DS4 Garantzar la continuidad delsemvielo.
DS5 Garantizar la segurldad de los sistemas.
DS6 Iggniificary asignar coslos,

D57 Educary entrenar a los usuarios.

DS8 Adminisirar la mesa de servicio y los incidentes.
DS Administrar & conflguracion

DS10 Administrar [0s problemas,

D811 Administrar los datos

DS12 Admmnistrar el ambiente fisico.

D$S13 Administrar 1as operationes.

44

PO1 Definir ! plan estratégico de T,
PO2 Definir la arcuitectura de Ia informacidn

P03 Determinar la direccion fecnoldgica

PO4 Definir procesos, organizaclon y relaclones de T,

FOS§ Administrar la lnversion en TI.

POE Gomunicar izs aspiraciones y la direccidn de la gerencia
PO7 Admiristrar recursos humanos de T

POB Administrar calldad.

P09 Eva'uary administrar riesgos de Tl

PO10 Admintstrar provectos.

All Identificar soluticnes automatizadas

Af2 Adguiriry mantener el software aplicaliva.

Al3 Adquiriry mantener la infrasstructura tecnoldgica
Al4 Facilitar la oparacidny el uso.

Al5 Adquirirrecursos de Tl

Alb Administrar cambios,

AlT Instalar y acreditarsoluclones y cambios.

Figura 5 Marco de Trabajo Completo de COBIT
Fuente: 2007 IT Governance Institute. www.itgi.org , pag 26
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Criterios de Control Recursos de Ti
3 - 8
o o 8 B
2 3lg|5|3|2| 5| 2| E| 2|8z
g Proceso 'g g s | B| 3 E 5 2 gl 2|5
8 HHEIEIE IR I IR g
5 a O o < . c
8 £
Planear y Organizar 7
PO1_ | Definir un Plan Estratégico de TI P18 Yy | v v | v
POz | Definir la Arquitectura de Informacién S|P| S|P v v
PO3 | Determinar la direccidn tecnoldgica PP v v | v
Definir los Procesos, Organizacion y
P04 | Relacicnes de Tl P lP v v
PO5 | Administrar la Inversién en Tl PP S v v v | v
Comunicar las aspiraciones y Ia Direccion
PO6 | de la Gerencia P S v v
PO7 | Administrar los Recursos Humanos de Tl PP v
PO8 | Administrar la Calidad P |P S s v v v v
POS | Evaluar y Administrar los Riesgos de Tl S |S P P P S S v v v v
PO10 | Administrar proyectos P |P v v v v
Adquirir e Implementar -
All Identificar Soluciones Automatizadas P 1ls \d o L
Al2 | Adquirir y Mantener Software Aplicativo P |P S S v
Adquirir y Mantener Infraestructura
Al3 | Tecnolfigica S |P S 18 v
Al4 | Facilitar la Operacitn y el Uso P |P S S S S v v v | v
Al5 | Adquirir recursos de Ti s |P S v v v | v
Al6 | Administrar Cambios PP P P S v v v v
Al7 | Instalar y Acreditar Scluciones y Cambios PlS S| S v v v | v
Entregar y Dar Soporte '
DS1 | Definir y Adminisirar los Niveles de Servicio PIPI S| S| S s S d v v | v
DS2 | Administrar los Servicios de Terceros P |PI S S S S S v v v v
DS3 | Administrar el Desempefio ¥ la Capacidad PlP ) v v v
DS4 | Garantizar la Continuidad del Servicio PlS P v v v | v
DS5 | Garantizar la Seguridad de los Sistemas P P S S § v v v | v
DS6 | Identificar y Asignar Coslos P P v v v | v
DS7 | Educar y Entrenar a los usuarios P 1S v
Administrar la Mesa de Servicio y los
DS8 | incidentes P IP v v
DS9 | Administrar la Configuracién P1lSs s S v s v | v
DS10 | Administracién de Problemas PP S v v v |
| DS11_{ Administracién de Datos P P
DS12 | Administracidn del Ambiente Fisico P P v
DS13 | Administracidn de Operaciones P |P S S v v v v
; Monitorear y Evalusar :
M1 Monitorear y Evaluar el Desempefio de Tl PIPI S| 8518 S S v il Y1 v
M2 | Monitorear y Evaluar el Control Interno P|P!IS18 1|5 ] ] v v Yy | v
Garanfizar e Cumplimiento con
M3 Requerimientos Extermos P ] v v v v
M4 Proporcionar Goblerno de Tl P IP| § S ] S S v v v | v

Tabla 1 Resumen de Dominios, Procesos, Recursos, Criterios de Informacién y Tipo de Relacién P/S de
acuerdo al enfoque de TI.
Fuente: 2007 IT Governance Institute. www.itgi.org , pag.29 a 168
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CAPITULO TRES

3. METODO CARTESIANO

3.1 INTRODUCCION

“Las técnicas y procedimientos matematicos son herramientas de calculo para
obtener Indices, rangos, tablas, matrices, curvas, concentraciones, relaciones, o
valores que serviran a los ejecutivos empresariales para la toma de decisiones en
diferentes condiciones, de certeza o incertidumbre o mayor o0 menor grado de riesgo;
igualmente los controladores o auditores son auxiliados por estos resultados
matematicos para formular criterios vélidos y juicios de valor confiables;
representativos y por lo tanto aptos para la formulacién de recomendaciones

aceptables y aplicables.”"*

De acuerdo al Dr. Jorge Alava “En auditoria no existe un método estadistico,
aritmético, algebraico, independiente y especifico para evaluacion, sino que todas las
disciplinas numéricas aportan procedimiento y/o procesos para conformar un método
valedero y aplicable. Lo mas importante es considerar a los resultados matematicos
como marcos de referencia, donde se encuenira la definicion exacta del problema y a
donde debe apuntar la solucién. Por ultimo el aplicar antes, durante y luego del

" hitp:/f'www.biografiasyvidas.com/biografia/d/descartes.htm
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proceso de evaluacion, procedimientos mateméaticos, no es mas que eliminar
progresivamente el grado de subjetividad que existe en los criterios es valoracion
y ayudar a la formulacion de los mejores juicios de valor y las mejores
recomendaciones.”

3.2 BASES DEL METODO CARTESIANO

A continuacion se presenta un extracto de la filosofia de René Descartes, obtenida
de Internet:

“El Método Cartesiano es la aplicacién de la filosofia de Rene Descartes , Fildsofo y
matematico francés nacido el 31 de marzo de 1596 en La Haye, en la Turena
francesa. En 1637 aparecié su famoso Discurso del método, presentado como
prologo a tres ensayos cientificos. Descartes proponia una duda metédica, que
sometiese a juicio todos los conocimientos de la época, aunque, a diferencia de los
escepticos, la suya era una duda orientada a la busqueda de principios Ultimos sobre
los cuales cimentar sélidamente el saber. El método cartesiano, que Descartes
propuso para todas las ciencias y disciplinas, consiste en descomponer los
problemas complejos en partes progresivamente mas sencillas hasta hallar sus
elementos basicos, las ideas simples, que se presentan a la razén de un modo
evidente, y proceder a partir de ellas, por sintesis, a reconstruir todo el complejo,
exigiendo a cada nueva relacion establecida entre ideas simples la misma evidencia
de éstas. Los ensayos cientificos que seguian, ofrecian un compendio de sus teorias
fisicas, entre las que destaca su formulacion de la ley de inercia y una especificacion
de su método para las matematicas. Los fundamentos de su fisica mecanicista, que
hacia de la extensién la principal propiedad de los cuerpos materiales, los situ en la
metafisica que expuso en 1641, donde enuncié asi mismo su demostracion de la
existencia y la perfeccién de Dios y de la inmortalidad del alma. El mecanicismo
radical de las teorias fisicas de Descartes, sin embargo, detlermin() que fuesen

superadas mas adelante. Pronto su filosofia empezé a ser conocida y comenzo a



48

hacerse famoso, lo cual le acarred amenazas de persecucion religiosa por parte de
algunas autoridades académicas y eclesidsticas, tanto en los Paises Bajos como en
Francia. En 1649 acept6 la invitacion de la reina Cristina de Suecia y se desplazo a
Estocolmo, donde muri6 cinco meses después de su llegada a consecuencia de una
neumonia. Descartes es considerado como el iniciador de la filosofia racionalista
moderna por su planteamiento y resolucion del problema de hallar un fundamento del
conocimiento que garantice la certeza de éste, y como el filésofo que supone el

punto de ruptura definitivo con la escolastica.”’®

3.2.1 REGLAS DEL METODO CARTESIANO

“Descartes consideraba que aunque la légica tenia muchos preceptos validos, que
en general eran inutiles, y que en realidad podrian bastarnos cuatro. Son las reglas
del método:

1.- El precepto de la evidencia:

No admitir nunca algo como verdadero sin conocer con certeza que lo es, es
decir, no dar asentimiento mas que a aquello que no tuviera ocasién de dudar,
evitando la precipitacién y la prevencion.

2.- El precepto del analisis:
Dividir las dificultades que tenemos en tantas partes como sea posible, para
solucionarlas mejor.

3.- El precepto de la sintesis:
Establecer un orden de nuestros pensamientos, incluso entre aquellas partes
que no estén ligadas por un orden natural, apoyandonos en la solucion de las

13 http://www.biografiasyvidas.com/biografia/d/descartes.htm
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cuestiones mas simples (que Descartes llama "naturalezas simples") para
resolver los problemas mas complejos.

4.- El precepto de la comprobacion:

Hacer siempre revisiones amplias para estar seguros de no haber omitido
nada.”®

Figura 6 Reglas del Método Cartesiano
Fuente: hitp://www.biografiasyvidas.com/blografia/d/descartes.him

3.3 METODOLOGIA CARTESIANA

Tomando un resumen de la Tesis de Grado del Dr. Jorge Alava;
‘El Método Cartesiano como herramienta de auditoria de procesos tiene como
objetivos:

1.- Trasladar los juicios de Valor subjetivos a valores cuantificables.

2.- Incorporar ajustes progresivos para disminuir al maximo el grado de
incertidumbre.

3.- Calcular rendimientos de elementos y factores de evaluacién.

4.- Calcular deficiencias y su grado de influencia negativa en elementos y
factores de evaluacion.

1€ htto:/www.e-torrebabel. com/Historia-de-la-
filosofia/Filosofiamedievalymodera/Descartes/Descartes/ReglasMetodo.htm
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.- Determinar prioridades de solucion y

6.- Definir un plan de medidas correctivas y un plan de ejecucion.

En la etapa de planificacidon y ejecucion de planes del Método Cartesiano se debe
tomar en cuenta lo siguiente:

A. En la Planificacién

1.-

Seleccién del ambito de aplicacion, y alcance de la auditoria a aplicarse.

2.- Seleccidn de dominios, factores, elementos de evaluacion.

3.- Seleccidn de escalas de valoracion

4.- Seleccion de niveles de productividad

5.- Seleccion de rangos de ponderacion.

6.- Determinacion de la importancia de elementos con relacion a los factores y

de estos con relacién al dominio, aplicando porcentajes o pesos (indices).

B. En la Ejecucion

1.

Ponderacion de elementos en base a los rangos, y escalas preestablecidas
en la fase anterior.

Calculo de eficiencias y deficiencias de todos los elementos de cada factor
en valores absolutos y relativos

Aplicacion de pesos a cada elemento y modificacién de los valores
originales.

Calculo de eficiencia y deficiencia de los factores y modificacién de valores
aplicando pesos de los factores.

Calculo de la eficiencia y deficiencia del dominio en el area seleccionada
para ser auditada.

Lista de limitaciones y causas que determina las deficiencias que seran
reordenadas cuando tengamos el grado de influencia negativa y sera parte
del plan de medidas correctivas definiendo las prioridades de solucion.
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7. Calculo del grado de influencia negativa de las deficiencias de los factores
del dominio.

8. Graficacion del grado de influencia negativa por factores.

De la misma fuente, los procedimientos para utilizar el Método Cartesiano son los
siguientes:

En la fase de Planificacién se utilizaran los siguientes:

1.- Procedimiento de andlisis administrativo de la institucién y del dominio,
tomando en cuenta las necesidades y las proyecciones institucionales.

2.~ Procedimiento matematico y estadistico para el calculo de indices.

Cuantos méas elementos de evaluacién tiene un factor y méas factores tiene un

dominio mas profundo sera la auditoria, pero simultaneamente el nimero de

los calculos aumenta en progresion geométrica.

La determinacion del alcance y profundidad depende del numero e importancia de
los dominios, factores y elementos a ser evaluados”

En resumen y en forma general los pasos a seguir al aplicar el método cartesiano
son;

Definir Dominios, Factores, Elementos.

Definir Escala

Definir Niveles de Productividad

Calcular Rangos de Valoracion

Definir Pesos de acuerdo al interés del Evaluador

AL T

Calificar el Nivel de Productividad de cada Elemento, Factor o Dominio de
acuerdo a los valores antes definidos. Calificar de acuerdo al Rango de
Valoracion

7. Caleular Productividad Absoluta, Productividad Relativa

8. Crear matriz de eficiencias y deficiencias en base a las calificaciones
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9. Crear matriz de deficiencias en base a las calificaciones para poder
priorizar las actividades que en resumen seran el Plan de Medidas
Correctivas que debe incluir (Limitaciones, Causas, Cronograma,
Recursos, Responsable).

3.4 NOMENCLATURA Y CONCEPTOS DEL METODO CARTESIANO.

3.4.1CONCEPTOS

Los conceptos que utiliza el método cartesiano son los definidos a continuacién y han
sido tomados del la Tesis de Grado Doctoral, Disefio, Implementacién,
Documentacion de Sistemas de Informacion, Instrumentado por Computadora, del Dr.

Jorge Alava Cadena.

3.4.1.1.-Dominios (X)

Los dominios son Areas o Grupo de procesos relevantes a considerar

Dominio 1 Dominio 2 ..... Dominio n

Area critica
Ejemplo: Area: Administracion Financiera

3.4.1.2.-Factores (Y)

Los factores son los procesos relevantes a considerar en una empresa en areas
criticas.
Ejemplo: Inversiones Permanentes
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Inversiones Operativas
Inversiones Emergentes.

3.4.1.3.-Elementos (Z)

Los elementos son los controles aplicados a los procesos que se requieren auditar.

Ejemplo: Con relacién al Patrimonio
Con relacién al Capital de Operaciones
Al costo de Mantenimiento

3.4.2 NOMENCLATURA DEL METODO CARTESIANO

“En el Método Cartesiano puede existir n niimero de Dominios, Factores y Elementos
como se requiera.

La nomenclatura utilizada es la siguiente:

DOMINIOS | X, yi=1....n
FACTORES Yj' ¥i=1l..x

ELEMENTOS | Zx, ye1...y
Tabla 2 Nomenclatura del Método Cartesiano

A continuacion se presenta en las figuras N° 6 y 7 dos ejemplos de la nomenclatura
utilizada para definir Dominios, Factores, y Elementos en una organizacion. "
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3.5 EVALUACION MATEMATICA

Una vez explicados los Dominios, Factores y Elementos sobres los cuales se va a
trabajar, se realiza la evaluacién matematica de la siguiente manera:

1. Se especifica la escala de valoracion (sobre 10, o sobre 100)

2. Se define los niveles de productividad que se va a utilizar (A,B, C)"7

3. Se calculan los rangos de valoraciéon por cada nivel de productividad
antes definido. Estos rangos de valoracioén nos van a permitir calificar.

4. Se especifica los pesos probabilisticos que no son mas que la importancia

que le da el evaluador a cada elemento, factor o dominio
5. Se pondera realizando una serie de matrices cuadraticas en donde se
compara todos contra todos, la productividad y la no productividad.
Este resumen tomado del la Tesis de Grado Doctoral, Disefio, Implementacion,
Documentacion de Sistemas de Informacion, Instrumentado por Computadora, Dr.
Jorge Alava Cadena

3.5.1 ESCALAS DE VALORACION (EV)

“La ponderacion de elementos deben realizarse mediante la cuantificacion
numerica de sus cualidades de eficiencia y de sus limitaciones e ineficiencias. Se
debe usar una escala que permita primero disgregar los valores y luego agrupar los
mismos estableciendo una relacion o comrespondencia descendentes vy

ascendente.”’®

7 A= Bueno, operativo, satisfactorio, eficiente

B= Aceptable, medianamente operativo

C= No aceptable, no operativo, insatisfactorio, deficiente, malo
8 Tesis de Grado Doctoral, Disefio, Implementacién, Documentacién de Sistemas de Informacion,
Instrumentado por Computadora, Jorge Alava Cadena , 1984 Universidad Técnica de Ambato, pag 137
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Ejemplo:

Escala Decimal Escala Porcentual
(Sobre 10) (Sobre 100)

El uso de una escala mayor posibilita una mayor amplitud en la ponderacion.

3.5.2 NIVEL DE PRODUCTIVIDAD (NP)

Qué es Productividad?

“Indicador de Eficiencia Interna. Coeficiente que permite conocer el nivel de
productividad correspondiente a cada centro de gestion productiva. Indicador de
Realizaciones. Elemento de estadistica que permite conocer el avance de un
programa o actividad” '°

El evaluador debera definir los niveles de productividad de acuerdo a las necesidades
del proceso.

De acuerdo a la entrevista con el Dr Jorge Alava: “Cuando evaluamos, el
comportamiento de auditor serd el de descubrir la productividad o cualidades
operativas, pues si persigue solo las limitaciones se transformaré en un Fiscalizador.”

¥ hitp://www.businesscol.com/productos/glosarios/economico/
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Ejemplo:

Nivel de Productividad y Escala Porcentual

Operativo 100%
A 700100 = Bueno Satisfaccion plena

Optimos resultados

Operativo con limitaciones.
—
B 50/100 = Aceptable Medianamente Satisfecho
Medianamente Operativo
Resultados medianamente

Confiables

Malo, Operaciones erradas

’0_0= No Aceptable insatisfaccion, deficiente

O
d
o
=

Resultados no esperados

No es valido considerar lo nuevo, caro, como sinénimo de Maxima Productividad.

3.5.3 RANGOS DE VALORACION (RV)

Que es un rango de valoracion?
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“Son los puntos disponibles para evaluar el nivel de productividad”

Por cada nivel de Productividad (A-B-C) se calcula un rango de valoracion
estableciendo una relacién inversa entre el nimero de puntos de cada nivel y el
numero de elementos a ser evaluados en cada factor. (Nivel de Productividad (NP) /
numero de Z es decir de elementos).

Cuél es la diferencia entre Nivel de Productividad y Rango de Valoracion?

La diferencia es Nivel de Productividad indica que tan productivo es el Elemento,
Factor o Dominio que estoy analizando, en otras palabras que tan eficiente es el
proceso que analizo (A ,B 6 C) y el rango de valoracién es una escala minima y
maxima que indica los puntos disponibles con que el evaluador cuenta en cada nivel
el momento de calificar, podriamos llamarla “Escala de Cuantificacion”.?

A continuacion se presenta un ejemplo para calcular el rango de valoracién para
niveles de productividad: (A = Bueno, B = Aceptable, C = No Aceptable). Se ha
tomado los datos del ejemplo del grafico #

Ejemplo:
1.- Se define la escala de valoracién: 100

2.- Se Definen los Dominios, Factores y Elementos en un ambito 6 area
especificos:

2 Entrevista Dr Jorge Alava Cadena



DOMINIO | FACTORES

ELEMENTOS

Seguridades de informacién
Yy

Soporte Técnico
(Y2)

Area Informatica (X,)

Comunicaciones
(Y3)

Desarrollo de
Aplicacionas
(Ya)

Z: Validaciones

Z; Procedimiento para Recuperacién de
dalos

Z,DRP

Z, Claves de seguridad

25 Tipo de Accesos

Za Backups

Z, Claves de seguridad

Zs5 Tipo de Accesos

Zy Backups

Z; Registro de Tickets

Zo Registrode  soluciones

2, DRP
Z, Claves de seguridad
Zs Tipo de Accesos

Zy Andlisis de  Arquitectura

Z,Claves de  seguridad
Zs Tipo de Accesos
Zs Backups

Tabla 3 Definicién de Dominio, Factores y Elementos
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3.- Se especifica el Nivel de Productividad (NP). Para el ejemplo utilizaremos:

A = 100 (Representa Bueno)

B =50 (Representa Aceptable)

C =25 (Representa No Aceptable)

4.- Se considera el nimero de elementos de cada Factor:
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NUMERO DE
DOMINIO | FACTORES ELEMENTOS ELEMENTOS
Z, Validaciones
3 g Z Procedimiento para Recuperacién de
Jap datos
k=R
23 Z,DRP 6
:‘.,,E 2, Claves de seguridad
w.E Z5 Tipo de Accesos
Zg Backups
_g Z, Claves de seguridad
E ,§ Zs Tipo de Accesos
-~ E g Zs Backups 5
% §. Z; Registro de Tickets
£ 0 Z; Registrode  soluciones
L
1=
o)
8 g
<L 8 Z: ORP
.g = Z, Claves de seguridad 4
g Zs Tipo de Accesos
=]
= Z; Andlisis de  Amuitectura
g2
; @ Z,Clavesde seguridad
D e
E 2 Zs Tipo de Accesos 3
28 Zs Backups
°2

Tabla 4 Nimero de Elementos de cada factor

5.- Calculamos el rango de valoracion por cada nivel de productividad de
acuerdo al niimero de elementos.

Es decir vamos a tener un rango de valoracién por el nivel de productividad A, por el
ByporelC

Se calcula el rango de valoracion por dominio y factor en base al naimero de

elementos.
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Entonces el rango de valoracion son los puntos disponibles para evaluar el nivel de
productividad.

Para calcular el rango de valoracion se divide el nivel de productividad (100,50 6 25)
para el nimero de elementos en cada factor de la siguiente manera; como se

presenta en la tabla N° 5.



99'91 ‘ewixep se|qiuods|p sojund
€'g ewjuly :ejeas3
ugldelo[eA ap oSury [ap ojnd[ED) § BIgEB],
I
. g
scecesoorep| Ik | esgegop wnpegz| g8
Jio0p se 4199p so ¢ &3
£8°65 = £/001 d1asp 59 £6'8 = £/52 e renere| B2
99°'9) = £/0S pept P SSABID 28
einpanhiy  ap sisyguy 82 o
gecelseLep | scLegzgop gz'oeQop $08030 op 0dl). 57 m
J19ap s9 1199p s9 J190p so ¥ pepunBas ap seA| 'Z 23
5S¢ = ¥/00) S'ZL = ¥/0S §2'9 = v/S¢C dd0 2 g z
a D
:
6oy ¥2 o
0ZELO0L®P | OLELOSOP Gegep O o ot | 5 §
J100p so J199p s@ 1199p s? g Soruoeg 2 . E:
02 = S/00L 0l = /0§ G =G/ST i w_
pepunbias ap sane|) *Z a
sdmyoeg 7
$05909y ap od)) 57 S
gg'gLedggap jeegellyop glL'yepep pepunBas ap seAe|D 'Z .m...m
J109p se 1109p s9 J109p s@ 9 dya sz g8
99°9L = 9/001 ££'8 = 9/0S 9Ly =9/S52 sojep 4 @
ap ugeladnosy eled ojuaiupasold iz g
SauoPeEpieA *Z
08 §Z 318VLd30V
(N Y a | 318VLd30v-8 (dn) ON-D (dN)
e avaiALLONaoYd QvaIALONaCYHd [ oo o
30 T3AIN 30 T3AIN SO SOLN3IWI3 §340L9V4 | OINIKOQ
SOLN3IWZ13 30

OHIWNN / (dN) AVaIAILNDA0Nd 30 T13AIN = NOIJVHOTVA 30 OONVY

=a




3.5.4 PROCESO DE CALIFICACION

De acuerdo a la explicacién del Dr. Jorge Alava Cadena:

Una vez calculados los rangos de valoracién de acuerdo a los niveles de
productividad, se realiza el proceso de calificacién de cada elemento, si el andlisis es
profundo, caso contrario podemos calificar a nivel de factor. Este andlisis debe
considerar procesos actuales, resultados esperados.

El primer paso es ubicar el nivel de productividad, como: (A BUENO, B ACEPTABLE
6 C NO ACEPTABLE), Luego calificamos utilizando los rangos de valoracion antes
calculados, (Ver Tabla 5) de acuerdo a la ubicacién de productividad que se la haya
puesto. Es decir si la ubicacién es A debo utilizar el rango de valoracién de A para
calificar.

Si tomamos un factor con 6 elementos, con ubicacién de nivel de productividad A y
un rango de Valoracion de 0 a 16,8 puntos disponibles, y calificamos un elemento de
ese factor entonces el evaluador puede calificar de la siguiente manera:

Calificacion: 16.8/16.8 , significa que no tiene limitaciones

Calificacion: 15/16.8 , significa que tiene ligeras limitaciones
Calificacion: 10/16.8 , significa que tiene errores leves

Calificacién: 5/16.8 , significa que tiene errores significativos
Callificacion: 1/16.8 , significa que tiene errores mayores y resultados

imprevistos
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Todas estas calificaciones corresponden al nivel A de productividad es decir son
Buenas, sin embargo los rangos de valoracién calculados nos indica que, a pesar de
estar en un nivel bueno, se requiere de acciones para mejorar.

En el caso de tener una ubicacién con B (Aceptable), tendra mayores limitaciones y
errores, que si tuviera una ubicacion con A. Para esta calificacion también el
evaluador debe calificar de acuerdo al rango de valoracién calculado para nivel de
productividad B. |

Cuando una ubicacion es C (no aceptable), presentara muchos errores, limitaciones e
ineficiencias y sobre este nivel de productividad, también el evaluador debera calificar
con el rango de valoracion calculado.

Cabe recalcar que estas calificaciones son ejemplos y se lo realizara sobre la base
de la experiencia del evaluador.

De éste analisis obtenemos causas y limitaciones que justifiquen la calificacién y que
son el sustento de los resultados finales.

Las causas y limitaciones que se detallan en cada elemento o factor seran parte del
plan de medidas correctivas.

A continuacion se presenta en la tabla N° 6 el ejemplo anterior y se muestra
calificaciones utilizando primero el nivel de productividad (A, B 6 C) y luego el rango
de valoracion que el evaluador considera de acuerdo a su criterio y experiencia.

Las causas y limitaciones se dejan en blanco, ya que el objetivo del presente capitulo
es explicar el Método Cartesiano.
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3.5.5.- PESOS PROBABILISTICOS

‘Los pesos probabilisticos son el grado de importancia, impacto o incidencia que
tiene en la gestion de la empresa y la que el evaluador da a cada Elemento que
pertenece a un Factor y a un Dominio para el analisis.” 2! El grado de importancia lo
debe poner el organismo interesado que debe ser en ente diferente al evaluador.

La diferencia de entre niveles de productividad y pesos probabilisticos es que los
niveles de productividad nos indican en qué Estado se encuentran los procesos,
mientras que los pesos probabilisticos son la importancia que va a tener cada
proceso, en el analisis. Por ejemplo: Si el evaluador ubica como A (bueno) un

proceso pero su peso probabilistico es de un 2%, significa que a pesar de que el
proceso funciona correctamente (productivo), la incidencia de este proceso en la
gestion (factor o dominio) es bajo.

‘Aparentemente, los elementos de un factor, o los factores de un dominio, o los
dominios de una empresa son iguales en importancia o grado de influencia, pero en
la realidad no son equivalentes, unos tienen mas importancia que otros, unos influyen
mas o menos en los resultados finales de una empresa, por lo tanto estas diferencias
podemos reflejar aplicando a los resultados de la evaluacion pesos o porcentajes.”

Una regla del método es que la suma de pesos de todos los elementos de un factor
debe dar 100%.

2 Tesis de Grado Doctoral, Disefio, Implementacion, Documentacion de Sistemas de Informacisn,
Instrumentado por Computadora, Jorge Alava Cadena , 1984 Universidad Técnica de Ambato, pag 137

# Tesis de Grado Doctoral, Disefio, Implementacién, Documentacion de Sistemas de Informacion,

Instrumentado por Computadora, Jorge Alava Cadena , 1984 Universidad Técnica de Ambato, pag 137
-138



Ejemplo:
PESOS
DOMINIO | FACTORES ELEMENTOS
PROBABILISTICOS
Zy Validaciones 10%
ﬁ g 22 Procedimiento para Recuperacion de datos 30%
£ 5 |zore 10%
E Z: Claves de seguridad 20%
‘%’ ..EQ Zs Tipo de Accesos 10%
Zs Backups 20%
Z100%
3 Z, Claves de seguridad 20%
2 g Z; Tipo de Accesos 20%
8 % g Zs Backups 20%
E H Z; Registro de Tickets 20%
‘E & Zs Registrode  soluciones 20%
2 £100%
= e Z,DRP J
g g Z, Claves de seguridad 20%
5 25 Tipo de Accesos 20%
§ ZoAndlisisde  Amuitectura 20%
£ 100%
o g _ Z,Claves de  seguridad 30%
g 8 'g ¥ | Zs Tipo de Accesos 40%
g = @ | Zs Backups 30%
Z100%

Tabla 7 Pesos Probabilisticos

68



69

3.5.6 SISTEMA DE PONDERACION

Qué es un Sistema de Ponderacion?

De acuerdo al Dr. Jorge Alava Cadena:

“Es un proceso mental del evaluador, es reconocer las cualidades positivas o de
productividad, y las limitaciones y sus causas, ubicando cada elemento en su justo
valor numérico, tomando en cuenta primero el nivel de productividad y luego el rango
que le corresponde en funcion del nimero de elementos.

En resumen y como se explicé anteriormente el sistema de ponderacion es calificar
por el nivel de productividad (A, B, C) y luego, numéricamente utilizando el rango de
valoracién, a cada elemento que pertenece a un factor y elemento.

Simultaneamente que se califica, se listara las causas y limitaciones de tales
deficiencias, estableciendo una equilibrada equivalencia entre los valores y las
causas.

A continuacién en la Tabla N° 8 se muestra un ejemplo con los datos anteriores de la
matriz completa donde se encuentra los niveles de productividad, rangos de
valoracién, calificaciones por nivel de productividad, calificaciones por rango de

valoracion , pesos probabilisticos.”
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3.5.7 PRODUCTIVIDAD ABSOLUTA Y PRODUCTIVIDAD RELATIVA

De acuerdo a la explicacion del Dr. Jorge Alava:

“Para obtener la PRODUCTIVIDAD ABSOLUTA se suman todas las calificaciones
que el evaluador ha considerado por cada elemento. Asi obtenemos la productividad
absoluta del Factor. Sumando los totales de cada factor obtenemos la productividad
absoluta del Dominio, este resultado no es confiable, pues presupone igualdad en la

influencia de los procesos, que no es siempre verdadero.
Para obtener la PRODUCTIVIDAD RELATIVA se realiza los siguientes pasos:

1.- Se multiplica la calificacion por los pesos probabilisticos definidos por el
evaluador y todo esto se divide para 100. Es una regla de tres entre la
calificacion y los pesos probabilisticos.

2.- Realizamos una sumatorio de todos los nuevos valores obtenidos vy
logramos un total POR DOMINIO.

3.- Cada valor obtenido de la regla de tres (paso1) se multiplica por 100 y se

divide para el total conseguido en el paso 2. Nuevamente en una regla de tres.

4 - El valor obtenido del paso 3 si el nivel de productividad es (A), se mantiene
el valor, si el nivel de productividad es (B) se divide para 2 (50%) y si el nivel
de productividad es (C) se divide para 4 (25%). “La ubicacion inicial en niveles

de productividad se refleja en la calificacion final.”

5.- Se suman todos los valores conseguidos y se obtiene un total por Dominio
que es LA PRODUCTIVDAD RELATIVA de! Dominio.”

A continuacién en la Tabla N° 9 se presenta un ejemplo completo del Area
informatica, utilizando datos anteriores para calcular la PRODUCTIVIDAD
ABSOLUTAY LA PRODUCTIVIDAD RELATIVA.
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En la tabla No. Se presenta un resumen de la productividad absoluta y relativa de

cada factor de! Area Informatica.

2
PRODUCTIVIDAD | 23PRODUCTIVIDAD
DOMINIO FACTORES ABSOLUTA RELATIVA[)
Seguridades de
informacion (Y. ) 85.10%
= Soporte Técnico (Y2) 38 68.42%
s
E
£
TE Comunicaciones (Ys) 4 78.28%
L
Desarrollo de
Aplicaciones (Ya) = 0.5

Tabla 10 Resumen Productividad Absoluta y Productividad Relativa

* La productividad relativa es diferente a la absoluta, porqué esta Ultima estd afectada primero por el grado de

importancia e influencia en el factor (%) y segundo lugar por la ubicacién en los niveles de productividad (A, B, C).
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3.5.8 MATRIZ DE VALORES ABSOLUTOS

“Es una matriz cuadratica que me permite comparar las eficiencias con las
deficiencias y sus muestras interrelacionales.”

La matriz de Valores Absolutos compara los Errores, Limitaciones, Duplicaciones,
con la productividad de cada factor o de cada elemento de acuerdo a la profundidad
del analisis, en ofras palabras establece una relacidon entre las utilidades (ganancias)
y las pérdidas o aflicciones.

Los resultados de esta matriz no tienen ningudn significado para el auditor que busca
conocer los puntos criticos para establecer un plan de medidas correctivas. Los
resultados son utilizados para formular la matriz de Valores Relativos.

CALCULO DE LA INEFICIENCIA O NO PRODUCTIVIDAD

100 - PRODUCTIVIDAD (P) = INEFICIENCIA O NO PRODUCTIVIDAD (P)

Utilizando los datos de cada posicion en la matriz presentada en la Tabla No ,
obtenemos M, que se define:

FORMULACION DE MATRIZ CUADRATICA DE VALORES ABSOLUTOS

M=P-p
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Donde: P = Productividad
p = No Productividad

M = Relacién de Valores Absolutos” 2*

A continuacién, en la Tabla N° 11 se presenta una matriz del ejemplo anterior en
donde se usa la productividad antes calculada, Dominios y Factores a nivel de factor.

En esta matriz se establece una relacién entre la productividad y no productividad.
El calculo de la matriz se lo puede hacer a nivel de dominio, factor o elemento.

En el ejemplo que se presenta aqui, se la desarrolla a nivel de factor para el
dominio1.

# Tesis de Grado Doctoral, Disefio, Implementacion, Documentacién de Sistemas de Informacion,

Instrumentado por Computadora, Jorge Alava Cadena , 1984 Universidad Técnica de Ambato, pag
154-155
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3.5.9 MATRIZ DE VALORES RELATIVOS.

“Es una matriz cuadratica que establece las relaciones biunivocas entre las
deficiencias, utiliza la relacion M de la primera matriz en la tabla N° 11.

El resultado de esta segunda matriz cuadratica, permite al evaluador o auditor
determinar el grado de influencia negativa, de cada factor o dominio que permitira
establecer las prioridades de aplicacién de los correctivos dentro del Plan de
Medidas.

Con los valores de M obtenidos de la matriz de valores absolutos (Ver Tabla N° 11)
calculamos R de acuerdo a la siguiente formula:

Donde: R =Relacionde My P
M = Relaciéon de Py p" %
Asi formulamos la matriz de Valores Relativos

Llena la matriz obtenemos un subtotal sumando verticalmente los valores de cada
factor o elemento, luego de ellos sumamos todos los subtotales para obtener un total
general.

¥ Tesis de Grado Doctoral, Disefio, Implementacién, Documentacién de Sistemas de informacion,

Instrumentado por Computadora, Jorge Alava Cadena , 1984 Universidad Técnica de Ambato, pag
155-156
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Luego a cada subtotal se dividira para el total general y se establecera una tabla de

grado de influencia negativa de cada factor necesario para las prioridades de

soluciones y que sera parte del Plan de Medidas Correctivas.

El mayor valor corresponde al mayor grado de influencia negativa por lo tanto la

primera prioridad de solucién y asi sucesivamente.

A continuacién en la tabla N° 12 un ejemplo de matriz relativa (datos anteriores)

usando los datos anteriores ya obtenidos (ver tabla N° 11.)

Este ejemplo esta aplicado solamente hasta el nivel de Factores, pero se podria

calcular la matriz hasta el nivel de Elementos o solo hasta nivel de Dominio.



SOANR[9Y Sa10[BA 3D ZLJBIN 7T €[qRL

§9°0 69°0 010 = 09°L91L 1 9162 66°0 v'ee =1
- = 09')8L /02'8L1- = 09°'LBL / #0°801 ~ =09°L8L / 09291 (el /uI
AV AN ZANY LAY
09't8l 0z'gLL- #0'801 9162 09'29%
4 £ z 3
T 9
Yd-miy=try ed-sy=ty w-IN=ry ‘=t *d-001="d 28 a8
£ 20 m
=1 3
3 [~]
00°'08- 95'9 al'cl- 0Z°0Z 00'05 @
g
1Q.SEH:UE nn-nninnnm_ uﬁnﬁi“ﬂﬂﬂ_ -n-,nEn—nN_ Cd-00L="d .M & M T
= e =
zL'LT- ve'vE ZL'slk 8y'sy L' ] 3
L2 - 0L9r="y i mu..
- vz - = -y T (AR z =zd o 8 8
S =" o gtz ==y W="2y d-001 m g3 =
— 8 g =
8816 B6'VZ 9Z's z8's¢ 89'LE .
5
e g
rd-rN="y fd-Sip=ty -Sp=ty 0671 = 02°0L="4 ‘d-001="d m a. .m
d-bhp=tiy ..W:. = m
2 @
08'vL- 99 Lt ¥6°1Z 0¢'ss 06'vL =
A A (*A) ugioELLIOU d
ssuojoesydy ) latlioju) {d) viona10143
ep S9UO0JILI|UNWOY 8_,_“3. > Bo s S3HOLOVS oININGa
odo sapepun
ofjoLesag Sodog PEPLNGOS avaiALLONaoYd
- ON

{3} VOILYWHOIN) VIUY

e s e e

- 4




T

80

Finalmente:
omwo | men | ueavcousons | uoroigor
X1 A 0,90 Primera
X4 Y2 0,16 Tercera
X4 Y3 0,59 Segunda
X1 Yq -0,65 Cuarto

Tabla 13 Grado de Influencia negativa y Priorizacion

Entonces, para el ejemplo, la prioridad de solucion de las ineficiencias como
Problemas, Errores, Limitaciones, Redundancias, Duplicaciones, Interferencias de los

factores debe ser de la siguiente manera:
PRIORIDADES:

1. Seguridades de Informacion (Y,)
2. Comunicaciones (Y3)

3. Soporte Técnico (Y3)

4. Desarrolio de Aplicaciones (Y4)
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Como se muestra en la Tabla N° 13 se planifica el Plan de Medidas Correctivas en
orden de prioridades de solucién.

3.6 PLAN DE MEDIDAS CORRECTIVAS.

El plan de Medidas Correctivas que incluye la propuesta del Dr. Jorge Alava incluye
de acuerdo a la enfrevista:

GENERALIDADES:

a. Concepto
b. Objetivos del Plan
¢. Principios Administrativos

1. Tabla del Grado de Influencia Negativa y Prioridades de solucién

2. Limitaciones

3. Errores, duplicaciones, interferencias, redundancias en procesos Yy/o
resultados

4. Causas que los generan.

5. Recursos necesarios (humanos, materiales, equipos, servicios de terceros
y tecnologicos)

6. Responsables directos, relacionados e indirectos

7. Cronograma de Ejecucion

8. Resultados esperados

A continuacién en la tabla N°14 el formato de Cuadro Resumen del plan de medidas
correctivas propuesta:
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CAPITULO CUATRO

NUEVA PROPUESTA COBIT COMPLEMENTADO POR EL
METODO CARTESIANO

4.1 INTRODUCCION

Una vez explicado en los capitulos anteriores CobiT y EL METODO
CARTESIANO, aplicaremos usando informacion del Areas de IT de una empresa
real en la industria petrolera las dos herramientas, razén de ésta tesis para
comprobar que son complementarias disminuyendo el grado de subjetividad en el

analisis. No se especifica el nombre de la empresa por contener informacién
confidencial.

El analisis que se realizara es el estado actual de esta empresa de acuerdo a la
vision del Gerente del Area de IT.

En primer lugar utilizaremos solamente CobiT para analizar el estado actual de Ia
empresa utilizando sus herramientas de medicion.

Luego y con el mismo criterio de evaluacion se utilizara el Método Cartesiano
sobre CobiT para analizar el estado de la misma empresa. Se realizaran
equivalencias de conceptos y luego se realizaran las calificaciones y célculos que
usa el Método Cartesiano sobre los Dominios, Procesos y Actividades de CobiT.
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4.2 RESUMEN GENERAL DE CONCEPTOS

A continuaciéon un breve recordatorio de términos de CobiT y del Metodo
Cartesiano.

CobiT

Dominio: Agrupacién de objetivos de control en etapas légicas en el ciclo de vida
de inversién en Tl.

Proceso: Conjunto de procedimientos influenciados por las politicas y estandares
de la organizacion.

Actividad: Las medidas principales tomadas para operar el proceso CobiT.

Criterios de Informacion: Efectividad, Eficiencia, Confidencialidad, integridad,
disponibilidad, cumplimiento, confiabilidad.

Modelos de Madurez: El modelo de madurez para la administracién y el control de
procesos de Tl se basa en un método de evaluacién de la organizacion de tal
forma que se pueda evaluar a s misma desde un nivel de no existente (0} hasta
un nivel de optimizado (5).

Recursos de IT: Aplicaciones, infraestructura, personas

METODO CARTESIANO

Dominio: Areas o Grupos de procesos relevantes a considerar

Factor: Son procesos relevantes a considerar en una empresa o area critica
Elemento: Controles aplicados a los procesos que se requieren evaluar

Escala de Valoracién: Decimal 6 Porcentual
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Nivel De Productividad (NP): Indicador de eficiencia interna

Rango de Valoracién (RV): Puntos disponibles de acuerdo al nivel! de
productividad.

Pesos Probabilisticos (PB): EL grado de importancia o riesgo de cada proceso 6
actividad.

Productividad:

Plan de Medidas Correctivas: Conjunto de actividades que se deben desarrollar.

4.3 EQUIVALENCIAS Y NOMENCLATURA DE TERMINOS Y
CONCEPTOS

A continuacion en la siguiente Tabla N° 15 las equivalencias de términos entre
CobiT y el Método Cartesiano y la nomenclatura que se va a utilizar durante la
elaboracion del presente capitulo.

METODO
COBIT CARTESIANO NOMENCLATURA
Dominios Dominios
1.- Planear y Organizar (PO)
= Araas 0 Grupos de
2.~ Adquirir @ Implementar (Al) procesos relevantes a
3.- Entregay Soporie (DS} considerar
4.- Monitorear y Evaluar (ME) <+ 3 =
Procesos Factores P
Son los 34 procesos en cada Dominio ; -
2 O D ]
1.-PO1, POZ, PQ3, PO4, POS5, Son procesos = 1 z ©
POE,PO7,POB,POS,PO10 relevantes a x 2 > o
2.- Al1,AI2,A12,Al4,AISAIS AI7 considerar en una g oy X
empresa o 4rea 2 - 4
3.-D51,052,053,054,055,D56, critica o c E
DS7,058,058,0510,0511,0512,0513 Q 8 8
4.- ME1,ME2 ME3.ME4
Actividades Elementos
Controles aplicados
o v 2 | los prcesceae e
requieren svaluar

Tabla 15 Equivalencias de términos entre CobiT y Método Cartesiano
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4.4 ANALISIS DEL EJEMPLO — AREA DE IT - UTILIZANDO CobiT

Para el ejemplo se ha realizado el analisis de la medicién del desempefio a través
de niveles de madurez de todos los procesos, tomando en cuenta los recursos de
IT, criterios de informacion, metas, y métricas.

A continuacion una tabla resumen de los Dominios, Procesos, Criterios de Control
que utiliza CobiT (Efectividad, Eficiencia, Confidencialidad, Integridad,
Disponibilidad, Cumplimiento, Confiabilidad), Recursos de Ti considerados en
CobiT (Aplicaciones, Informacion, Infraestructura, Personas) y las relaciones
primarias ¢ secundarias que tiene cada proceso con cada criterio de control.
Incluye también el nivel de madurez que se ha determinado luego de analizar
cada objetivo de control y de acuerdo al modelo de madurez especifico de cada
uno de ello.

A continuacién un resumen del Modelo Genérico de Madurez presentado en al
capitulo 2 con mas detalle en su explicacién. En el ejemplo; al analizar el nivel de
madurez de cada proceso de toméd el modelo de madurez especifico de cada
proceso.

0 No Existente:

Carencia completa de cualquier proceso reconocible.

1 Inicial:

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resuelfos.

2 Repetible:

No hay entrenamiento o comunicacion formal de los procedimientos
estandares y se deja la responsabilidad al individuo.
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3 Definido;

Los procedimientos en si no son sofisticados pero formalizan las
practicas existentes.

4 Administrado:

Los procesos estan bajo constante mejora.

5 Optimizado:

Ti se usa en forma integrada para automalizar el trabajo

Tomando la Tabla No. 1 presentada en el capitulo 2, se anadio la calificacion de
madurez de acuerdo al criterio del evaluador como a continuacién se muestra.
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Criterios de Control Recursos de T1 "
P = [ m
'E Proceso E % % 2 g -§ 5 _% é % § E
8 z|S|E|El12|E|3|5|8|E(z|¢2
gl2lg1f|a(2|€(2|E|s|5]|¢
w W | E|Elgls|8|8|E ‘E o | e
-] o Q Q L3 E
(]
Planear y Organizar
PC1 | Definir un Plan Estratégico de Tl P s v v | v v 2
PO2 | Definir la Arquitectura de Informacion S P S P v | v 2
PO3 | Determinar la direccién tecnoldgica P P v v 2
Definir los Procesos, Organizacion y
PO4 | Relaciones de Tl P P v 2
POS5 | Administrar la Inversién en Tl P P S v v v 2
Comunicar |as aspiraciones y la Direccion de
POE | la Gerencia P S v v 2
PO7 { Administrar los Recursos Humanos de Tl P P v 1
POB | Administrar la Calidad P P 8 S v | v | ¥ v [
PO8 | Evaluar y Administrar los Riesgos de Ti S ] P P P S S v v | ¥ v 0
PO10 | Administrar proyectos P P v v | v 0
Adquirir e Implementar
All ldentificar Soluciones Automatizadas P S v v 2
Al2 | Adquirir y Mantener Software Aplicativo P P S S v 1
Adquirir y Mantener Infraestructura
Al3 | Tecnolbgica S P ] S v 2
Al4 | Facilitar la Operacidn y el Uso P P S S| S8 S| v | v 1
Al5 | Adquirir recursos de Tl S P S v | v | ¥ v 3
Al6 | Administrar Cambios P P P P S| v | v} ¥ 2
Al7 | Instalar y Acreditar Soluciones y Cambios P s ] v | v | ¥ v 2
Entregar y Dar Soporte
DS1 | Definir y Administrar los Niveles de Servicio P P S S S s S v v v 1
DS2 | Administrar los Servicios de Terceros P P S L] ] S S v v | ¥ 2
D53 | Administrar el Desempefio y la Capacidad P P 5 v v 1
DS4 | Garantizar la Continuidad del Servicio P ] P v v | ¥ v 2
DS5 | Garantizar la Seguridad de los Sistemas P|IP|S|S]|S | |[v|v]~¥ 2
DSE | ldentificar y Asignar Costos P P v v v v 2
DS?7 | Educar y Entrenar a los usuarios P S v 0
Administrar la Mesa de Servicio v los
DS8 | incidentes P P v v 1
DS8 | Administrar la Configuracién P S ] S|viv ]|~ 1
DS10 | Administracién de Problemas P P S v v v | v 2
DS11 | Adiministracién de Dalos P P v 3
DS12 | Administracién del Ambiente Fisico P P v 3
D513 | Administracién de Operaciones PP S| S vyl ] 2
Monitorear y Evaluar
M1 | Monitorear y Evaluar el Desempefio de Ti PIlPIS|S)yS8S|S|S]|¥v]~v|~]|~¥ ¢
M2 | Monitorear y Evaluar el Control Interno P P S| S S| S S|~ |~ | v |V 1
Garantizar el Cumplimiento con
M3 | Requerimientos Exierncs P S v v i v v 0
M4 | Proporcionar Gobiemno de Tl P P S S S| S S|viv v |Vv 1
PROMEDIO 147

Tabla 16 Resumen Cobi




Comeo se puede observar en la tabla N° 17 el nivel de madurez promedio es del
1.47, esto quiere decir que el caso ejemplo, luego de analizar cada proceso de los
cuatro dominios tiene un nivel de madurez entre 1y 2, es decir el Area de IT tiene
una nivel promedio de madurez entre 1y 2.

En la grafica N° 8 se muestra el nivel de madurez analizado de la Tabla N° 17. Se
observa que el promedio en efecto estéd entre al nivel de madurez 1 y el 2,
mientras que e! nivel 4 y 5, que son los niveles mas refinados, no aplica para
ningun proceso en este caso.

Figura 9 Nivel de Madurez

En efecto la Gerencia General ha reconocido que [os problemas existen y se
requiere una solucién para los mismos. Por ejemplo en cuanto a sus sistemas
financieros contables, el no tener integracién con su inventaric y su area de
compras. La Gerencia de T! entiende que requiere de estandares para sus
procesos y que existe un alto grado de desorganizacién. También en algunos
casos se detectd procedimientos similares, en diferentes areas que realizan la
misma tarea. No hay entrenamiento o comunicacién formal de los procedimientos
estandar entre departamentos y entre actividades de TI, y se deja la
responsabilidad a cada individuo. Existe un alto grado de confianza en el
conocimiento de los individuos de Tl y por lo tanto se presentan errores.
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A continuacién en las tablas N° 17 y N° 18 se describe el estado en que se
encuentra el drea de IT de la empresa ejemplo luego del andlisis y de acuerdo a la
Tabla N° 1 de Atributos de Madurez descrita en el capitulo 2, que lista las
caracteristicas de cémo se administran los procesos de Tl. Este andlisis nos sirvié
para realizar una evaluacidn més integral y para la planeacion de mejoras.
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Para el ejemplo vamos a asumir que en la industria petrolera (benchmarking) el
nivel de madurez del area de IT es de 5 (Optimizado)} donde:

5 Oplimizado de acuerdo al Modelo Genérico de Madurez

"Los procesos se han refinado hasta un nivel de mejor préctica, se basan en los
resultados de mejoras continuas y un modelo de madurez con otras empresas. Ti
se usa de forma integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que la empresa de

adapte de manera répida.” %

Asi mismo y de acuerdo a la tabla No. de Atributos de Madurez el nivel 5 cumple
con lo que se presenta a continuacion en la Tabla N° 19.

*¢ Manual de CobiT 4.1, 2007 IT Governance Institute, www.itgi.org , pag 19
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4.5 ANALISIS DEL EJEMPLO - AREA DE Tl - UTILIZANDO COBIT
Y METODO CARTESIANO. |

A continuacion se presenta una comprobacion del Método Cartesiano (evaluacion
matematica) sobre CobiT {Dominios, 34 Procesos — Factores y 210 Actividades).

Esto sera realizado sobre el Area de Tl de una empresa real en la industria
petrolera.

La evaluacion matematica sera realizada hasta el nivel mas bajo (Actividades-
Elementos) para ser profundos en el andlisis. Posteriormente estos resultados
servirdn para valorar los Factores-Procesos y estos a su vez valoraran a los
Dominios de! Area de TI.

A continuacién se explica paso a paso la integracion de las dos herramientas
CobiT y Método Cartesiano en el Area de Ti del ejemplo.

Paso 1

Se especifica la Escala de Valoracién con la que se va a trabajar durante
todo el proceso.

Escala Porcentual
100

Paso 2

Se aplica la commrespondencia de conceptos entre CobiT y el Método
Cartesiano, presentada en la Tabla N° 20.

A continuacion las tablas N° 20,21,22,23 por Dominio especifican los
Dominios, Procesos y Actividades de CobiT y sus equivalentes en el
Método Cartesiano, asl como la nomenclatura que se utilizara.



DOMINIO PROCESO - FACTOR ACTIVIDAD - ELEMENTO NOMENCLATURA
PO1.1 Administracién del Valor de T X111
PO1.2 Alineacién de Ti con el Negocio X1,1.2
P01 Definir un Plan Estratégico de X11 PO1.3 Evaluacion del Desempeiio y la Capacidad Actual X1,1,3
TI. '" |_PO1.4 Plan Estratégico de Tl X1,1.4
PO1.5 Planes Tacticos de Tl X1,1,6
PO1.6 Administracién del Portafolio de T! X1.1.6
PO2.1 Modelo de Arquitectura de Informacién Empresarial X1,2.7
P02 Definir la Amuiteciura de la X1.2 PO2.2 Diccionario de Dalos Empresarial y Reglas de Sintaxis de Datos X1,2,8
Informacién ' P02.3 Esquema de Clasificacién de Datos X1,2.9
PO2.4 Administracidn de Integridad X1,2.10
P03.1 Planeacion de Ia Direccién Tecnolbgica X1,3,11
) . P03.2 Plan de Infraestructura Tecnoldgica X1.3.12
P03 Detg:g:‘r:ll;;cg Ireccitn X1,3 | PO3.3 Monitoreo de Tendencias y Regulaciones Futuras X1,3,13
PO3.4 Estandaras Tecnoldgicos X1,3,14
PO3.5 Consejo.de Arguitectura de Ti %1,3,15
PQ4.1 Marco de Trabajo de Procesos de Tl X1,4,16
P0O4.2 Comité Estratégico de Tl X14,17
PO4.3 Comité Direclivo de TI X1,4,18
P0O4.4 Ubicacidn Organizacional de la Funcidn de TI X1.4,19
P04.5 Estructura Organizacional X1.4,20
P04.6 Establecimiento de Roles y Respansabilidades X1.4.21
PO4 Definir los procesos PO4.7 Responsabﬂ!dad de Aseguramiento de Calidad de Ti X1,422
Organizacion y Relaciones deTi  *14 | POA.8 Responsabilidad sobre el Riesgo, la Seguridad y el Cumplimiento X1.4.23
PO4.9 Propiedad de Dalos y de Sistemas X1.4.24
P04.10 Supervision X1,4,25
PO4.11 Segregacién de Funciones X1.4,26
PO4.12 Personal de TI X1.4,27
P0O4.13 Personal Clave de T! X1,4,28
P0O4.14 Politicas y Procedimientos para Personal Contratado X1,4,29
PO4.15 Relaciones X1,4,30
PO5.1 Marco de Trabajo para la Administracidn Financiera X1,5,31
P05.2 Pricridades Dentro del Presupuesto de Tl X1,5,32
P05 Administrar la inversidonde Tl X1,5 | PO5.3 Proceso Presupuestal X1,5,33
5 P0O5.4 Administracion de Caostos de Tl X1,5,34
o POS5.5 Administracion de Beneficios X1,5,35
-
-g 06.1 Ambiente de Politicas y de Control X1,6,36
B PQ6.2 Riesgo Corporativo y Marco de Referencia de Control Interno de
6 ™ | P08 Comunicar las aspiraciones y x16 X1.6.37
> la Direccion de la Gerencia ! P0O6.3 Administracion de Politicas para T) X1,6,38
-] POB.4 Implantacion de Polticas de Tl X1,6,39
_5 PO6.5 Comunicacién de los Objetivos y la Direccién de Tl %1,6,40
o
PO7.1 Reclutamiento y Retencidn del Persanal X1.7.41
PO7.2 Competencias del Personal X1.7.42
P0O7.3 Asignacidn de Roles X1,7.43
P07 Administrar Recursos X1.7 PQ7.4 Entrenamiento del Personal de Ti X1,7,.44
Humanos de TI ' P0O7.5 Dependencia Sobre los Individuos X1.7.45
PO7.6 Procedimientos de Investigacién del Personal X1,7,46
PO7.7 Evaluacién del Desempefio del Empleado X1,7.47
PO7.8 Cambios y Temninacion de Trabajo X1.7,48
PO8.1 Sistema de Administracién de Calidad X1,8.49
PO8.2 Estandares y Praclicas de Calidad X1,8,50
, " PQ8.3 Estandares de Desamollo y de Adquisicion X1,8,51
s il L X1.8 "508.4 Enfoque en el Cliente de Ti X1,8,52
P08.5 Mejora Conlinua %1,8,53
POB.6 Medicién, Monitoreo y Revision da la Calidad X1,8,54
P0O9.1 Marco de Trabajo de Administracién de Riesgos X1,9,55
PQ9.2 Establecimiento del Contexto del Riesgo X1,9,56
P09 Evaluar y Administrar los X1.9 P09.3 Identificacién de Eventos X1.9,57
riesgos de Tl ' PO9.4 Evaluacién de Riesgos de Ti X1,9,58
P09.5 Respuesta a los Riesgos X1,9,59
P0O9.6 Mantenimiento y Monitoreo de un Pian de Accién de Rigsgos X1,9,60
P0O10.1 Marco de Trabajo para la Administracién de Programas %1,10,61
P£010.2 Marco de Trabajo para la Adminisiracién de Proyectos X1,10,62
P0O10.3 Enfoque de Administracién de Proyeclos X1,10,63
P010.4 Compromiso de los Interesados X1,10.64
PO10.5 Declaracién de Alcance del Proyecto X1,10,65
P010.6 Inicio de las Fases del Proyecio X1,10,66
P010.7 Plan Integrado del Proyecto X1,10,67
PO10 Administrar Proyectos  X1,10 [5o et e evecte X1,10,68
P010.9 Administracion de Riesgos del Proyecto X1,10,69
P010.10 Plan de Calidad del Proyecto X1,10,70
P0O10.11 Coniral de Cambios del Provecto X1,10,71
P010.12 Planeacién del Proyecto y Métedos de Aseguramiento X1,10,72
P0O10.13 Medicién del Desempefio, Raporie ¥ Monitoreo del Proyecto X1,10,73
P010.14 Cierre del Provecto X1,10,74

Tabla 20 Dominios, Procesos y Actividades de CobiT y sus equivalentes en el Método Cartesiano PO
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DOMINIO PROCESQ - FACTOR ACTIVIDAD - ELEMENTO
Al1.1 Definicién y Mantenimiento de los Requerimientos Técnicos y Funcionales del Negocio Xaszs
Al1 Identificar soluciones X Al1.2 Reporte de Andlisis de Riesgos Xa11,78
automatizadas 21 1" Al1.3 Estudio de Factibilidad y Formulacién de Cursos de Accidn Alternativos Xa.11 77
Al1.4 Requerimientos, Decision de Factibilidad y Aprobacién Xz,11.78
Al2.1 Disefio de Alto Nivel X270 |
Al2.2 Disefio Detallado Xaizs0 |
Al2.3 Control y Posibilidad de Auditar [as Aplicaciones Xa1z.81
Al2.4 Seguridad y Disponibilidad de las Aplicaciones X322
Al2 Adquirir y mantener software | Al2.5 Configuracién e Implantacién de Software Aplicativo Adquirido Xasz o
aplicativo 212 1" Al2.6 Aclualizaciones Importantes en Sistemas Existentes Xarast
Al2.7 Desarrollo de Software Aplicativo Xa 208
|_Al2.8 Aseguramiento de la Calidad del Software Xoaze8 |
Al2.9 Administracidn de los Requerimientos de Aplicaciones Xa21287
Al2.10 Mantenimienio de Software Aplicativo Xz1228
Al3.1 Plan de Adquisicién de Infraestructura Tecnolégica Xzaa89
Al3 Adquirir y mantener Xa. Al3.2 Proteccién y Disponibilidad del Recurso de Infraestructura Xz2.1390
= infraestructura tecnolégica | A13.3 Manlenimiento de la Infraestructura Xzaam |
‘g Al3.4 Ambiente de Prueba de Factibilidad Xz21302
E Ald.1 Plan para Soluciones de Operacién Xa148
% - Al4 Facilitar s operacién y el uso | X Al4.2 Transferencia de Conocimiento a la Gerencia del Negocio Xajap |
£ = ac B y 24 1"Al4.3 Transferencia de Conocimiento a Usuarios Finales s
E Ald.4 Transferencia de Conocimiento al Personal de Operaciones y Soporte Xzraos |
=
§- AlS5.1 Control de Adquisicion Xz1857
< L Al5.2 Administracion de Contralos con Proveedores X215.08
GG TG Ltk Xa1s [ "Al5.3 Seleccién de Praveedores Xaas08
AlS5.4 Adquisicidon de Recursos de Tl X2,45.100
Al6.1 Estandares y Procedimientos para Cambios Xz 1810t
Al6.2 Evaluacién de Impacto, Priorizacién y Autorizacion Xa 18,002
Alg Administrar cambios X216 | Al6.3 Cambios de Emergencia Xz.18,003
Al6.4 Seguimienio y Reporte del Estatus de Cambio X2 1830
Al6.5 Cierre y Documentacién del Cambio Xa80_ |
Al7.1 Entrenamiento 247,108
Al7.2 Plan de Prugba Xeaza07__|
Al7.3 Plan de Implantacion Xz17,108
. . Al7.4 Ambiente de Prueba Xz17,109
AIT Instalary acrecilar soluciones | .+ | AI7.5 Conversion de Sistemas y Datos Xasza0
yca Al7.6 Pruehas de Cambios X271
Al7.7 Prueba de Aceptacién Final. Xz47.112
Al7.8 Promocion a Produccidn Ra17,113
Al7.9 Revisién Posterior a la Implantacién Ka17.114

Tabla 21 Dominios, Procesos y Actividades de CobiT y sus equivalentes en el Método Cartesiano
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DOMINIO PROCESQ - FACTOR ACTIVIDAD - ELEMENTO
D51.1 Marco de Trabajo de la Adminisiracién de los Niveles de Servicio Kaians
DS1.2 Definicién de Servicios Xaan1s
DS1 Definir y administrar los X DS1.3 Acuerdos de Niveles de Servicio X597
niveles de servicio ** |"DS1.4 Acuerdos de Niveles de Operacién Xa.1811m
D&1.5 Monitoreo y Reporie del Cumplimento de los Niveles de Servicio X318.918
DS 1.6 Revisidn de los Acuerdos de Niveles de Servicio v de fos Contralos Xa 18420
DS2.1 ldenlificacién de Todas las Relaciones con Proveedores Xa.1m421
DS2 Administrar los servicios de X DS2.2 Gestion de Relaciones con Proveedores Xs3.19.122
lerceros *" | DS2.3 Administracién de Riesgos del Proveedar Xagu129
DS2.4 Monitoreo del Desempeiio del Proveedor Ka9.124
DS3.1 Planeacidn del Desempefio v la Capacidad X3 70128
. DS3.2 Capacidad y Desempefio Actual Xa20,128
DS3 Admllr:sclarla:;gdc;edsempeﬁn ¥ Xazo | DS3.3 Capacidad y Desempefio Fuluros Xaza427
DS3.4 Disponibilidad de Recursos de Tl Xaz20128
DS3.5 Monitoreo y Reparie Xa20120
DS4.1 Marco de Trabajo de Continuidad de Ti X321
DS4.2 Planes de Conlinuidad de Ti X3213m
DS4.3 Recursos Criticos de T! Kazvazz
DS4.4 Mantenimiento del Plan de Continuidad de Ti Xazt13
DS4 Garantizar la continuidad del X, DS4.5 Pruebas del Plan de Continuidad de T\ Kaz1m
servicio # | DS4.6 Entrenamiento de! Plan de Continuidad de TI Xazigas |
DE4.7 Distribucién del Plan de Continuidad de T1 Xszrum |
D$4.8 Recyperacién y Reanudacion de los Servicios de Tl Xazzr |
D$4.9 Almacenamiento de Respaldos Fuera de las Instalacionas X203
DS4.10 Revisién Post Reanudacion Xaz1130
DS5.1 Administracién de la Sequridad de Ti X329 140
DS5.2 Plan de Seguridad de TI X372 341
DS5.3 Administracién de Identidad X3z te2
DS5.4 Administracion de Cuentas del Usuario X322.141
. . DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad X122 tes
0S5 Gar?;\;i?;g\;:sgundad de X3z | _DS5.6 Definicitn de Incidente de Seguridad Kazz 148
—_ DS5.7 Profeccidn de la Tecnologia de Seguridad Ka22,148
8 DS5.8 Administracion de Llaves Criptograficas Xyzz1er
2 DS5.9 Prevencién, Deteccién y Correccion de Software Malicioso Xazz.148
e D355.10 Seguridad de la Red Xaz2.149
2 DSS5.11 Intercambio de Datos Sensitivos Xaz2.150
3
8 2 DS6.1 Definicién de Servicios Xa23181
2 . . DS6.2 Conlabilizacién de TI X323.152
§ DS6 Identificary asignar costos | Xaz DS56.3 Modelacion de Costos y Cargos Xazyee3
u DS6.4 Manlenimiento del Modelo de Costos Xazaisa
o
E | DS7.1 Identificacién de Necesidades de Enirenamiento y Educacion X324,455
w D§7 Educ;sruzggtsrenar a Jog Xa2e | DS7.2 Imparticién de Entrenamiento y Educacion Xy2415
DS7.3 Evaluacién de! Entrenamiento Recibido X3 24187
DS8.1 Mesa de Servicios X325 150
. DS8.2 Registro de Consulias de Clientes Xazs 150
D38 Administrar lamesade | y, ., [[DS8.3 Escalamianto de Incidentes e
y DS8.4 Clere de Incidentes X325151
DS8.5 Andlisis de Tendencias Xaz5.182
DS9.1 Repositorio y Linea Base de Configuracion X268
DSg Administrar la configuracion Xazs | DS9.2 ldentificacién y Mantenimiento de Elemenios de Configuracién Kaze104
DS8.3 Revisién de Integridad de la Configuracién Xsa8.185
DS10.1 Identificacién y Clasificacion de Problemas Ka27,108
. 0510.2 Rastreo y Resolucion de Problemas Xaaraer_ |
DS10 Administrar los problemas | Xz 5o a e de Problemas Xaz7.100
D510.4 Inlegracién de las Administraciones de Cambios, Configuracién y Problemas Xszrses_ |
D311.1 Requerimientos del Negocio para Administracién de Datos Xa20170
DS11.2 Acuerdos de Almacenarniento y Conservacion Kazear |
3 8I inistracién de Librerias de Medios Xazs,
DS11 Administrar los datos Kaza gg:: 3 g;:::‘:c;z Saminities o feiles x:j:::
DS11.5 Respaldo y Restauraclén K217
DS11.6 Requarimientos de Seguridad para la Adminisiracién de Dalos Xazp175
DS12.1 Seleccion y Disefio del Centro de Datos Xazoare |
DS12.2 Medidas de Seguridad Fisica Kazazr |
DS12 Administrar el ambienta | ., [ DS12.3 Acceso Fisico X3204m8
DS512.4 Prateccién Conira Factores Ambientales X320178
D§12.5 Administracién de Instalaciones Fisicas Xazeamo |
DS13.1 Procedimientos e Instrucciones de Operacidn Ksz0181 |
D813.2 Pregramacion de Tareas Xisoim |
D513 Administrar las operaciones | Xy | D$13.3 Monitoreo de la Infraestructura de Ti 330,183
DS13.4 Documentos Sensitivos y Disposilivos de Salida Xasoses |
DS 13.5 Mantenimiento Preventivo del Hardware Xasgms |

Tabla 22 Dominios, Procesos y Actividades de CobiT y sus equivalentes en el Método Cartesiano DS
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DOMINIO PROCESO - FACTOR ACTIVIDAD - ELEMENTO
ME1.1 Enfogue del Monitoreo Xa31.008
ME1.2 Definicién y Recoleccidn de Datos de Monitoreo Rasraer
T ME1 Monitorear y Evaluar el % ME1.3 Método de Monitoreo Xegrim |
Desempeiio de T *' | ME1.4 Evaluacién del Desempefio Xearm
a ME1.5 Repories al Consejo Direclivo y a Ejecutivos Xa31.000
b ME1.6 Acciones Correctivas Xaa,81
| MEZ2.1 Monilorizacidon del Marce de Trabajo de Control inlerno Kiaz19
a MEZ2.2 Revisiones de Auditoria Keazann
-~ . MEZ2.3 Excepciones de Control Xs32 104
l"-E_._"_ ME2 Mcog::?gal:‘%fefn\?luar L X2 | ME2.4 Control de Auto Evaluacion Xz 195
= MEZ2.5 Aseguramiento del Control Interno Xaxz 10
2% | MEZ2.6 Control inlerno para Terceros X218
3 2 | ME2.7 Acciones Correctivas Xagziee |
0
. E ME3.1 Identificar los Requerimientos de las Leyes, Regulaciones y Cumplimientos Contractuales Xa33199
2 i ; ME3.2 Optimizar la Respuesta a Reguerimientos Externos Xagazeo |
s L= Garargga;lg: oCﬁ:;mplimlanlo X433 | ME3.3 Evaluacién del Cumplimiente con Requerimientos Externos Xisszor |
= 9 ME3.4 Aseguramiento Positivo del Cumplimienio Xaaa200
ME3.5 Reportes Integrados Xa33.703
ME4.1 Establecimiento de Marco de Gobiemno IT Xeza204
ME4.2 Alineamienlo Estratégico Kazazes
ME4.3 Enlrega de Valor Xa,34.208
ME4 Proporcionar Gobiernode Tl | X3 | ME4.4 Administracién de Recursos Kazazor |
ME4.5 Administracién de Riesgos Xosazes |
ME4.6 Medicion del Desempedc Xa 34200
ME4.7 Aseguramiento Independiente Xoga210 |

Tabla 23 Dominios, Procesos y Actividades de CobiT y sus equivalentes en el Métode Cartesiano ME
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Paso 3

Se especifica el numero de Actividades-Elementos con los que cada Factor-
Proceso cuenta en cada uno de los cuatro Dominios.

!

i NUMERO DE
DOMINIOS FACTORES - PROCESOS ELEMENTOS -
i ACTIVIDADES

1. Definir un Plan Estratégico de Ti 6

2. Definir la Arquitectura de Ja informacion 4

3. Delerminar Ja Direccion Tecnoldgica 5

4. Definir los procesos, Organizacion y Relaciones de TI 15

5. Administrar la inversion de Tl

6. Comunicar fas aspiraciones y Ia Direccion de la Gerencia
7. Administrar Recursos Humanos de T)

B. Administrar Ja Calidad.

9. Evaluar y Adminisirar los riesgos de T

10. Administrar Proyectos

Planear y Organizar (PO)
X

3§ [T TTOTAL PEACTIVIDADES Y ELEMENTOS POR CADADOMINID; 111] i 7

11 Identificar soluciones automatizadas
2. Adquirir y Mantener software aplicalivo
3. Adquirir y mantener infraestructura lecrolégica
4. Facilitar la operacion y el uso
S. Adquirir Recursos de Tl
6. Administrar Cambios
7. Instatar y acreditar soluciones y cambios
1 ;i TOTAL DE ACTIVIDADES Y/ELEMENTOS ITQTR CQQAQQ:MINIO|(f| i
1. Definir y Administrar los Niveles de Servicio.
2. Administrar los Servicios de Terceros
3. Administrar el desempefio y capacidad de recursos
4. Garantizar fa continuidad de! servicio
5. Garantizar la seguridad de los sistemas
6. ldentificar y asignar coslos
7. Educar y entrenar a tos usuarios
8. Administrar la mesa de servicio y 105 incidentes
9. Administrar la configuracian
10. Administrar los problemas
11. Adminisirar los datos
12. Administrar Ias Instalaciones
13. Administrar las Operaciones
TOTAL DE'ACTIVIDADES Y ELEMENTOS FOR CADA DOMINIO
1. Monitorear y Evaluar el Desempefio de T
2. Manitorear y Evaluar et Control Intemo
3. Garantizar el Cumpiimiento Regulatorio
4. Proporcicnar Gebiemo de TI
TOTAL DE ACTIVIDADES Y. ELEMENTOS POR.CADA DOMINIO

Tabla 24 Niamero de Actividades ¢ Elementos por Dominios CobiT
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Asi determinamos:
El nimero de elementos del Dominio X, es de 74
El nimero de elementos del Dominio X; es de 40
El nimero de elementos del Dominio X, es de 71
El numero de elementos del Dominio X; es de 25
Para un total de 210 elementos o actividades.
Paso 4

Se especifica los Niveles de Productividad (NP) que se van a utilizar durante todo
el analisis. A continuacién en la siguiente Tabla se presenta la explicacion del
significado de cada Nivel de Productividad en el analisis.

f [
, NIVEL DE }ql\_IEL-‘DE _
' PRODUCTIVIDAD C- PRODUCTIVIDAD B - //NIVEL DE - RODU_TIVIDAD A- BUENO
‘' NOMACEPTABLE iAGEPTABLE

Operativo 100%
A 100 Plena Satisfaccion
oplimos Resullados

Operativa con Limitaciones
B 50 Medianamente Satisfecho
Resultados con mediana confiabilidad

Operaciones erradas
C 25 Insatisfaccion
Resultados no esperados

Tabla 25 Niveles de Productividad

Sin embargo a pesar de estar con una calificacion de A, B 6 C estos van a variar
en los rangos de valoracion que se calcularan en los siguientes pasos y
dependeran tanto del nOmero de factores como de elementos, como se explico en
el capitulo 3, Numeral 3.5.2
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Paso 5

Se calculan los Rangos de Valoracion (RV) para cada Nivel de Productividad (A,
B, C) especificado en el paso 4 y de acuerdo al valor porcentual de cada nivel de
productividad (A-100, B-50, C-25) y el nimero de Elementos 6 Actividades de

cada Faclor por Dominio. E| calculo se realiza como se explica en el capitulo 3
Numeral 3.5.3.

En la tabla N° 26 se muestra los rangos de valoracion calculados por cada factor y
de acuerdo al numero de elementos de cada factor que se especificé en el paso 3.

Cabe recordar que estos rangos de valoracion son los puntos disponibles que
tenemos en cada Nivel de Productividad al momento de calificar.
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Paso 6

Ahora empezaremos con el Proceso de Calificacion de acuerdo a lo explicado en
el capitulo 3 Numeral 3.5.4

Ubicamos a cada Elemento ¢ Actividad de acuerdo al Nivel de Productividad (A, B,
C) establecido en el paso 4. Para ubicar cada Elemento 6 Actividad se analizé en
forma general como estaban los procesos en el Area de IT. Se consideré si cada
Elemento ¢ Actividad era optima, medianamente optima o si existian muchos
errores.

De éste analisis se ha obtenido por cada Factor 6 Proceso una lista de causas y
limitaciones que justifican la calificacion y que se presenta en el Anexo 1 del
presente documento y que ayudan con el plan de medidas correctivas al final de
este capitulo.

A continuacion ia tabla N° 27, que muestra la calificacion:

CAL FICACION DE ACUERDO AL: E'JAL ADOR

De acuerdo al Kivel de C=425%).B=
Productividad {A,B8 o,C) 2(50%) , A=1{100%)

DOMINIO (% ,)..FACTOR, ELEMENTO

Xing c 4
Xz [ 4
Xias C 4
X|_u C 4
X1 C 4
Xiun c 4

Tabla 27 Clasificacion de acurdo al Nivel de Productividad

Mas adelante se muestra el cuadro completo de calificaciones.
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Paso 7

En el siguiente paso calificaremos a cada Elemento 6 Actividad de acuerdo al
Rango de Valoracion que se calculd en el paso 5.

Para realizar esta calificacion tomamos en cuenta la ubicacion del Nivel de
Productividad que le colocamos a cada Elemento ¢ Actividad en el paso 6 y
utilizamos el rango de valoracion para ese nivel de productividad y calificamos. Asi
este valor representa la Productiva Absoluta (PA) para cada Elemento 6 Actividad.

Para este ejemplo el analisis fue mas profundo y se obtuvo causas y limitaciones
por cada Elemento — Actividad que se presentan en el Anexo 2 del presente
documento y que nos ayudan a completar de manera mas especifica con el plan
de medidas correctivas.

En la siguiente Tabla se muestra |a calificacion completa para algunos Elementos
0 Actividades.

Mas adelante se presenta el cuadro completo con ias calificaciones de todos los
Elementos ¢ Actividades de cada Factor 6 Proceso por Dominio.
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Paso 8

El siguiente paso es establecer Pesos Probabilisticas (PB) en cada Elemento 6
Actividad, de acuerdo al riesgo e importancia que cada uno tiene en el Area de TI,
explicado en el capitulo 3 Numeral 3.5.5.

Para el ejemplo y de acuerdo a mi experiencia yo he determinado los pesos
probabilisticos para cada Elemento 6 Actividad tomando en cuenta que lo que
queremos saber es el estado actual del drea se ha considerado de mayor

importancia los elementos que impactan directamente en la operatividad del Area
de TL

Cabe recalcar que el pesos probabilisticos como habias estudiado en el capitulo 3
es el grado de importancia que tiene en el analisis y éste debe ser dado por una
persona diferente al evaluador, para procurar imparcialidad en el analisis. Por
ejemplo si es un auditor externo el que va a ser de evaluador, entonces la
Gerencia debe poner los pesos probabilisticos de acuerdo a su criterio.

En la siguiente tabla se muestra una parte de los pesos probabilisticos asignados
por cada Elemento o Actividad.

Mas adelante se muestra el cuadro completo de los pesos que se asignd a cada
Elemento 6 Area.

'.E' o PRODUCTIVIDAD

Z | 'ABSOLUTA (RA) PESOS %

5 CALIFICACION DE ACUERDO AL EVALUADOR CALIFICACION DE
g ‘ACUERDO AL

e 'EVALUADOR PESOS
2 i PROBABILISTICOS
b - : DE ACUERDO AL
] il Da acuerdo.a los
= i . _ INTERES DEL
x 5 2 | s - ", Rangos de EVALUADOR
O | Deacuerdoal Nivelde C=4(25%) ,B=" | Valoraciones y dal

: | ' Productividad (A8 o C) | 2(50%),A=1(100%) Nivel de

! (|8 3 il | Productividad del

- | s __ Evaluador

X1 [ 4 4 10%

Xia2 C 4 4 20%

Xy3 c 4 3 30%

Xita c 4 4 10%

Kias Cc 4 3 20%

X118 c 4 4 10%

Tabla 29 Pesos asignados a los elementos
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Paso 9

Ahora calculamos la Productividad Absoluta y la Productividad Relativa, explicada
en el capitulo 3 Numeral 3.5.7

La Productividad Absoluta ya se la tiene una vez que se ha realizado la
calificacion utilizando los Rangos de Valoracién y Niveles de Productividad por
cada Elemento 6 Actividad.

Para calcular la Productividad Relativa hay que aplicar las siguientes formulas
explicadas a profundidad en al capitulo 3.

FORMULAS

(calificacién * pesos probabilisticos)/100

({calificacion * pesos probabilisticos)/100)*100)/total por factor o proceso

Valor calculado / 1 cuando es 100% y corresponde a A
Valor calculado / 2 cuando es 50% vy corresponde a B

Valor calculado / 4 cuando es 25% vy corresponde a C

Estas formulas son aplicadas a cada Elemento o Actividad y se obtiene la
Productividad de las antes mencionadas.

Al sumar los valores de los Elementos ¢ Actividades por cada Factor 6 Proceso,
se obtuvo la Productividad Relativa de cada Factor 6 Proceso.

Las tablas 30 y 31 muestran el calculo completo de cada Elemento — Actividad, en
cada Factor del Dominio “Planear y Organizar PO".

Las tablas 32 y 33 muestran el calculo completo de cada Elemento — Actividad, en
cada Factor del Dominio "Adquirir & Implementar Al”

Las tablas 34, 35 y 36 muestran el calculo completo de cada Elemento -
Actividad, en cada Factor del Dominio “Entregar Servicio y Soporte DE"

- La tabla 37 muestran el calculo completo de cada Elemento — Actividad, en cada
Factor del Dominio “Monitorear y Evaluar ME”"
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Paso 10

A continuacion se las tablas No, donde se resumen y se calcula el promedio de
las Probabilidades Absolutas y Relativas por cada Dominio.

Dominio X; - Planear y Organizar PO

DOMINIO / PRODUCTIVIDAD PRODUCTIVIDAD

FACTOR RELATIVA (PR} % ABSOLUTA (PA)
X2 25.00 22
X2 45.87 33
X1a 48.01 32
X1a 47.78 33
Xis 78.80 30
X1 40.79 19
Xz 52.31 28
Xas 41.25 22
Xi9 36.25 25
X110 50.00 25
TOTAL 46.41 27

Tabla 38 Promedio de las Probabilidades Absolutas y Relativas para el Dominio PO

Conclusion: Significa que el Dominio X, tiene una Productividad Relativa del
46.41% mientras que la Productividad Absoluta es de 27

Dominio Xz - Adquirir e implementar Al

DOMINIO / PRODUCTIVIDAD PRODUCTIVIDAD

FACTOR RELATIVA (PR) % ABSOLUTA (PA)
X321 40.22 20.00
X22 53.7¢ 33.00
X2 43.92 28.00
Xz4 42.21 24.00
Xas 96.74 70.00
Xz8 38.19 15.00
X7 38.30 22.00
TOTAL 50.82 31.57

Tabla 39 Promedio de 1as Probabilidades Absolutas y Relativaspara el Dominio Al

Conclusién: Significa que el Dominio X; tiene una Productividad Relativa del 50.62
% mientras que la Productividad Absoluta es de 31.57
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Dominio X, - Entregar Servicio y Soporte DE

DOMINIO / PRODUCTIVIDAD PRODUCTIVIDAD
FACTOR RELATIVA {PR) % ABSOLUTA (PA)
Xaa 44.23 19
X2 45.38 25
Xys 25.00 11
Xaa 44.64 18
X3s 45.65 22
Xae 80.00 39
Xar 25.00 3
Xae 3148 27
Xap 25.00 9
X310 25.00 8
Ay 85.71 26
X 81.79 a2
Xan 27.03 33
TOTAL 44.30 20.92

Tabla 40 Promedio de las Probabilidades Absolutas y Relativas para el Dominio DE

Conclusién: Significa que el Dominio X5 tiene una Productividad Relativa del 44.30
% mientras que la Productividad Absoluta es de 20.92

Dominio X4 - Monitorear y Evaluar ME

DOMINIO / PRODUCTIVIDAD PRODUCTIVIDAD
FACTOR RELATIVA [PR) % ABSOLUTA (PA)
X4,1 31.82 15
%4,2 40.54 25
X4,3 40.79 16
X4.4 35.71 1
TOTAL 37.14 17

Tabla 41 Promedio de las Probabilidades Absolutas y Relativas para el Dominio ME
Conclusién: Significa que el Dominio X, tiene una Productividad Relativa del 37.14
% mientras que la Productividad Absoluta es de 17
El Dominio con la mayor Productividad Relativa y Absoluta es el Dominio

Xz — Adquirir e implementar Al.
El Dominio con la menor Productividad Relativa y Absoluta es el Dominio

X4 — Monitorear y Evaluar ME.
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Como se ve, se puede empezar a obtener resultados con un analisis mas
objetivos, y saber cual de los proceso en CobiT, debemos tomar mayor cantidad
de acciones.

Paso 11

Una vez calculada la Productividad Relativa y la Absoluta, calcularemos las
matrices de Valores Absolutos y Relativas que nos ayudaran a ordenar las
acciones que debemos utilizar en el plan de medidas correctivas, explicados en
las matrices con los resultados obtenidos. (Ver Tablas N° 38 a la 41)

A continuacion se presenta:

Tabla 42 con Matrices Absolutas y Relativas de Dominio X, - Planear y Organizar
PO.

Tabla 43 con Matrices Absolutas y Relativas de Dominio X, - Adquirir e
Implementar Al.

Tabla 44 con Matrices Absolutas y Relativas de Dominio X; - Entregar Servicio y
Soporie DE.

Tabla 45 con Matrices Absolutas y Relativas de Dominio X4 - Monitorear y Evaluar
ME.
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Paso 12

Finalmente se ordenan los valores de las tablas 42, 43, 44, 45 que se presentan
en las tablas 46,47 48,49 para crear unos cuadros de prioridades. Con esto
podemos ejecutar el plan de medidas correctivas de acuerdo a lo explicado en el
capitulo 3.

Los Dominios propuestos por CobiT tienen un orden légico por lo que vamos
respetar el orden por Dominios.

En las tablas N° 46, 47, 48, 49 se especifica la prioridad de los factores de
acuerdo a los resultados obtenidos de la matriz de valores relativos.

DOMINIO - Planear y Organiza (PO)

PRIORIDAD DE EJECUCION POR
FACTORES PARA EL DOMINIO - Planear y FACTORES - PROCESOS
Organizar (PO)
1 40.01 Xis PO5 Administrar la Inversitn de T|
2 -489.79 Xz PO7 Administrar los Recursos Humanos de Ti
3 -535.94 Xy19 PO10 | Administrar Proyectos
4 -580.39 Xia PO4 Definir los Procesos, Organizacién y Relaciones de Tl
5 -615.65 Kas PO3 Determinar la Direccién Tecnolégica
8 -618.51 Xi2 PO2 Definir la Arquitectura de la Informacién
7 -710.84 Xin POB8 Administrar la Calidad
8 -720.15 Xag POB Comunicar las Aspiraciones y la Direccién de la Garencia
9 -810.94 Xip POg Evaluar y Administrar los Riesgos de Tl
10 -1035.84 X1 PO1 Definir un Plan Estratégico de Tl

Tabla 46 Priorizacién para Dominio PO

Como se puede observar el Factor o Proceso con prioridad 1 o el de mayor grado
de influencia negativa y por lo tanto debe ser resuelto lo antes posible es PO5 —
Administrar la inversion de Tl, y el de menor grado de influencia negativa es PO1-
Definir un Plan Estratégico de TI.



DOMINIO - Adquirir e Implementar (Al)

125

PRIORIDAD DE EJECUCION POR
FACTORES PARA EL DOMINIO - Adqulrir e FACTORES - PROCESOS
implementar (Al)
1 308.72 Xz Al5 | Adquirir recursos de Ti
2 -292.57 X217 A2 | Adquirry Mantener software aplicativo
3 -430.77 X213 Al3 | Adquiriry Mantener Infraestructura Tecnolégica
4 -454.65 Xz Al4 | Facilitar la operacitn y ol uso
5 -482.59 X211 AN | Identificar solucignes automtizadas
6 -496.98 X348 Al§ | Adminisirar cambios
7 -508.43 X211 Al7 Instalar y acreditar soluciones y camblos

Tabla 47 Priorizacién para Dominio Al

Como se puede observar el Factor o Proceso con prioridad 1 o el de mayor grado
de influencia negativa y por lo tanto debe ser resuelto lo antes posible es Al5 —
Adaquirir recursos de Tl y el de menor grado de influencia negativa es Al7-Instalar y
acreditar soluciones y cambios.

DOMINIO - Entregar v Dar Soporte (DS)

PRIORIDAD DE EJECUGION POR
FACTORES PARA EL DOMINIO - FACTORES - PROCESOS
Entregar y Dar Soporte (DS)
1 362.38 Xax__| 0OS12 | Administrar el ambiente fisico
2 55.92 Xan | DS6 | ldenfificar y asignar costos
3 -315.51 Xazm DS11 | Administrar los datos
4 -837.12 X3z DS5 | Garantizar la seguridad de los sistemas
5 -844.08 Xae DS2 | Administrar los Senvicios de Terceros
-] -863.37 Xaz1 DS4 Garanlizar la continuidad del Servicio
7 -874.08 Xate Ds1 Definir y Administrar los Niveles de Senvicio
8 -1068.07 Xam DS13 | Administrar las operaciones
] -1108.61 Xazr DS10 | Administrar los problemas
10 -1205.56 Xazs DSB | Adminisirar la mesa de servicio y los incidentes
k| -1374.08 Xam DS3__|_Administrar el desempefio y |a capacidad
12 -1374.08 X3z D87 | Educary Entrenar a los usuarios
13 -1374.08 Xaze DS9 Administrar la Configuracién

Tabla 48 Priorizacion para Dominio DE
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Como se puede observar el Factor o Proceso con prioridad 1 o el de mayor grado
de influencia negativa y por lo tanto debe ser resuelto o antes posible es DS12 -
Administrar el ambiente fisico, y el de menor grado de influencia negativa es DS9-
Administrar la Configuracién

DOMINIO — Monitorear y Evaluar (ME)

PRIORIDAD DE EJECUCION POR

FACTORES PARA EL DOMINIO - FACTORES - PROCESOS
Monitorear y Evaluar (ME)
1 -304.22 Xn ME3 | Garantizar el Cumplimiento Regulatorio
2 -305.79 Xaxm ME2 | Monitorear y Evaluar el Control intemo
3 -317.47 Kizs ME4 | Proporcionar Goblemo de Tl
4 -425.35 KXay ME1__| Monitorear y Evaluar el Desempefio de Ti

Tabla 49 Priorizacién para Dominio ME

Como se puede observar el Factor 0 Proceso con prioridad 1 o el de mayor grado
de influencia negativa y por lo tanto debe ser resuelto lo antes posible es ME3 —
Garantizar el cumplimiento regulatorio, y el de menor grado de influencia negativa
es ME1 —Monitorear y Evaluar el Desempeiio de TI.

Pasc 13

Finalmente y con los resultados obtenidos del pasc 12 podemos establecer el Plan
de Medidas Correctivas.

A continuacion se presenta la tabla N° 54 que contiene todas las actividades a
desarrollar en el Pfan de Medidas Correctivas en donde se presenta un Resumen
de la informacién gue debemos obtener para ejecutar el Plan de Medidas
Correctivas de acuerdo a la metodologia planteada por el Dr. Jorge Alava.
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4.6 COMPARACION DE RESULTADOS

En andlisis del Jos resultados que se ha obtenido utilizando solo CobiT y usando
CobiT y el Método Cartesiano.

En base al primer analisis realizado en el numeral 4.4 y utilizando la tabla N° 16
donde se solamente se ha utilizado CobiT, se concluye que el nivel de madurez
del Area de IT en una empresa petrolera es de 2 que significa “Repetible pero
intuitivo™.  Esto indica al Gerente de Area y a las personas interesadas que las
actividades diarias no son planificadas y son orientadas a la experiencia de cada
individuo, no existe procesos bien definidos y su reaccién es reactiva.

- El analisis da una idea general del estado en que se encuentra al Area de IT, el
proceso para ello no ha sido largo, es facil de concluir y su estudio se ha realizado
subjetivamente.

Ahora analicemos los resultados de haber unificado CobiT con el Método
Cartesiano:

El analisis se ha realizado hasta el nivel de Elemento o Actividad, la investigacion
mas profunda conlleva a un estudie de 210 elementos o actividades y se obtiene
el resultado de cada proceso en los Dominios.

También hay que destacar que el andlisis de cada elemento 6 actividad involucra
los niveles de productividad, de acuerdo a ello una calificacion matematica.
También se aplican pesos de importancia que el evaluador emplea a cada
elemento. Entonces para el andlisis se une el estado de cada actividad, més el
grado de importancia, posteriormente se aplica un procedimiento matematico
explicados en el capitulo 3 y el resultado es mucho mds conciso al poder
determinar no solo el nivel de madurez sino que procesos deben tener prioridad
en el plan de medidas correctivas.

De esta manera podemos ver claramente que el resultado de utilizar CobiT vs.
CobiT + Método Cartesiano, profundiza el andlisis, le resta subjetividad. La
conclusién del estudio, los dos métodos son complementarios.
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Con los resultados de CobiT, el Area de IT descubre donde se encuentra su grado
de madurez (2), con CobiT y Método Cartesiano descubre que procesos son los
que tienen mayor prioridad y cual es el objetivo de nivel de madurez que se
pretende llegar en un tiempo que para el ejemplo sera de (3) “Definido” *. Para e}
ejemplo hemos supuesto que el grado de madurez en la Industria Petrolera en
Ecuador esta en nivel (5) “Optimizado” de tal manera que podemos entender
donde se encuentra la empresa, hacia donde va de acuerdo y comparado a la
industria.

La figura N° 9 se indica el Nivel de Madurez actual (2), el nivel de madurez
objetivo (3) y el nivel de madurez de la industria (5).

[tpraseniaacniraiica dellrsindolelsi sy
Iniclal / Repetible Proceso  Administradoy
No existente Adhec  perointullive  Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en ko absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patrén regular
t Promedio de a industria 3 - Los procesea se documentan y se comunlcan
4 - Los procesos se monitorean ¥ se miden
‘ﬁ? Objetivo de la empresa 5 - Las buenas pricticas se siguen y se automatizan

Figura 10 Nivel de Madurez actual, objetivo y promedio de la industria
*Modelo Genérico de Madurez Nivel (3) “Definido: Los procedimientos se han

estandarizado y documentado y se han difundido a través de entrenamiento. Sin
embargo se deja que el individuo decida utilizar estos procesos, y es poco
probable que se defecten desviaciones. Los procedimientos en si no son
sofisticados pero formalizan las précticas existentes.”

"Modelo Genérico de Madurez Nivel (5): Los procesos se han refinado hasta un
nivel de mayor préctica, se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar la calidad y Ia
efectividad, haciendo que la empresa se adapte de manera répida™’

¥ Manual de COBIT , Modelo Genérico de Madurez, pag 19
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CAPITULO CINCO

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

. Se pudo comprobar que las Técnicas de Control de CobiT en efecto es una
herramienta adaptable e integrable al Método Cartesiano.

. Se pudo comprobar que CobiT es una herramienta que ayuda tanto a
auditores como Gerentes de Area a tener una visién mdas cercana de la
gestion de IT.

. Al aplicar solo las Técnicas de Control de CobiT al ejemplo del Area de IT
en una empresa petrolera se pudo comprobar que el analisis es muy
subjetivo y que lleva a tener una vision muy general de lo que ocurre en el
Gobierno de Tl. No ayuda por ejemplo a tener las medidas correctivas y su
priorizacion. .

. En el capitulo dos se pudo estudiar e} Modelo genérice de Madurez que
dispone CobiT que es de facil entendimiento y da una idea general del
estado del manejo de recursos de tecnologla y el capitulo cuarto al integrar
CobiT y Método Cartesiano se puedo comparar y comprobar que en efecto
al aplicar célculos matematicos, el anélisis pierde subjetividad.

. El Método Cartesiano junto con CobiT aplicado al Area de IT en una
empresa petrolera, permite que las técnicas de control sean analizadas con
mayor objetividad y mientras se realiza el analisis se puede generar el plan
de medidas correctivas y su priorizacion de acuerdo al grado de
importancia y de impacio.
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. Cuantos mas elementos 6 actividades de evaluacion tiene un factor 6
proceso y mas factores y procesos tiene un dominio en CobiT mas
profundo sera la auditoria, pero simultaneamente el nimero de calculos
matematicos del Método Cartesiano aumenta considerablemente

. La nomenclatura que se sugiere utilizar al aplicar el Método Cartesiano a
CobiT es utilizando la letra X y los subindices i, j ,k, en donde la letra i,
representara el dominio, la letra j, representara las Procesos en CobiT yla
letra k , representara las actividades.

. Utilizar la herramienta de Excel para realizar los calculos que se generan al
aplicar el Método Cartesiano a CobiT, no es eficiente ya que conlleva a
cometer errores en las formulas.

. El nivel de productividad C con el Método Cartesiano sobre CobiT, es el
que mas debemos enfocar ya que da soluciones a todos los problemas, y
limitaciones que se encuentra en este nivel.

10.A pesar de que en el mercado actual existen ya aplicaciones que ayudan a

diagnosticar el estatus de una organizacién de acuerdo a CobiT, es valido
pensar que el estudio propuesto en esta tesis es un primer paso para
desarrollar un nuevo producto, aplicado a la realidad Petrolera Ecuatoriana
0 a otro tipo de industria.

11. Una limitacién es que cada escenario en donde se aplique el modelo

depende del actor porque el responsible de parametrizar el grado de
importancia que cada proceso tenga (pesos probabilisticos} debe ser
diferente al que califica (sistema de ponderacién). '
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5.2 RECOMENDACIONES

1. Se recomienda la utilizacion de un sistema informatico en el calculo
numérico, que facilite la evaluacion de varias areas simultaneamente,
teniendo resuftados de la situacién de una empresa en forma inmediata.
Los calculos automatizados deberian seguir el siguiente procedimiento:

a. Carga de informacion técnica como: elementos, factores,
dominios, pesos estandares;

b.- Ejecucién de programas preestablecidos para calcular rangos,
eficiencias, deficiencias, grados de influencia y prioridades.;

c.- Los resultados que debe arrojar seria un informe que contenga la
secuencia de procesos con los que se debe trabajar en el plan de
Medidas Correctivas de acuerdo a la urgencia.

2.- Se recomienda que una vez desarrollado el sistema, alimentar una base de
datos con posibles recomendaciones y sugerencias que pueda considerar y se
entregue automaticamente la informacién en cada etapa.

3.- Como evaluador se recomienda elegir todos los procesos 6 factores,
actividades 6 elementos para realizar el analisis con el Método Cartesiano y
dentro de éste, considerar su importancia e impacto en la gestién de IT.

4.- En el plan de Medidas Correctivas se puede utilizar herramientas
tecnologicas de ultima generacion para la elaboracion y contro! de
cronogramas.
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GLOSARIO

ACTIVIDAD: Acciones para llegar a un resultado esperads. Las medidas
principales tomadas para operar el proceso COBIT.

APLICACIONES: sistemas de informacion que integran procedimientos manuales
y sistematizados.

COBIT: Control Objectives for Information and related Technology.

CONTROL: Las politicas, procedimientos, practicas y  estructuras
organizacionales disefiadas para proporcionar una garantia razonable que los
objetivos del negocio se alcanzaran y los eventos no deseados seran prevenidos
o detectados.

DATOS: Objetos de informacion, interna o externa.

DOMINIOS: Agrupacion de procesos organizados de acuerdo a consumo de
recursos o a resultados esperados. Agrupacion de obijetivos de control en etapas
légicas en el ciclo de vida de inversién en T).

Tl: Tecnologla de la Informacién

ITIL: Libreria de Infraestructura de Tl de la Oficina de Gobierno Gubernamental
del Reino Unido (OGC). Un conjunto de lineamientos sobre la administracién y
procuracién de servicios operativos de TI.

ISACA, the Information Systems Audit and Control Association,

MADUREZ: Indica el grado de confiabilidad o dependencia que el negocio puede
tener en un proceso, al alcanzar las metas y objetivos deseados.

METRICA: Un estandar para medir el desempefio contra la meta.

OBJETIVO DE CONTROL: Una declaracién del resultado o propésito que se
desea alcanzar al implementar procedimientos de control en un proceso en
particular.
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PROCEDIMIENTO: Una descripcién de una manera particular de lograr algo; una
forma establecida de hacer cosas; una serie de pasos que se siguen en un orden
regular definido, garantizando un enfoque consistente y repetitivo hacia las
actividades.

PROCESOS: Actividades con un objetivo especifico. Por lo general, un conjunto
de procedimientos influenciados por las politicas y estandares de Ia organizacion,
que toma las entradas provenientes de un nimero de fuentes, incluyendo otros
procesos, manipula las entradas y genera salidas, incluyendo a otros procesos,
para los clientes de los procesos. Los procesos tienen razones claras de negocio
para existir, duefios responsables, roles claros y responsabilidades alrededor de
la ejecucion del proceso, asi como los medios para medir el desemperio.

SLA: Acuerdo de nivel de servicio. Acuerdo por escrito entre un proveedor de
servicios y los usuarios del cliente, el cual documenta los niveles de servicio
acordados para un servicio prestado.



