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RESUMEN

El proyecto que se presenta a continuacion tiene como objetivo la implementacion
de un sistema de comunicaciones unificadas, el cual esta integrado a través de troncales
SIP a una central telefonica en produccion. La solucion comprende un conjunto de
servidores virtuales Cisco conectados mediante un enrutador hacia la central Nortel- Avaya
que provee al sistema, una salida hacia la red de telefonia convencional y celular
respectivamente.

En concreto, el proyecto proporciona a los usuarios de un portafolio completo de
servicios de comunicacidn tales como: voz, mensajeria instantanea, presencia,
conferencias, consultas de directorio corporativo, conferencia, videollamada, mensajeria
instantanea, comparticion de archivos, comparticion de escritorio a través de un agente
denominado Cisco Jabber, software disponible tanto en dispositivos méviles como fijos,
brindando asi, alto nivel disponibilidad al usuario.

En definitiva, la principal ventaja de dicha solucion es el transporte de voz, video y
datos utilizando para ello, la red corporativa. Este método, reduce costos operativos y a la
vez, suministra a la empresa un abanico de opciones de comunicacion que se integran a los
procesos de negocios, con lo cual el usuario final puede comunicarse de manera mucho ms
rapida y eficaz.



ABSTRACT

The project presented below aims at implementing a unified communications
system, which is integrated via SIP trunks to a telephone exchange in production. Thus, the
solution comprises a set of virtual servers connected by Cisco router to the central Nortel-
Avaya system providing an output to the network and the conventional cellular
respectively.

Specifically, the project provides users with a full portfolio of communication
services such as voice, instant messaging, presence, conferencing, corporate directory
inquiries, conference, video call, instant messaging, file sharing, desktop sharing through
an agent named Cisco Jabber, software available in both mobile and fixed devices thus
providing, high availability to the user.

In short, the main advantage of this solution is the transport of voice, video and data
used for this, the corporate network. This method as such, reduces operating costs and in
turn, the company provides a range of communications options that integrate business
processes with which the end user can communicate so much more quickly and efficiently.
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CAPITULO |

ANTECEDENTES Y DEFINICION DEL PROBLEMA

Desde la antigiiedad, las comunicaciones constituyen la principal herramienta que el ser
humano ha desarrollado para interactuar con sus semejantes. Con el nacimiento de las
primeras civilizaciones, los métodos de comunicacion han ido evolucionando rapidamente
tratando de aplicarse a las necesidades de los grupos humanos. De este modo, aparecio la
telefonia tradicional, tecnologia que marcd el desarrollo de pequefias y grandes empresas
debido a su gran utilidad desde el punto de vista organizacional. No obstante, esta exigia
grandes costos econdmicos al realizar llamadas de larga distancia.

Por otro lado, en las Gltimas décadas, se han registrado grandes avances tecnoldgicos en la
rama de las telecomunicaciones las cuales tuvieron su punto de inflexion con el
surgimiento del internet; red a la cual tienen acceso millones de dispositivos, lo cual la
convirtio en uno de los medios de comunicacion més populares a nivel mundial.

En consecuencia, las redes empresariales se postularon como plataforma de
funcionamiento para nuevos servicios que ofertaba internet.

Es asi como emerge la telefonia IP, tecnologia que posibilita la elaboracion de llamadas
utilizando como medio de transporte la red de datos, lo cual se traduce en una reduccién
considerable de tarifas aplicadas a este servicio, ya sea dentro de las empresas como fuera
de ellas.

No obstante, dicho servicio es parte de un conjunto de opciones que las empresas pueden
incorporar para su beneficio, por lo cual han enfocado gran parte de su inversién en
soluciones que reduzcan tiempo y costo en el tratamiento de informacién. Cabe mencionar,

dichas soluciones deben garantizar la interoperabilidad con mecanismos en produccién, de
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modo que ante tal transicion, no exista pérdida de informacion y que dicho cambio no sea
complejo desde el punto de vista del usuario. Es asi que, para realizar un proceso como el
descrito anteriormente, resulta necesario un disefio capaz de proporcionar una alternativa
innovadora, funcional y que mantenga conexion con las tecnologias ya implementadas en
la empresa.

En consecuencia, este proyecto tiene como finalidad la implementacion y unificacion del
servicio de comunicacion empresarial utilizando como plataforma la red local. Dicho
requerimiento seré llevado a cabo por medio servidores que comprenden la arquitectura de
comunicaciones unificadas Cisco los cuales se integraran a través de un Gateway de voz*
con la central Telefonica Nortel, la misma que les proveera una conexion hacia la red de

telefonia convencional y celular respectivamente.

1 Dispositivo que convierte la voz en trafico IP para ser transmitido a través de la red de datos.
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OBJETIVO DEL PROYECTO

Objetivo General

Disefar e implementar un sistema de comunicaciones unificadas mediante la
integracion de dos centrales telefonicas de distintos proveedores a través de

troncales SIP.

Objetivos especificos

Analizar e interpretar el funcionamiento de software y hardware de los sistemas de
comunicaciones unificadas Cisco.

Definir el método de sefializacion, protocolos y codificacién con el cual se
procesaran las llamadas entre las centrales telefonicas.

Integrar y configurar la central telefonica Nortel-Avaya, la cual se encuentra
actualmente en produccién con el sistema de comunicaciones Unificadas Cisco de
modo que los usuarios que forman parte de ellas, puedan establecer Ilamadas
internas y externas.

Implementar servicios de voz, mensajeria instantanea, presencia en teléfonos
fisicos y basados en software; asi como también, integrar el sistema con el servicio
de directorio activo de la empresa a fin de obtener la informacion corporativa de los
usuarios

Establecer conclusiones y recomendaciones de la implementacion del proyecto en
base al método planteado para la integracion de los sistemas de procesamiento de

llamadas a través de troncales SIP.
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JUSTIFICACION DEL PROYECTO

En la actualidad, los métodos de comunicacion han evolucionado considerablemente como
respuesta a las necesidades de los usuarios tanto a nivel profesional como personal. En el
Ecuador, el sector empresarial depende directamente de su sistema de comunicaciones,
pues a través de ellas, se establecen y mantienen negociaciones con sus similares.

En efecto, la comunicacion se establece a través de un sin nimero de combinaciones las
cuales incluyen desde computadores de escritorio hasta dispositivos moviles los cuales
cuentan con multiples servicios que facilitan las actividades del devenir cotidiano.

Ante la combinacion de dispositivos y servicios, se generan entornos complejos en los
cuales cada modulo de comunicacion es tratado independiente lo cual da como resultado
una subutilizacién del mismo. De este modo, surge el concepto de comunicaciones
unificadas que constituye la unificacion de aplicaciones moviles, de voz, de video y datos
en redes fijas e inalambricas agilizando tiempos de decision y transacciones empresariales.
Al utilizar la red empresarial como plataforma para el levantamiento de dicho servicio, el
usuario puede comunicarse facilmente desde cualquier lugar en cualquier momento y a
través de cualquier mecanismo.

La implementacion de dicha solucion requiere la integracion con los sistemas de
comunicaciones que se encuentran en produccion, de modo que las operaciones de la
empresa no sean interrumpidas. Por lo tanto, este proyecto pretende la implementacion de
un sistema de comunicaciones unificadas CISCO integrado con una central NORTEL-
AVAYA através del protocolo SIP de manera que los usuarios puedan comunicarse entre
si.

La solucién Cisco Unified Communications Manager constituye un sistema de

procesamiento de llamadas adecuado para pequefias y grandes empresas, capaz de proveer
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servicios de voz, video, mensajeria instantanea y presencia®. Una de las principales
caracteristicas del sistema, es la capacidad de gestionar como una sola entidad los
servidores encargados del despliegue de los servicios antes mencionados. Como resultado,
la implementacion de dicho sistema permite a los usuarios contar con servicios adicionales
a los que actualmente se encuentran en produccion, lo cual facilita y optimiza su

desempefio laboral.

2 Término que se refiere al servicio que permite consultar la disponibilidad del usuario.
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CAPITULO II
MARCO TEORICO CONCEPTUAL

En primer lugar, es necesario explicar como las comunicaciones se desarrollaron sobre
internet. Hoy en dia, el mundo de las comunicaciones abarca un gran numero de opciones,
las cuales han evolucionado como resultado de la investigacion y desarrollo de nuevas
tecnologias. Es asi como surge el internet, el cual representd un cambio de paradigma en el
mundo de las comunicaciones, debido a la influencia que rapidamente ejercid en otras
ramas. El internet constituye un conjunto de redes interconectadas a traves de la suite de
protocolos TCP/IP cuya arquitectura mas tarde seria utilizada para el desarrollo del modelo
TCP/IP. (ORACLE, 2011)

Modelo TCP/IP

Primer modelo de protocolos en capas dedicado para las comunicaciones desarrolladas en
internet. Constituye un estandar abierto y define cuatro estaciones que deben ser
transitadas para que una comunicacion sea exitosa. Esta directamente relacionado con las
suite de protocolos TCP/IP, (UNICEN, 2005)

De este modo, las capas que conforman este modelo son descritas a continuacion:
Aplicacion: capa que representa datos para el usuario. Ademas, realiza el control de
codificacion y de dialogo.

Transporte: capa encargada de la comunicacion entre terminales de distintas redes.
Internet: capa que determina el mejor camino a través de la red.

Acceso a la red: capa que controla los dispositivos a nivel de hardware y los medios que
forman parte de la red. No obstante, aunque dicho modelo no presenta problemas desde el
punto de vista funcional, no permite visibilizar el funcionamiento de las tecnologias de
manera especifica por lo cual la ISO desarroll6 un modelo mucho mas especifico como

veremos a continuacion.
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Modelo OSI
Modelo basado en siete capas con el objetivo de simplificar el estudio y la implementacion
de la arquitectura necesaria. Permite divisar las funciones que se producen en cada capa de

una manera mucho mas especifica. (CISCO, 2014)

En otras palabras, es un marco referencial que permite entender como viaja la informacion
0 los paquetes de extremo a extremo.
Las ventajas del modelo son mencionadas a continuacion:
e Divide la comunicacion de red en partes mas pequefias y especificas.
¢ Normaliza los componentes de red para permitir el desarrollo y el producto de
diferentes fabricantes.
e Permite interoperabilidad entre equipos de distintos fabricantes.
e Permite aislar los problemas y resolucion de los mismos de manera mucha mas
rapida y eficaz.
El modelo OSI esta compuesto por siete capas:
Aplicacion: capa que esta proxima al usuario final la cual suministra servicios de red a las
aplicaciones. (CISCO, 2014)
Presentacion: garantiza que la informacion enviada por la aplicacion de origen pueda ser
leida en el destino. (CISCO, 2014)
Sesion: capa encargada del establecimiento, administracion y finalizacion de sesiones
entre dispositivos finales. (CISCO, 2014)
Transporte: encargada del proceso de segmentacion de los datos originados en el
dispositivo de origen para luego ser re-ensamblados en el dispositivo de destino. (CISCO,

2014)
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Red: capa que proporciona conectividad y selecciona una ruta de manera que los datos
puedan ser enviados de origen a destino. (CISCO, 2014)

Enlace de datos: proporciona una via de transito para la transmision de datos por medio
de un enlace fisico. (CISCO, 2014)

Fisica: capa que define las especificaciones eléctricas, mecanicas, procedimientos y
funciones para activar y desactivar el enlace fisico entre sistemas finales. (CISCO, 2014)
No obstante, desde mucho antes las comunicaciones sobre internet adoptaron rapidamente
el modelo TCP/ IP, lo que ocasioné que el desarrollo y aceptacion del Modelo OSI sea
reducido. En consecuencia, muchas de las tecnologias actuales han basado su desarrollo
utilizando como plataforma el modelo TCP/IP lo cual lo mantiene en vigencia. La

ilustracion 1 especifica la relacion entre las capas de ambos modelos.
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Modelo TCP/IP Modelo OSI

APLICACION
APLICACION PRESENTACION

SESION

llustracion 1 Modelo TCP/IP y Modelo OSI

Con el crecimiento de internet, las redes empresariales aumentaron en tamafio y
complejidad de modo que se desarrollaron nuevas arquitecturas capaces de procesar las
transacciones del usuario final. De tal manera, emergen los conceptos de redes de area

local y redes virtuales.
Redes de area local (LAN)

Son redes que abarcan un espacio geografico tnico en el cual los dispositivos que la

conforman comparten ancho de banda. Su funcionamiento esta determinado por el envio
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de mensajes broadcast® a todos los integrantes dentro de la red (dominio de broadcast).
(UAZUAY, 2010)
Dichos mensajes constituyen trafico innecesario para el resto de nodos como se muestra en

la ilustracion 2.

[
‘g-emis'“'
PC1

RED LANMN g-

I._ PCs P32

llustracion 2 Estructura de Red LAN

Ante estos inconvenientes, surge una nueva estrategia para agrupar dispositivos de manera
logica.

Virtualizacion de redes

Hoy en dia, las redes virtuales son uno de los componentes principales dentro de la
planificacién de redes corporativas debido a su utilidad en cuanto a seguridad,
administracion, eficiencia y costos.

Las redes virtuales 0 VLANS permiten agrupar dispositivos o usuarios
independientemente de su localizacion fisica. Por el contrario, permite asociarlos a través
de su funcidn u otros atributos que tengan en comuin como se muestra en la ilustracion 3.

Por lo tanto, presentan los siguientes beneficios:

¥ Forma de transmision en el cual el emisor envia informacion a varios receptores (que forman parte del
mismo dominio) de manera simultanea.

— — — — — — ] — —

L
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Seguridad: permite aislar grupos del resto de la red, de modo que la informacion
de los mismos, no esté disponible para todos. (CISCO, 2011)

Reduccion de costos: las redes VLAN evitan la necesidad de redes a un alto costo
ademas de impulsar el uso eficiente de los enlaces y ancho de banda. (CISCO,
2011)

Eficiencia: segmentan dominios de broadcast a nivel de capa 2 reduciendo asi, el
envio de trafico innecesario. (CISCO, 2011)

Reduccion de tormentas de broadcast: al segmentar la red, se reduce la cantidad
de dispositivos que reciben mensajes de broadcast. (CISCO, 2011)
Administracion: la agrupacion logica de usuarios facilita la gestion de la red ya
que los mismos pueden ser agrupados en base a atributos especificos o de manera
geografica. Por otro lado, los administradores pueden facilmente identificar la
funcién de las mismas asignando nombres o0 etiquetas y de este modo, generar

politicas de seguridad y eficiencia. (CISCO, 2011)
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Ilustracion 3 Estructura Red VLAN

Como lo mencionamos anteriormente, la suite de protocolos TCP/IP constituye el estandar
para las comunicaciones de internet por ello es necesario analizar la estructura,

caracteristicas y funciones de estos protocolos.

Protocolo IP

Protocolo de red del modelo OSI definido en la RFC 791. Permite el enrutamiento de
paquetes a través de la informacion de direccionamiento y control que proporciona su
encabezado como se puede observar en la ilustracion 4.

El protocolo IP tiene dos funciones principales: entrega de paquetes basada en el
mecanismo de mejor esfuerzo*; fragmentacion y reensamblado de datagramas (paquetes

de datos). (RFC, 1981)

* Servicio de red que no garantiza que los paquetes lleguen a su destino.
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Tipo de Servicio
Wersion (4bits) THL (4bits) Longitud Total {16bit=)
{#bits)

Identificacion {1 6hits) Flags(3hits) Offset de Fragmentacidn {13bits)

Protocolo (8bits) Checksum de Cabecera ( 16bits)

Direccion de Origen (32 bits)

DATOS

Ilustracion 4 Estructura del Paquete IP 802.3

Protocolo TCP

Protocolo de capa de transporte del modelo OSI orientado a la conexion definido en la
RFC 1323; encargado de establecer y mantener la sesion para el intercambio de paquetes.
De esta manera, determina como fragmentar paquetes de la capa aplicacion con el objetivo
de que puedan ser enviados al destino. Ademas, provee mecanismos de confirmacién y
retransmision de paquetes en cado de perdida de los mismos. Ante este tipo de mecanismos
de control de sesiones, TCP es un protocolo confiable ya que asegura la integridad de los
datos. (UNICEN, 2005) Es importante mencionar, dicho protocolo no ofrece tiempos

adecuados con respecto a transmision de datos en tiempo real.

Protocolo UDP

Protocolo de capa de transporte del modelo OSI definido en la RFC 768. Provee entrega de
paquetes IP basado en mejor esfuerzo dado que no cuenta con ningin mecanismo de
retransmision de paquetes o control y establecimiento de sesiones. Sin embargo, es ideal
para trafico de tiempo real tal como voz y video, ya que envia los datagramas a la
velocidad del enlace. (MICROSOFT, 2007)

Inicialmente, los flujos de datos y voz eran tratados independientemente. Es decir, las

redes IP tenian como objetivo Unico la transmision de datos. Hoy en dia, es posible la
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sefalizacion.

Tecnologia Voz sobre IP

27

Tecnologia que permite la transmision de voz sobre una red IP de datos, ya sea una red

privada o publica. La sefial de voz se encapsula y viaja a través del protocolo IP. (NASER,

2010) La ilustracion 5 muestra la estructura de un paquete de voz encapsulado sobre IP.

PAQUETE VolP:

- |

Voz

X BYTES

Encabezado RTP

12 BYTES

Encabezado UDP

8 BYTES

Encabezado IP

20 BYTES

Encabezado de la
capa Enlace de
daros

X BYTES

llustracién 5 Estructura del paquete de VVoz sobre IP

Con respecto a su funcionamiento, el trafico de voz es enviado de manera digital

(paquetes) en lugar de enviarse de forma analdgica como en la telefonia tradicional. Al

utilizar como medio de transporte la red empresarial, disminuye considerablemente costos

operacionales y permite la implementacion de servicios adicionales como por ejemplo:

conferencias, transmisién de imagenes, video o texto. (CISCO, 2006)

La tecnologia de voz sobre IP necesita de un mecanismo de sefializacion que establezca y

controle las sesiones entre las terminales de origen y destino respectivamente. De este

modo, emergen los protocolos de sefalizacion.

Protocolos de Sefializacion

Protocolos que permiten el intercambio de informacidn con respecto a la comunicacion

entre el origen y el destino. Dicha informacion es utilizada para establecer, controlar y

finalizar sesiones. (Pablo Rivera Calero, 2014) Existen cuatro protocolos de sefializacion

principales los cuales son descritos a continuacion:
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Protocolo SSCP®
Protocolo propietario de Cisco Systems utilizado para el control de dispositivos finales en
redes voz sobre IP. Permiten comunicar a los mismos con el servidor de procesamiento de
Ilamadas (Call Manager), el cual les proporciona una linea especifica y otras caracteristicas
como por ejemplo: su archivo de configuracion, reenvio de Ilamadas, conferencias entre

. . . 6 .
otros. Una vez que el dispositivo se registra en la base de datos de CUCM?”, el servidor le

permite realizar y recibir llamadas. (CISCO, 2010)

Protocolo SIP’

Protocolo de capa aplicacion encargado de sefializacion, establecimiento, mantenimiento y
finalizacion de sesiones en una red IP. Dichas sesiones pueden ser simples como por
ejemplo una llamada telefonica o0 mucho mas complejas, como una conferencia
multimedia. Desarrollado por la IETF y definido en la RFC 2543 y RFC 3261, constituye
un estandar para las comunicaciones basadas en IP; opera bajo la arquitectura
cliente/servidor a través del intercambio de mensajes de peticidn y respuestas las cuales
estan basadas en codigos de manera similar a los protocolos HTTP y SMTP. (EFORT,
2005)

El protocolo SIP se caracteriza por el modo de acoplarse facilmente a diferentes
arquitecturas y entornos dado que su trabajo esta centrado en el establecimiento,
modificacion o terminacion de sesiones.

Por otro lado, el protocolo SIP permite que los miembros que forman parte de la
comunicacion se comuniquen y acuerden los medios compatibles mediante una

descripcion de sesion. Es decir, en para el levantamiento de una video conferencia, SIP

5 Skinny Client Control Protocol, protocolo de sefializacion de Cisco Systems
6 Cisco Unified Communications Call Manager, servidor encargado del procesamiento de llamadas.
7 Session Initiation Protocol, protocolo estandar para el establecimiento y finalizacion de sesiones
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revisa que todos los miembros soporten este medio, en caso de que uno de los miembros
no soporte esta caracteristica, la comunicacion se realizara por medio de un método que
sea comun para todos.

Cada una de las entidades SIP estan representadas por medio de un identificador unico o
también denominado SIP URI®, que proporciona informacion para iniciar y mantener las
sesiones (EFORT, 2005). De este modo, el identificador esta compuesto por los atributos

citados en la esquema 1:

Host PARAMETROS URI
USUARIO @
SIP URI Direccion Ip o dominio Puerto:
Paul. Arias @ 192.168.10.7 6000

Esquema 1 Estructura del Identificador SIP

Arquitectura SIP

La arquitectura mas sencilla estd conformada por dos agentes que establecen sesion. Cada
una de las entidades acttan como cliente o servidor respectivamente. Sin embargo, en una
estructura mucho méas compleja, la arquitectura esta compuesta por los elementos descritos

a continuacion:

8 Uniform Resource ldentifier, identificador tnico que permite establecer una llamada mediante el protocolo
SIP
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Arquitectura SIP

Servidor
Registrador

Servidor de
redireccion

SERVIDORES SIP

Sie

SIP PROXY

Agentes de
Usuario

Agentes de =

Usuario

Ilustracion 6 Arquitectura del Protocolo SIP
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e Agentes de usuario: inician o terminan sesiones por medio de mensajes de
solicitud o respuesta.

e Servidores proxy: servidores que enrutan, autentican y contabilizan sesiones de
invitados. Ademas, trabajan en conjunto con los servidores de redireccion para la
localizacion de usuarios, asignacion de la Illamada y conexion de los medios.

e Servidores de redireccion: servidores encargados de la localizacion, recepcion de
solicitudes y busqueda de usuarios.

e Servidor registrador: servidor que procesa solicitudes de registro y actualiza la
base de datos de localizacion. Comunmente, es implementado como parte del
servidor proxy.

e Agente de usuario inverso B2BUA®: componente que mantiene el estado
completo de la llamada y participa en todas las solicitudes de llamada. (EFORT,

2005)

Mensajes SIP
Los mensajes SIP que forman parte de la comunicacién son transportados por medio del
protocolo UDP. Cada uno de ellos estd compuesto de:
e linea inicial que determina el tipo de mensaje
e encabezado
e cuerpo del mensaje
Existen dos tipos de mensajes:
e solicitudes: indican el inicio de alguna accion
e respuesta: confirman que la solicitud fue recibida y procesada

De igual forma, estos mensajes se clasifican en:

% Back to back user agent, agente encargado del establecimiento y finalizacién de sesiones SIP
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INVITE: establecimiento de sesion.

ACK: confirmacion de mensaje invite.

BYE: finalizacion de sesion.

CANCEL.: establecimiento de sesion cancelado.

REGISTER: informacion de localizacion de usuario.

OPTIONS: proporciona informacion con respecto a envio y recepcion de teléfonos

SIP. (EFORT, 2005)

SIP establece comunicacion a través de tres mensajes: INVITE, ACK, BYE. Dichos

mensajes son intercambiados entre los agentes de usuario y el servidor SIP, encargado de

procesar las solicitudes y respuestas enviadas por los mismos. (EFORT, 2005) La

ilustracion 5 describe el establecimiento y finalizacion de una llamada utilizando este

protocolo de sefalizacion

1. El proceso es iniciado cuando el teléfono A envia un mensaje de requerimiento de

sesion (INVITE) hacia el servidor SIP, el cual consulta en su base de datos la
localizacion del teléfono B, de manera que pueda direccionar a este destino.

Una vez que la peticion es recibida, el teléfono B, envia una respuesta. (RINGING
180).

La entidad que genera la Ilamada (teléfono A) responde con un mensaje ACK
enviada hacia el servidor SIP el cual por consiguiente la envia a su destino.
Mientras tanto, las estaciones finales establecen canales RTP para el transporte de

la voz.



5. Finalmente, los terminales pueden finalizar la comunicacién mediante el envio del

mensaje BYE que debe ser confirmado a través de un mensaje de OK. (EFORT,

- — <
A - =3
== IF } >
: Ll a8 <
TELEFONO A SERVIPOR SIP TELEFONO B
INVITE -
INVITE =

~————1 80 RINGING

~————1 80 RINGING

ACK LS

|
CONVERSACION ==

BYE >

200 OK

1
llustracién 7 Establecimiento y finalizacion de llamada SIP

A

)

2005)

Troncal SIP
Interfaz de sefializacion encargada de establecer, mantener y finalizar llamadas entre dos o

mas dispositivos. (CISCO, 2012)

Protocolo H.323

Protocolo que proporciona servicios de comunicaciones de multimedia sobre redes basadas
en paquetes que no pueden garantizar calidad de servicio.

Comprende un conjunto de protocolos correspondiente a la tecnologia PSTN y normas
relacionadas con internet por lo que aprovecha la conmutacion de circuitos y de paquetes
propios del protocolo. De esta manera, es capaz de integrar la telefonia convencional

mientras envia las comunicaciones a través del internet. (KONRADLORENZ, 2011)

Protocolo MGCP (Media Gateway Control Protocol)
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Protocolo de control de Ilamadas que permite controlar dispositivos a través de una
relacién maestro-esclavo, en la cual el enrutador cumple el rol de esclavo y sus interfaces
son controladas comunmente por un agente de llamadas (en este caso CUCM). (CISCO,
2012)
De esta manera, el protocolo posee las siguientes caracteristicas:

o Sefializacion: escalable a través de calidad de servicio integrado en el Gateway.

e Compatibilidad: con normas IETF y H.323 posibilitando la operacién de

aplicaciones multimedia sobre redes IP.
e Arquitectura de control de llamada: en la cual los agentes de llamada realizan

control absoluto sobre los enrutadores.

Protocolo RTP (Real-Time Transport Protocol)

Protocolo de trasmision de trafico en tiempo real desarrollado por la IETF bajo la RFC
3551. Esté desarrollado sobre el protocolo UDP para garantizar menor retardo. De este
modo, la funcion de RTP radica en multiplexar varios flujos de datos en tiempo real en un
solo flujo UDP. A través de la caracteristica time-stamping® que le permite al destino
almacenar los paquetes en un buffer'! e ir realizando el muestreo después del inicio del
flujo de datos de manera que se eliminan los efectos de fluctuacién y se sincronizan
maultiples flujos. (IETF, 2003)

En sintesis, los protocolos de sefializacion permiten establecer los parametros para llevar a
cabo la transmision de voz. Por otro lado, el protocolo RTP, transporta los flujos de voz a
través de la red. No obstante, la voz es una onda analoga que debe pasar por un proceso de

codificacién antes de ser transmitida.

10 Sello de tiempo, mecanismo que permite demostrar que una serie de datos no han sido alterados en un
tiempo determinado.
11 Espacio de memoria en el que se almacenan datos.
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Codificacion de la voz

Proceso que consiste en transformar las ondas sonoras en otro tipo de representacion que
resulta perceptible para el oido humano. Homer Dudley fue el primer cientifico en realizar
investigaciones en cuanto a la transmision de voz por un medio fisico. Es asi como nace el
término “vocoder” o codificador de voz, el cual consiste en analizar la voz generada en el
origen y extraer informacion de manera que al llegar a su destino, pueda ser reconstruida.
(CERES, 2008) Inicialmente, los codificadores analédgicos fueron utilizados en la mayoria
de implementaciones. Sin embargo, con el surgimiento de los sistemas digitales y la
codificacion por modulacion de impulsos se opto por utilizar este tipo de mecanismos dado
que ofrecen mayor flexibilidad en cuanto a representaciones mas sofisticadas de voz. De
esta manera, los esfuerzos han sido dedicados al estudio de codificadores que ofrezcan
calidad de voz con menor ancho de banda, de modo que los canales de transmision asi
como también los mecanismos de encriptacion y almacenamiento sean utilizados

eficazmente.

Cddecs

“Un codec comprime los datos de la secuencia, como el audio o el video, en el lado que
realiza la transmision y los descomprime para que sean reproducidos en el lado que los
recibe. Los cddecs reducen la cantidad de ancho de banda necesaria para enviar datos de
secuencia. Generalmente, una mayor compresion utiliza menos ancho de banda. Una
compresion mas elevada también da como resultado una calidad de audio y video méas
pobre y requiere mas recursos para comprimir y descomprimir las secuencias de datos”.
(IBM, 2014) En sintesis, cada codec posee ventajas y desventajas las cuales son descritas
en la tabla 1.

Cébdec g711: estandar desarrollado por la unién Internacional de Telecomunicaciones para
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telefonia fija; codifica las sefiales de audio a través de 8000 muestras por segundo con un
ancho de banda de 64kbps. (VOIP-INFO, 2013) Esta disponible en dos versiones:
G711ulaw (disponible para Estados Unidos y Japon) y G711alaw (usado en Europa y el
resto del mundo).

G723.1: estandar desarrollado por la union Internacional de Telecomunicaciones, capaz de
comprimir la voz en tramas de 30 milisegundos a velocidades de 5,3 y 6,3 Kbps. (VOIP-
INFO, 2007)

G726: estandar desarrollado por la union Internacional de Telecomunicaciones basado en
ADPCM*. Disponible en velocidades de 16,24,32,40 Kbps. (VOIP-INFO, 2006)

G729: estandar desarrollado por la unién Internacional de Telecomunicaciones reconocido
principalmente por su bajo consumo de ancho de banda (8kbps). Ademas, existen opciones
de 6,4y 11,8 Kbps. Comunmente, es utilizado en implementaciones de VoIP. Posee buena
calidad de audio con respecto a su consumo de ancho de banda y presenta un nivel bajo de
pérdida de paquetes. (VOIP-INFO, 2011) Cabe mencionar, este cddec proporciona una
disminucion considerable del ancho de banda sin aumentar en gran medida la carga
computacional.

iLBC (Internet Log bit Rate Codec): Cddec de libre uso desarrollado por Global IP
Sound (GIPS). Se caracteriza por su alta carga computacional, aunque ofrece buena
calidad de voz con respecto al consumo de ancho de banda 13,3, y 15,2 kbps. (VOIP-

INFO, 2010)

Speex: codec de libre uso que permite variar la velocidad de transmisién con respecto a las

condiciones de la red en la que opera.De este modo, el ancho de banda puede variar entre

12 Codificador de forma de onda que divide la sefial analégica en bandas de frecuencia independientes; las
cuales pasan por un proceso de muestreo y codificacion, para luego, multiplicar los resultados y enviarlos al
destino.
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Codec

Ancho de
banda

Ventajas

Desventajas

G.711

G723.1

G726

G728

G729

iLBC

Speex

64kbps

53/6.3
Kbps

16/24/32/40
Kbps

16kbps

8 kbps

15 kbps

2,4 —442
kbps

Alta calidad de voz

Buena calidad de
audio

Consumo de ancho
de banda reducido.
Buena calidad de
audio

Consumo de ancho
de banda reducido
Reducido consumo
de ancho de banda

Consumo de ancho
de banda reducido
Buena calidad de
audio

Buena Calidad de
audio

Codec abierto
Robusto ante
pérdida de paquetes

Consumo de ancho de
banda

Mousica o tonos de fax no
pueden ser enviados de
manera confiable

Alto Consumo de recursos
de CPU

Ambos extremos de la
Ilamada deben poseer
licencia

Consumo de recursos de
CPU

Consumo de ancho de
banda

Tabla 1 Cuadro comparativo de cédecs

Comunicaciones Unificadas

Conjunto de tecnologias que abarcan servicios de telefonia, conferencias, mensajeria de

V0z, mensajeria instantanea y consultas de presencia de usuarios finales utilizando como

medio de transmision la red de datos IP. (CISCO, 2006) Su objetivo principal es agrupar

estas islas de comunicacion de modo que los procesos y el entorno empresarial sea tratado

como un conjunto. (UCUENCA, 2010)

Dichos servicios son descritos a continuacion:
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e Telefonia: servicio que proporciona la funcionalidad de voz. Permite la elaboracion
y recepcion de llamadas de teléfonos fijos, mdviles, asi como también, video y
softphones™®.

e Mensajeria: servicio que permite el intercambio, consulta y administracion de
mensajes de voz, correo y mensajeria unificada.

e Presencia: capacidad de consultar y publicar informacion sobre la disponibilidad
del usuario.

e Conferencias: servicio que permite la interaccion de tres 0 mas usuarios en una
sala virtual en la cual los participantes pueden compartir informacion a través de

archivos, video y voz. (UCUENCA, 2010)

3 Software que permite la realizar y recibir llamadas desde computadores de escritorio y dispositivos
portatiles.
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CAPITULO III
DESCRIPCION DE PRODUCTOS DE COMUNICACIONES UNIFICADAS

Actualmente, la solucion de comunicaciones unificadas (UC) es ofertada por varios
fabricantes entre los cuales se encuentra Cisco Systems, empresa que se ha convertido en
lider mundial para soluciones UC. Cisco proporciona un conjunto de servicios que
incluyen: servicios de voz, mensajeria instantanea, conferencias, presencia, entre otros.
Dichos servicios son agrupados en una sola herramienta de modo que la experiencia del
usuario final sea sencilla, completa y efectiva.

La solucién que presenta Cisco tiene como objetivo, agrupar las islas de comunicacion de
modo que los procesos y el entorno empresarial sea tratado como un conjunto. Por lo tanto,
este fabricante ha sido seleccionado como proveedor de tecnologia para este proyecto ya
que cumple a cabalidad con la necesidad del usuario final asi como también a nivel
operativo administrativo.

Arquitectura Cisco Unified Communications Manager.

Cisco posee una arquitectura orientada a los servicios desarrollando una red inteligente que
permita realizar virtualizacion de aplicaciones a fin de incrementar la velocidad y
escalabilidad de las mismas. (CISCO, 2006)

La solucién de comunicaciones unificadas Cisco esta compuesta por cinco capas las cuales
son descritas a continuacion:

Infraestructura: capa compuestas por equipos de comunicaciones tales como: routers,
switches y gateway de voz. Su funcidn radica en el transporte de voz, video y datos entre
dispositivos y aplicaciones.

Enrutamiento de llamadas: capa encargada del procesamiento y enrutamiento de

Ilamadas internas y externas. (CISCO, 2010)
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Control de llamadas: capa que realiza control de dispositivos, administracion de plan de
marcado y caracteristicas adicionales como por ejemplo: integracién con directorio LDAP,
que permite a las empresas centralizar la administracion de usuarios, musica en espera,
conferencias, entre otros. En esta capa se sitta Call manager, Call Manager Express y
CUCM Business Edition. (CISCO, 2010)

e Cisco Unified Communications Manager (CUCM).- servidor base para la
integracion de aplicaciones tales como telefonia IP, video, movilidad, correo de
voz, IVR*, entre otras. Entre las principales funciones estan:

v Procesamiento de llamadas.

v’ Registro de cada uno de los teléfonos que forman parte de la solucién de
comunicaciones unificadas.

v" Provision de caracteristicas para dispositivos finales como por ejemplo:
transferencia, llamada en espera, parqueo de Ilamadas, entre otras.

v’ Servicio de directorio corporativo a través de la integracién con un directorio
activo para la extraccion de datos de usuarios. No obstante, permite crear
usuarios locales los cuales almacena en su base de datos.

v Herramientas de respaldo y reportes: el servidor proporciona la opcion para
respaldar y restaurar configuraciones de la base de datos asi como también la
capacidad para extraer reportes en cuanto al procesamiento de Ilamadas.

Capa aplicacion: incluye servicios adicionales a telefonia IP como por ejemplo:

e Cisco Unified Unity Connection (CUC): servidor encargado de desplegar servicios

de almacenamiento y publicacion de mensajeria de voz. Dicha solucion se

caracteriza por la capacidad de integrarse con sistema de telefonia de distintos

14 Interactive Voice Response, servicio de respuesta que interactia con el usuario final a través
de grabaciones y respuestas simples.
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fabricantes a través de protocolos estandar. Ademas permite la creacion de IVRs y
sincronizacion con el servicio de calendario y correo de Microsoft Exchange.

e Cisco Unified Presence (CUP): complementa la solucién de comunicaciones
unificadas introduciendo servicios de mensajeria instantanea, presencia,
comparticién de archivos, videoconferencia, consultas de buzén de voz a través del
uso de un agente de comunicacién denominado Cisco Jabber. Dicho servicio se
encuentra integrado a los teléfonos registrados en Call Manager con lo cual se
puede comprobar la disponibilidad de los usuarios en tiempo real.

e Cisco Unified Contact Center: permite el manejo de Ilamadas, integracion de
teléfono- ordenador a través del servicio CTI™ asi como también enrutamiento de
contactos.

De este modo, el disefio basado en capas ofrece a las empresas una nueva alternativa para
la entrega de comunicaciones unificadas al agrupar productos con caracteristicas y
funciones similares lo cual permite que la administracion se realice de manera sistematica.

La ilustracion 6 muestra el disefio basado en capas y los componentes de cada una de ellas.

15 Opcion que permite la integracion de los sistemas informaticos y los recursos de telefonia disponibles.
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Red de comunicaciones unificadas

Cisco provee una red inteligente que permite transportar trafico de voz, video y datos a
través de los mismos canales de transmisién, con lo cual se utilizan los recursos del
sistema de manera mucho més productiva. (CISCO, 2010) La ilustracion 7 muestra el
disefio de una red Cisco, la cual esta compuesta por equipos de comunicacion, servidores,
y dispositivos finales, los cuales interactdan entre si utilizando como plataforma la red

empresarial.

Unity Connection CUC
Buzon de voz Servidor de Mensajeria y
Presencia CUPS

GATEWAY DE
VoZ

Ilustracion 9 Red de Comunicaciones Unificadas
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Licenciamiento

UC opera en base a dos tipos de licencias las cuales dependen directamente de las
necesidades de sus clientes. De esta manera, las licencias basadas en espacio de trabajo
UWL (unified workspace license) , constituyen un conjunto de licencias que abarcan
clientes basados en software, servidores de aplicaciones y usuarios. Por otro lado, las
licencias basadas en usuario UCL(unified client license) dependen directamente del
namero Yy tipo de dispositivo. Dichas licencias estan disponibles en las versiones: esencial,
basico, avanzado, avanzado plus, basadas en espacio de trabajo en las modalidades
estandar y profesional respectivamente. (CISCO, 2013)

En la siguiente figura se muestra un cuadro explicativo del licenciamiento Cisco para

comunicaciones unificadas.

. . . . V/ WebEx Conferencing
¢ [ (@] O v WebEx Social
Q O ® v v Unity Connection
N/A N/A v v v Jabber Mobile
N/A N/A v v v Jabber Desktop
\/ \/ \/ \/ / Jabber IM/Presence
Single Single Single/Dual Multiple Multiple # of Device Support
Analog/\Voice Voice Video Video Video Device Type Support
1 1 1 1 1 # of User Profile
User Connect User Connect US',_E';; ;%T: ok Unified Workspace = Unified Workspace
Licensing Licensing g Licensing Licensing License Type
Essential Basic Enhancec/ Standard Professional

Enhanced Plus

llustracion 10 Licenciamiento Cisco

Cisco Jabber
Cisco Jabber es el aplicativo que el fabricante maneja para promover la solucién de
comunicaciones unificadas ya que por medio del mismo contamos con servicios citados en

la ilustracion 11:
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DE ESCRITORIO

Ilustracion 11 Servicios de Cisco Jabber

Servicio de telefonia: el aplicativo es un softphone que permite realizar llamadas, tal
como los teléfonos fisicos lo hacen.

Servicio de chat y presencia: Cisco Jabber permite visibilizar la disponibilidad de los
usuarios asi como también la comunicacion a través de mensajes de texto.

Servicio de consulta de directorio personal y corporativo: las consultas pueden ser
realizadas a través del teléfono o por medio del aplicativo Cisco Jabber.
Videollamada punto a punto: las videollamadas pueden ser realizadas desde una
computadora, telefono IP, o dispositivo movil que cuenten con cdmara.
Comparticion de escritorio: caracteristica del aplicativo Cisco Jabber que permite
visibilizar el escritorio del usuario remoto.

Comparticion de archivos: caracteristica del aplicativo Cisco Jabber con lo cual el

usuario envia y recibe archivos.
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CAPITULO IV
DISENO DEL PROYECTO

Inicialmente, el sistema de telefonia de la empresa estaba compuesto por una central
Nortel- Avaya modelo CS-1000E con soporte para tecnologia analdgica y digital. Dicho
sistema lleva en produccién alrededor de 20 afios en los cuales ha proporcionado un
servicio satisfactorio. Debido al tiempo de operacién y ante las nuevas necesidades de
comunicacion de la empresa, se propone la migracién a un conjunto de servicios de
comunicacion los cuales son administrados por una sola entidad.

Asi pues, el disefio contempla tres fases las cuales se presentadas a continuacion:

Fase 1: Comunicaciones Nortel-Avaya.

Esta fase corresponde al servicio de telefonia que se encontraba operativo previo a la
implementacién de comunicaciones Unificadas Cisco. La central Nortel-Avaya ubicada en
la ciudad de Quito provee a los usuarios corporativos de llamadas internas y externas
mediante conmutacién analoga y digital como se muestra en la ilustracion 12.

El proceso de enrutamiento de llamadas es realizado por la central Nortel-Avaya conectada
mediante troncales SIP con las redes PSTN y GSM respectivamente. La ilustracion 13

describe dicho procedimiento.
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Fase 2: Integracion Nortel-Avaya y Comunicaciones Unificadas Cisco

En esta fase, se implementa el sistema de comunicaciones unificadas Cisco que se describe
a lo largo de este documento. La solucidn esta compuesta por un conjunto de servidores
virtuales encargados del despliegue de servicios de voz, mensajeria y presencia. Cabe
mencionar, la central Nortel-Avaya constituye el punto de enlace con la redes de telefonia
publica (PSTN) y red celular (GSM). De esta manera, las dos centrales cuentan con el
servicio de llamadas internas y externas a través de la central Nortel-Avaya, como se
muestra en la ilustracion 14.

En cuanto a la codificacion de la sefial, para la elaboracién y recepcion de llamadas, se
utiliza el codec G729 en la red WAN ya que presenta buena calidad de audio con un ancho
de banda de 8 kbps. Por otro lado, se ha designado el cddec G711 para la red LAN debido
su alta calidad de audio ya que la empresa cuenta con el ancho de banda suficiente para su
implementacion sin que este afecte a los otros servicios en produccion. Ademas, G711 es
un estandar de codificacién con lo cual no implica costos de licenciamiento.
Componentes de la solucién

La solucion se ha disefiado en base a la infraestructura existente. Es decir, la central
telefonica Nortel-Avaya que se encuentra en operacion actta como punto de enlace entre

las redes externas y el sistema de comunicaciones unificadas (ver ilustracion 14).

Parte Descripcion

Equipo de comunicaciones con soporte para hardware y

Router Cisco 3925 software de voz. Punto central de conexién entre centrales
telefonicas
Cisco Unified Communications manager Servidor destinado para el procesamiento de llamadas
Cisco Unified Presence Servidor de Mensajeria Instantanea y presencia
Cisco Unity Connection Servidor de servicio de buzdn de voz
Central telefonica Nortel-Avaya Central telefénica
Teléfonos Cisco Dispositivos finales que se registraran en la central telefénica
Cisco
. Dispositivos finales que pertenecen a la central telefénica
Teléfonos Nortel-Avaya Nortel-Avaya

Tabla 2 Componentes de la solucion
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Red de Voz

El disefio contempla un segmento de red para el trafico de voz, de modo que tenga mayor
prioridad de transmision con respecto a otros tipos de trafico. A través de esta subred, los
terminales Cisco y Nortel-Avaya obtienen su direccion IP a través del servicio de DHCP*®
configurado en el switch core®’ de la empresa. En cuanto a la direccion de gateway, se ha
designado la primera direccion utilizable de esta subred en base a las recomendaciones
generales para el disefio de redes.

Adicionalmente, los puertos que han sido configurados con VLAN de voz acttan como un

enlace troncal para enviar el trafico de voz y de datos a través del mismo canal. De esta

manera, la red designada tiene las caracteristicas descritas en la tabla 3.

Descripcion
ID Vlan 19
Nombre VolIP
Segmento de red 10.112.88.0
Mascara 255.255.252.0
Gateway 10.112.88.1

Con respecto al direccionamiento IP destinado para los servidores, el segmento de red es

10.112.88.0/22 operando en la VLAN 19. En la tabla 4, se detalla el direccionamiento

asignado para cada servidor.

18 protocolo estandar que provee a los clientes los parametros de configuracion de red de manera dinamica.
17 switch encargado de la conmutacion de paquetes a gran velocidad

Tabla 3 Red de voz
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Maéscara Gateway Nombre del DataStore S.0 Descripcion
122 10.112.88.1 HUS150:SRVQPBXCM1 LINUX PROCESAMIENTO DE LLAMADAS
10.112.88.165 (Cisco Unified Communications
Manager)
10.112.88.147 122 10.112.88.1 HUS150:SRVQPBXCM2 LINUX REDUNDANCIA DE CUCMO01
122 10.112.88.1 HUS150:SRVQPBXPRE LINUX MENSAJERIA INSTANTANEA Y
10.112.88.168
S1 PRESENCIA (Cisco Unified Presence)
122 10.112.88.1 HUS150:SRVQPBXPRE LINUX REDUNDANCIA DE CUPO01
10.112.88.148
S2
122 10.112.88.1 HUS150:SRVQPBXVM1  LINUX BUZON DE VOZ
10.112.88.170
(Cisco Unity or Unity Connection)
10.112.88.149 /22 10.112.88.1 HUS150:SRVOPBXVM2  LINUX RE_DUNDANCIA DE CUC01
B

Tabla 4 Direccionamiento de Servidores

Plan de marcado
Sobre la segunda fase de este proyecto se ha planificado abrir un rango de numeracion para
extensiones Cisco. De esta manera, los usuarios que formaran parte de la solucién, se les
asignara una extension correspondiente a dicho rango de modo que puedan realizar y
recibir llamadas desde y hacia la central Nortel-Avaya.

Por otro lado, se ha designado el digito “0” como codigo de solicitud para llamadas
externas. Es decir, si el usuario requiere realizar una Illamada local, regional, internacional,
celular, o gratuita; debera anteponer el 0 al nimero de destino.

Para el plan de marcado se ha especificado dos tipos de llamadas:

e Llamadas internas: son aquellas que se establecen entre dispositivos (teléfono IP,
Jabber PC, Jabber moévil) que se encuentran registrados en el CUCM. De igual forma,
se denomina Ilamadas internas cuando los dispositivos registrados en el CUCM
establecen llamadas a los teléfonos que pertenecen a la central Nortel-Avaya o
viceversa.

e Llamadas externas: son aquellas que requieren conexién hacia la red de telefonia

tradicional o red celular para llegar a su destino.
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Por consiguiente, se han definido rangos de extensiones para los dispositivos Cisco los

cuales estan basados en ubicacion fisica y grupos de trabajo respectivamente como se

indica en la tabla 5.

Rango de extensiones | Funcién

830X - 836X Rango asignado a personal de Telefonica UIO-
Ventas.

837X - 841X Rango asignado para Telefonica UIO-TI.

842X - 859X Rango asignado a personal Telefonica UIO-
Administrativos.

860X - 861X Rango asignado a personal Telefonica CUE.

865X - 869X Rango asignado a personal Telefonica GYE.

En la tabla 6 se describe el plan de marcado disefiado para el enrutamiento de llamadas

internas y externas.

Tabla 5 Rango de extensiones Cisco

Ruta Conexion | Detalle I Meétodo de Conexion
Rango de extensiones asignado a
2o Nortel-Avaya personal de Telefonica SIP
Rango de extensiones asignado a
s Nortel-Avaya personal de Telefonica SIP
Rango de extensiones asignado a
4oL Nortel-Avaya personal de Telefonica. SIP
83xx CISCO Rango de extenspne_:s asignado a S|P
personal de Telefénica.
84xx CISCO Rango de extenspne_:s asignado a S|P
personal de Telefénica.
85xx CISCO Rango de extenspne_:s asignado a S|P
personal de Telefénica.
Llamadas Otros Paises. Cadigo de llamadas
0.00! - L SIP
Internacionales  para directivos de la empresa
0XXXXXXX Llamadas Caodigo para realizar llamadas a nivel S|P
Locales local.
0XXXXXXXXX Lla_madas Caodigo pgra_reallzar [lamadas a S|P
Regionales otras provincias.
DX Llamadas Codigo para realizar llamadas hacia S|P
Celulares redes celulares
Llamadas Cadigo para realizar llamadas a
16.XX! Internacionales  otros paises. Codigo de llamadas SIP
para empleados de la empresa

Cébdec y Regiones

Tabla 6 Plan de Marcado

El sistema de telefonia Cisco utilizara el codec G711 para realizar y recibir llamadas entre

las centrales telefonicas debido a que la empresa cuenta con el ancho de banda suficiente
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para su implementacion sin que este afecte a los otros servicios en produccion. Ademas,
G711 es un estandar de codificacion de audio con lo cual no implica costos de
licenciamiento.

En cuanto a los enlaces WAN, se utilizara el codec G729 ya que reduce considerablemente
el consumo de ancho de banda ofreciendo buena calidad de audio.

Cabe mencionar, CUCM cuenta con el servicio de seleccion de codec a través de la
asignacion de regiones; determinando de esta manera la ubicacion fisica del teléfono que
origina la llamada y el teléfono que la recibe. De este manera, se ha establecido la region
Telefonica-UIO que comprende las oficina central y oficinas remotas dentro de Quito. El
tipo de cddec que utiliza esta region permite comprimir la voz y reducir el consumo de
ancho de banda en los enlaces WAN. Este mecanismo es de gran utilidad principalmente
cuando la llamada se realiza desde una extension que pertenece a la oficina central de la

empresa (Telefonica-UIQO) hacia otras extensiones que pertenecen a sucursales u oficinas

remotas.
Region Caddec configurados Descripcion
Codec a utilizarse en la red LAN
G711 e Ofrece alta calidad de audio _
e Consumo de ancho de banda considerable
e No incurre en costos de licenciamiento
Telefonica-UlO Codec a utilizarse en la red WAN
e Buena calidad de auido
G729 e Reducido consumo de ancho de banda
o Implica costos de licenciamiento para ambos
extremos.

Tabla 7 Region Telefonica-UIO

Enrutamiento de llamadas

Durante la segunda fase, el enrutamiento de llamadas se lleva a cabo de la siguiente
manera:

El requerimiento es enviado al Servidor de Telefonia (CUCM), el cual reenvia dicha

solicitud al enrutador Cisco 3925, el mismo que direcciona la peticion hacia la central
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Nortel-Avaya que determina el camino por el cual enviar la llamada dependiendo si esta es
Ilamada interna o externa (Red GSM o PSTN) como se puede observar en la ilustracion 13.
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llustracién 15 Enrutamiento de llamadas Fase 2

Dimensionamiento de Servidores de Comunicaciones Unificadas

La solucién de comunicaciones Unificadas esta desarrollado bajo el sistema operativo
Linux utilizando la plataforma de virtualizacion Vmware. Cada uno de los servidores
constituyen una maquina virtual alojada en servidores fisicos HITACHI 520HB. Los
requerimientos de hardware estan basados en la carga operacional del entorno por lo que la
asignacion de recursos esta definida bajo el requerimiento de 1000 usuarios con
posibilidad de crecimiento de los mismos, asi como también, de los dispositivos que cada
uno opera. La tabla 8 detalla los recursos de hardware y software que se requieren para el

funcionamiento adecuado de los servidores de comunicaciones Cisco.
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Caracteristica CucCM™m Unity Connection Im&Presence CUP
NUmero de usuarios 201 65 120
NuUmero usuarios 2500 5000 5000
soportados
P!atafo_rma_ fje Vmware Vmware Vmware
virtualizacion
Hipervisor ESXi 5 ESXi5 ESXi 5
Versién Firmware 10.5 10.5 10.5

Sistema Operativo

Red Hat Enterprise
Linux 6 (64 bits)

Red Hat Enterprise
Linux 6 (64 bits)

Red Hat Enterprise
Linux 6 (64 bits)

CPU 2 2 2
Memoria RAM 4 GB 6 GB 4GB
Espacio en Disco 80 GB 200 GB 160 GB

Vnics 1 1 1

Tabla 8 Dimensionamiento de servidores Cisco

Adicionalmente, los servidores que prestan cada uno de los servicios seran implementados

bajo sistema de clister® a fin de obtener tolerancia a fallos. Dicho sistema esta

conformado de un servidor primario o denominado Publisher el cual contiene la base de

datos, y uno o varios secundarios denominados suscribers, los cuales contienen una réplica

de la base de datos. (CISCO, 2014). Los servidores secundarios pueden realizar dos
funciones:

e Balanceo de carga en cuanto al procesamiento de servicios.

o Reemplazo para el servidor primario en caso de que no se encuentre disponible.
Las configuraciones son replicadas en los dos servidores puesto que el suscriber sera
necesario en el caso de que el Publisher se encuentre fuera de operacion.

En la tabla 9, se detalla las caracteristicas generales del sistema de comunicaciones
unificadas. Dichos parametros aplican a cada uno de los servidores que forman parte de

dicho sistema.

18 Grupo de servidores conectados a través de la red de tal manera que es visto como un tnico servidor.
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Parametros Especificaciones
Appliance Virtual
Version 105

Zona Horaria GMT-5 Lima-Peru
Modo de configuracién Claster

Tabla 9 Caracteristicas Servidores UC

Dimensionamiento de gateway de voz
Con respecto al enrutamiento, se ha incluido un enrutador de servicios integrados
(CUBE)™®, marca Cisco, que cumple a cabalidad con los requerimientos operacionales por
parte de la empresa. Dicho equipo de comunicaciones constituye el punto de conexién
principal entre la central digital Nortel-Avaya y el sistema de comunicaciones Cisco el cual

es implementado bajo el concepto de VolP.

Ilustracion 16 Router 3925

Especificaciones de Gateway Cisco 3925
e 3 puertos Ethernet capaces de trabajar 10/100/1000 mbps de los cuales dos se
puede conectar con caracteristicas RJ-45 o0 SFP.
e 4 Slots de tarjeta EHWIC® para conexiones WAN.
e Fuente de poder redundante.

e 4 slots destinado para DSP?.

19 Software que provee al router la capacidad para conectar la red de telefonia convencional con la red
interna.
20 Enhanced High-Speed Wan Interface Cards, tarjeta de red para conexiones WAN
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e Tarjetas PVDM3%.
e 1 slot para mddulo de servicios internos.
e Distribucion de energia a modulos con soporte a tecnologia Power over Ethernet
(PoE).
e Modulos de servicio redundantes.
e Router de borde con capacidad de hasta 800 sesiones.
e Soporte para Call Manager Express.
e Administracion de identidades a través del modelo AAA.
En la tabla 10 se detalla los recursos de hardware y software implementados en el router

CUBE para soportar los requerimientos de usuarios que se encuentran en la nueva

solucion UC.
Recursos Tipo Cantidad I Funcién
Puertos GE capa 2 4 Configuracién SVI para el enrutamiento
Tarjeta PVDM3 2 Procesamiento de transcoding y conferencias
Puertos GE capa 3 2 Conexion LAN interna
Hardware Memoria Flash 500 MB Almacenamiento del 10S
Fuente de poder 2 Energia eléctrica
Terminal de consola 1 Configuracién local
ReCUIsoS Tipo Version I Funcién
10S router 15.4(1)T1 Firmware router
Licencia Base ipbaseK9  Licencias base para el funcionamiento del router
Software Licencia gateway de uck9 Funcionamiento de gateway de voz
Licen(\:/ic;ZSRST hseck9 Call manager express, supervivencia
Licenciamiento SIP LIC Licenciamiento de troncales SIP 25

Tabla 10 Recursos de Hardware

2! procesador digital de sefiales que proporciona servicios de voz, transcodificacion, conferencias y video.
22 M6dulo de hardware que contiene los procesadores de sefial digital (encargados de la conversién de
sefiales analogas a digitales) .
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Los requerimientos fisicos y ambientales se detallan en la tabla 11:

Caracteristica Descripcion
Espacio en Rack 3U
Consumo de energia 420 Watts
Temperatura 0-40C

Tabla 11 Requerimientos de Fisicos y de ambiente

Funcionamiento de Gateway de voz

El proceso de operacion del router sobre la solucion de UC sera el siguiente:

Integracion entre la solucion de UC y la central Nortel-Avaya para establecer llamadas

entre extensiones:
Se utilizara la interfaz GigabitEthernet capa tres para la comunicacion entre
centrales y el establecimiento de Ilamadas a través del protocolo SIP. La central
Cisco utilizara SIP para establecer llamadas hacia extensiones Nortel-Avaya. Para
esta interfaz de red se ha asignado la direccion Ip 10.112.83.235/24 con direccion
de Gateway 10.112.83.250.

Establecimiento de llamadas hacia la PSTN a traves de la integracion con la central --

Avaya:
Las llamadas que se realizan hacia nUmeros convencionales, se dirigen hacia el
Gateway de voz que posee una conexion SIP hacia la central Nortel-Avaya la cual
finalmente, las envia hacia la red PSTN.

Negociacion de codec de voz para establecimiento de Ilamadas externas a traves de

recursos de hardware incluidos en el equipo:
La central Nortel-Avaya opera con un protocolo SIP? no estandarizado de modo
que es necesario aplicar politicas sobre el router CUBE, capaces de modificar las
cabeceras de los paquetes SIP para poder conmutar llamadas entre las centrales.

Soporte para conferencias multiples:

2 Protocolo de sefializacion encargado del establecimiento y finalizacion de sesiones.
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El router CUBE sera registrado en el CUCM vy a través de sus tarjetas PDVM3
proporcionaran el servicio de transcoding® y conferencias mdltiples.
Estas tarjetas soportan hasta 4 sesiones concurrentes de transcoding y hasta 6

conferencias de 32 personas.
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Ilustracion 17 Operacion del Router 3925

La ilustracién 17 muestra el funcionamiento del router CUBE sobre el despliegue de la
nueva solucién de Cisco. Como se puede visualizar, es un puente para la comunicacion
entre las centrales Cisco y Nortel-Avaya. Ademas, proporciona recursos de hardware para

el proceso de transcoding, conferencias y modificacion en las cabeceras de paquetes SIP.

2 Proceso que consiste en convertir un cédec a otro. En dicho proceso puede haber o no perdida de calidad
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En la ilustracion 18 se muestra el disefio del diagrama fisico de red donde se detalla el
direccionamiento IP asignado a cada servidor UC y al router CUBE. También se puede
apreciar la conexion de los teléfonos fisicos en las sucursales con su respectivo
direccionamiento IP asignado para el servicio de VoIP, estos se registran en el Call
Manager Publisher instalado en Quito y sus Ilamadas destinadas hacia la PSTN seran
enrutadas a través de la central Nortel-Avaya.

Como se menciond anteriormente, para los teléfonos instalados en Quito se ha asignado un
pool DHCP configurado en el switch core de la empresa.

La ilustracion 19 se muestra el diagrama logico de red donde se especifica los protocolos
utilizados para cada conexion entre servidores, se verifica el tipo de troncales utilizadas
para integrar la central Cisco con la central Nortel-Avaya, donde se dispone de 125 canales
SIP. De modo logico, los teléfonos se encuentran directamente conectados a sus centrales,
es decir los teléefonos que estan conectados en otras ciudades utilizaran todos los recursos
de hardware y software para la conmutacion hacia la PSTN y llamadas hacia extensiones

Nortel-Avaya.

Dispositivos Finales

La implementacion del Sistema de Telefonia Cisco comprende la adquisicion de teléfonos
ip que se adapten a las necesidades operacionales del usuario y ademas, incluyan nuevos
servicios como video conferencias o consultas de directorio corporativo.

Se han definido cuatro modelos de teléfonos, los cuales estan destinados en relacion
directa con el cargo administrativo del usuario como se muestra en la tabla 12.
Adicionalmente, se contempla un modelo diferente para salas de reuniones, el cual cuenta
con un parlante de gran capacidad que junto con sus satélites (micréfonos inalambricos)

proporcionan una experiencia excepcional para el usuario.



Teléfono Disefio

Cisco IP phone 3905 (telefono standard para
empleados)
« Llamada en espera
* Reenvio de llamadas
* Transferencia de llamadas
*» Retencion de llamada
« Funcion de mensajes en espera
« Conferencias
« 2 Puertos Ethernet 10Base-T/100Base-TX
« Altavoz incorporado

Cisco IP phone 7821(teléfono de gama media
supervisores)
e Correo de voz
« Identificador de llamada
« Llamada en espera
* Reenvio de llamadas
* Transferencia de llamadas
* Retencion de llamada
« Funcion de buzén de mensajes
« Conferencias
« 2 Puertos Ethernet 10Base-T/100Base-TX
« Altavoz Incorporado
« Consultas de directorio corporativo

Cisco IP phone 8831(teléfono para sala de
reuniones)
« Identificador de llamada,
« Llamada en espera
* Reenvio de llamadas,
» Transferencia de llamadas
« Retencion de llamada

« Funcion de mensajes en espera

« Conferencias

* 2 Puertos Ethernet 10Base-T/100Base-TX
« Altavoz incorporado

« Capacidad para parlantes inalambricos

Cisco IP phone 9971 (teléfono de gama alta para
gerentes)

« Correo de voz,

« ldentificador de llamada,

« Llamada en espera

» Reenvio de llamadas

 Transferencia de llamadas

¢* Retencidn de llamada,

« Funcion de buzén de mensajes

« Conferencias

* 2 Puertos Ethernet 10Base-T/100Base-TX
« Altavoz Incorporado

« Consultas de directorio corporativo

« Soporte para red inaldmbrica estandard IEEE
802.11b/g/a (Wi-Fi)

« Videoconferencias

 Pantalla tactil

Tabla 12 Modelos de teléfonos IP Cisco
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Licenciamiento

Como se menciono anteriormente, los usuarios disponen de diferentes servicios en
base a las licencias que son instaladas en los servidores UC. El licenciamiento esta
determinado por el nimero de dispositivos y servicios asignados para cada usuario
final. De este modo, se ha disefiado un plan de licenciamiento utilizando la
organizacion jerarquica de la empresa como punto de referencia.

En consecuencia, los usuarios de mayor jerarquia podran contar con mas servicios en

cada uno de los dispositivos de comunicacién como se muestra en la tabla 13.

LICENCIA DESCRIPCION USUARIO CANTIDAD
LICENCIA PARA
LICENCIA PARA 1 DISPOSITIVO OPERATIVOS
Enhanced Servicio: Jabber Escritorio (control (Sistemas, ventas 15
de teléfono desde PC) primer nivel)

LICENCIAS PARA
LICENCIA PARA 1 DISPOSITIVO PRODUCCION

Essential Servicio: Jabber Escritorio, Chat, (administrativos, ventas 113
Presencia segundo nivel,
contabilidad)

LICENCIAS PARA

LICENCIA HASTA 10 EJECUTIVOS
UWL Standard J DISPOSITIVOS (todos los servicios (Direcciones y 120
uC) gerencias de cada

dependencia)

LICENCIA PARA

LlcenCIa_s sala de | LICENCIA PARA TELEFONOS SALA DE 6
reuniones 8831 REUNIONES
20
. . LICENCIAS 5 Licencias
Licencias DESTINADAS PARA ] Enhanced
Teléefonos LICENCIAS PROVISIONALES CRECIMIENTO o Licen
Reutilizables FUTURO Lo encias
5 licencias
UWL Standard
Total 261

Tabla 13 Plan de licenciamiento Cisco para usuarios finales
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Fase 3: Comunicaciones Unificadas Cisco

La tercera fase constituye el plan recomendado que podria llevarse a cabo a futuro. Dicho
plan tiene como objetivo migrar las comunicaciones de la empresa en su totalidad; por lo
tanto, no es objetivo de estudio de este documento. Durante esta fase, la central Nortel-
Avaya es reemplazada completamente por la solucion UC. De esta manera, el router 3925
establece comunicacion con las redes externas (PSTN y GSM).

Los usuarios corporativos seran migrados al nuevo sistema y desde ese momento, contaran

con las nuevos servicios que proporciona CUCM como se muestra en la ilustracion 20.

ol l el l [ K}

cisco

COMUNICACIONES UNIFICADAS LIO
‘&QL;E‘ [

N o EIREE
s o g ———<{ il —T

llustracién 20 Fase 3 Comunicaciones Unificadas Cisco

Finalmente, la tercera fase establece el enrutamiento de llamadas externas por medio del
Gateway de voz 3925. Dichas llamadas ingresan hacia la central Cisco que se encuentra
conectada a través del protocolo SIP al Gateway de voz. Cuando las llamadas alcanzan este
dispositivo, se revisa los dial-peers para determinar la ruta que las llamadas deben seguir

para llegar a su destino.



68

En cuanto a las Ilamadas internas, son procesadas por la central Cisco utilizando como

medio de transporte la red corporativa. Dicho proceso se muestra en la ilustracion 19:

ACTIVE
CUC SERVERS CUP SERVERS DIRECTORY
SUCURSALES
ulo CIUDADES

\ g [~ ;‘-
-

S i il
L5y Ly Ly

cucm Ly

PUB

Llamadas Internas ﬁ

CISCO-NORTEL =— ROUTER 3925

Limadas Externas
(locales,regionales
, internacionales) =

\

> <

llustracién 21 Enrutamiento de llamadas Fase 3
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CAPITULO V
IMPLEMENTACION

Servidor de telefonia Cisco Unified Call Manager

Instalacion de Servidor de Telefonia

A través del disefio propuesto, se ha implementado dos servidores CUCM. El servidor que
toma el rol de Publisher o primario es instalado inicialmente; el servidores restante, es
asignado como suscriber o secundario cuya funcidn es definida en el transcurso de su
instalacion.

La implementacion se realiza en un entorno virtual utilizando para ello, la plataforma de
virtualizacion Vmware la cual esta corriendo sobre un servidor fisico Hitachi 520HB que
la empresa adquirié especificamente para alojar los servicios de telefonia. Es importante
mencionar, a fin de evitar inconvenientes del sistema en ambiente de produccién, se
procedi6 a validar la compatibilidad de dicho servidor con el servicio de comunicaciones
unificadas Cisco. De esta manera, Cada servidor representa una maquina virtual creada en
base a especificaciones de hardware que permitan soportar la carga de usuarios y

procesamiento.

T
vmware CISCO

lustracion 22 Virtualizacion de servidores

Una vez creada la maquina virtual, se procede con la instalacion del software Cisco

Unified Communications Manager, el cual solicita los parametros citados en la tabla 14:

Direccion Ip 10.112.88.168
Méscara 255.255.255.224
Puerta de enlace 10.112.88.1
Dominio Otecel.com.ec
Usuario Admin
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| Contrasefia | Usr2015
| Servidor NTP | 10.5.1.31

Tabla 14 Parametros de instalacion.

En el transcurso de la instalacion, el sistema permite configurar al servidor como Publisher
(primario) o Subscriber (secundario). En el caso de ser un servidor secundario, es
necesario que este tenga conexion hacia el Publisher.
Es importante mencionar, el sistema de comunicaciones unificadas requiere acceso a un
servidor NTP? que le permita sincronizar informacién de tiempo.
Por otro lado, la administracion del servidor es realizado via web como se muestra en la
ilustracion 23, por lo cual se introduce la direccion IP que se configurd durante la
instalacion.
Los navegadores recomendados para gestion son:

e Internet Explorer version 8,9 o superior

e Google Chrome version 15,16,17 o superior

e Firefox version 8,9,10 o superior

e Safari version 5.1 o superior

ahalh, Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

System = Csll Routing » Medis Resources »  Advanced Festures « Device = Applicati » User M = Bulk Administration += Help

¥ _ﬁ Smart Call Home is not configured. To configure Smart Call Home or disable the reminder, please go to Cisc

Cisco Unified CM Administration

System version: 10.0.1.10000-24 Unrestricted

VMware Installation: 2 wCPU Intel(R) Xeon{R) CPU ES-2620 0 @ 2.00GH=z, disk 1: 80Gbytes, 6144Mbytes RAM,

Last Successful Logon: Tuesday, May 20, 2014 5:11:27 PM ECT
Failed Logon Attempts 1

Copyright & 1999 - 2013 Cisco Systems, Inc.
All rights reserved.

This product contains cryptographic features and is subject to United States and local country laws gowverning import, export, transfer and use. Deliver
Importers, exporters, distributors and users are responsible for compliance with U.S, and local country laws. By using this product yvou agree to comply

A summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance BProduct Report web site.

For information about Cisco Unified Communications Manager please wisit our Unified Communications System Documentation web site,

For Cisco Technical Support please wisit our Technical Support web site.

% Protocolo de internet utilizado para sincronizar el tiempo de los clientes de una red.
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Ilustracion 23 Cisco Unified Communications Manager Administracion Web

A continuacion, se detalla de forma muy general los parametros de configuracion que

dispone este servidor en su mend.

System: en este submenu se configuran los servidores que conformaran la solucion,
los parametros de perfiles de seguridad tanto para servidores como para teléfonos,
los tipos de cddecs que seran habilitados para el establecimiento de Ilamadas, el
huso horario para el funcionamiento del sistema de telefonia, entre otro tipo de
configuraciones especiales.

Call Routing: submenu que permite la configuracion de los tipos de llamadas y las
politicas para el acceso a las mismas. Entre las principales configuraciones estan:
tipo de Ilamadas, configuracion de traduccién de llamadas y servicio de meet-me®.
Los parametros de configuracion de este menu determina el tratamiento que el
sistema de telefonia realizara para las llamadas.

Media Resources: configuracion de recursos para establecer principalmente
servicios conferencias, musica en espera y transferencia de llamadas.

Advanced Features: permite configurar parametros de mensajeria de voz para la
integracion optima con el servidor de Unity Connection.

Application: en este submenu se encuentran las aplicaciones que dispone el
servidor encargado del procesamiento de Ilamadas para la resolucion de problemas.
User Management: submenu utilizado para configurar los tipos de usuario que van
a interactuar con el Call Manager (Superadmin, Administrador con privilegios
limitados, Operador). Dispone también del registro de todos los usuarios internos,

utilizado para asignar las respectivas aplicaciones y privilegios de usuarios finales.

26 Servicio de conferencias ofertado por Cisco Systems
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Bulk Administracion: submenu utilizado para realizar modificaciones en modo
masivo como la aplicacion de plantillas o configuracion de teléfonos a nivel macro.
Help: guia informativa acerca de Cisco Unifity Communications Manager.

Device: este submenu es de gran importancia y sera utilizado constantemente ya
gue en el mismo se encuentra la opcidn de configuracion de dispositivos y
extensiones telefonicas. Adicionalmente, este submen( permite configurar todos
los enlaces SIP hacia las redes externas de telefonia y los servidores que componen

la solucion UC?,

Levantamiento de servicios

A continuacion, es necesario activar los servicios que estaran disponibles segun las

especificaciones del proyecto.

Call Manager: servicio encargado del procesamiento de llamadas.

Cisco TFTP: transmite archivos de configuracion para los dispositivos.

Cisco Messaging Interface: servicio que proporciona sistemas de mensajeria de
texto.

Cisco Unified Mobile Voice Access Service: servicio que habilita llamadas desde
teléfonos moviles.

Cisco Voice Media Streaming App: proporciona servicios conferencias, musica en
espera, MTP (media termination point).

Cisco IP Manager Asistant: servicio que intercepta las llamadas realizadas a los
directivos y los redirige hacia las extensiones de sus asistentes.

Cisco Web Dialer Web Service: servicio que permite realizar llamadas desde la

pagina web o Cisco Jabber.

27 Comunicaciones Unificadas.
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e Cisco CTI Manager: servicio utilizado para grupos de busqueda y para el sistema
de operadoras Cisco Unified Attendant Console.
e Cisco CTL Provider: Trabaja con el cliente de Cisco CTL para cambiar el modo de
seguridad clusterwide.
e RIS Data Collector: recolecta y distribuye informacion en tiempo real como por
ejemplo las direcciones IP de los teléfonos.
La ilustracién 24 muestra los servicios que se encuentran disponibles para el sistema de

Comunicaciones unificadas.

r;.‘;‘(“ﬂ Cisco Unified Serviceability-Se... % \WGEEEENE ML

& | @ hitps:fj10.112.88. 165/ comservice[serviceactivation. sp7htthodelD=11795 305-5250-4d1 d-a0fb-ef 1 5a6 ae686 FanodeName=10.112. 58, 165eht=t: v C | ‘ palabras graves terminanda en eno > | w e 3+ & 8 =
- [ Service Name [ Activation Status |
= Cisco CallManager Activated

I Ciseo Unified Mobile Voice Access Service Activated

~ Cisco IP Woice Media Streaming App Activated

I3 Cisco CTIManager Activated

=2 Cisco Extension Mohility Activated

I Ciseo Extended Functions Activated

4 Cisco DHCP Monitar Service Activ ated

4 Cisea Intercluster Lookup Service Activated

1~ Cisco Location Bandwidth Manager Activated

= Cisco Directary Number alias Sync Activated

= Cisco Directary Number Alias Laokup Activated

=2 Cisco Dialed Number Analyzer Server Activated

T3 Cisco Dialed Number analyzer Activated

> Cisco Tftp Activated

CTI Services

| Service Name Activation Status
= Cisco IP Manager Assistant Activated
I Cisco WehDialer Web Service Activated
¥ Self Provisioning IVR Activated

CDR Services

| Service Name Activation Status
4 Cisco 504P - CORonDemand Service Activated
T2 Cisco CAR Weh Service Activated

Database and Admin Services

| Service Name Activation Status
1~ Cisco Bulk Pravisioning Service Activated
~ Cisco AXL Web Service ~ctivated
I Ciseo UXL Web Service Activated
T4 Cisco TAPS Service Activ ated

Performance and Monitoring Services

| Service Name | Activation Status
=3 Cisco Serviceability Reporter Activated
1~ Cisco CallManager SNMP Service Activated =

Ilustracion 24 Servicios habilitados para CUCM

Una vez activados los servicios, es necesario registrar informacion del servidor de
Ilamadas, servidores de mensajeria de texto y voz respectivamente como se expone en las

ilustraciones 25y 26.



74

-Status

@ Status: Ready

-Server Information

Eerver Type VozMideo de CUCHM I —’ servidor de procesamiento de llamadas primario
atabace Deanlicatinn Publicher
IHDst Marme/IF Address™ IlD.112.38.165 I

IPvE Address (for dual IPva/IPvE) |
Mac Address |

Description |cucH PRIMARIO

-Location Bandwidth Management Information

LBM Intercluster Replication Group I = Mone = ;l View Details

Save I Delete I Add New I

Ilustracion 25 Registro de servidor de telefonia CUCM
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r Status

@ Status: Ready

r Server Information

Server Type CUCM IM and Fresence . servidor de mensajeria de texto y presencia
i ati i primario
IFuII}.r Cualified Domain Mame/IP Address ||1l3.112.88.168 |

IPv6 Address {for doal IPvd/IPvE) I

Description Iservidor de mensajeria instantanea

rIM and Presence Server Information

Presence Redundancy Group DefaultCUPSubcluster
Assigned Users 3525 users
Presence Server Status

Ilustracion 26 Registro de Servidor de Mensajeria Instantanea CUP

Configuracion de Regiones y Codecs

El sistema de telefonia posee un método de seleccién de codec a través de la asignacion de
regiones las cuales determinan la ubicacion fisica del teléfono que origina la llamada y del
receptor de la misma. De este modo, la configuracidn que se lleva a cabo es la siguiente
(ver ilustracion 27):

Cisco Unified Communications Manager>>System>> Region>> Add new>>

seleccionar los codecs que estaran disponibles para esta region.

System - CollRouling ~ Medin Resources = Advenced Festures ~ Device ~  Applcation ~  User Maragement ~  Bulk Administration ~  Help ~

Region Configuration Related Links: RIS |
L.]save xm %m & Aoy Config q_}omm
-~Region Inf i

+ -
Name™ [Talefonica- Ul

~Region

Reglon Audio Codec Preference List Maxinvurn Audko Bit Rate Maxemum Session Bit Rate for Video Calls. HMaximum Session Bit Rate for Immersive Video Calls
Default Factory Default low loss 64 kbps (G.722, G.711) 184 kbps 384 kbps

| Talefonica-Uto Use System Default (Factory Default low loss) 64 kbps (G.722, G.711) 16000 kbps |

NOTE: Regions not displayed Use System Default Use Systern Default Use Systern Default Usa System Default

~Hodify Relationship to other Regions

Maximum Session Bit Rate Maxinmam Session Bit Rate for
Rogions Audiio Codoc Prafersnoe st T Audio BT Rate Yor Video Call X tva Videa Calls
Default |
Teleforwca-U10
Telefanica_ChAle
lefonica_GYE
# keep Current Setting # kasp Current Setting
= © Use System Default © Use System Default
© None © nane
e kbps © kbps

Ilustracion 27 Configuracion de Region Telefonica-UIO

Politicas de Usuario
Las politicas de usuario permiten realizar el control de Ilamadas basado en el tipo y

funcién de cada uno de ellos. Especificamente, se han definido politicas tomando como

referencia el nivel jerarquico establecido en la empresa.
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De este modo, se han configurado grupos de usuarios o también denominados particiones a

través de los cuales se clasifica y define el tipo de llamada como se indica en la tabla 15:

Particiones Detalle
EMPLEADOS Contiene a todos los usuarios que disponen de una extension telefénica.
GERENTES Contiene a todos los gerentes que dispone de una extension telefonica.
LOCALES Contiene a todo tipo de llamada que se realice a nivel local (Dentro de
Quito)
REGIONALES Contiene a todo tipo de Ilamada que se realice a nivel regional (Dentro del
Pais)
CELULARES Contiene todo tipo de llamada celular (Movistar, Claro,CNT)
INTERNACIONALES ] Contiene todo tipo de llamada exterior (Fuera del Pais)
INTERNOS Contiene todo tipo de llamadas entre extensiones internas
SALAS Contiene todo tipo de llamadas que se realicen desde teléfonos de salas de

reuniones.

RECEPCIONES

Contiene todo tipo de llamada desde teléfonos de recepcion.

MEET-ME

Particion asignada para las conferencias Meet-Me

PRESIDENCIA

Contiene todo tipo de llamadas realizadas al exterior a través de marcacion
directa

Tabla 15 Particiones de Usuario

Politicas de Dispositivos

Pool de Dispositivos

Un pool de dispositivos establece la ubicacion fisica de un dispositivo. Generalmente, este

parametro ayuda al sistema para determinar el codec que se utilizara para cada llamada.

Dado que los dispositivos se encuentran regidos a politicas tales como: el codec que utiliza

y laregion a la que pertenecen, es necesario crear grupos de dispositivos que cuenten con

estos atributos en comun.

Para este proyecto, se ha configurado dos pools denominados “Telefonica UIO” para los

teléfonos de Quito y ““ Telefonica GYE”, para los teléfonos ubicados en Guayaquil como

se indica en la ilustracion 29.
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alaln  Cisco Unified CM Administration

cisco Far Cisco Unified Communications Solutions

UENLEMIAN Cisco Unified CM Administration

Sydlen » CallRoubing v MedaResources »  AdvancedPeswes v Devick v Appicelion »  User Mandgemenl +  Bulk Adminisiralion » Hep =

ind and List Device Pools

g Adttew [ seectat [T coor .xodmsmw

+
uuuuuu

@ 3 records found
Device Pool (1 -30f3) Aows mm
Find Devica Posl whare | Device Pool Name =] begins with = Find I Claar Filter |ili]
N Nama * Cisco Unified CM Group Ragion Date/Tima Group Copy
u Default Default Dafault CHLocal B
I I Telafonica UIO CM-GROUP-UIG Telefomca-Ul0 CHLocal L] I
[ Telefonica GYE Default Teiefonica GYE CHLocal i}

ndd New | Select all | Clear all | Delste Selected |

Ilustracion 28 Pool de dispositivos Telefonica UIO

Reglas de enrutamiento (Route Patterns)

Actualmente, el sistema de comunicaciones se encuentra integrado con la central Nortel-
Avaya, por lo que se ha configurado rangos numéricos de modo que las extensiones que
pertenecen a dicha central, sean alcanzables desde las terminales Cisco. Con respecto a la
realizacion de llamadas externas, estas son enviadas hacia la central Nortel-Avaya y
posteriormente, direccionadas hacia su destino.

Un patron de enrutamiento constituye un conjunto de digitos acompafiados de una llave
que permite direccionar las llamadas hacia una lista de enrutamiento o un Gateway como
se muestra en la ilustracion 29. Adicionalmente, permite afiadir, excluir o modificar
digitos. Por consiguiente, se han configurado una lista de patrones para la elaboracion de
Ilamadas hacia extensiones Nortel-Avaya; asi como también, llamadas externas nacionales
e internacionales. La informacion detallada con respecto a los route-patterns configurados
se encuentra descrita en la tabla 16.

La creacion de dichos patrones es realizada mediante el siguiente proceso:

Cisco Unified Communications Manager>> Call Routing>> Route/Hunt>> Route

Pattern
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Los campos obligatorios a ser completados son:

Route Pattern Configuration

Related Links:
G Save x Delete: Copy |:|‘]: et Nerwe

- Status

@ Status: Ready

r Pattern Definition

- patrén de enrutamiento de llamadas

— P Earticion
el  Descripcion

oute Pattern® 009X M KK KN

Gerenciales

Lamadas Celulares

TEErTg PIan |- Mot Selected -- L]
Route Filter | = None = =l
MLPP Precedence® [Predeterminada =l
(] apply Call Blacking Percentage |
Resource Priority Namespace Network Domain [ nane = =l
Route Class™® Predeterminado -]
Fewarroute Tt Telefonica_cellIIo =] (i ] ——————p lista de enrutamiento: conjunto de recursos quele
= proporcionan a las llamadas externas una via de salida
Route Option ' Route this pattern
© Block this pattern | Sin errores =
Call Classification™ [offret =l
External Call Control Profile |< Mone = ;I

I allow Device Cverrided ¥ Provide Outside Cial Tone r allow Overlap Sending O Urgent Priority

P Proporcionar tono de salida para llamadas
externas

(] Require Forced AuthorfZanon coae
Authorization Level* [a

™ Require Clisnt Matter Code

—rallinn Party Teansfnrmatinne

Ilustracion 29 Configuracion de Regla de enrutamiento para llamadas celulares

Ruta Conexion Detalle Método de Conexion
Rango de extensiones
2XXX Nortel-Avaya asignado a personal de SIP
Telefénica
Rango de extensiones
3XXX Nortel-Avaya asignado a personal de SIP
Telefénica
Rango de extensiones
4XXX Nortel-Avaya asignado a personal de SIP
Telefénica.
0.00! Llamadas Ir_ltern_a(:lonales Otros Paises sIp
para directivos
0.XXXXXXX Llamadas Locales Codigo para realizar sIp
llamadas a nivel local.
Cadigo para realizar
0.0[2-8]XXXXXXX Llamadas Regionales llamadas a otras SIP
provincias.
Codigo para realizar
0. XXX XX XX XXX Llamadas Celulares Ilamadas hacia redes SIP
celulares
0.100 Consultas directorio CNT Consultas directorio CNT SIP
0.104 Consultas directorio CNT Consultas directorio CNT SIP
0.134 Consultas directorio CNT Consultas directorio CNT SIP
0.136 Consultas directorio CNT Consultas directorio CNT SIP
0.911 Emergencia Emergencia SIP
0.1700XXXXX Especiales Cadigo de llamadas con sIp
costo adicional




SIP

0.1800XXXXXX I Llamadas Gratuitas Cédigo de llamadas sin I

costo

Tabla 16 Route Patterns
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Los route-patterns configurados para este proyecto se muestran en la ilustracién 30:

vl Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

Svystem - Call Routing - Media Resources - Advanced Features - Dewvice - Application - Uszer Managemert Bulk Administration - Help -

Find and List Route Patterns
Cl A b @ Select &l @ Clear &l g Delete Selectad

—Status

@ 21 records found

Route Patterns (f - 2f of 21)

Find Route Patterns where | Fattern =l eeains with = Find | Clezar Filter | i | — |

— Patterm Descri ption Partition Route Filter
— o001 Llamada internacional WP Internacional WP
— DLO9RREEE T Llamadas Celulares Gerenciales
— D.0[2-SlxRK=E=== LLamadas Regionales Serenciales
— 0.100 Consultas Dirsctoria CHT Gratuitas
— 0104 Consultas Directorio SHT Sratuitas
— 0134 Consultas Directorio CHT Gratuitas
— 0.136 Zonsultas Empresa Electrica Sratuitas
— 0.1700%MRRM Compartido Ernpleadas
— 0L1500xKMKRRE Gratuitas Empleados
— il RN R Llamadas locales Empleados
— 11=== SIP SERWVER Empleados
— 1emm Internacionales Gerenciales
— Lo Empleados
— ZrKK MORTEL Empleados
— SRR MORTEL Empleados
— Am MORTEL Ernpleadas
— 523.1 Gerencisles
— Saxx Salida extensiones S9xx Serenciales
— EiRR MORTEL Empleados
— FOxx Rango 7Oxx serenciales
— a37ex Ruta para Telepresencia Conductor Rendezvous Ernpleadas
add Mew | select all | clear all | Delete selected |

Ilustracion 30 Plan de Marcado

Politicas de llamadas

A su vez, las particiones mencionadas anteriormente, son asociadas a politicas de llamadas
o también denominadas “calling search spaces™ #los cuales definen las particiones que
pueden comunicarse entre si, y a la vez, realizan control del tipo de llamadas que los
usuarios dentro de cada particion estan permitidos a realizar. Como resultado, las politicas

que se han configurado son detalladas en la tabla 17.

28 Término utilizado para definir grupos de blsqueda de llamada, dichos grupos establecen las particiones
que pueden comunicarse entre si. Dichos grupos permiten establecer control de las comunicaciones que se
llevan a cabo dentro de la empresa.
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Politica Descripcion

Esta politica tiene acceso a Ilamadas internas, locales,

GERENCIALES regionales, e internacionales a través del codigo de usuario. .

Esta politica tiene acceso abierto a todo tipo de llamada,
PRESIDENCIA llamadas internas, locales, regionales, e internacionales de
forma directa.

Esta politica tiene acceso a Ilamadas internas, locales,
REGULARES regionales, e internacionales a través del cddigo de usuario.

Esta politica tiene acceso a Ilamadas internas, locales,
DESVIO INTERNO regionales, e internacionales a través del cddigo de usuario.

Esta politica tiene acceso a llamadas internas, locales,
GERENCIALES TELEFONICA regionales, e internacionales a través del codigo de usuario.

MEET-ME Politica disefiada para el servicio de conferencias meet-me.

Tabla 17 Politicas de llamada

ind and List Calling Search Spaces

'ﬁ‘]’ Addd New @ Select Al @ Clear 2l & Delete Selected

-Status

® g records found
Calling Search Space (I -8 of &)

Find Calling Search Space where I CEE Mame ;" beagins with ;” Find | Clear Filtar | ap | =
r CSS Name Description
| CallingPartyXform C55
| Desvio Interno Solo extensiones CISCO-NORTEL
| Gerenciales
| Gerentes Telefonica Extensiones Gerentes
| Internos Solo llamadas internas
| Presidencia Presidencia
| Requlares
- reet-me

Add New I Select all Clear all Delete Selected I

Ilustracion 31 Politicas de llamada

La ilustracion 32 muestra la configuracion del Calling Search Space Regulares donde se
verifica el tipo de llamadas que se puede realizar a través de la integracion de las
particiones integradas. De esta manera, un usuario asignado en la politica Regulares podra
hacer llamadas Unicamente entre usuarios, internos, gerentes, llamadas locales y

regionales.



82

-alling Search Space Configuration Related Links:

G Save x Delete Copy ED: Addd Mew

-Status

@ Status: Ready

-Calling Search Space Information

Marme* IRaguIares R Nombre

Descriptiol |

-Route Partitions for this Calling Search Space

Available Partitions™* [Global Learned E164 Patterns =]
Global Learned Enterprise Mumbers
Global Learned Enterprise Patterns
Internacional VP
Presidencia hd
A
Selected Partitions Locales :I
meet-me £V L.
Internos o~ Particiones que podran establecer
Desvio Interno ’ f . .
Gerentes Telefonica j comunicacion entre Ssi.

Savel De\etal Copy Add Mew

@ *_indicates required itern.

@ **Selected Partitions are ordered by highest priority

Ilustracion 32 Configuracion de CSS_Regulares

Configuracién de troncales SIP

Como se menciond anteriormente, las troncales SIP permiten el establecimiento de
comunicaciones con otros sistemas.

Para configurar las troncales SIP se realiza el siguiente procedimiento:

Cisco Unified Communications Manager>> Device>> Sip trunk>>Add new, ingresar
los parametros nombrados a continuacion:

Tipo de servicio: Ninguno

Nombre: NORTEL_SIP_TRUNK

Descripcion: NORTEL_CISCO

Pool de dispositivo: Telefonica_UIO

Llamadas entrantes: digitos de Ilamadas entrantes 4

En seccion SIP asignar la direccién IP de destino.

Perfil de seguridad SIP Trunk®: SIP_ TRUNK _NORTEL

29 perfil de seguridad con caracteristicas especificas para una troncal SIP.
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Perfil SIP: por defecto
De este modo, las ilustraciones 33,34,35 muestran los parametros de configuracion para el
levantamiento de la troncal SIP hacia la central Nortel-Avaya.

runk Configuration
B Save x Delete % Resst o Actd New

-Status

@ Status: Ready

-SIP Trunk Status

Service Status: Unknown - OPTIONS Ping not enabled
Duration: Unknown

-Device Information

roduct: SIP Trunk 1
—
Device Protocol: SIFP 1
Trunk Service Type Minguno({predeterminada)
Device Name™ INGRTEL_SIP TiiNiC |
[Description INGRTFL_CIsca |

Pewce Faool™ Telefonica ULO

Cormmon Device Configuration < Mone =

call Classification™® [Use Systerm Default

Media Resource Group List |MRG_Hw_UIO I
Location® |Hub_None
AAR Group |< Mone =

Tunneled Protocol® |N\ngunn

QSIG Variant™® |S\n cambios

ASM.1 ROSE OID Encoding® | in cambios

Packet Capture Mode ™

IR PR ERNCRRN| ) ERJEY) I

|Nnne
Packet Capture Duration |g

[ Media Termination Paint Required

v Retry Wideo Call as Audio

I~ path Replacement Support

[~ Transmit UTF-8 for Calling Party Name
I_Transrnlt UTF-8 Names in Q5IG APDU
" Unattended Port

Ilustracion 33 Configuracion de Troncal SIP (1)

runk Configuration
o) save x Delete % Resst DA Add New

Use Trusted Relay Point™®

[Predeterminado =1
M psTh Access
I Run ©n All Active Unified ©M Nodes
Intercompany Media Engine (IME)
E.164 Transformation Profile | = Mone = =1
MLPP and Confidential Access Level Information
MLPP Dromain [« Mone = =i
Canfidential Access Mode [ mone = =
Confidential Access Level | = Mone = =1
Call Routing Information
T remote-Party-1d
¥ asserted-Identity
Asserted-Type™ [FPar =
SIF Privacy®  [Predeterminado =l
Inbound calls
Significant Digits* [al =1
Connected Line ID Presentation® [Gefault =1
Connected Name Presentation™® | Cefault =1
Calling Search Space [ Gerenciales =1
AaaR Calling Search Space | = Mone = ;I

Prefix DM |

I redirecting Diversion Header Delivery - Inbound

Ilustracion 34 Configuracion de Troncal SIP cont. (2)



84

[runk Configuration TR WU Back To Find/List ||

I™ Destination Address is an SRY
Destination Addre. Destination Address [P Des tination For Status Status Reason Duration

1* [10.112.83.235 WA /A N
MTP Praferred Originating Codac® [7-_-1_|aw - . ) Ib del Router CUBE 3925
BLF Presence Group® [standard Fresence graup B . Direccion p ael Router

TP Trunk Security FromIeT SIF_TRUNK_NORTEL = _' 7 i i
F . B J Perfil de segundad para troncal hacia central Nortel-
Rerouting Calling Search Space | < Hone > =l Avava
Out-Of-Dialog Refer Calling Search Space | < wone » = y
SUBSCRIBE Calling Search Space | < Hone > -
E;“’""’ NORTEL_SIP_PROFILE =] yiew cetas =~} Periil para troncal hacia central Nortel-Avaya
Shgnaling Method™ RFC 2833 ﬂ
Hormalization Script
Marmalization Scnplh None > _.]
I Enable Trace
Paiarmebar Nams Parameler Valis
1] | Elgl

Ilustracion 35 Configuracion de Troncal SIP cont.(3)

La ilustracién 36 detalla las troncales SIP que se han configurado para este proyecto.
Especificamente, CUCM representa la troncal SIP NORTEL_SIP_TRUNK de acuerdo a
los route patterns asociados a la misma. Adicionalmente, se han levantado dos
troncales SIP para la conexién con los servidores de presencia (CUP) Y mensajeria de

voz (CUC) respectivamente.
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€& | @ hitps:{/10.112.88. 165jccmadminjtrunkFindList . daPrecCrt=0acalCrt=15 <) ‘ | ), cisca jabber galaxy note 1 —)‘ B & & @ =

Cisco Unified CM Administration vevigaton (SN P S|

For Cisco Unified Communications Solutions admin tati About

cisco

System v  Call Routing Medla Resources v Advenced Features v  Device »  Applcstion »  User Management ~  Bulk Administration = Help +

nd and List Trunks
O Add Hew @ Selsct Al @ Clear &l g Delete Salected %’ Reset Selected

SIP SIP
- Calling Search Device Route Route Trunk SIP Trunk Security
r Name BoeiEiEn Space Pool Pattern PoriEen Group  FHE Tupe ;:Cul"s D‘E’r::‘;n Profile
o oa= CUC SIP TRUMK YOICEMAIL Requlares Telefonica SIP unknown cuc
uro Trunk -
OPTIONS
Ping not
enabled
- o CUP_SIP TRUMNK Servidor de Requlares Telefonica SIF Unknown CUp
Mensajeria uro Trunk -
OPTIONS
Ping not
enabled
- NORTEL SIF TUNK NORTEL_CISCO Gerencisles Telefonica 184X¥  Empleados SIF Unknown SIF TRUNK NORTEL
uro Trunk -
OPTIONS
Ping not
enahled
- NORTEL SIP TUNK NORTEL_CISCO Gerenciales Telefonica  16HX!  Gerencisles sIP Unknown SIP TRUMK NORTEL
uro Trunk -
OPTIONS
Fing not
enahled
[ NORTEL SIP TUNK NORTEL_CISCO Gerenciales Telefonica 59%X  Gerenciales sIP Unknown SIP TRUNK NORTEL
uro Trunk -
OPTIONS
Ping not
enabled
- NORTEL SIP TUNK NORTEL_CISCO  Gerenciales Telefonica 6Xxx  Empleados sIP Unknown SIP TRUMK NORTEL
uro Trunk -
OPTIONS
Ping not
enabled
- HORTEL SIP TURK WORTEL_CISCO  Gerenciales Telefonica 70%%  Gerenciales sIP Unknown SIP TRUMK NORTEL
uro Trunk -
OPTIONS
Ping not
enabled
o= NORTEL SIP TURK NORTEL_CISCO  Gerencisles Telefonica 4xxx  Empleados sIF Unknown SIF TRUMK NORTEL
uro Trunk -
OPTIONS
Ping not
enabled
- o NORTEL SIP TUNK NORTEL_CISCO  Gerencisles Telefonica 2x¥x  Empleados sIF unknown SIF TRUMK NORTEL
uro Trunk -
OPTIONS
Ping not
enabled
- o NORTEL SIP TUNK NORTEL_CISCO  Gerencisles Telefonica 3x¥¥  Empleados SIF Unknown SIF TRUMK NORTEL
uro Trunk -
OPTIONS
Pina not

Ilustracion 36 Troncales SIP configuradas en CUCM
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La tabla 18 expone las troncales SIP configuradas de acuerdo a su funcién.

NOMBRE DESCRIPCION DIRECCION DE DESTINO

Troncal dirigida hacia el

servidor de buzén de voz 10.112.88.170

CUC_SIP_TRUNK

Troncal dirigida hacia el
CUP_SIP_TRUNK servidor de mensajeria de 10.112.88.168
VOZ

Troncal dirigida hacia Nortel-

Avaya con digito 2 10.122.83.235

NORTEL_SIP_TRUNK

Troncal dirigida hacia Nortel-

Avaya con digito 3 10.122.83.235

NORTEL_SIP_TRUNK

Troncal dirigida hacia Nortel-

Avaya con digito 4 10.122.83.235

NORTEL_SIP_TRUNK

Troncal dirigida hacia Nortel-

Avaya con digito 6 10.122.83.235

NORTEL_SIP_TRUNK

Troncal dirigida hacia Nortel-

Avaya con digito 7 10.122.83.235

NORTEL_SIP_TRUNK

Troncal dirigida hacia Nortel-
Avaya con digito para
llamadas internacionales con
codigo

NORTEL_SIP_TRUNK 10.122.83.235

Troncal dirigida hacia Nortel-

Avaya para llamadas 1800 10.122.83.235

NORTEL_SIP_TRUNK

Tabla 18 Lista de Troncales SIP

Servicio de conferencias

Las herramientas de voz y conferencias mejoran las comunicaciones y proporcionan un
servicio de calidad al cliente. Ademas, permiten a los empleados atender sus innumerables
obligaciones de manera mas rapida y eficaz. Para este proyecto, el servicio de conferencias
ha sido configurado con capacidad de seis sesiones de hasta 32 participantes por cada una
de ellas. Para ello, es necesario registrar en CUCM los recursos de hardware del router
3925 (DSP) que permitiran realizar conferencias. Dicho registro se puede observar en la
ilustracion 37.

De igual manera, se encuentra disponible Meet-me; dicho servicio permite levantar salas
de reuniones a la cuales los usuarios pueden unirse con tan solo marcar la extension

asignada para dicha sala. Cabe mencionar, el servicio puede ser activado desde los




teléfonos IP modelo Cisco 9971, 8831, 7821. En el caso de los teléfonos cisco 3905, se
pueden unir a dicha conferencia, mas no iniciar una.
De esta manera, la tabla 19 detalla las extensiones que estan disponibles para el uso de

Meet-me.
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 Status

@ Status: Ready

rConference Bridge Information
Conference Bridge : CFB7EDABEDOSEFZ (CFR7EDAGEDO3EFZ)

Registration: Reqgistered with Cisco Unified Communications Manager 10.112.88.165
IPv4 Address: 10.112.83.,235

rHardware Conference Bridge Info
Conference Bridge Type™® Cisco Conference Bridge Hardware

/B Device is not trusted

MAC address* [FepacEDDIEF2
Description ICFB?SDAGEDUﬁGFZ
Device Pool* [Telefanica U1G =l
Cornrnon Device Configuration | < Mone = =l
Location™* |Huh7Nnne ;I
Use Trusted Relay Point™® [Predeterminads =1
Special Load Information |

Save I Delete I Copy | Reset I Apply Config | Add Mew I

—_—

llustracion 37 Registro de recursos de hardware para la realizacion de conferencias

Extension Descripcion.
Extension que el usuario administrador de la
8390 conferencia debe marcar luego de seleccionar el

servicio de meet-me en el teléfono.

Extension que los invitados a dicha reunidn deben
8374 marcar para ingresar a la misma.

Tabla 19 Servicio de Meet-me.

Integracion CUCM-Directorio Activo

La integracién de CUCM con el servidor de directorio LDAP* le permite extraer la
informacién relacionada con los usuarios como por ejemplo: nombres, apellidos,
contrasefias, extension telefonica, correo electronico entre otros datos.

La tabla 20 detalla informacion esencial para integrar el CUCM al directorio activo.

30 Protocolo que permite el acceso al servicio de directorio
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Parametro Informacion Detalle
Nomenclatura . Nombre asignado al LDAP
LDAP Telefonica-AD desde el CUCM
Crede_nt;lales de . Credencial de la cuenta de
Administrador otecelpbxcisco Windows Server
LDAP
Contrasefia Contrasefia de la cuenta
Administrador 12#bs$2014 Administrador de Windows
LDAP Server

Base de busqueda OU=usuarios, dc=OTECEL, dc=COM. dc=EC Ruta donde se encuentran

de usuarios ubicados los usuarios
_Perloc_io d_e’ Cada 7 dias Sincronizacion agenda
sincronizacion
N e 10.112.157.48 Servidor Primario Direccion Ip del servidor
Direccion IP LDAP e 10.112.157.49 Servidor Secundario LDAP.
Puerto de Puerto de comunicacion
comunicacion con el 389 entre el CUCM y el
LDAP servidor LDAP

Tabla 20 Parametros de Integracion CUCM- Directorio Activo

Como primer paso, es necesario configurar la autenticacién de modo que, los usuarios
utilicen las credenciales configuradas en el directorio activo para acceder a los distintos
servicios de CUCM, como por ejemplo Cisco Jabber. La ilustracion 38 describe los

atributos que deben ser completados para proceder con dicho proceso.

LDAP Authentication
B Save

r Status

@ Status: Ready

rLDAP Authentication for End Users

Wi Use LDAP Authentication for End Users
LDAP Manager Distinguished Namz® otecelpbicisco

LDAP Password " — contrasena

Confirm Passward® |

lDAP User Search Base® IW | —_— base de bUSQUEda de la cual

cucm ohtendra los datos del

——p Usuario con permisos de administrador

rLDAP Server Information Brectoro-betvs

Uackhl 10 0 ddunce fan s, i3 LDARDantY Use SSL

10412157 48 Jss2 servidares de directorio activo

Delete || [10.112.157.43 [389 0 >

4dd Another Redundant LDAP Server |

Save |

Ilustracion 38 Configuracion Autenticacion de usuarios
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A continuacion, seleccionar el mend Cisco Unified Communications Manager
Administration>>System>> LDAP>> LDAP Directory Configuration e ingresar los
parametros de configuracion. Finalmente, se realizara la sincronizacion a través de la
opcioén Perform full Synch Now.

De este manera, los parametros de configuracion necesarios para la sincronizacion de
usuarios se detalla en las ilustraciones 39 y 40.

Cabe mencionar, el usuario y contrasefia configurada tenga permisos de administrador de

modo que la sincronizacion se ejecute exitosamente.

LDAP Directory CEIETENEET S Pack to LDAP Directory Find,/List L" Go
G Save x Delete Capy b Perform Full Sync Now |:D: ol New
-Status

@ Status: Ready

-LDAP Directory Information

L DAP Configuration Name™* Frel=fonica-A0 » nombre
DAF Manager Distinguished Name™ [grecelpbxeisco = usuario con permisos para de administrador
LDAP Password*
Eenfirm Password™® | —P contrasefia
Zer SEarch Baee BU=UsUarns, 00— otecel,do=com,dc=80

] =———p base de busqueda de la cual CUCM obtendra la
informacion de usuarios.

TOAPF Custorm Fer

= fore = =

-LDAP Directory Synchronization Schedule
Perfarm Sync Just Gnce ]

[Perform a Re-sync Every* [ [oar -] | =————— periodo de sincronizacion del

Next Re-sync Time (YYYT-MM-DD hhimm)* [zo15-04-02 0000 CUCM y el directorio activo

-Standard User Fields To Be Synchronized

Cisco Unified Communications Manager User Fields |LDAP Attribute Cisco Unified Communications Manager User Fields |LDAP Attribute
User 1D sAMAccounthame First Marng agiveniarne
Middle Name [ middlename <] Last Name sn
Manager 1D managar Departmant departrnent
Phone Number [telephonshiumber | Mail 1D mail

Title: title Home Hurnher hormephone
Mobile Mumber mabile Pager Humber pager
Directory URI [ msRTCSIP-primaryuseraddress «|

Tlustracion 39 Configuracion Integracion Directorio Activo. (1)

#dd DN Pool
LDAP Server Information
Host Name or 1P Address for Server ™ LDAP Pork* Use 551
fiD 11215748 ® | T 3 Senvidores de directorio activo
Delete] | [10.112.157.49 359 r

Ilustracion 40 Configuracién Directorio Activo cont.(2)

Una vez que la sincronizacion haya terminado, la interfaz muestra el listado de usuarios
que pertenecen al directorio activo. Como se puede apreciar en la ilustracion 41, la
informacion extraida incluye nombre, apellido, identificacion y extension del usuario, con

lo cual se reducen tiempos de implementaciéon al evitar la creacion manual de usuarios

locales.
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L= =B = =3 =R = =L =L = =L =L = = = = =3k = =3 =J = =JN =l =k = =3 =L = = = = =

NA00171
msalazar
MarTamirez

NAN0Ze16

mfernandez

YEErTang

vestupinan

dsalas

NA400593

|bastidas

NA400231
NA400636
NA4D0413
NA400418
NAADDS8L

NAODZ96Z
mramirez
NAODZ955
NAODIZ7Z

gaacosta

8324
8325
8326
8327
5328
5329
5330
B33l
8332
8333
8334
8335
8336
8337
b330
5339
5340
8341
8342
8343
8344
8345
8346
B347
5348
5349
5330
8351
8352
8353
8354

Ilustracion 41 Usuarios de Directorio Activo
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Diana
Maria Belen
Maria
Miroeslava
Maria 50
Valeria
Veronica
Dennisse
Luis
Olivia
Andres
Romain
Lorena
Santiago
Christian
Gabrie
Lizeth
Carlos
Guido
Michagl
Federico
David
Geovanny
Jose
Carlos
Fernando
Ramirg
Manica
Silvia
Jaime

Gabriela

Talavera
Salazar
Ramirez
Wallejo
Fernandsz
8rrana
Estupinan
Salas
Gallo
Lozang
Naveda
Huljack
Bastidas
Erazn
Puga
Mejia
fiquirre
Contreras
Pagz
Calderon
Cruz
Zevallos
Carrion
Diaz
Guijarro
Cabrera
Lema
Rarirez
Ramos
Varela

ficosta

Diana Talavera
Mar?¢a Belen Salazar
Maria Ramirez
Miroeslava Vallejo
Maria 5ol Fernandez
Valeria Serrang
Weronica Estupinan
Dennisse Salas
Luis Gallo

Olivia Lozano
Andres Naveda
Romain Huljack
Lorena Bastidas
Santiaqo Erazo
Christian Puga
(3abriel Mejia
Lizeth Aguirre
Carlos Contreras
Guido Pagz
Michael Calderon
Federico Cruz
David Zevallos
(3eovanny Carrion
Jose Diaz

Carlos Guijarr
Fernando Cabrera
Ramira Lema
Monica Rarnirez
Silvia Ramos
Jaime Varela

(abriela Acosta



92

Configuracion de extensiones
Cada usuario es representado por una identificacion numérica o también denominada
“extension”. Esta identificacion permite que el usuario pueda ser contactado por sus
similares. Cabe mencionar, dicho identificador representa uno o varios dispositivos
registrados y asociados a un usuario en especifico.
De este modo, una vez que se registre un dispositivo debera asignar la extension telefénica
segun se establezca en el plan de marcado. Para la configuracion de una extension son
necesarios tres campos:

e Nombre del propietario

e Extension

e Particion
La ilustracién 42 muestra los parametros que deben configurados para la asignacién de una
extension. Adicionalmente, el campo ““associated devices”™ detalla los dispositivos que
han sido asociados a la misma.
Clic enlaopcién Directory Number>> Add new y a continuacion ingresar los datos
enunciados anteriormente:

Directory Number Configuration Related Links:
o) s P peicte Copy @ Reset  F apply Confis D@ Add Mew

- Status

@ Status: Ready

-Directory Number Information

l;urectorv HurmBer T IEEE I Urgent Priority s——) 0UMEr0 de extension
oute Parfition lEmpleads =1 P particion
E==criction [Support i 1 > descripcion
lsrfing Hame Support Cisco | > nombre
SCII Alerting Narns i »
Support Cisco | P ombre
External Call Control Profile [ < None > =1
¥ allow Control of Device from CTI
Associsted Devices (] o E T =1 - y - .
| 0 - ™ dispositivo asociado a la extension
v
Dissocial te Devices | =]
-Directory Settings
= buzon de voz
IVchE Mail Profile [woice_mail_telefanica = | ¢Choode <Mone> to use systern default)
Teling Search =pace i -| |
| Gerentes_Telefonica > calling search space
ETr PTESETTOE ST [ =tandard Presence groun =1
User Hold MOH Audic Source [< Mone = =1
Network Hold MOH Audio Source [< None = =1
— .. _—

Ilustracion 42 Configuracion de extensiones
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Registro de teléfonos.

La central telefonica Cisco permite afiadir, editar, borrar teléfonos a través de dos
protocolos SCCP y SIP. Dichos protocolos establecen comunicacion entre el servidor y los
dispositivos a fin de transferir la configuracion necesaria para que los mismos puedan
realizar y recibir [lamadas.

Registro de dispositivos fisicos (Teléfonos IP)

La central telefénica soporta varios modelos de teléfonos IP Cisco y teléfonos IP
fabricados por otros proveedores que operen bajo el protocolo SIP. Cada modelo posee un
conjunto de parametros configurables que determinan el funcionamiento del dispositivo.
por esta razon, es necesario seleccionar el modelo de dispositivo el cual viene con sus
plantillas configuradas por defecto. Por tal motivo, es necesario seleccionar correctamente
el modelo del teléfono para evitar inconvenientes en el transcurso de la configuracién del
teléfono.

Por consiguiente, el registro de teléfonos fisicos se realiza de la siguiente manera:

Acceder a la interfaz grafica del servidor CUCM, en la barra de mend seleccionar la
opcién Device>>Phone>> Add New.

A continuacion, se desplegara una pantalla solicitando el modelo de teléfono que se desea
registrar. Seleccionar el modelo de teléfono tal como se muestra en la ilustracién 43; en

este caso se ha seleccionado el modelo de teléfono CP-6921.

Select the type of phone you would like to create

Phone Type™® - Not Selected -- (=]
Cisco 30 5P+ -
Cisco 30 VIP

Mext Cisco 3905

Cisco 3911
Cisco 3951

® *_ indicat| Cisco 6901
Cisco 6911
@ PP Cisco 65921

Cisco 6541

m

Cisco 5945
Cisco 6961
Cisco 7821
Cisco 7841
Cisco 7861
Cisco 7902
Cisco 7905
Cisco 7906
Cisco 7910
Cisco 7911
Cisco 7912 =2

Ilustracion 43 Modelos de teléfonos disponibles en CUCM
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Més adelante, es necesario definir el protocolo de sefializacion con el cual CUCM se
comunica con el teléfono. Las opciones para escoger son SIP o0 SCCP. Como se menciono
anteriormente, Cisco es propietario de SCCP, mientras que SIP es un protocolo estandar.
En este caso, seleccionamos SIP.

A continuacion, se desplegara una nueva pantalla con varios campos de configuracion
divididos en diferentes secciones. Es necesario modificar los parametros de las secciones
Device Information y Protocol Specific Information, los cuales se detallan a

continuacion:

e Seccidn Device Information MAC Address: Direccion MAC del teléfono. Este
campo es de suma importancia puesto que el servidor registra el teléfono a través
de su direccion fisica.

e Description: Campo utilizado generalmente para describir al usuario del
dispositivo o algun tipo de nomenclatura que permita determinar la ubicacion del
dispositivo. Este campo no afecta en el funcionamiento del dispositivo, sin
embargo, se recomienda configurarlo para mantener un orden adecuado en la
administracion.

e Device Pool: Anteriormente, se detall6 la funcion de este parametro. Por lo tanto,
se selecciona uno de los Device Pools creados en basa a la ubicacién geografica del
dispositivo.

e Phone Button Template: Se debera seleccionar la opcion estandar segtn el modelo
de cada teléfono.

o Softkey Template: presenta plantillas de botones basados en software que se
encuentran disponibles. Se puede escoger la opcién de usuarios estandar o

personalizado en el caso de haberlo configurado.
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e Calling Search Space: Se seleccionara el tipo de Calling Search ; dependiendo del
usuario al cual se esta configurando el dispositivo. Con este parametro se aplica
politicas de restriccion para el acceso a llamadas externas o internas.

e AAR Calling Search Space: seleccionar el mismo Calling Search Space asignado
para la aplicacion de politicas de restriccion para el acceso a llamadas externas o
internas.

e Media Resource Group List: Lista de recursos que son utilizados para la creacion
de conferencia y transferencia de llamadas. Esta lista pueden estar creada
dependiendo de la cantidad de sucursales que el cliente disponga; es decir, pueden
existir diferentes Media Resource Group Lists para cada sucursal o area de trabajo.

e Owner User ID: Asignacion de usuario propietario del dispositivo.

La ilustracion 44, sefiala los campos de configuracion de la seccion Device information los

cuales se configuran para el funcionamiento del dispositivo fisico.

[ LrEwILe L e L
E Device is trusted
[MAC Address* 465783098534 |
Pescription SEP4657 83098534 |
Pevice Pool* Quite-Matriz |  Wiew Details
Commen Device Configuration = MNone = -~ WYiew Details
|Phone Button Template® Standard 6321 SIP | -
Fofkey Templats Standard User test | -
Comman Phane Profile® Standard Commen Phone Profile » View Details
|Ca||ing Search Space CS5_regulares | -
IAAH Calling Search Space CSS5_regulares | -
|‘u'led|a Resource Group List = Mone > | -
User Hold MOH Audio Source < None > -
Network Hold MOH Audic Source < MNone > -
Location® Hub_None -
AAR Group = MNone = -
User Locale < Mong = -
MNetwork Locale < None » -
Built In Bridge™* Default -
Privacy* Default -
Device Mobility Mode* Default w Wiew Current Device Mobility Settings
Chineg @ User ) Anonymous [Public/Shared Space)
Pwner User ID¥ piteri hd |[ Find ]

Ilustracion 44 Registro de Teléfono
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Seccidn Protocol Specific Information

e Device Security Profile: Para cada conexion se genera un perfil de seguridad
distinto. la opcion utilizada es: Estandar SIP Non Secure Profile para evitar
inconvenientes con el bloqueo de algun tipo de servicio proporcionado por el
protocolo SIP.

e SIP Profile: Si se ha seleccionado como protocolo SIP para el dispositivo, se
desplegara este campo. En este contexto, se puede crear un perfil SIP con
caracteristicas especificas 0 a su vez, seleccionar la opcion Estandar SIP Profile, el
cual viene cargado por defecto.

Las secciones restantes quedan con los parametros de configuracion por defecto.
La ilustracion 45 especifica la ubicacion de los campos de configuracion mencionados

anteriormente en la seccion Protocol Specific Information.

~ Protocol Specific Information

Packet Capture Mode* MNong -

Packet Capture Duration 0

BLF Prasence Group® Standard Presence group -

SIP Dial Rules < MNone = -

MTP Preferred Originating Codec® | 711413

Device Security Profile® Cisco 6921 - Standard SIP Non-Secure Profil »

Rerouting Calling Search Space < Nona » -

SUBSCRIBE Calling Search Space < None » -

SIP Profile® Standard SIP Profile - |\View Details

Digest User < None » v ‘E
Media Termination Point Required

|_!Unattended Part

Ilustracion 45 Registro de Teléfonos cont.(2)

Registro de dispositivos Jabber para computadores portatiles y de escritorio.

En la barra de Menu del servidor UC Communications Manager acceder a
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Device>>Phone>> Add New. Se desplegara una nueva pantalla solicitando el modelo de

teléfono donde se selecciona la opcion Cisco Unified Client Services Framework.

Es importante mencionar, los campos a ser configurados para registrar dispositivos Jabber

son los mismos a los campos que se configuraron para registrar dispositivos fisicos, con

excepcion de algunos parametros especiales que se detallan a continuacion:

Seccidn Device Information

Device Name: A diferencia de los dispositivos fisicos, los dispositivos Jabber se
registran a través de su nombre, por lo tanto este parametro no puede repetirse en
otros dispositivos Jabber y de preferencia debera identificarse con el nombre del
usuario. Cabe mencionar que la nomenclatura debe contener Gnicamente caracteres
alfabéticos.

Phone Button Template: seleccionar la opcion estandar para Jabber

Seccion Protocol Specific Information.

Device Security Profile: es posible crear perfiles de seguridad con parametros
personalizados. Sin embargo, para este proyecto se trabaja con el perfil creado por
defecto Cisco Unified Client Services Framework - Standar SIP Non Secure
Profile.

SIP Profile: Jabber puede ofrecer servicios adicionales cuyo funcionamiento se
basa en configuraciones SIP; por esta razon, dichos parametros del perfil SIP
pueden modificarse. En el caso que todos los parametros queden por defecto,
seleccionar la opcion Standar SIP Profile; caso contrario, es posible crear el perfil
personalizado, para este caso se ha creado un nuevo SIP Profile utilizado para

Jabber denominado Cisco Jabber SIP Profile.

Las ilustraciones 46 y 47 muestran los campos de configuracion modificados para registrar

dispositivos Jabber.
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 Device Information

E Device is Active
ﬁ Device is trusted

|DE‘."iCE Mame*

aestrallajabber |

|LJE5IZFIF|1:II:II'I

algjandro estrella-jabber |

pE‘."iEE Pool¥®

GuayaquilSFCO |

Common Device Configuration

= Maone *

| Phone Button Template®

Standard Client Services Framework |

Commaon Phone Profile*

Standard Common Phone Profile

Falling Search Space

CS5_regulares |

}AAR Calling Search Space

C55_regulares |

|ME-I:“E Resource Group List

MediaResourcelist-Sondagye

User Hold MOH &udic Source
Metwork Hold MOH Audic Source
Lecation®

AAR Group

User Locale

Metwork Locale

Built In Bridge*

Device Mobility Mode*

Cwner

= Maone *
= Maone *
Hub_Mone
= Maone *
= Mone *
< Maone *
Drefault

Default

-

-

-

-

-

-

-

@ yser O Anonymeous [Public/Shared Space]

Fwner User ID¥

Aestrella |

View Details

Wiew Details

View Details

Wiew Current |

Ilustracion 46 Registro de Teléfono Cisco Jabber desktop
~ Protocol Specific Information

Packet Capture Mode* Nane -
Packet Capture Duration 0

BLF Presence Group* Standard Presence group -
SIP Dial Rules = Maone = -
MTP Preferred Originating Codec™® | 71 1ylaw

Device Security Profile* Cisco Unified Client Services Framework - Sta
Rerouting Calling Search Space = Maone = -

SUBSCRIBE Calling Search Space = one =

| S1P Profile*

Cisco Jabber SIP profile |

Digest User

DUnattendE-d Paort
|:|F|.EI:|IJirE DTMF Reception

DME{“E Terminatien Point Requir

Certificate Operation®

Ilustracion 47 Registro de Teléfonos Jabber desktop

— Certification Authority Proxy Funct

Ftandard SIP Profile |
TTone
CUP SIP Profile

Invite SOF

SIF Profile Iphane

Standard IPAD SIF Profile
Standard SIP Profile For Cisco WCS

Standard SIP Profile For TelePresence Conferencing

Ciscae Jabber SIP profile

Standard SIP Profile For TelePresence Endpoint

Mo B Standard SIP Profile for Mobile Device

-
E]‘-.-’iew Details

)
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Registro de dispositivos méviles Android.

En la barra de menu del servidor Unified Communications Manager, acceder a Device>>
Phone, escoger la opcion Add New, seleccionar la opcion Cisco Dual Mode for Android
y la opcidn Next para acceder a los parametros de configuracion.

Los campos de configuracion son muy parecidos a la configuracion de dispositivos Jabber.
Para que el servidor reconozca un dispositivo Android este deberéa ser registrado con el
nombre BOT<especificacion de usuario>.

Las ilustraciones 49 y 50 resaltan los campos que requieren ser configurados para el
funcionamiento de dispositivos Android.

Nota: El usuario descarga desde su dispositivo mavil la aplicacion de Jabber para validar

el funcionamiento del servicio como se puede observar en la ilustracion 48.

Q
Cisco Jabber

Cisco Jabber
Cisco Systems, Inc
INSTALAR

Descargas 3,096 2

Comunicacion Similares

Colaborar con video, voz, mensajeria

instantanea y presencia en el

dispositivo Android.

llustracion 48 Cisco Jabber Android
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- Device Information

Fii Clewires is not trusted

Device Name* BOTBVITERL |

|Description pviter-andraid |

|DevicePc-o|‘“ Quito-Matriz | » Miew Details
Commen Device Configuration < MNaone = - View Details
hhone Button Template® Standard Dual Mode for Android | -
|SoFtkEYTEI‘I‘Ip|EtE Standard User test | -

Commen Phone Profile® Standard Commen Phone Prefile » Miew Details
r:alling Search Space CS55_regulares | -

|AAR Calling Search Space CSS_regulares | -

|rv|r=u|a RESTOMCE Larodp LIST MediaResourcelist-Sondauio | -

User Hold MOH Audio Source < None » -

Metwork Hold MOH Audic Source < MNone » -

Location™® Hub_Mone -

AAR Group = Mone = -

User Locale < Maone > -

Metwork Locale < Maone > -

Device Maobility Mode® Default » Miew Current Device Mobility Settings
Owner 0 User Anonymous [Public/Shared Space)

Owner User [0 pviteri | -
e

Tustracién 49 Registro de Teléfonos Jabber-Android (1)

~ Protocol Specific Information

BLF Presence Group* Standard Presence group -

MTE Preferred Originating Codec® [ 711 ylaw

|Dl'=‘."iCE Security Profile® Cisce Dual Mode for Andreid - Standard SIP N o |

Rerouting Calling Search Space = Mane > -

SUBSCRIBE Calling Search Space = mgne = -

|SIP Profile® Standard SIP Profile ~ |Wiew Details

Digest User

[ mMedia Termination Paint Required

Ilustracion 50 Registro de Teléfono Jabber-Android cont.(2)

Registro de dispositivos maéviles IPhone.

En la barra de mena del servidor Unified Communications Manager acceder a
Device>>Phone>>Add New, seleccionar la opcion “Cisco Dual Mode for IPhone”.

La configuracion es similar a la realizada para dispositivos Jabber. El servidor reconoce un
dispositivo IPhone por el nombre del dispositivo, el cual debe mantener la nomenclatura
TCT<especificacion de usuario>. En las ilustraciones 52 y 53, se resalta los campos que
requieren ser configurados para el funcionamiento de dispositivos IPhone.

De igual forma, el aplicativo esta disponible desde la tienda de Apple de manera gratuita

como se muestra en la ilustracién 51.
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eeeeo Movistar F & 3:57 @ % 52% W
< Atras M =

Cisco Jabber [4+]

Cisco>

o |

(_l_}

Detalles Resenas Relacionado ]

s Brandon
g Sara Smi

Damian b

¢ Carlos Si

Top charts Explorar Buscar Actuslzac

II“I”ustracién 51 Cisco Jabber IPhohé

Pevice Name* TCTRANDING |
|DEEEri|:|ti'CII'I pandine iphone |
|DE’\."iCE Poaaol™ Quito-Matriz | -
Commaon Dewvice Configuration = Mone = -
||:"|'|'C||'|E Butten Template™ Standard Dual Mode for iPhone | -
| Softkey Template Standard User test | -
Common Phone Profile® Standard Common Phone Profile -
| Calling Search Space CSS_gerentes | -
AAR Calling Search Space = Mane = -
Media Resource Group List MediaResourcelList-Sondauio | -
User Hald MOH Audio Source 1-SampleAudicSource -
MNetwork Hold MOH Audio Source i-SamplefudicSource -
Location™® Cluito-Matriz -
AAR Sroup = Mone = -
User Locale Espanaol, Repiublica de Colombia -
Metwork Locale <= Mone = -
Privacy* Drefault -
Device Mobility Mode™ Default -
Owner @ yser ) Anonymous [(Public/Shared Space)

Owner User ID* pandingo -

Ilustracion 52 Registro de Teléfono Jabber-IPhone
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— Protocol Specific Information

Packet Capturs Mode® Mone -
Packet Capture Duration o
BELF Presence Group®* Standard Presence group -
MTP Preferred Originating Codec* [ 711 0law

|DEViCE Security Profile® Cisco Dual Mode for iPhane - Standard SIE Mc |

Rerouting Calling Search Space < Mone >

SUBSCRIBE Calling Search Space CS55_gerentes

LIIL I L

| SIP Profile® SIE Profile Iphone |gien7-Detai|5
Crigest User pandina -

EIMEdia Termination Point Required
I:IUnartendEd Part

Dﬂequire DTMF Reception

Ilustracion 53 Registro de Teléfono Jabber-IPhone cont.(2)

Asociacion de dispositivos a usuarios y configuracion de roles de usuario.

Cabe resaltar que un usuario puede disponer de varios dispositivos pero un dispositivo no
puede estar asignado a varios usuarios. Por tal razon, se requiere asociar el equipo al
usuario, a fin de realizar configuraciones en base a su funcién dentro de la empresa, entre
ellas, la mas importante es la extensién telefénica.

Para asociar el dispositivo al usuario se accede al servidor Communications Manager en el
menu principal seleccionar la opcion User Management / End User; se despliega una
nueva pantalla para realizar la busqueda de usuarios.

Una vez que se ha encontrado el usuario, se digita sobre el campo User ID (identificacion
de usuario) y se enlistan todos los datos del usuario extraidos del directorio activo.

En la seccién Device Information, clic en la opcion Device Association.

[ Device information }

Conrrollad Devices -

Leng Appearanis Assodiation lor Presence

ivailable Profiss [P -

Ilustracion 54 Asociacion de dispositivo y usuario

Se desplegara una nueva ventana donde se realiza una nueva busqueda del usuario. En la

ilustracion 54 se ha realizado la busqueda del usuario utilizando su extensién telefdnica,



103

donde se ha desplegado una lista de todos los equipos que han sido asignados a la
extension del mismo. Se asocia el teléfono al usuario habilitando el visto en la parte inicial

izquierda de cada dispositivo como se puede observar en la ilustracion 55.

Gyilam = Coll Roling =  Medd Rassoms »  Liacod Pl « Deva = w-mm- mM- I-Hp-

.i.:'illl-llull e, Elee AN T Sabwnt AN Gawm Tt k3 i e -rlEirtm‘:hHw -“W-ﬁllm

User Device Association  [1-2af 2)

Find User Devics Association share Dirsctory Member = bepmsweh | 1337 | E claar Fiter | [ 5[ =]
¥ Shom tha devcan almedy mniconted wih cier
Cw-m fiema
£ TSRS 1232
@ - | SEFFOFTIIEIANTE 1232

Sesact Al 'ci--r-';lT | Selact Al n Search || Clear &l In Search || Save Selectsd/Chances || Memcve All Associated |
Ilustracion 55 Dispositivos controlados por el usuario
Configuracién de roles de usuario
Acceder a la pagina de usuario desde el menu User Management / End User; seleccionar
la opcion add to Access control group (Afadir a grupo de control) ubicada en la seccion
permisos e informacion. Estos grupos otorgan permisos para configurar diferentes niveles

de acceso para los usuarios. La ilustracion 56 muestra los grupos y roles de usuario

disponibles para la extension 1232 perteneciente al usuario Debbie Endara.

Permissions Information !

Groups | Standard CCM End Users .
Standard CTI Enablad I Add to Access Contral Group JI

[_ Remove from Access Cnntml Cmup;_

Roles | Standard CCM End Users -
Standard CCMUSER Administration
Standard CT1 Enabled

7 | View Datails

Ilustracion 56 Configuracion de Gruposy Roles de usuario.

A continuacion, se desplegara una nueva pantalla donde se debera habilitar la opcion

Standard CCM End Users(habilita al usuario como parte del sistema de telefonia) y



104

Standard CTI Enabled (permite hacer consultas y controlar el teléfono desde el
ordenador). Seleccionar la opcion Add Selected. Finalmente, se guardar los cambios en la

pagina de usuario seleccionando la opcion Save.

Configuracién y asignacion de extensiones telefonicas a usuarios

El proceso de configuracion y asignacion de extensiones telefénicas es el mismo para
todos los dispositivos ya sean fijos 0 mdviles.

Una vez que el dispositivo se ha registrado, en la parte superior izquierda de la pantalla
aparecera una nueva seccién denominada Association, en dicha seccién seleccionar la

opcién Line [1] - Add a new DN como se indica en la ilustracion 57.

Modify Button Items Product Type:  Cisco 6911
Device Protocal: SCCP
1 -miLine 1]- Add a new DN

2 4z Addanew 5D

r Real-time Device Status:

Registration: Unknown

3 Add y 5D
R 1Pv4 Address: None

4 g AddanewsD

r Device Information

5 L\a Add a naw 50 -
4 Device is Active
e Add a ngw SO ]
¢ Apledaness 4 Davica is trustad
7 G5 AddanewsD MAC Address* 123456789040
8 GgAddanewsD LAIEUCLEr SEP1234567830AD
9 GgAddanewsD Device Pool* Default v View Details
Common Device Configuration < None = View Detail
10 GgAdd a new 5D = v Mt
Phane Button Template* Standard 6311 SCCP -
---------- Unassigned Associated Items ----------
Common Phone Profile® Standard Common Phone Profile v View Details
11 &g AddanewsD
Calling Search Space C55_requlares v
12 CallPickup AAR Calling Search Space €55_requlares -
——— Media Resource Group List MedizResourcelist-Sondagye -
14 Group Call Pickup User Hold MOH Audio S
ser Ho udia Source ne
15 Meet Me Conference < Naoe > v
Network Hold MOH Audio Source < Nong > -

16 None

Ilustracion 57 Configuracion de extension para un dispositivo

Seguidamente, se requiere configurar los parametros de las secciones que se refieren en las

ilustraciones 58, 59, 60:

Seccion Directory Number Information

e Directory Number: Asignacion de extension de usuario.

e Route Partition: Seleccionar el grupo al que pertenece el usuario.
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e Alerting Name: Ingresar el nombre y apellido del usuario.

e ASCII Alerting Name: Ingresar el nombre y apellido del usuario.

~ Il e bory Mursbees Tnif Eipe.

" " Bar” .
CHreCre-ry umisar L2311 Idngant Prigsiny

Rauts Dartitath

Gl LR Lt s -
Bmuncripkion
[-"thn.-ﬂ: LYY Ealbip My 1
|-ﬁ'_=I:IlI-.-|r'||F: Hama T T — '|

Extarnal Call Central Prokle « ppng »

2 Allaw Contrel of Davice fram CT1

Ilustracion 58 Configuracion de extension para un dispositivo.(1)

Seccidn Directory Number Settings

e Voicemail Profile: seleccionar el perfil de voicemail personalizado, en este caso se
ha creado un perfil denominado “Profile VVoicemail” el cual sera explicado mas
adelante.

e Calling Search Space: seleccionar el mismo Calling Search Space que se asigno al
dispositivo telefonico.

e User Hold MOH Audio Source: seleccionar el archivo de musica en espera
denominado “SampleAudioSource” que viene cargado por defecto.

e Network Hold MOH Audio Source: seleccionar el archivo de musica en espera

denominado “Sample AudioSource” que viene cargado por defecto.

- DMre-ckory Monsber Sottings-

Woice Mail Profile profa'voicemall 4 [Cheose =Mona> oo usae sysoam dafault)
ANy SEarch SpaCE oh _regularss -

BLF Presence Greup™ Standard Presance growp -

Usar Hold MOH &udio Sowrce 1-SamglatudicGeurcs =

Pwtwark Hald MOM Audis Source 1-SamplafudioBource -

Bt Anueear? Susta dunswer OF -

Raject Anonymogs Calls

Ilustracion 59 Configuracion de extension para dispositivo cont.(2)

Seccion Call Forward and Call Pickup Settings

Habilitar las opciones:

e Forward No Answer Internal,
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e Forward No Answer External,
e Forward Unregistered Internal
e Forward Unregistered External.

Seccién Line 1 on Device

Digitar el nombre y apellido del usuario en los campos Display (Caller 1D), ASCII Display

(Caller ID) y Line Text Label.

Nota: En la configuracion de extensiones para dispositivos moviles no se muestra el campo

Line Text Label.

e 1 e L=—o

= =z Bakblce fading 3 Display smxr for = lioe
mumber. the parsaon recaiving a cafl may not see the proger identity of thae calber.

FPable Anding

Ealbla Sndina

m
]
i
i
3
]
¥
i
1
¥
¥

Mane >

lIII
LI}

3 )

> Call Recarding Disabled -

.
1
LI
B

& &

Cem Sowmrce hone Preferred

i i
by © @ 0

- < Plmne >

A

0

)
it
f

L]

Ilustracion 60 Configuracion de extension para dispositivo (asignaciéon de nombre)
Seccidn Users Associated with Line

Al seleccionar el icono Associate End User que se muestra en la ilustracion 61 , se

despliega una nueva pantalla donde se busca el usuario respectivo. Una vez que se ubique

al usuario seleccionar la opcién Add Selected.

— Users Associated with Line
Full M

Andine, Pablo

[.ﬂ-.ssu-i:iate End Users ] I Salect All J l Clear All | | Delete Selected |

Ilustracion 61 Asociacion de usuario con extension

Finalmente, se guarda las configuraciones y aplican cambios para activarlos. Seleccionar

secuencialmente las opciones: Save, Apply Config y Reset para aplicar las configuraciones

realizadas al teléfono.
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Configuracion de Servicios

Cisco Unified Communications Manager establece conexiones directas con otros
servidores a fin de unificar los servicios y de esta manera, constituir la solucién de
comunicaciones unificadas. Por lo tanto, es necesario especificar en dicho servidor la
informacidn de direccionamiento IP, puerto y protocolo mediantes los cuales se establece
dicha comunicacion. La tabla 21 muestra la lista de servicios de comunicaciones unificadas

disponibles en este proyecto.

T'p9 c_ie Nomenclatura I Configuracion Detalle
Servicio
Direccionamiento hacia el A través de este servicio se extrae las
LDAP AD de Cyede, a través del credenciales de usuario para acceder
puerto 389 TCP. al Jabber.
Direccionamiento al servidor  Este servicio permite utilizar al Jabber
CTI de presencia para el control como teléfono y controlar los otros
uC de dispositivos. dispositivos en el caso de tenerlo.
Services Direccionamiento al servidor Servicio que permite _utlllzar ,el_ buzon
uc q ) de voz para dispositivos estaticos y
e Buzén de voz. g
moviles
Direccionamiento al servidor
IM P de presencia para la Habilita todo el servicio de presencia
- habilitacion de servicios de y mensajeria instantanea.
presencia.
Direccionamiento al
MailStore servidor de buzon de voz Habilita el servicio de
SRV a través del puerto TCP almacenamiento de buzén de voz.
143.

Tabla 21 Lista de Servicios UC

De este modo, el procedimiento para configurar cada uno de los servicios es el siguiente:
Clic Cisco Unified Communications Manager>>User Management >>User
Settings>>Uc Service>>Add New
Seleccionar el servicio que se desea crear.
Ingresar los parametros de configuracion obligatorios.
e Tipo de producto: el tipo de producto depende directamente del servicio
que se va a implementar.

e Nombre: nombre del servicio.
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e Nombre / Direccion IP: direccion del servidor de cada uno de los servicios.
e Puerto: puerto por el cual el servidor primario (CUCM) se comunica con

los secundarios.

e Protocolo: protocolo por el cual el servidor primario (CUCM) se comunica
con los secundarios.
Especificamente, el sistema de mensajeria instantdnea y presencia es activado a través de
la integracion con los servidores de telefonia de la misma forma que sucede con el servicio
de Buzon de Voz.
Las ilustraciones 62, 63, 64, 65y 66 muestran la configuracion de cada servicio que se

integrard a Call Manager para complementar las opciones de comunicaciones unificadas.

abialh. Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

Svstem - Call Routing -~ redia Resources - Acdvanced Festures - Cevice Application -

C Service Configuration

lB Save x Delete r- Copy % Re=et £ A pply Config l::]a Acicd Plew

-Status
@ =tatus: Ready

-UC Service Information

UcC Service Type: CTI g Servicio que permite el control de dispositivos
Product Type: CTI fiscos desde el aplicativo Gisco Jabber
Marme * ICTI

Description I

Host MamesIP address™*

srvqpbxcrnl . otecel.cam.ec I — Servidor GUGM
Port zZ7as
Protocol: TCP
Ilustracion 62 Configuracion de Servicio CTI
[ I C ervice onfiguration
B Save x Delete Copry % Reset = Apply Config ED: Acicd Meww
"Status

‘ i ’ Status: Ready

UL Service Information

- - - y Servicio que proporciona
UcC Service '::YPG- Directorio ———— i iormacion ds usuarios
Product Type | Directorio =1

IlLoar

NBI"‘IE*

Description

[Servicio de Directorio
1

ost Name/sIP Address™ [To 112157 .as I - Sorvidor do Directono Activa

Fort |389

FProtocol [T<ce =1
Save l Delete l C oy I Reset l Aapply Config I Add Mewvs l

Ilustracion 63 Configuracion de Servicio de Directorio
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C Service Configuration

Q Save x Delete Copry %’ Reset ‘z Apply Contig E:}: Acdd Pewy

-Status

@ Status: Ready

-UC Serwvice Information

servicio encarga de

IC Service Type: MI ¥y presencia — o~ R AIEERERY
* — =
Product Type | Unified CM (MI v presencia) ﬂ
Mare* I[M_p
Description IPresenc:i.a
|Hnst MarmesIP Address™® [srvapbxpresi.otecel.com.ec I ———————————p servidor CUPS
Save | Delete I Copy I Reset I apply Config | Add Mewvs l

Ilustracion 64 Configuracion de Servicio de Mensajeria Instantanea y presencia

UC Service Configuration
LB Save x Delete Copy % Reset Z Apply Config E:]: Adddd Pewns

—Status

@ Status: Ready

—UcC Serwvice Information

UC Serwvice Type: Almaceéen de correo ————————P  Servicio encargado del

Product Type: Intercambio almacenamiento de correc de voz
ES =

Marme IMailStore_SRWw

Description IServiciD de Almacen de correo

|Host Mame/TF Address* srvgpbxwvrnl.otecel.corn.ec |~ Servidor CUC

Port 143

Protocol ITCP - |

Ilustracion 65 Configuracion de repositorio de Buzén de voz

C Service Configuration
B Sawe x Delete r-. Copy %’ FReset Z Avpply Config I::} Acic] Ple s

Status
@ Status: Ready

uUcC service Information

UcC Serwvice Type: Buzdon de wvoz —_— (Saedr:r:?r:los(erggﬁ;r?i&deob(}jel puzen devos
#* - -

Product Tvype Unity Connection =

Marme * (=

Description IBuzon de woz

r-h:lst MamesIP Address™ [zrRvcoPBE=vMl . otecel.com.ec I —— = Servidor CUC

Fort Jaas

Protacol I HTTPS =1

Ilustracion 66 Configuracion de Buzén de voz administracién

Gateway de voz

De acuerdo a los propuesto en el disefio del proyecto, el router CUBE es el punto principal
para la integracién entre ambas centrales por lo cual se aplica las configuraciones que
permiten operar el servicio de Ilamadas de manera correcta. De este modo, las

configuraciones realizadas son las descritas en la tabla 22:
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Configuracion de parametros generales

ITEM DESCRIPCION
Nombre CUBE
Dominio Otecel.com.ec
Acceso remoto SSH Usuario: admin
contrasefia: Admin123!

Tabla 22 Parametros iniciales CUBE 3925

Configuracion de enrutamiento de llamadas

La central Cisco utilizara SIP como método de sefializacion para las llamadas hacia
extensiones Nortel-Avaya. Adicionalmente, se ha configurado una ruta por defecto que
permita enviar el tréfico originado por la central Cisco hacia la Nortel-Avaya y viceversa.

Por consiguiente, las configuraciones pertinentes son presentadas en la tabla 23.

Descripcion Configuracion

Configuracion de interfaz que se Interface GigabitEthernet0/2
conecta a la central Nortel-Avaya. ip address 10.112.83.235 255.255.255.0
no shutdown

Ruta que direcciona el trafico hacia

la central Nortel-Avaya, ip route 0.0.0.0 0.0.0.0 10.112.88.1

Tabla 23 Configuracién de Parametros de red

Puesto que la central Nortel-Avaya opera con un protocolo SIP no estandarizado, es
necesario aplicar politicas en el router CUBE que modifiquen las cabeceras de los paquetes
SIP con el objetivo de que estos puedan ser interpretados por ambas centrales telefonicas.
Para ello, se realiza las configuraciones descritas en la tabla 24:

e Activacion de llamadas SIP.

e Activacion de sefializacion.

e Creacion de perfil SIP.
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GZ6€ OOSIO ZOA 3Ad AVMIALVYO

ACTIVIDAD

DESCRIPCION

CONFIGURACION

ACTIVACION DE SERVICIO DE VOIP

ACTIVACION DE SERVICIO DE VOIP

voice service voip

DEFINICION LISTA DE DIRECCIONES
DE CONFIANZA

CONFIGURACION DE DIRECCIONES IP DE SERVIDOR DE
TELEFONIA, RED LAN, CENTRAL TELEFONICA NORTEI-
AVAYA,

ip address trusted list

ipv4 10.112.83.0 255.255.255.0 ---- RED LAN

ipv4 10.112.168.16 255.255.255.240 ----RED DE SERVIDORES
CISCO

ipv4 10.112.168.18 ----- SERVIDOR TELEFONIA

ipv4 10.112.238.0 255.255.254.0 ---- RED CENTRAL
NORTEL-AVAYA

SENALIZACION Y MEDIO

ESTABLECE LA SENALIZACION Y EL MEDIO DESDE LAS
ESTACIONES FINALES

address-hiding3

mode border-element

allow-connections sip to sip

no supplementary-service sip refer

fax protocol t38 version 0 Is-redundancy 0 hs-redundancy 0

fallback none sip

ENCABEZADOS PAID

ACTIVACION DE TRADUCCION DE ENCABEZADOS PAID

asserted-id pai

POLITICAS DE PRIVACIDAD DE
USUARIO

CONFIGURACION QUE COMPLEMENTA LAS POLITICAS DE
PRIVACIDAD IMPLEMENTADAS EN EL SERVIDOR DE
TELEFONIA A FIN DE PRESERVAR EL ENCABEZADO DEL
PAQUETE DE INVITACION SIP.

privacy pstn

EARLY OFFER

CONFIGURACION DE FLUJOS DE LLAMADAS QUE OBLIGA AL
ENRUTADOR A GENERAR UN MENSAJE EARLY OFFER CON
LOS CODECS CONFIGURADOS PARA UN DELAY OFFER
ENTRANTE

early-offer forced
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CONFIGURACION REALIZADA PARA LLAMADAS ENTRE

LLAMADAS ENTRE DISPOSITIVOS SIP i -signali
. DISPOSITIVOS SIP midcall-signaling passthru

Tabla 24 Configuracion Conmutacién de llamadas



Configuracién de Perfiles SIP
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Los perfiles SIP permiten personalizar mensajes entrantes y salientes de dicho protocolo,

de modo que puedan ser interpretados por otros dispositivos durante el trayecto hacia su

destino. La configuracion de los perfiles SIP para el proyecto se indica en la tabla 25:

TAREA

CONFIGURACION

Activacion de perfil SIP

Permite habilitar el perfil SIP

voice class sip-profiles 1

Configuracion de Perfil SIP

Modifica campo opciones de los
requerimientos en los encabezados
SIP

request ANY
sip-header Allow-Header modify "
OPTIONS," "

Configuracion de Perfil SIP

Modifica del campo opciones de
las respuestas en los encabezados
SIP

response ANY
sip-header Allow-Header modify "
OPTIONS," "

Configuracion de Perfil SIP

Modifica del campo identidad de
las respuestas en los encabezados
SIP

response 180
sip-header P-Asserted-ldentity
modify ||.*|| II.*II

Configuracion de Perfil SIP

Modifica el campo AUDIO de los
requerimientos en los encabezados
SDP ACK

request ACK
sdp-header Audio-Attribute modify
"sendonly" "sendrecv"

Configuracion de Perfil SIP

Modifica el campo AUDIO de los
requerimientos en los encabezados
SDP REINVITE.

request REINVITE
sdp-header Audio-Attribute modify
"inactive" "sendrecv"

Tabla 25 Configuracion Perfil SIP
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Habilitacion de DSP
Los procesadores de sefial digital son recursos de hardware que activan los servicios
de conferencias y transcodificacion. De este modo, es necesario activar estos recursos

mediante el procedimiento especificado en la tabla 26:

ACTIVIDAD CONFIGURACION

Habilitar servicios de la tarjeta de voz

Configura los servicios del bloque DSP para
un determinado modulo de red digital de
troncales de voz de paquete T1/E1 (NM-
HDV) o Blogue DSP de
conferencia/transcodificacion de alta
densidad (HDV) (NM-HDV-FARM).

voice-card 0
dspfarm
dsp services dspfarm

dspfarm profile 2 conference

- codec g729br8
Habilitar DSPFARM codec g729r8
. . codec g729abr8
Agrega una tarjeta de voz especificada a codec g729ar8

aquellos que participen en un grupo de
recursos DSP y para configurar el ndmero
maximo de sesiones de transcodificacion y
bridge de conferencia

codec g71lalaw

codec g711lulaw

maximum conference-participants 32
maximum sessions 6

associate application SCCP

SZ6€ AVMILVYD

Habitar SCCP
Habilita el Protocolo de control de cliente sccp local GigabitEthernet0/2
delgado (SCCP) y sus aplicaciones sccp cem 10.112.168.18 identifier 1 version 7.0

relacionadas (transcodificacion y
conferencias).

Tabla 26 Configuraciéon DSPs

Configuracion de Dial-peers VolP.
Los dial-peers definen atributos de una conexion para llevar a cabo la conexién con una
red ya sea analogica o digital. En consecuencia, es necesario especificar los parametros
especificados en la tabla 27:

e Patron de numero telefdnico.

e Direccion IP de destino hacia donde conecta el dial-peer.




e Tipos de codificacion.
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dial-peer voice # voip

Detinicion de etiqueta de dial-peer

destination-pattern (codigo) [T]

Patron de numero telefonico

session target ipv4:direccion Ip de destino

Direccion Ip de destino

g723r53 | g723r63 | g726r16 |

codec {g/11alaw | g/11lulaw | g/23ar53 | g/23ar63 |

g729br8 | g729r8 [pre-ietf]}

726124 | g726r32 | g728 |

Definicién de codec

Tabla 27 Estructura de configuracion de Dial-peers

De este modo, los dial-peers configurados son los descritos en la tabla 28:

TITULO

CONFIGURACION

Llamadas Entrantes

Dial-peer para
recepcion de llamadas

dial-peer voice 10 voip

description LLAMADAS_ENTRANTES

session protocol sipv2
incoming called-number .T
voice-class codec 1
dtmf-relay rtp-nte

no vad

Llamadas Nortel-
Avaya

Dial-peer para
llamadas
direccionadas hacia
extensiones Nortel-
Avaya que empiezan
con digito 2.

dial-peer voice 20 voip
description dial-peer to NORTEL
destination-pattern 2.T

session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T
voice-class codec 1

voice-class sip g729 annexb-all
voice-class sip profiles 1
dtmf-relay rtp-nte

Llamadas Nortel-
Avaya

Dial-peer para
llamadas
direccionadas hacia
extensiones Nortel-
Avaya que empiezan
con digito 3.

dial-peer voice 21 voip

description dial-peer to NORTEL 3XXX

destination-pattern 3.T
session protocol sipv2

session target ipv4:10.112.83.252

session transport udp

incoming called-number .T
voice-class codec 1
voice-class sip g729 annexb-all
voice-class sip profiles 1
dtmf-relay rtp-nte




Llamadas Nortel-
Avaya

Dial-peer para
llamadas
direccionadas hacia
extensiones Nortel-
Avaya que empiezan
con digito 6.

dial-peer voice 22 voip
description dial-peer to NORTEL 6XXX
destination-pattern 6.T

session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T
voice-class codec 1

voice-class sip g729 annexb-all
voice-class sip profiles 1
dtmf-relay rtp-nte

Llamadas Nortel-
Avaya

Dial-peer para
llamadas
direccionadas hacia
extensiones Nortel-
Avaya que empiezan
con digito 4.

dial-peer voice 23 voip
description dial-peer to NORTEL 4XXX
destination-pattern 4.T

session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T
voice-class codec 1

voice-class sip g729 annexb-all
voice-class sip profiles 1
dtmf-relay rtp-nte

Llamadas Cisco

Dial-peer para
llamadas
direccionadas hacia la
central Cisco.

dial-peer voice 30 voip
description dial-peer to Cisco
destination-pattern 9.T

rtp payload-type cisco-codec-fax-ind 98
session protocol sipv2

session target ipv4:10.112.168.18
session transport udp

incoming called-number .T
voice-class codec 1

voice-class sip g729 annexb-all
voice-class sip profiles 1
dtmf-relay rtp-nte

no vad
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Salida Celular

Dial-peer para
enmasmaramiento de
Ilamadas hacia
numeros celulares.

dial-peer voice 40 voip

description salida_celular
translation-profile outgoing enmascaramientos
destination-pattern 009.T

session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T
voice-class codec 1

no voice-class sip early-offer forced
voice-class sip profiles 1
dtmf-relay rtp-nte

no vad

Salida
Convencionales

Dial-peer para
enmascaramiento de
Ilamadas hacia
ndmeros
convencionales

dial-peer voice 41 voip
description salida_PSTN
destination-pattern O.......

session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T
voice-class codec 1

no voice-class sip early-offer forced
voice-class sip profiles 1
dtmf-relay rtp-nte

no vad

Salida Regionales

Dial-peer para
enmascaramiento de
Ilamadas hacia
nameros regionales

dial-peer voice 42 voip
description llamadas regionales
destination-pattern 00[2-6].T
session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T
voice-class codec 1

no voice-class sip early-offer forced
voice-class sip profiles 1
dtmf-relay rtp-nte

no vad
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Salida

Internacionales

Dial-peer para

dial-peer voice 43 voip

description llamadas internacionales
destination-pattern 16.T

session protocol sipv2

session target ipv4:10.112.83.252
session transport udp

incoming called-number .T

enmascaramiento de
llamadas hacia

voice-class codec 1

ndmeros

internacionales

no voice-class sip early-offer forced
voice-class sip profiles 1
dtmf-relay rtp-nte

no vad

Tabla 28 Configuracién de Dial-peers

Configuracién reglas de traduccion.

Las reglas de traduccion permiten modificar los datos recibidos de parte de ambas
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centrales de modo que se transformen en un formato legible en cada una de ellas. Se han

configurado reglas de traduccion que permitan afiadir digitos antes de ser enviadas hacia la

central Nortel-Avaya de modo que la misma pueda procesar el requerimiento. La tabla 29

describe las reglas de traduccion configuradas para el servicio de llamadas entre las

centrales.
REGLA DESCRIPCION CONFIGURACION
Las extensiones que inicien con el digito 8, . .
) - voice translation-rule 100
Regla 1 anteponer nueves. Esta codificacion se realiza
i rule 1 /78/ /99998
para las llamadas dirigidas a la red celular
Reala 2 Si la llamada empieza con cero, el primer digito voice translation-rule 10
g se elimina rule 1 /~20\(.\)/ N1/
Reala 5 Si la llamada empieza con 6, se agregara tres voice translation-rule 900
g nueves, después del segundo digito rule 1 /76\(..\)/ /999\2/

Integracion Central Nortel-Avaya y Central Cisco

Tabla 29 Configuracion de reglas de traduccion.
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La integracion de ambas centrales cumple dos objetivos principales:
e Proporcionar comunicacion entre dispositivos registrados en ambas centrales
e Proveer al sistema de telefonia Cisco una via de comunicacion para la realizacién
de llamadas externas.
Como paso inicial se ha creado un perfil de seguridad personalizado para troncal SIP; la

configuracién de dicho perfil se muestra en la ilustracion 67.

~Status

@ Status: Ready
-SIP Trunk Security Profile Information

[rame* [Mon Secure SIP Trunk Profile | P nombre

=R Tor Secure SIP TNk Fronle suterpested by nil =" descripcion

Device Security Mode Mon Secure = |

1 i * i
ncoming Transport Type TCP+LUDP =l > puerto por el cual ingresaran las llamadas
utgoing Transport Type TCP K| puerto por el cual saldran las llamadas

I Enable Digest Authentication
Nonce Validity Time (rmins)* [

=509 Subject Name
I]nr:nming Port™ S060 | _ puerto entrante

I™ Enable Application level authorization

™ Accept presence subscription
I fccept out-of-dialog refer**
I™ Accept unsolicited notification
I™ Accept replaces header
™ Transmit security status

I Allow charging header
SIP V150 Outbound SDP Offer Filtering * | Usar filtro predeterminade =1

llustracion 67 Perfil de seguridad para Troncal SIP dirigida hacia la Central Nortel-Avaya.

Seguidamente, se procede con el levantamiento de la troncal SIP hacia la direccion IP de la
central Nortel-Avaya de la siguiente manera:
Cisco Unified Communications manager >> Device>> Trunk>> Add new

e Nombre: NORTEL_SIP_TRUNK

e Device pool: Telefonica_UIO

e Direccion IP: direccion de la central telefonica Nortel-Avaya

e Cddec preferido: G.729

o Perfil de seguridad SIP: Non Secure SIP Trunk Profile.

Las ilustraciones 68 y 69 detallan los campos configurados para esta conexion.
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@ Status: Ready

-SIP Trunk Status

Service Status: Unknown - OPTIONS Ping not enabled
Duration: Unknown

-Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type Ninguno(predeterminado)

Device Name* [noRTEL_SIP_TUNK

Description [NORTEL_CIsCO

Device Pool* |Te\efomca uIo =l
Comman Device Configuration |< Nane = j
Call Classification® |Use System Default ﬂ
Media Resource Group List |MRG7HW,UIO j
Location® IHub_Nuna ﬂ
AAR Group |< Mone = ﬂ
Tunneled Protacal® |Ninguﬂu ﬂ
QSIG Variant® |Sin cambios d
A3N.1 ROSE QID Encuqu* |S|n cambios j
Packet Capture Mode™® |Nnne ﬂ
Packet Capture Duration |D

I” Media Termination Paint Required

7 Retry Video Call as Audio

I path Replacement Support

I Transmit UTF-5 far Calling Party Name
rTransmit UTF-8 Mames in QSIG APDU
I Unattended Part

Ilustracion 68 Troncal SIP hacia Nortel-Avaya(1)

[ Destination Address is an SRV uerto TCP
] Destination Address [Pve Status Status Reason
I-J‘ [1o3izeazas [ I | [soen A WA
e —

Duration
[y

MT® Preferred Originating Codec® I= E
BLF Prasence Group™ [Standard Presence groun \;K‘ A .
BIF Trumk Security Frofies = direccion del enrutador

SIP_TRUNK_NCRTEL

—
T IS TEETER RS T= None =
Out-0f-Dialog Refer Calling Search Space [ None > =1

perfil de seguridad SIP

SUBSCRIBE Calling Search Space < tone = =]
SIP Profile® [NoRTEL_STF_PROFILE =] uiew Details
DTHF Signaling Mathad* [RFC zaas =
- Seript
Harmalization Seriot [ hane = =]

™ Enable Trace

Bararmoter Same Parameoter Walse
| ol N =1

Recording Information

= None
7 This runk connects to a recording-enabled gateway
7 This trunk connects to other clusters with recarding-snabled gateways

Ilustracion 69 Troncal SIP hacia Central Nortel-Avaya cont.(2)

A continuacion, se realiza la configuracion del plan de marcado (route patterns)

correspondiente a las extensiones de la central Nortel-Avaya (ver ilustracion 70) .

Se afade los route patterns por cada serie que corresponda a dicho plan, seleccionando

como método de conexion, la troncal SIP hacia la direccién IP del router 3925.

[ 2 NORTEL Empleados NORTEL SIP TURK
[ 3 NORTEL Empleados NORTEL SIP TURK
[ 4 NORTEL Empleados NORTEL SIP TURK

llustracion 70 Plan de marcado para extensiones Nortel-Avaya

Luego, se procede con la configuracion de la troncal SIP desde la central Nortel-Avaya
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hacia la central Cisco de modo que el trafico de voz puede transmitirse en ambas vias

como se muestra en la tabla 30.

Regla Descripcion

Configuracion

=1d 22
PTZaB@

REQ

Configuracion del canal de ADAN bcH B
CTYP DCIP
DES WTRK_SIP
Usrk ISLD
~ - -7 ISLM 488
sefializacion entre las centrales ssmc 1800
MNASA YES
IFC sSL1
telefénicas RLS Ip 25
e ) RCAP MNDZ
MBGA MNOD
H2Z23
OVLR MNO
oOVLS MNO
REQ
=1d 2@
PTRRR®
RED: prt
TYPE: tnb
T g &8 7 3
DATE
PAGE
DES
DES TREK_SIP_IPCMZ
T ilg2 & B7 B3 VIRTUAL
TYPE IPTI
CDEMN BD
H 1A CUST @
Configuracion de troncales SIP ala  x7re vrrk
ZOME @BB
LDOP BOP
- TIMP G2
central Cisco. BIMP EB@
AUTO_BIMP MO
MNMUS MNO
TREK AMNLG
MNCOS 5
RTME B4 4
CHID 34
TGAR B
STRI/SSTRO IMM IMM
SUPM YES
AST MNO
IAPG @
CcLS UMR DTM CMD ECD WTA LPR APM THFD XREP SPCD MSEBT
P12 WNTC MID
TKID
AACR NO
DATE 2B JAN ZB13

MNACT
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Configuracién de lineas virtuales

para los teléfonos IP Nortel-Avaya.

»1ld 11
5L1000

MEM AVAIL: (U/P): 45128547

DISK SPACE MEEDED: 1157 KBYTES

DIGITAL TELEPHOMES

IP USERS

BASIC IP USERS
TEMPORARY IF USERS
ACD AGENTS

MOBILE EXTENSIONS
MORTEL SIP LINES
THIRD PARTY SIP LINES
PCA

AST

SIP CONVERGED DESKTOPS
SIP CTI TRE7

TNS

DATA PORTS

REQ: prt

TYPE: tnb
TN 86088

DATE
PAGE

DES

DES ANEXD2

AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:
AVAIL:

TN 856 @ 9@ @@ VIRTUAL

TYPE 1148
CDEN BD

CTYP XDLC
CUST @

NUID

NHTN
CFG_ZONE @87
CUR_ZONE @87
ERL @

ECL @

FDN 7208
TGAR @

LDN NO

NCOS 7

SGRP @

RNPG @

S5CI @

550

LNRS 18
LST @

USED U P: 5867971 616151

211
13

58
165

a

25
2BB76
32768

USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:
USED:

614
1838
5}

5}
597

Ti
Ti
Tl
Ti
Tl
Ti

Tl
Ti
Tl
Ti
Tl
Ti
Ti

Configuracién de ruta SIP.
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Lk

rdb
PRI_CISCO

=1d 271
PTlaaa
=Y

ROUT 186

YPE RDB
CuUusT BB
ROUT 1ac
DES

t
0

MO

MO
CHRYWT MO

MODE FPRA
CTY P LRk
TRAC YES
ISAR RO
CPFXS WES
DAPC MNO
IMNTC MO
MEBEXR MO

ITFC
SBM

THETP TIE
MS11P MO
BRIF MNO
DGTF PRIZ
ISDMN YES
DSEL “wWOD
PTYFP DTT
AUTO MO
DMHNIS MNO
DCDR MO
TCOG IaAaO
SRCH RRB
TRMB YES
STEP
AaCOD F1LZL
TCPP MO
BETILM MNO
Do B =
TrasT
T

ESM
RPA

AN

nel @
NNOH O
Arfone
[TGELE

8 onn LLogdk
0 FOLU upoEoo
2887 0ZrrEHOUZA0

DOFE0 O0NFE
ZZAFOURHIT
UOUZHLUOFH
0ZOadNEHOLF

(=N

Paaas E

0o
guo 0
00 88
ononng

SOOI
OFFLOD
tugnzz
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9
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o
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uguo 08000 0 00 0 « 0OC
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Configuracion de la lista de

enrutamiento para la troncal SIP.

=1d BB
ESNBaa

MEM AVAIL: (U/P):
DISK SPACE MEEDED:
REQ  prt

CUsT @

45128542
1157 KBYTES

USED U P: 5B67976 616151

FEAT
RLI 33

RLI 33
ENTR @
LTER MO
ROUT
TOD

VNS MO
CNY  NO
EXP NO
FRL @
DMI 11
FCI @
FSNI @
BENE MO
SBOC
IDEE
I0HO MO
OHOQ NO
CBQ NO

ISET @
NALT 5
MFRL @
OVLL @

TOT:

=1d 87
ESNGER

MEM AVAIL:

15K
REQ
CUST
FEAT
TYPE
DsC

DsC
FLEN
D5P
RRPA
RLI
CCBA
MPA
MXX
DsC
FLEN
DsP
RRPA
RLI
CCBA
MPA
MNXX
DsC
FLEN
DsP
RRPA
RLI
CCBA
MPA
MNXX
DsC
FLEN
Dsp
RRPA
RLI
CCBA
MNPA
MXX

Configuracién de los codigos CDP

steering.

MEM AVAIL:

DISK
REQ

(U/P): 45128542
SPACE NEEDED: 1157 KBYTES
prE,

]

cdp

dse

USED U P: 5867976 616151

83
a4
LscC
NO
33
NO

84
Lsc
ND
33
NO
85

LsC
NO

NO

(U/P): 45128542
SPACE NEEDED: 1157 KBYTES

USED U P: 5867976 616151

TOT: 51612669

TOT: 51612669

Tabla 30 Configuracion Central Nortel-Avaya
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Servidor de Mensajeria Instantanea y Presencia CUP (Cisco Unified
IM&PRESENCE)

Como se menciond anteriormente, el servicio de presencia es realizado por Cisco Unified
IM & Presence (CUP), sin embargo todas las configuraciones se las realizan en el Call
Manager. Desde la version 10.0, CUCM configura todos los parametros requeridos para
habilitar el servicio de presencia a un usuario. En la tabla 31 se describe el levantamiento

de servicios que le permiten a Cisco Jabber realizar diferentes tareas como: busqueda de

directorio, mensajeria de texto y confirmacién de presencia.

Tipo de Nomenclatura I Configuracion Detalle
servicio
uc ADTelefonica  Direccionamiento hacia el A través de este servicio se extrae las
Services AD de Cyede, a través del credenciales de usuario para acceder
puerto 389 TCP. al Jabber.

CTI Direccionamiento al servidor Este servicio permite utilizar al Jabber
de presencia para el control como teléfono y controlar los otros
de dispositivos. dispositivos en el caso de tenerlo.

CUPTelefonica Direccionamiento al servidor Habilita todo el servicio de presencia
de presencia para la y mensajeria instantanea.
habilitacion de servicios de
presencia.

Service HQ-Presence  Configuracién del perfil Todos los servicios mencionados

Profile Cyede cargado al usuario. anteriormente se los agrupa sobre un
perfil para activar el servicio de
Presencia sobre un usuario.

Tabla 31 Configuracion de parametros para el servidor CUP.
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Instalacion Servidor de Presencia y Mensajeria de Texto (CUP)

De igual forma, el servidor de presencia es una maquina virtual bajo el entorno de
virtualizacion Vmware. Los requerimientos de hardware estdn basados en el nimero de
usuarios de los cuales el servidor procesara sus peticiones. La informacion de general del

servidor se presenta en la tabla 32:

Direccion Ip

10.112.88.168

Mascara 255.255.255.224
Puerta de enlace 10.112.88.1
Dominio Otecel.com.ec
Usuario Admin
Contrasefia Usr2015

Servidor NTP

10.5.1.31

Tabla 32 Parametros de instalacion CUP

La ilustracion 71, muestra la interfaz web de administracion del servidor CUP.

r;\';'!: IM and Presence Service Con... %

|| O pdabras qraves terminancoenene 3| P B $ A O

€ P & bopsi/10.112,88.168jcupsdrinishontome. do

ed CM IM and Presence Administration = || Go

ubuilin Cisco Unified CM IM and Presence Administration
€ISCO  For Cisco Unified Communications Solutions Az | admin |

System v Presence v Messaging v Application ~  Bulk Administration = Diagnostics v Help ~

Cisco Unified CM IM and Presence Administration

System version: 10.5.1.11900-5
¥Mware Installation: 2 vCPU Intel{R) Xeon{R) CPU E5-2697 ¥2 @ 2.70GHz, disk 1: 160Gbytes, 4096Mhytes RAM

Zopyright © 1999 - 2014 Cisco Systems, Ine.

sll rights reserved.

*his product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic praducts does not imply third-party authority to
Tport, export, distribute or use encryption. Importers, exporters, distributars and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and
egulations. If you are unable to comply with U.S. and local laws, return this product immediately.

s summary of U.S. laws governing Cisco cryptographic products may be found at our Export Complisnce Product Report web sits,

‘or information about Cisco Unified CM IM and Presence please visit our IM snd Presence Documentstion web site.

‘or Cisco Technical Support please visit our Technical Support web site.

Ilustracion 71 Cisco Unified CM IM and Presence Administracion Web

Levantamiento de servicios

Como siguiente paso, se habilitan los servicios que estaran disponibles en dicho servidor.

Para cubrir con el objetivo de este proyecto, los servicios que deben estar disponibles son:
e Cisco AXL Web Service: Permite modificar entradas en la base de datos y ejecutar

procedimientos desde las aplicaciones que usan AXL.
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Cisco Bulk Provisioning Service: Servicio activado para realizar configuraciones
para un conjunto de usuarios. Este servicio es activado en el servidor primario.
Cisco Serviceability Reporter: Permite generar reportes diarios. Dicho servicio es
activado en el servidor de presencia. Cada reporte que se encuentra disponible,
muestra las estadisticas de un criterio en especifico como por ejemplo: consumo de
CPU del servidor.

Cisco UP SIP Proxy: Servicio encargado del registro funciones de proxy tales
como: solicitud de una ruta, identificacion y transporte de la conexion.

Cisco UP Presence Engine: Permite recopilar informacion con respecto a la
disponibilidad y capacidades de comunicacion de los usuarios que forman parte de
la solucion de comunicaciones unificadas.

Cisco UP XCP Text Conference Manager: Encargado del servicio de mensajeria.
Dicho servicio es capaz de brindar mensajeria temporal y permanente.

Cisco UP XCP Web Connection Manager: Servicio de busqueda de clientes web
de modo que puedan conectarse al servidor de presencia.

Cisco UP XCP Connection Manager: Permite conectar a los clientes XMPP al
servidor de presencia.

Cisco UP XCP SIP Federation Connection Manager: Encargado de la gestion
interdominio con Microsoft OCS sobre el protocolo SIP.

Cisco UP XCP XMPP Federation Connection Manager: Encargado de la gestion
e integracion con sistemas de mensajeria como IBM, Cisco WEBEX, Google Talk,
entre otros.

Cisco UP XCP Message Archiver: Permite archivar los mensaje enviados desde y
hacia el servidor de presencia.

Cisco UP XCP Directory Service: Dicho servicio permite la integracion de usuario
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XMPP con el directorio activo de modo que los usuarios puedan buscar y afiadir
contactos que estén disponibles en dicho directorio.
e Cisco UP XCP Authentication Service: Encargado del manejo de los
requerimientos de autenticacion para conectarse al servidor.
La ilustracién 72 detalla los servicios que se encuentran activados en el servidor de

mensajeria de voz y presencia (CUP).

almln  Cisco Unified Serviceability
CIS€O  for Cisco Unified Communications Solutions

Alarm »  Trace = Tools »  Snmp »  CallHome = Help =

ervice Activation Related Links

B Save Set to Default @ Refresh

-Status:

@Ready

‘Select Server
Server* 10.112.88.168--CUCM IM and Presence Ll il
7 Check all Services

Database and Admin Services

| Service Name Activation Status
v Ciscao AxL Web Service Activated
I Cisco Bulk Provisioning Service Activated

Performance and Monitoring Services
| Service Name Activation Status

¥ Cisco Serviceability Reporter Activated

IM and Presence Services

| Service Mame Activation Status
I Cisco SIP Proxy Activated
I Cisco Presence Engine Activated
vl Cisco XCP Text Conference Manager Activated
I Cisco XCP Web Connection Manager Activated
I Cisco XCP Connection Manager Activated
v Cisco XCP SIP Federation Connection Manager Activated
v Cisca XCP XMPP Federation Connection Manager Activated
I Cisco XCP Message Archiver Activated
I Cisco XCP Directory Service Activated
v Cisco XCP Authentication Service Activated

Ilustracion 72 Servicios de Cisco Unified Im and Presence

Integracion CUP-CUCM
La integracién de los servidores de telefonia y presencia se realiza a través de una
conexion SIP cuya funciodn radica en el envio de mensajes para notificar el estado de

presencia de un usuario en especifico. Cada usuario es representado mediante el término
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“Linea SIP”, la misma que solicita a través de un mensaje, el estado de otra linea; la
respuesta es una notificacion indicando el estado actual de la entidad.

Si el usuario no se encuentra registrado en el servidor de telefonia, la solicitud se envia
hacia otra troncal SIP basado en el Calling Search Space o ruta. Cuando el servidor recibe
una respuesta en la troncal SIP indicando el estado del usuario, notifica al usuario que
realizo la solicitud.

La ilustracion 73 muestra el intercambio de mensajes que se lleva a cabo entre el
dispositivo que realiza la consulta y el servidor de presencia. Como se puede observar, el
dispositivo envia la identificacion SIP del usuario del cual necesita saber su estado. A
continuacion, el servidor procesa el requerimiento y envia una respuesta en base a la

informacidn que recibe desde la troncal SIP.

SUSCRIPTOR: 51P:200@10.112.88.168
Evento: Presencia
CONTACTO: sip:user_id@10.122.3.2

o a—

(&P > g
2 .E’IP *mt
200 0K

€
NOTIFICACION: sip:user_id@10.122.3.2
Evento: Presencia

=

200 0K
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llustracion 73 Consulta de Presencia de un usuario
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Por consiguiente, para realizar la integracion de los servidores se realizo el proceso
detallado a continuacion.
1. Registro del servidor de presencia en Call Manager
Cisco Unified Communications Manager>>System >>Application Server >> Cisco
Unified CM IM and Presence e ingresar la direccion Ip del servidor de presencia (ver

ilustracion 74).

 Status

@ Status: Ready

rServer Information

Server Type CUCH IM and Fresence - > servidor de mensajeria de texto y presencia
Igatahasﬁ Beolication i

primaric
IFuII\,r Qualified Domain Name/IP Address™ II:LD.112.88.168 |

IPvE Address (for dual IPw4/IPwE) |

Description Iservidor de mensajeria instantanesa

—IM and Presence Server Information

Presence Redundancy Group DefaulbkZUPSubcluster
Assigned Users 3525 users
Presence Server Status

llustracion 74 Registro Servidor de IM y Presencia

2. Configuracion de SIP Trunk Security Profile
Antes de establecer una troncal SIP, es necesario crear un perfil de seguridad acoplado a
los requerimientos del servidor de presencia. Para ello es necesario configurar los
parametros establecidos en la ilustracién 75:
Cisco Unified Communications Manager >>System >>Security >>Sip Trunk Security

Profile.

IP Trunk Security Profile configuration

_a Save x Delete Copy % Reset £ 2pply Config ED: Scidd Rlens

-Status

@ Status: Ready

-SIP Trunk Security Profile Information

*

Marne

[cuF
Description [cHAT and PRESENCE
= Security Mode [ron secure =l
Incormin a Transport Typs ™ | EX=EEN=T3) =1
Cutgoing Transport Type [T<P =1
I Enable Digest Authentication
Monce walidity Time (mins)* [eoo

=.5089 Subject Mame I

Incormin g Port™ [Soeo

I Enable application level authorization

I Accept presence subscription

I~ accept out-of-dialog refer®*

I accept unsolicited notification

¥ Accept replaces headsr

I Transmit sscurity status

I allow charging header

SIP w150 Outbound SDF Offer Filkering™ [Usar filtro predeterminado =
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Ilustracion 75 Perfil de seguridad para troncal SIP hacia servidor CUP

3. Configuracion de Sip trunk
Cisco Unified Communications Manager >> Device >> Trunk >>Add New
La troncal SIP es configurada de manera que apunte hacia el servidor de presencia como se
indica en la ilustracion 76 y 77. El perfil de seguridad creado anteriormente deberé ser

utilizado para esta troncal.

Related Links: J=E[]

-Status

@ Status: Ready

-SIP Trunk Status

Service Status: Unknown - OPTICME Ping not enabled
Duration: Unknown

-Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type Minguno{predeterminado)

Device Name® [cuP_s1P_TRUNK

Description |Serv|dur de Mensajeria

Device Pool* ITeIefumca [0 (e} =l
Common Device Configuration |< None = ;I
Call Classification™® |Use Systern Default ;I
Media Resource Group List |< MNone = ;I
Location® IHub_None ;I
ABR. Group [= None = |
Tunneled Protacol® Ingunn ;I
QSIG Wariant™® [sin cambios =l
ASN.1 ROSE 0ID Encoding® [Ein cambias =l
Packet Capture Mode™® INnne =l
Packet Capture Duration IU

I Media Termination Point Required

17 Retry Wideo Call as Audia

I™ Path Replacement Suppart

I Transmit UTF-8 for Calling Party Name

I-Transrnit UTF-8 Names in QSIG APDU

™ Unattended Port

™ sRTP allawed - when this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security, Failure to do so will expose keys and other information.

Consider Traffic on This Trunk Secure® ICuandu se usa tanto sRTP como TLS ;I

Route Class Signaling Enabled* |Predeterm|nadu ;I

Ilustracion 76 Troncal SIP dirigida hacia CUP(1)

™ Destination Address is an SRY
Destination Address Destination Address 1Pu Destination Port status Status Reason Duration

1* [10.112.88.168 | |soe0 /A N/ N/R

ATP Preferred Originating Codec® | 711ulaw

SLF Presence Group™® [ Standard Presence group -
7 _
P Trunk Secunity Profile L ] Pt il dle s€qUridad configurado para troncal SIP hacia CUP

tarouting Calling Search Space [Regulares |

L]

.

sut-Of-Dialog Refer Calling Search Space [ Hone = =l
SUBSCRIBE Calling Search Space [« Mone » =l
HIP Profile™ | Standard S1P Profile =] View Details
JTHF Signaling Mathod * [Sin preferencias |

lizatian Scrint

Ilustracion 77 Troncal SIP dirigida hacia CUP cont.(2)
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Configuracién del servidor de presencia

4. Cisco Unified IM & Presence >> Presence >> Settings y escoger la troncal que
se configuré en CUCM. A continuacion marcar las opciones de: “compartir
presencia” y “permitir a los usuarios ver la disponibilidad de otros usuarios
sin pedir aprobacion”

5. Cisco Unified IM & Presence >> System >> Presence Topology

La Interfaz de administracion que se exhibe en la ilustracion 78 los servidores que

componen el clister de presencia, asi como también el nimero de usuarios que cuenta

con dicho servicio.

il Cisco Unified CM IM and Presence Administration
CISCO  For Cisco Unified Communications Solutions

witemw  Presencew  Messagng v Applicstion +  Bulk Administraion v Disgnosfica e Help e

1 Presence Topalogy Node Detail

nga DefaultCUPSubcluster

= [f 1041288168 -Status
E Hﬂ ﬁzzﬁ?’; :Z;rs @ Node status updated (11:38:19)
- (9) users

m Al Unassigned Users (0)
ﬂ All dssigned Users (3636)

- Nnde Configuration
: Servidor CUPS

ame ILLLE o Ih
Description servidor de mensajeria instantanea

IPve Address (for dual IPvd/IPv6)

hssigned Presence Redundancy Group  DefaultCUPSubcluster

IM&P database publisher node f\f Yes

ssigned Users 3 3007 USES | my Usuarios con senvicio de
, o : mensajeria y presencia

High Avallability Nods State Falled Over

High &vailability State Reason Initialization

Ilustracién 78 Servidor CUP
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El servidor de telefonia, proporcionara a CUP una puerta de enlace que envia y recibe
requerimientos de presencia por lo cual es necesario ingresar la direccion IP del servidor
de telefonia tal como se muestra en la ilustracion 79 .

6. Cisco Unified IM & Presence >> Presence >> Gateway

Presence Gateway Configuration GEETCELRRD SR Back To Find/List =

B Save x Delsts Ifl} Add New

~Status
@ Status: Ready

_ﬁ Presence Gateway Settings (Cisco Unified Communications Manager)

“fou can configure a Cisco Unified Communications Manager server as a presence gateway. The IM and Presence Service will then trigger the Cisco Unified Communications Manager to publish phone presence
information (e.g. phone on/off hook status).

Presence Gateway Type® [cucm =l
Description® [cucm
Presence Gatewsy® [10.112 38.165

~-_Save Delete Add New

Ilustracion 79 Configuracion CUMC como Gateway de Presencia

7. Cisco Unified IM & Presence >> Presence >>Routing>> Settings , escoger la

opcion “Default Cisco SIP Proxy TCP Listener” expuesta en la ilustracion 80.

Proxy Configuration Settings

B Save

— Status

@ Status: Ready

—Restart

Restart All Proxy Services

— General Configuration

[~ cwP Enable AcL Configuration

Method/Event Routing Status® I on =
Preferred Proxy Listener |Default Cisco SIP Proxy TCF Listener =
- Zawe |

Ilustracion 80 Configuracién CUCM como servidor SIP Proxy

8. Configurar Call Manager como servidor TFTP para los dispositivos que utilizan el
servicio de mensajeria y presencia. La ilustracion 81 describe la configuracion de
CUCM como servidor proxy para CUP.

Clic Application >> Legacy clients >> Settings
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-—

€& | @ hitps:/{10.112.88.168/cupadminjupcSettingsEdit.do GHQlFtpdSZ ->‘ e A =

Cisco Unified CM IM and Presence Administration || Ga

ubilin Cisco Unified CM IM and Presence Administration
€IS€O0  For Cisco Unified Communications Solutions A1l | admin | Search | Logout | About

System~  Presence v Messaging v Application v Bulk Administration v Diagnostics = Help =

Legacy Client Settings
[ save

@ Status: Ready

~Client Security Setting

The Proxy Listener is only applicable to SIP Clients.

Froxy Listsner® [ Default Cisca S1P Proxy TCP Listener =l
Primary TFTP Server [brvapbzemi otzcel.com.ec
Backup TFTP Server [Srvapbxomz otecslcorm e

Backup TFTP Server [

- Client Setting

This setting is only applicable to Cisco Jabber 8.x.

CSF certificate directory {relative to CSF
install directory}

Ilustracion 81 Configuracion de Servidor Proxy

9. Configuracién de perfil CCMCIP*.,
El perfil CCIMP especifica los servidores que seran utilizados para la elaboracion de
Ilamadas. Ademas, es requerido para controlar el aplicativo Cisco Jabber y de esta manera,
facilitar el descubrimiento de teléfonos y softphones. El perfil descrito en la ilustracion 82
es un requerimiento obligatorio para poder registrar teléfonos que utilizan el aplicativo y

activar la capacidad de audio en los mismos.

B Save x Delate %ﬂ Add Hew

Status

@ Status: Ready

E CCMEIP Prafile Settings

Hame* fecime

Description |CCMCIP para Jabber
. m— 3

Frimary CCHCIP Host srvgpbicm otecel .com.ec CUCM Primario
ECAT) o srvqpbicma otecel com.gc CUCM Secundario

Server Certificate Verification® Self Signed or Keystore -

[# Make this the default CCMCIP Profile for the system,

3 Users in Profile -

User ID Firstname Lastname Departrnent
[T AGUERRON Alexander Guerran Direccion Tecnologia de Red
[ analista Analista DEMO
[ CHMOLINA Cristian Malina Direccion Operaciones y Serv. al Cliente
[ DirectorTecnologia Director Tecnologia DEMO
[T FESPINOSA Fausto Espinosa Dirgccion Tecnologia de Informacion
[ FTOLEDD Francisco Toledo Direccion Tecnologia de Red
[ GVALENZUELA Grace Valenzuela Direccion Operaciones y Serv. al Cliente
[T GerenteCamercial Gerente Camercial DEMD

31 Cisco Unified Communications Manager Ip Phone, servicio que permite el control y descubrimiento de
teléfonos de escritorio y softphones.
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llustracion 82 Perfil CCMIP

10. Configuracién de aplicacion de usuario
A continuacion, se configura una aplicacion de usuario en la cual esté disponible el
servicio de CTI que permite controlar los dispositivos que poseen los usuarios.
Anteriormente, se habilito la aplicacion por lo que es necesario crear una aplicacion de
usuario que especifique el grupo de usuarios que dispondran de este servicio. La
ilustracion 83 muestra la aplicacion de usuario configurada para los dispositivos que

dispondran del servicio de CTI.

ppplication User Configuration GEELEGNET S Back To Find/List -
G Save x Delete Copy HI]: Ackd New

-Status
@ Status: Ready

-Application User Infarmation

user ID* [CTiGur M'—-b Nombre de aplicacion de usuario
Password | I =

L » contrasena
Confirm Password : ] L

Digest Credentials I

Confirm Digest Credentials I

BLF Presence Group* [Standard Prezence greup =

[T accept Presence Subscription
™ accept out-of-dialag REFER
™ accept Unsolicited Notification
[T accept Replaces Header

-Device Information

fvailable Devices BOTAALBAN ﬁ!
BOTACOBOS Find more Phones
BOTADONGSD = -
BOTALLERENA Find more Route Points
BOTANAVEDA |

vA

Auta-registration Template 3
BOTFESPINOSA

BOTHMMADRID

BOTOMUNOZ

BOTPSANCHEZ =l

dispositivos controlados por la aplicacién
——"  de usuario

IControlled Devices

Ilustracion 83 Aplicacion de usuario

11. Finalmente, se activa el servicio de presencia y se asocia a cada uno de los

usuarios a dicha aplicacién como se indica en la ilustracion 84.

I ¥ Enable User for Unified CM IM and Presence (Configure IM and Presence in the associated UC Service Profile) I

[ nclude meeting information in presence{Requires Exchange Presence Gateway to be configured on CUCM IM and Presence server)
Presence Viewer for User
IJC Service Profile

|Use Systemn Default] "Telefonica_ServiceProfiIe_JalZI Wiew Details I

Ilustracion 84 Activacion de servicio de presencia.
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Servidor de Mensajeria de Voz (Cisco Unity Connection)

Instalacion de servidor de mensajeria de voz

De manera similar a la instalacion de servidor CUCM, Unity Connection esta disponible a
través de una maquina virtual bajo la arquitectura de Vmware. La tabla 33, detalla los

parametros que se configuraron durante el proceso de instalacion.

Direccion Ip 10.112.88.170
Mascara 255.255.255.224
Puerta de enlace 10.112.88.1
Dominio Otecel.com.ec
Usuario Admin
Contrasefia Usr2015
Servidor NTP 10.5.1.31

Tabla 33 Parametros de instalacién Cisco Unity Connection

De este modo, el servidor es configurado como Publisher o primario para el servicio de
mensajeria de voz y de este modo, se integra al servidor de telefonia.

La administracion web se realiza a través del usuario especificado durante la instalacion.
De esta manera, se ingresan las credenciales respectivas y se despliega la interfaz de

administracion como se puede apreciar en la ilustracion 85.

bl Ciseo Unity Connection Administration
B T runicatian

seo Unified Conmm atinns Solutions

Cisco Unity Connection Administration

5

Vorsion 10.%,1,10000

Ilustracion 85 Cisco Unity Connection Administracion Web
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Activacion de servicios
Cisco Unity Connection cuenta con dos servicios principales los cuales se presentan en la
ilustracion 86:
e Cisco DirSync: permite la sincronizacion de usuarios desde un directorio LDAP.
e Cisco Serviceability Reporter: servicio encargado de generar reportes diarios con

respecto al uso de CPU, memoria, y espacio en disco usado.

alilin  Cisco Unified Serviceability
C€IS€Q  Eor Cisco Unified Communications Solutions

admin

Marm v Trace ~ Tools = Snmp v Calbome v Help v

ervice Activation EEECLINGER Control Center - Feature Services ;II Go

(o) Save Setto Default ¥ Refresh

-Status:
@Ready

-Select Server
Server* 10.112.88.170--CUCM VﬂlceNlden;I Go
I Check all Services

CM Services

‘ Service Name | Activation Status

CTI Services

| service Name | activation status

Database and Admin Services

| Service Name | activation status

Performance and Monitoring Services
‘ Service Name | Activation Status
~ Cisco Serviceahility Reporter Activated

Directory Services
Service Name | Activation Status
= Cisco DirSync Activated

llustracion 86 Servicios de Unity Connection

Integracion CUCM-CUC

Unity Connection proporciona el servicio de buzon de voz mediante el cual los usuarios
pueden consultar, reproducir y borrar mensajes de voz de manera segura y eficaz. Estas
acciones pueden ser realizadas desde dispositivos moviles, computadores de escritorio y
teléfonos. El servidor seré el encargado de administrar de manera centralizada los buzones
de los usuarios que disponen de esta caracteristica. Para ello, se ha configurado una
politica que permita almacenar los buzones de voz hasta maximo dos meses y soporta

hasta 12 mensajes de voz de 5 minutos cada uno. Cabe mencionar que los usuarios a los
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cuales se les han asignado teléefonos de gama baja (Cisco 3905) no dispondran de este

servicio.

La integracion de los servidores de telefonia y mensajeria de voz se realiza mediante una
troncal SIP la cual realiza el envio de informacion de control y datos de dichos servicios.
De tal manera, el proceso a seguir es el siguiente:

1. Configuracion de perfil de seguridad SIP
Antes de establecer una troncal SIP, es necesario crear un perfil de seguridad acoplado a
los requerimientos del servidor de buzon de voz. La configuracion de dicho perfil se
muestra en la ilustracion 87.
Cisco Unified Communications Manager >> System >> Security >> Sip Trunk

Security Profile

almln  Cisco Unified CM Administration EREECEIN Cisco Unified CM Administration =
€IS€O 4 Cisco Unified Communications Solutions admin )
System w  Coll Routing Media Resources v Advanced Features v Device ~  Appl - User ~ Buk on v Help »

KIP Trunk Security Profile Configuration GCBELNRNTEH B ack To Find/List 2
G Save x Delets Copy % Reset 4 Apply Config dl]: el Ney

-Status

® Status: Ready
-SIP Trunk Security Profile Information

| cuc s nombre
| B T OTCEMALL —p descripcion

Device Security Mode [Non Secure =l

- - -

ncorming Transport Type | Tce+uDe = ' puerio por el cual ingresaran las llamadas
CURgong Traneport Tyre Trce P puerto por el cual saldran las llamadas

1" Enable Digest Authentication

Monce Validity Time {minsi® | B

%.509 Subject Name I

- T - puerto entrante
|nceming Part [s060 | Ll

I~ Enable application level authorization

IV accept presence subscription
¥ hceept out-of-dialag refer**
¥ accept unsolicited notification

¥ accept replaces headsr

I Transmit security status

I” allow charging header
SIF ¥.150 Outhaund SDF Offer Filtering® [Usar filtro predeterminads =

Ilustracion 87 Configuracion perfil de seguridad para troncal SIP hacia CUC
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2. Configuracion de Sip Trunk
La troncal SIP es configurada de manera que apunte hacia el servidor de mensajeria de
voz. Adicionalmente, el perfil de seguridad creado anteriormente debera ser utilizado para

esta troncal como se muestra en la ilustracién 88.

Cisco Unified Communications Manager >> Device>> Trunk >> Add New

System v  CallRouting v  Media Resources v  Advanced Features v  Device v Application v  User Management v  Bulk Administration v  Help +

runk Configuration U RVEL RRTTEES Back To Find/List 2
[ save I veete R Reset i ackibew

™ Destination Address is an SRY

Dastination Address Destination Address IPv6 Destination Port Status Status Reason Duration
1* [to.11z.88.170 5050 ) NfA NfA

TP Preferred Originating Codec® [EETT =l
BLF Presence Group™® [Standsrd Presence group =l

TNk Security Profile |cuc =l
Fernutmg Calling Search Space [Regulares |
Out-Of-Dialog Refer Calling Search Space [ None » =
SUBSCRIBE Calling Search Space [< one = =l
SIP Profils* [ Standard s1P Profile =] wiew Details
DTMF Signaling Method* [Sin preferencias |

Normalization Script

Ilustracion 88 Configuracion Troncal SIP hacia CUC

Configuracion de piloto de voice Mail

El piloto esta representado por una extension que los usuarios marcan para consultar su
buzén de voz. En este caso, al digitar 8399 una grabacion les da la bienvenida y solicita su
PIN para acceder a la informacion alojada en este buzon. La ilustracion 89 detalla la

configuracion del piloto de buzoén de voz.

Cisco Unified Communications manager>>Advanced Features>>voice mail>>voice

mail pilot.

aice Mail Pilot Configuration

LB Save x Delsts 0 = Sod bew

-Status
@ Status: Ready

-woice Mail Pilot Information

woice Mail Pilot RNumber Iaggg

Calling Search Space | Gerentes_Telefonica =1
Description I

M pake this the default Waoice Mail Pilot for the swsterm

Sawve I Cielete I Sdd Mlews I
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Ilustracion 89 Piloto para direccionar llamadas al buzén de voz

Configuracion de perfil de buzdn de voz
A continuacion, se asocia el piloto de buzon de voz al perfil Voice_mail_telefonica (ver
ilustracién 90) .

Cisco Unified Communications Manager>>Advanced Features>>Voicemail Profile

oice Mail Profile Configuration

LQ Save x Celete Copy % Re=set Z Apply Config I:D: Acdd Rlewns

-Status

@ Status: Ready

-Yoice Mail Profile Information

Waoice Mail Profile Voice_rmail_telefonica (used by 802 devices)
woice Mail Profile Mame™ |-._.-Dice_mai|_te|efgnica

Description IDefauIt woice messaging profile

woice Mail Pilot™* | 3399/Gerentes_Telefonica -
woice Mail Box Mashk I

M rake this the default Yoice Mail Profile for the Syvstem

Sawve I Celete I Copy I Reset I Aapply Config I Add Mew I

Ilustracion 90 Perfil de buzon de voz

Configuracion en el Servidor Unity Connection.
En primer lugar, es necesario especificar el sistema de telefonia con el cual Unity
Connection se integrara. De esta manera, los parametros de configuracion para dicha
integracion se describen en la ilustracion 91.

3. Cisco Unity Connection Administration>> phone integration>> phone System

e Sistema de telefonia: CiscoUM1-VI1

e Tipo de grupo: SIP

e Nombre: sistema de telefonia

e Perfil de seguridad SIP: 5060

e Puerto: TCP

e Servidor Primario: 10.112.88.168
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wlialse  Cisco Unity Connection Administration ] Connaction Adr
(48111

For Cisco Unified Communications Solutions

Cisco Unity Connection
m Phone System Basics (ClscoUMI1-VI1)

Add Port Group

Locstions
YPIM

Connection Location Passwords Save | Delate I Previous ] Hest

Unified Messaging

Unified Messaging Services FPhone System

Unified Mezsaging Accounts Status Phone System Name® E,,cnum 1L
- Speschview Transcription
Video Default TRAP Phone System I

Phene System  Edt  Refresh  Help

Video Services Message Waiting Indicators
Wideo Services Accounts Status
Disl Plan Send Message Counts
Parttions Use Same Port for Enabling and Disabling Mwils
Search Spaces I Force All Mwis OFf for this Phone System
izl ULkl Run_| Synehronize All MWIz on This Phane System
General Configurabion
Cluster Call Loop Detection by Using DTHF
Authantication Rules
I enable for Supervised Transfers
Roles
Restriction Tablas I Enable for Forwarded Message Hotification Calls (by Using EBTHF)
Licenses DTMF Tone To Use "=
2SIl Guard Time 2500 milliseconds

Holiday Schedules

Global Nicknamas
el LU Enable for Forwarded M Hotification Calls (by Using Extension)
Attachmant Descriptions nable for Forwarde essage Nal cation alls L #ing Extension

Ilustracion 91 Configuracion de sistema de telefonia

Grupo de puertos

Una vez configurado el sistema de telefonia, se procede con la creacion de un grupo de
puertos los cuales se encargan de tomar las llamadas provenientes de CUCM (ver
ilustracion 92).

Cisco Unity Connection Administration>> phone integration>> phone System>>port
group

aliali,  Cisco Unity Connection Administration
cisco For Cisco Unified Communications Solutions

Cisco Unity Connection
HTTE(S) Links Port Group Basics {CiscoUMi-VI)

Locations "
VPIM Port Group  Edit  Refresh Help
Connection Location Passwords Save | Diolets I Erevious I hext I
Unifisd Messaging
Unified Messaging Services Port Group
Unified Messaging Accounts Status | | [Dlenlay Namer e cemiog]
# - SpeechWiew Transcription Integration Method [SCor (Skinng)
WVidea
" =
Video Serviows Device Name Prefix® [Sicoumi-vi
Video Services Accounts Status Reset Status [Feset Not Required Feset
Cial Plan
Partitions Message Waiting Indicator Settings
Search Spaces TP ENSGIE MeSsa08 WENING INgICAtors
Y eSS R O N [1WE On Extension e Extensiones configuradas en
General Configuration T .
Cluster ikl [e3e7 CUCM
authentication Rules Celay Between Requests o millissconds
Roles Maximum Concurrent Requasts Iu
Rastricticn Tables Retries After Successful Attempt T
Licenses
echadulas Retry Interval After Successful Atternpt |5 milliseconds
Holiday Schedules
Glabal Nicknames _save | _peiste | _previous | _mext |

Ilustracion 92 Configuracion Grupo de puertos

Puertos
A continuacion, se procede con la configuracién de puertos que atenderan las

llamadas realizadas al servidor CUC (ver ilustracion 93).
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e NuUmero de puertos: 20
e Sistema de telefonia: Phonesystem
e Grupo de puertos: Phonesystem

e Servicio: CUC (servicio configurado en el sistema de telefonia)

Activar las opciones:
e Responder las Ilamadas
e Realizar notificacion de mensajes

e Mandar requerimientos MWI

e Permitir conexiones TRAP

Port Reset Help

Save I

New Phone System Port

M Enabled

Humber of Ports I[l—

Phone System Im
Faort Group Im

Server I srvqpbxvml.otecel.com.ec;l

Port Behavior

M answer Calls

M Ferform Message Motification

M send mwi Requests (may also be disabled by the port group)
¥ allow TRAP Connections

Security Mode I Mon-secure vI
Save I

Ilustracion 93 Configuracion de puertos para el buzén de voz

4. Una vez configurado dichos pardmetros en el servidor, es necesario activar las
opciones de buzdn de voz en cada una de las extensiones que utilizan Unity
Connection como se muestra en la ilustracion 94.

Cisco Unified communications Manager>>Calll Routing>>Directory

Number>>
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Las opciones que deben ser habilitadas son (ver ilustracion 95):
e Enviar llamadas ocupadas internas
e Enviar llamadas ocupadas externas

e Enviar llamadas sin respuesta internas

e Enviar llamadas sin respuesta externas

Directory Number Configuration

E Save x Delete Copy % Reset £ Apply Config I::}i A Mews

-Status
@ Status: Ready

‘Directory Number Information

Directory Murmber® [a371 I Urgent Priarity
Route Partition | Empleados ;l
Description ISuDDort Cisco
Alerting Marne |Support Cisco
ASCII Alerting Name ISuppor‘t Cisco
External Call Control Profile | = Mone = =l
¥ allow Control of Device fram CTI
Associated Devices SEPCEB4C7557468C ”_‘J
Edit Device
Edit Line Appearance I
=
A
Dissociate Devices ;l
=

Directory Mumber Settings
tﬂiﬂﬂ Mail Profile | voice_rnail_telefonica =] (Choose «None> to use systern default)
alling Search Space | Gerentes_Telefonica =1

Ilustracion 94 Configuracion de buzon de voz a nivel de usuario
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Call Forward and Call Pickup Settings
Yoice Mail Destination

Calling Search Space Activation Paolicy

Forward All [ or I

Secondary Calling Search Space for Forward all

Forward Busy Internal [ or I
Forward Busy External r or |
Forward Mo Answer Internal M or |
Forward No Answer External ¥ or [
Forward Mo Coverage Internal [ or |
Forward No Coverage External [ or I
Forward on CTI Failure ™ or [
Forward Unregistered Internal M or |
Forward Unregistered External M or |

lustracion 95 Configuracion de reenvié de llamadas

Configuracion del sistema
El sistema de mensajeria de voz es configurado con los siguientes parametros generales
(ver ilustracion 96):

e Zona: GMT -5:00 América/ Bogota

e Lenguaje del sistema: Espafiol

e Lenguaje TTS: Espaiiol

e Formato de grabado: G.711 mu-law

e Longitud del mensaje: 90

e Decibel: -26

e Particion por defecto: CUC

e Scope de Busqueda: CUC



146

Edit General Configuration

Seneral Configuration Refresh Help

Save I

Edit General Configuration

Time Zone [iSmT-0s:00) america SBogota =1
Svsterm Default Languaas [=rpanishicolombiay =1
System Default TTS Language [spanishi{Caolambial =1
Recording Fermat & 711 muo-taw =1

Maximum GSreetinag Lenath [=o

Target Decibel Lewel for Recordings and Messages |T

Drefault Partition [srvapbxwvmi Partition =]
Default Search Scope [srvapb=vmi Search Space = |
when a recipient cannot be found [Send a non-delivery receipt =1
IF Addressing Mode e =1

Authenticate GSraphies for HTML Motification ~

save |

Fields marked with an asterisk (*) are required.

Ilustracion 96 Configuracion de parametros generales de CUC

Reglas de autenticacion

En cuanto al método de autenticacidn, se cre6 una regla por defecto la cual establece todos
los lineamientos correspondientes al ingreso al buzén de voz. En la ilustracion 97, se
muestra la regla de autenticacion utilizada por los usuarios para consulta de buzon de voz.

Cisco Unity Connection Administration>>System Settings>>Authentication Rules

Search Authentication Rules » Edit Authentication Rule

Edit Authentication Rule {Recommended ¥oice Mail Authentication Rule)

Authentication Rule Refresh Help

Status

& For Connsction ussrs who ars linked to user data in an LDAP dirsctory, this authentication rule applies only to voicemail passwords. Web authsni
atternpts will be handled by the LOA&P directory, not by Connection.

AN ennectio itz ensinotlin ke dlte i e ridat alintthe | U A ERdin s cte sy Rthele dth e nticaticnint lsfee bl s sl both ol cemaillps s svrerdsRandireblp es s wor

save |  Delets Erevious | | Mext |

Edit Authentication Rule

Display Mame* [Fecornrnended Woice Mail Authentic.

Failed Sign-Tn [0 atternpts M Mo Limit for Failed Sian-Ins
Reset Every Failed Sign-In Attempts [zo | mMinutes

Lockout Duration |1— Minutes [ administrator Must Unlack
Minimumn Duration between Credential Changes [Taan | Minutes

Credential Expires After |n— Days ¥ MNever Expires

Expiration Warning Days [i5  Davs

Minimum Credential Length |

Stored Number of Previous Credentials o

™ check for Trivial Passwords

save |  Delets Erevious | | Mext |

Fields marked with an asterisk (*) are required.

llustracién 97 Configuracion de Reglas de autenticacion

e Nombre: Default

e Intentos de ingreso permitidos: 3

e Intentar luego de: 30 minutos

e Duracion de cuenta es estado de bloqueo: el administrador debe desbloquear
e Duracion minima entre cambios de credenciales: 1440 minutos

e Tiempos de expiracion de contrasefia: 180 dias
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e Advertencia de expiracion de contrasefia: 15 dias

e Longitud de contrasefia: 8

Plantillas de buzon de voz usuarios
La plantilla de usuarios establece los parametros por defecto que seran utilizados por los

usuarios para el ingreso y validacion de contrasefias (ver ilustracion 98).

User Tennplate Edit Refresh Help

Display Marme™®

Display Marme Gener

Server |
[Srvapb=vmi Parttion =]

[srvapb=vwml Search Space =]

[Siscoumi-wvil =
[Voice Mal User ¢
[an Heurs =1 wisw |

rallrment at Next Sian-1n

Receipts on Falled Messags Delivery

ven Calling From a Known Estension

M use Short Calesndar Saching Foll Interval

llustracién 98 Plantilla de buzén de voz de usuarios

Particion: srvgpbxvml
Scope de buasqueda: srvgpbxvm1l
Sistema de telefonia: CiscoUM1-VI1
Clase de servicio: buzon de voz COS
Horario: todas las horas
Activar las opciones:
e Enlistar en el directorio
e Enviar un mensaje de no entregado cuando haya fallado el envio.
Seleccionar el menu Edit>> passwords settings>>escoger el pin destinado para el buzon
de voz y escoger la opcion “el usuario debe cambiar la clave la proxima vez”
Seguidamente, se establece una contrasefia por defecto para todos los usuarios, dicha

contrasefa serd utilizable solo una vez dado que el usuario debe personalizar la misma.
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Una vez configurados los parametros de autenticacion asi como también los
requerimientos necesarios para que los usuarios puedan acceder al servicio que presta
Unity Connection.

En resumen, el servidor de mensajeria de Voz, Cisco Unity Connection fue integrado con

el servidor de Call Manager a través de la configuracion de los parametros descritos en la

tabla 35:
Parametro I Informacion I Detalle
. . . . Nombre asignado al voicemail
Perfil Voice mail telefonica asig -
- = personalizado para Telefonica
. . Extension asignada para la
. Extension 8399 asignada para N 9 P:
Piloto . . comunicacion entre el cliente y el
voicemail . O
servidor de mensajeria de voz
. . Puertos utilizados para escuchar el
Puertos de voicemail 20 Puertos . P .
buzoén de voz de cada usuario
Protocolo Estandar para la
Protocolo SIP comunicacion entre el servidor de
mensajeria de voz y Call Manager.

Tabla 34 Parametros de configuraciéon entre CUCM y CUC

Integracion servidor Unity connection y directorio activo
El sistema de mensajeria de voz obtiene informacion de usuario a través de tres métodos:
e Creacion de usuarios locales: los usuarios son creados directamente en el
servidor.
e Integracion con Cisco Unified Communications Manager: la informacion se
descarga del servidor de telefonia.
e Integracion con Directorio Activo: el servidor se integra al directorio activo de la
empresa obteniendo asi la informacion pertinente de cada usuario.
Para este proyecto, el servidor CUC obtendra informacién de usuario a traves de la
integracion con el directorio activo de la empresa. dicho proceso requiere los

parametros de configuracion que se detallan en la tabla 36.
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Parametro Informacion Detalle
Nomenclatura . Nombre asignado al LDAP
LDAP Telefonica-AD desde el CUCM
Credenciales de

Credencial de la cuenta de

Adrrll_llglitlraador otecelpbxcisco Windows Server
Contrasefia Contrasefia de de la cuenta
Administrador 12#bs$2014 Administrador de Windows
LDAP Server

Ruta donde se encuentran
ubicados los usuarios

Base de busqueda

de usuarios ou=usuarios,dc=otecel,dc=com,dc=ec

_Per|0(_10 d_e, Cada 7 dias Sincronizacion agenda
sincronizacion
Direcci6n Ip LDAP 10.112.157.48 Seryidor Primariq Direccion Ip del servidor
10.112.157.49 Servidor Secundario LDAP.
Puerto de Puerto de comunicacion
comunicacion con el 389 entre el CUCM y el
LDAP servidor LDAP

Tabla 35 Parametros de configuracién para integracion con Directorio Activo

En este proyecto, el servidor Unity Connection se integra al directorio activo mediante el
procedimiento que se muestra en las ilustraciones 99 y 100:

Cisco Unity Connection>>LDAP Directory Configuration >> Ingresar la cuenta de
administrador y direccion ip del directorio activo del cual el servidor extraera informacion

de usuarios.

LOAP Directory Configuration  Refresh  Help

save |

Status

’7® Status: Ready

[ao-TELEFONICA || el nombre

] ——® usuario con permisos de administrador

. contrasefia

TR TR TR ;l__b base de busqueda que utiliza CUC para obtener
informacion de usuario
FLDAP D ¥ Sy i
Perform Sync Just Once r
Perform a Re-sync Every * I7 oA~ =1
Mext Re-sync Time (VOv-MM-DO hhimm)* [Z2015-04-02 0000
Standard User Fields To Be Synchronized
[Cisco Unified Cammunications Manager User Fields [LOAP Attribute Cismca Unified Communica tions Managar Usar Fialds LD AP Attribute
[User 1D sAMACCOUN: tName First Name |givenname
[Mnj-llr— Name iddieriame 5 |-.r.
|Manager ic [manag ger department
[Phone number [telephonetumber =] mail
|Title title Home Number hamephone
[Mobile Mumber rmobile Pager Number pager
Cirectary URI [meRToSIP-primaryuseraddress =]

llustracion 99 Integracion con Directorio Activo
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_DAP Server Information

Host Name or IP Address for Server® LD AP Port® Use SSL
|10.112.157 .48 389 | ) Servidores de Directorio
Delete || [10.112.157.49 389 r acy

llustracion 100 Integracién con Directorio Activo cont (2)

Sincronizacion de usuarios

Cisco Unity Connection extrae informacion de usuario desde el directorio activo de la
empresa. Los datos obtenidos permiten configurar el buzon de voz de cada usuario
asignando una extension y nombre. Para sincronizar informacion de usuarios el proceso es
el siguiente (ver ilustracion 101):

Cisco Unity Connection>>Synch Users>> LDAP>> Find>> Synch Now

alimn  Cisco Unity Connection Administration I Cisco Unity Connection Administration = || G0

€IS€0  Eor Cisco Unified Communications Solutions ch Documentation  About | S t

. Cisco Unity Connection

Synchronize Unified Communications Manager Users

B Users 2| | synchranize Unified Communications Manager Users  Refresh  Help
SoUsers
FeImport Users Find

o synch Users
B Class of Service Find Imported Users In | Mone ~
i Class of Service wihere | Alias =1 [Eeging With = Eind

teClass of Service Membership

llustracion 101 Sincronizacion de usuarios

Una vez el proceso de sincronizacion finalice, los usuarios apareceran enlistados en la

pantalla (ver ilustracion 102).

aliah Cisco Unity Connection Administration
cisco

[IPPIPTEON s co Unity Connection Administration = || Gg

Far Cisco Unificd Communications Salutions admin Search Documentation About Sign Out

o 7. i 3.
i Cisca Unity Connaction r & HAdomry 9324 Cisna Talavera Ciana Talavers i
3 Usars P r & mealagar IS Maria Belen Salazar Mar7ea Balen Salazar
Users Wl r & mamamicez &326 Maria Ramiraz Maria Ramirez
Imgort Users r & naoogee wazy Miroeslava wallejo Miraesiava vallajo
Synch Users ; 8376 Maria Sol Farnandes Maria Sol Frrnandes:
1
Clats of Servics
Class of Service r & ssrrans 8324 Valeria Serrane Valeria Serranc
Class of Service Membership r & xestupinsn 0330 veronica Estupinan Weronica Estupinan
1 Templates r & dsalas 8331 Dennisse Salas Dennisse Salas
User Templates
2243 3z Luis Galla Luis Galle
Call Mandier Templates r & nagoes
Contact Templates r 5§ olezeno 8333 olivia Lozano Clivia Lozano
& Notification Templates B  HA30058S 8334 Andres Naveda Andres Naveda
Hetification Temnplates - & hsagose: 0335 Ramain Huljack Eomain Huljack
Cuttorm Vanablec
lishar. GhApRIE r 5 leostdes 8336 Larana Bastdas Lorena Bastdas
Administrative Replaceabls Tm r & Hagol4sn 8337 Santiage Erazo Santisgo Eraze
1 cantacts M & nasgosTe 8338 Christian Puga Christian Puga
Caontacts
NAK005 3 8339 Gabrinl Mejia Gabrial Majia
1 istribution Lists || r a " 5 i
Systomn Distribution Lists r & NoaogEon 340 Lizeth Aguirre Lizeth Aguirre s
1 Call Managermant r & Hadooze; A3 Carlos Contraras Carlos Contraras
System Call Handlers r 85 uadopesd 8343 Guida Paez Guido Pasz
Direetory Handlors .
a ; 2 ;
AR yan e r & HAweus 0343 Michasl Calderon Michael Caldaran
Custom Recerdings r & Hasooaus B34 Foderca Crur Federien Crue
B Call Routing r & Had00s01 0345 Cavid Zevallos Cavid Zevallos
& Buysace. v r B Hagozesr 8396 Geovanny Carrion Geavanny Carrion
Mailbox Stores
tMailbox Stores Membership r 8 HAODZZ284 8347 losn Diiaz lase Diaz
# Maslbox Quatas r & Hasgoss: 8340 Carlos Guijarre Carlos Guijarra
= mMessage Aging r & naoozooo A349 Farnando Cabrara Farnando Cabrara
Aging Policses
2 8380 Rarmira Lem. Pamire Lema
Aging Alert Text = 'a 84002202 " »!
Message Expiration r & ocamices urs1 Manica Rarmires Maonica Ramiras

llustracién 102 Usuarios de Directorio Activo
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CAPITULO VI

CONCLUSIONES

El proyecto cumplio con el objetivo propuesto al implementar un sistema de
comunicaciones unificadas que proporciona servicios de voz, mensajeria de texto y
presencia, consultas de directorio corporativo a través del agente Cisco Jabber,
herramienta que ofrece a la vez, funciones como la comparticion de escritorio y de
archivos. Estas nuevas alternativas de comunicacién permiten al usuario desempefiar
sus funciones corporativas de manera mucho mas rapida y eficaz.

La central telefonica Nortel-Avaya se encuentra integrada al sistema de
comunicaciones unificadas mediante el levantamiento de troncales SIP. En
consecuencia, los usuarios de ambas centrales pueden realizar llamadas internas y
externas sin ningun inconveniente. Cabe mencionar, que la central telefénica Nortel-
Avaya en produccion se encarga del procesamiento de todas las llamadas externas al
constituir un puente entre la red interna y las redes externas (PSTN y GSM).

La solucién implementada corresponde a la segunda fase de la migracion de
comunicaciones. El alcance de este proyecto se limita a la integracion de las centrales
Nortel-Avaya y Cisco, debido a la dependencia de las tecnologias instaladas.
Especificamente, la central Nortel-Avaya aun se encuentra conectada a otro tipo de
servicios que se encuentran en produccion (servidor administrador de Contact
Centers). Adicionalmente, el proceso de migracidn debe ser transparente para el
usuario final de modo que no afecte a sus actividades cotidianas. A futuro, la central
Nortel-Avaya sera reemplazada por el sistema de comunicaciones Cisco, de este
modo, el sistema proporcionara conexion directa hacia la red PSTN y GSM

respectivamente.
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Los sistemas de comunicacion se encuentran integrados mediante el protocolo SIP
utilizando para la codificacion en la red WAN el cddec g729 que proporciona buena
calidad de voz con un consumo de ancho de banda reducido. Por otro lado, la red LAN
utiliza el codec G711, el cual brinda alta calidad de audio con un consumo de ancho de
banda mas elevado. No obstante, se trata de un cddec estandar lo cual no implica
costos de licenciamiento, siendo ideal para la codificacion de Ilamadas internas. Es
importante mencionar, que el servicio de transcodificacion esté habilitado y puede ser

utilizado para las comunicacion entre diferentes regiones.
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