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Resumen

En la actualidad la mayoria de empresas las cuales trabajan con fuentes de
energia utilizan un sistema SCADA para el monitoreo de los procesos
involucrados. Este sistema permite observar los distintos pardmetros de la fabrica,
asi mismo poder monitorear y controlar tanto actuadores como sensores. Lo cual
es imprescindible para el manejo eficiente de una empresa, mas aun de una
comparniia petrolera la cual no puede permitir apagones en la planta, ya que esto
conlleva grandes pérdidas. Es asi que se desea actualizar el existente sistema
SCADA que se usa en el Bloque 16 de RepsollYpf el cual funciona con el
software, Plantscape R500 de la comparfia Honeywell. A un software mas
moderno, eficiente y que no se encuentre descontinuado, aprovechando la

mayoria de equipos que se encuentran en las facilidades de produccion.
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Abstract
At present almost every company which work with energy sources utilize a
SCADA system to monitor the processes involved. A SCADA system permits to
observe the different parameters of the factory; therefore you could monitor and
control the actuators as much as the sensors. This is essential for the efficient
manage of a company more over for Oil Company which could not permit
shutdowns, because this causes big losses. Consequently the company
RepsolYPF wishes to update the actual SCADA system, Plantscape R500 of
Honeywell, which is use in the Block16. Update to a software modern, efficient and
that is not discontinued, to make the most of the equipment that is use in the

productions facilities.
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Introduccion

A. Objetivo General
Obtener un sistema de Supervision y Control SCADA robusto que cumpla con los
requerimientos actuales del mercado como ser escalable, deterministico y seguro
para disponer de nuevas herramientas informaticas que permitan un excelente

manejo de la informacion.

B. Objetivos Especificos

« Poseer una comunicacion confiable entre servidores de las diferentes
locaciones.

* Tener una plataforma de ultima generacion en software y hardware.

» Superar inconvenientes de la red ControlNet al actualizarla a la red FTE.

» Garantizar compatibilidad con el sistema actual para aprovechar todos los
equipos y dispositivos del sistema anterior.

* Migracién de la informacion existente en las bases de datos actuales.

C. Descripcion del Problema

En la actualidad el Sistema de Supervision y Control SCADA que posee el Blogue
16 se basa en la tecnologia del PlantScape Process R500 de Honeywell. El cual
se encuentra descontinuado en el mercado lo que origina un alto costo y dificil
adquisicion de licencias y actualizaciones. Igualmente existen algunas fallas que
el sistema ya ha presentado como son problemas en la comunicacion entre
servidores de las diferentes locaciones y en la ejecucion de reportes de eventos,

acorde a los reportes generados en el area de mantenimiento. Otras desventajas



que presentarda a futuro el sistema SCADA actual es el problema de
obsolescencia de servidores y estaciones lo cual provocara baja memoria en
equipos Yy lentitud de respuesta. Adicionalmente esta el limitante que implica en
hardware la red ControlNet a nivel de estaciones como servidores, ya que se han
presentado varios casos donde existe demora para la observacién de variables y

la red ControlNet se encuentra desactualizada.

Hoy en dia existen mejores sistemas los cuales permiten tener un mejor
rendimiento en distintas &reas como son: comunicacion, adquisicion y
presentacion de datos. La opcion propuesta para la actualizacion del sistema
SCADA es migrar del sistema PlantScape Process R500 de Honeywell a Experion
de Honeywell. Debido a varias ventajas que se desea conservar del sistema

anterior y muchos mas beneficios y facilidades del sistema Experion.

Entre las principales ventajas que se desea conservar esta el levantamiento de
las bases de datos y equipos existentes en campo, mantener el conocimiento de
los operadores en gréaficas y aplicaciones. Principalmente a que no es necesario
dibujar nuevas pantallas para el sistema al realizar la migracion, reduciendo los
paros de la planta de produccién, ya que esto representa una gran pérdida para la
compaiiia por lo cual se desea que el impacto al actualizar el sistema SCADA sea

minimo.



Il. Descripcion de la Empresa

A. Descripcion de la Empresa
Repsol es una compafia lider y experta en energia, la cual trabaja en
soluciones energéticas responsables con el planeta con actividades en mas de
30 paises. En Ecuador esta desde el 2004 y esta a cargo del Blogue 16.
Este Bloque se encuentra en la region Amazonica, provincia de Orellana, se lo
observa en el grafico 1. En una zona con clima humedo tropical lluvioso, con
altas precipitaciones, elevada humedad y temperaturas que no varian
significativamente entre el invierno y el verano, rodeado de exotica vegetacion
y fauna tipica de la selva.
Dentro de este bloque se tiene dos facilidades de produccion las cuales son la
Facilidad de Produccion del Norte NPF y la Facilidad de Producciéon del Sur SPF.
Adicionalmente posee una estacion de bombeo en Shushufindi para bombear el

crudo a la estaciéon del OCP (Oleoducto de Crudos Pesados).
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Gréafico 1: Ubicacion Bloque 16



B.  Vision Estratégica

"Ser una empresa internacional petrolera y gasista integrada, admirada, orientada

al cliente y a la creacién de valor"

lll.  Arquitectura del Actual Sistema SCADA
A.  Arquitectura del Bloque 16

El bloque 16, como se indicé anteriormente, posee dos facilidades de produccion
como son SPF donde se encuentran los campos AMO, DAIMI, GINTA e IRO. La
otra facilidad de produccibn es NPF con los campos BOGI, CAPIRON vy
TIVACUNO, adicionalmente se tiene una estacion de bombeo Shushufindi como
se puede observar en el grafico 2, por lo tanto la arquitectura del sistema SCADA
se divide en tres partes las cuales son las dos facilidades de produccion y la

estacion de bombeo Shushufindi.
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Gréfico 2.1: Facilidades de produccion Bloque 16
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Grafico 2.2: Plataformas de produccion Blogue 16.

1. Facilidad de produccion Sur SPF

La arquitectura actual de la Facilidad de Produccion del Sur “SPF”, consta de un
PLC para cada plataforma de produccion, al cual estan conectados los sensores
que miden principalmente las variables de volumen, presion y temperatura.
Adicionalmente existen controladores Control Logix y un Micrologix por medio de
una red Ethernet, los cuales en conjunto con los PLCs son parte del sistema SIS
(Sistema integrado de Seguridad). El SIS se define como un sistema compuesto
por sensores, logica y elementos finales que realizan una Funcién Instrumentada
de Seguridad SIF. La Funcion Instrumentada de Seguridad SIF, es una funcion
l6gica que mediante un sistema instrumentado, permite alcanzar o mantener el
estado seguro de un proceso, en caso de que exista una desviacion peligrosa de

una variable del proceso [1]. Por lo tanto existe un cuarto de control con una



estacion de ingenieria con el sistema Plantscape R500 de Honeywell para el

monitoreo y servidores del sistema SCADA como se observa en el gréfico 3.1.
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Graéfico 3.1: Arquitectura SCADA del SPF

Una parte importante de la arquitectura de SPF es que posee un Sistema
Distribuido de Control “DCS” (Distributed Control System), el cual realiza todas las
funciones de control en SPF dejando de esta manera que el sistema SCADA sélo
realice monitoreo. En cuanto al sistema distribuido de control DCS, éste posée
una estacion de ingenieria y dos estaciones de operacién, ademas existen 2
controladores en forma redundante y una red de comunicacién también

redundante donde convergen todas las estaciones del sistema.

Es asi que la manera de funcionamiento de las capas de proteccién en las
facilidades de produccion consiste en tres partes principalmente: un nivel normal
donde se encuentra el nivel de produccion y la facilidad de produccion trabaja

normalmente; Un segundo nivel donde se activan las alarmas de alto nivel y el



operador toma accién. En el caso de SPF lo realizaria por medio del DCS; y el
tercer nivel el cual es el punto de disparo donde entra en accién el SIS, el cual
dependiendo de las alarmas puede apagar una seccion de la planta o toda la

planta para mantener todo el proceso seguro, se lo observa en el gréfico 3.2.
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Graéfico 3.2: Capas de proteccion en las facilidades de produccion.

2. Facilidad de produccion Norte NPF
El sistema SCADA de NPF es un poco més pequefio que el de SPF pero con una
gran diferencia ya que en NPF el SCADA realiza control y monitoreo. La
arquitectura posee varios PLCs con sus respectivos sensores e instrumentacion
para medir presion, volumen y temperatura de los campos de NPF, igualmente
existen controladores Control Logix conectados en Ethernet para ser parte del
Sistema Integrado de Seguridad SIS. El cuarto de control posee dos servidores

con el sistema Plantscape R500, una estacion de ingenieria y dos controladores



C200 de Honeywell en forma redundante como se observa en el gréfico 4, la red
del cuarto de control es una Controlnet tanto a nivel de servidores y de los
controladores C200 y la conexién con la demas instrumentacién por medio de los
racks. Es asi que desde este cuarto se realizan las funciones de monitoreo y
control del campo de produccion NPF. Algo caracteristico de las dos arquitecturas
tanto de SPF como de NPF es que poseen controladores Compact Logix
asignados a pozos que ya poseen un PLC u otro controlador, esto se debe a que
los Compact Logix se los ocupa para obtener informacion diferente a presion,
volumen o temperatura. En estos controladores se recoge la informacion de un
SCADA eléctrico, por lo cual son variables como voltaje, potencia, corriente, entre

otras. Lo cual no influye en el SCADA de procesos el cual se desea actualizar.
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Graéfico 4: Arquitectura sistema SCADA NPF



3. Estacion Shushufindi
Es una estacion de Bombeo del crudo hacia el OCP al igual que en las anteriores
arquitecturas posee un PLC para la distinta instrumentacién, dos controladores
Control Logix redundantes un controlador C200 de Honeywell y dos servidores,

todo en una red Controlnet redundante, la arquitectura se la puede apreciar en el

grafico 5.

Graéfico 5: Arquitectura sistema SCADA Shushufindi

B. Puntos Criticos del sistema

Basandose en las arquitecturas de las dos facilidades de produccion como son el
campo norte del bloqgue 16 NPF, el campo sur SPF y la estacion de bombeo
Shushufindi, se considera la arquitectura mas critica y la que deberia ser

mejorada la correspondiente al cuarto de control de NPF, debido a que si se
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tuviera falla en este nivel, se quedaria sin control la produccion del campo NPF.
Acorde a los datos del “Estudio de Riesgos Hazzid” adjuntados en el Anexo 1, los
efectos que se pueden suscitar al no tener control ni monitoreo en NPF, pueden
producir graves pérdidas de produccién, parada del sistema de transferencia de

crudo, inyeccion de agua, sistema de gas y aceite térmico.

Adicionalmente como se observé en la arquitectura de NPF el sistema realiza
control y monitoreo, lo que no sucede en SPF donde el SCADA so6lo cumple la
funciéon de monitoreo y el control lo realiza un DCS el cual puede suplir las
funciones de control para esa facilidad evitando que se produzcan paras de

produccion.

En cuanto a la red de comunicacion utilizada en el cuarto de control de NPF es
una red Controlnet la cual presenta algunos inconvenientes, siendo el principal
que la interfaz de comunicacién entre los controladores C200 y los servidores ya
no se consigue por lo cual esta descontinuada y se esta volviendo obsoleta,
siendo necesario cambiar la red de comunicacién a una actual para poseer total
compatibilidad, velocidad y seguridad entre los servidores y los controladores
C200. Debido a que si existiera una falla a este nivel, la Facilidad de Produccién
del Norte NPF se quedaria sin monitoreo de las operaciones. Adicionalmente los
servidores actuales funcionan con un sistema operativo W2000, por lo cual seria
necesario actualizarlos para que no estén descontinuados y pueda funcionar todo
el nuevo sistema de una manera segura y no se susciten fallas debido a
elementos que pueden ser reemplazados para brindar una total confiabilidad al

sistema.
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C. Determinacion de la mejor opcidn para la actuali  zacién del
SCADA en NPF.

En base a lo anteriormente expuesto lo mas critico es reemplazar los servidores
del cuarto de control de NPF y la red de comunicacion Controlnet, que se posee
con los controladores C200. Sin dejar de lado que al mejorar los servidores estos
tengan total compatibilidad con la facilidad de produccién del sur SPF y con
Shushufindi para la observacién de distintas variables como se lo puede hacer en
la actualidad. Como se presentd, se desea migrar del sistema PlantScape
Process R500 de Honeywell a Experion de Honeywell. Lo éptimo seria migrar a la
version Experion R311.2 que es la versibn mas actualizada pero siempre y
cuando exista total compatibilidad con el sistema PlantScape R500 que se sigue
usando en SPF y Shushufindi. Basandose en los requerimientos expuestos
existen tres diferentes soluciones para la actualizacion del sistema SCADA del

cuarto de control de NPF, que se exponen a continuacion:

1) Reemplazo de los servidores en el cuarto de control de NPF, con el
software Experion R200 y compatibilidad con SPF y Shushufindi.

2) Reemplazo de los servidores en el cuarto de control de NPF actualizados
con Experion R311.2 y una pantalla remota para cada locacion con hasta
50 puntos de intercambio OPC para visualizacion de variables y licencia
OPC temporal.

3) Reemplazo de los servidores en el cuarto de control de NPF actualizados
con Experion R311.2 y mantener la estacion actual con PlantScape R500
para tener total compatibilidad y observacién de variables con Shushufindi

y SPF.



12

La primera opcion la cual propone una migracion al sistema Experion R200 tiene
la principal ventaja de ofrecer compatibilidad con SPF y Shushufindi. Pero las
desventajas son varias como que la version de Experion no es la dltima en el
mercado por lo que se puede descontinuar rapidamente, asi mismo la
compatibilidad ofrecida no es total por lo cual ciertas variables no podran ser
observadas. Adicionalmente la licencia de PlantScape R500 permite visualizar
puntos de un sistema como puede ser de SPF en otro, por ejemplo NPF. Este
sistema de comunicacion es la tecnologia llamada DSA — Distributed System
Architecture que se explica en la opcion numero tres. En la guia “Experion Server
and Client Planning Guide” se indica que para mantener la funcionalidad de DSA
es necesario que los sistemas sean de la misma version o con diferencia de hasta
una version [4]. Es decir que para poder utilizar esta tecnologia es necesario que
la comunicacion se realice entre PlantScapeR500 y la version siguiente que es
Experion R100, por lo cual no se podra realizar DSA para la comunicacion entre
las distintas estaciones. Las principales diferencias entre Experion R200 y
Experion R311.2, las versiones mas recientes estdn expuestas en la tabla 1 a

continuacion:
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Experion R200 Experion R300
Controlnet si no

Intercambio reportes con EXCEL sl si

Servidores en W2003 no si

Historizacion y manejo de tendencias si si

Soporta mas de un punto de falla

Experion PKS si sl
Sistemas de Simulacion con W2000 si no
Deterministico si si

Un nuevo Back up and Restore el cual permite
una recuperacion automatica a desastres, .
no si
reduciendo el tiempo de restauracion de todo

el sistema a tan solo horas

Tabla 1: Matriz de comparacién entre Experion R200 y Experion R300

Como se observa el sistema Experion R200 es un sistema en proceso de
descontinuacion por lo que no permite varias funciones importantes como son
servidores en W2003 o sistemas de simulacién, los cuales son muy Uutiles al
momento de probar lazos de control y no tener que realizar las pruebas en las
instalaciones arriesgandonos a posibles fallas en el sistema. Es por estas
ventajas que es recomendable realizar la migracion al ultimo sistema, Experion
R311.2 con lo cual las dos opciones restantes podrian ser las adecuadas para la
realizar la migracion, las opciones dos y tres difieren un poco principalmente en la

parte de la observacion de las distintas variables tanto de SPF y Shushufindi.

Asi la segunda opcion propone la colocacion de una pantalla remota para cada
locacion con hasta 50 puntos de intercambio OPC para visualizacion de variables

y licencia OPC temporal. Esta opcion propone la observacién de variables por
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medio del proceso de comunicacion OPC (OLE for Process Comunication), esta
es una tecnologia de protocolos de alto nivel para el desarrollo de aplicaciones de
software interoperable en sistemas distribuidos para el control y monitoreo de
plantas industriales [3]. Por lo cual da la posibilidad que diferentes fabricantes
puedan trabajar sin que se presenten conflictos entre ellos, dando la facilidad para
que cada compafiia cree sus propias aplicaciones de medicion y control que
mejor se adapten a cada caso, sin tener que depender de una solo marca de
equipos. En esta opcion todo el cuarto de control de NPF estaria en Experion
R311.2 por lo cual existe cierta posibilidad de que algunas variables y pantallas
que se podian observar con Plantscape R500 no se las pueda visualizar y el
tiempo de actualizacion de las variables sea un poco alto por lo que no se podria
observar los distintos puntos en tiempo real. Una caracteristica importante de la
comunicacién por medio de OPC es que es un trabajo de configuracion, que
conlleva realizar pruebas FAT (Pruebas de Aceptacion en Fabrica) y SAT
(Pruebas de Aceptacién en Sitio), las cuales originarian demoras en la puesta en
marcha de las distintas estaciones, acorde a bases y criterios de disefio de
“Incopro” compafia de instrumentacion y control de procesos. Y una de las
prioridades del proyecto es minimizar el tiempo de la actualizacion para que no

existan paras de la planta muy extensas.

La opcion numero 3 propone una estacion nueva con el sistema Experion R311.2
y conservar la actual estacion con Plantscape R500, donde no habria ningun
problema para la visualizacion de las variables de SPF y Shushufindi. Siendo la
principal ventaja que se va separar el control y monitoreo, que se lo realizaba en

conjunto por medio del sistema SCADA en NPF. De esta manera el sistema
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SCADA ya solo realizaria exclusivamente monitoreo, que es su funcion principal,
por medio de la actual estacion con Plantscape R500, mientras todo el DCS
(Distributed Control System) pasaria a estar en Experion R300 es decir todo el
control, simulando a la Facilidad de Produccion del Sur SPF donde el control y el
monitoreo son independientes. Ya que como se expuso en los puntos criticos del
sistema en la parte B del capitulo 3, una falla en el sistema de control puede ser
muy grave llevando a la Facilidad de Produccion del Norte NPF a una para de
planta, lo cual provoca grandes pérdidas para la empresa. Una ventaja importante
es que se puede aprovechar el sistema de comunicacion con otros cuartos de
control como puede ser el caso de SPF, utilizando la tecnologia DSA (Distributed
System Architecture) de Honeywell. Esta tecnologia permite integrar procesos
cuando existen distintas unidades, cuartos de control y estan geograficamente
distribuidos. Asi mismo clientes conectados al servidor Experion pueden acceder
globalmente a datos, alarmas, alertas, historiales y mensajes interactivos de las

operaciones de control [5].

Igualmente DSA puede ser usado para transferir datos entre distintas estaciones
0 a un cuarto central de control como se observa en el grafico 6. Permitiendo
integrar los distintos sistemas con una seguridad éptima y totalmente compatibles

con su propia autonomia, evitando manejar multiples sistemas aislados.
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Site A Central Control Room

Grafico 6: Tecnologia DSA puede ser usada para transferir informacion entre

distintas estaciones o0 a un cuarto de control central.

Otra ventaja de poder utilizar la tecnologia DSA, es que es desarrollada
especificamente por Honeywell con mejoras para ser usada con Experion
R311.2, permitiendo que la red sea totalmente escalable, es decir que permite
crecer a la red. Asi mismo integra todos los procesos de control en una sola
arquitectura lo que elimina costos de operacién y mantenimiento de multiples
sistemas. Entre las mejoras para Experion R311.2 es que permite reconocer
condiciones marginales y de falla basadas en limites definidos por el usuario para
poder avisar al operador que un controlador esta con error o que existe alguna

falla en el sistema.

Asi la opcidn 3 propone dos estaciones como clientes con una licencia rotativa de

Experion R311.2 entre las dos, una estacion estara en SPF y la otra en
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Shushufindi y podran acceder en cualquier momento al servidor el cual estara en
NPF para poder observar las variables, siempre y cuando no sea
simultdneamente. Mientras tanto desde NPF se podran observar las variables de
las otras estaciones por medio de PlantscapeR500 como se lo hace actualmente,
cabe recalcar que esta es una solucion temporal ya que en el futuro se piensa

migrar a ExperionR311.2 tanto Shushufindi como SPF.

Por lo que al observar las distintas opciones la mas acorde a las necesidades de
SPF seria la opciébn numero 3, debido principalmente a que separa el control y
monitoreo y también se tiene total compatibilidad con Shushufindi y SPF,

reutilizando la mayoria de equipos disponibles.

V. Desmontaje del Actual Sistema SCADA

A.  Arguitectura a Realizarse en NPF.

La arquitectura actual de NPF la cual posee dos servidores con el sistema
Plantscape R500 en el cuarto de control, un cliente de Plantscape R500 en
Pompeya y un cliente en la estacion de ingenieria como se observa en el grafico
7, el cual fue la base para poder realizar la nueva arquitectura con el nuevo
sistema Experion R311.2. Principalmente se utilizo el disefio de la arquitectura
actual para asi poder reutilizar los controladores, servidores y clientes que se
puedan integrar para poseer total compatibilidad con el sistema Experion que se

implementara en NPF y el sistema Plantscape R500 de SPF y Shushufindi.
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Arquitectura NPF del sistema
Plantscape R500

Cuarto de Control : |

o W

RedEthernet / Bloque 16

Estacion de
Ingenieria

Pompeya

Servidor A Servidor B

Red ControlNet
PlantScape RS00 PlantScage R300

I

I

I

|

|

I

1 3
Cliente
! PlantScape R500
I

1

I

I

1

L

Cliente
PlantScape R300

Redundancia

Rack
Remoto

Grafico 7: Arquitectura del sistema PlantScapeR500 de la Facilidad de Produccion

del Norte (NPF).

Es asi que en conjunto con la arquitectura del grafico 7 y fundamentandose en la
opcion 3 antes escogida, donde se va a reemplazar los servidores del cuarto de
control de NPF y actualizarlos a Experion R311.2 con una red FTE, manteniendo
la estacién de ingenieria con PlantscapeR500. Se disefié primeramente el cuarto
de control de NPF el cual cambiara la red ControlNet a FTE. Para este disefio se

uso los parametros y arquitecturas basadas en los manuales de Honeywell:

» Fault Tolerant Ethernet Delivers Robust Networking Solution for Experion
PKS

* ExperionR310 Fault Tolerant Ethernet.

Por lo tanto en el cuarto de Control de NPF los dos servidores con

PlantscapeR500 seran reemplazados con dos servidores con ExperionR311.2.
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Seguidamente la red ControlNet sera reemplazada por una Red FTE. Esta es la
red de control para el sistema EXPERION, la cual provee distintos caminos de
comunicacion entre los nodos de la red, permitiendo que una red FTE sea
tolerante a todas las fallas individuales y algunas multiples fallas que se susciten

en la red [6].

La gran ventaja de la red FTE para poder ser tolerante a fallas es su topologia la
cual provee 2 arboles paralelos de switches los cuales estan conectados en la
parte superior de la topologia lo cual permite distintos caminos [7]. En una red
FTE cada nodo que puede ser una computadora, plc o un RTU (Remote Terminal
Unit), estd conectado a un par de switches en cada nivel de la red como se
observa en el grafico 8, esto para maximizar el tiempo de respuesta lo cual es
algo prioritario para la actualizacion que se va a realizar en NPF y adicionalmente

esta red también acepta nodos en Ethernet en caso de ser necesario expandirla.

/,.___L\:Gmsm ver cable

——— & ———

Grafico 8: Topologia tipica de una red FTE.
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Pero para el caso de la Facilidad de Produccion del Norte NPF la topologia a
implementarse es mas pequefa que la del grafico 8, al ser basicamente sélo dos
servidores, sus clientes y dos controladores C200. Es por esto que el disefio se
bas6 en la topologia minima para una red FTE del manual “Experion310 Fault

Tolerant Ethernet” la cual esta a continuacién en el grafico 9.

Minimum FTE Network
1 switch pair
All cables < 100 m

ScTP

Switches crossover
NE-SW224T 24-port cable

ScTP cables—p

FTE
NE-NICS0{ Dual NIC card
NES-FTKOOO FTE software

Grafico 9: Topologia minima para una Red FTE.

Es asi que en base a los ejemplos de arquitecturas de Honeywell y sus

parametros la arquitectura de la red FTE para NPF es la siguiente.
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Grafico 10: Topologia de la Red FTE para NPF

Cliente ExperionR300

Como se puede observar se respetod los principales criterios de disefio como son
que para ser una red FTE, se necesita minimo dos Switches y dos canales de
comunicacién, como son los canales A y B entre los Servidores y los
controladores C200. Asi mismo los dos Switches estan interconectados con un
cable Crossover para tener varios caminos y poder ser tolerante a fallas.
Adicionalmente en la topologia del grafico 10, se tienen los dos servidores del
cuarto de control en Experion R311.2 y sus clientes los cuales son uno en
Pompeya y uno en la estacion de ingenieria de NPF los cuales serdn nuevas
maguinas al compararlo con la antigua arquitectura del grafico 7, pero la nueva
arquitectura no esta completa todavia ya que falta poder tener compatibilidad con

SPF y Shushufindi. Para lo cual se tomara en cuenta lo antes recomendado en la
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opcibn 3 para la actualizacion lo cual es conservar una estacion con

PlantscapeR500 vy reutilizar todos los equipos que se puedan.

De estd manera el cliente con PlantScapeR500 de la estacion de ingenieria de
NPF se conservara tal cual y se lo configurara para que tenga acceso a todas las
variables de las estaciones de SPF y Shushufindi. Mientras que el cliente con
PlantScapeR500 de Pompeya se lo trasladara al cuarto de control de NPF y se
colocard una nueva estacion de ingenieria en Pompeya con ExperionR311.2
guedando la arquitectura de la siguiente manera como en el grafico 11.

Arguitectura NPF con la Actualizacion a ExperionR300

Red Ethernet/ Blogue 16

‘ - - I ==
1 :

Cuariode Control « Pompeya i
i

1
.
1
. 4 | ;
1

Ta S | . !
i

: 3

R =

> a2

E =

G ServerA Server =

& Experian RI00 Experian R300 =

C200 c200

Clhente ;:ﬁ ™
Plantscape500 sty

Grafico 11: Arquitectura de NPF con la actualizacion a Experion R300.

Para finalmente poder integrar la nueva arquitectura con las arquitecturas de NPF
y Shushufindi. Es asi que para leer las variables y puntos necesarios de NPF en

la estaciéon de SPF se colocara un cliente con Experion R311.2, el cual sera el
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servidor A de la arquitectura actual con PlantScapeR500 de NPF (gréafico 7). Es
asi que el servidor A, sera trasladado a SPF para convertirlo en un cliente de
Experion R311.2 con licencia rotativa, es decir que puede acceder al sistema solo
para observar y consultar variables cuando sea necesario no de manera
permanente. Lo mismo se realizara con el actual Servidor B con PlantScapeR500,
se lo trasladarad a la estacion de Shushufindi y se lo convertira en cliente de
ExperionR311.2 con licencia rotativa para poder observar los datos de NPF en
Shushufindi consiguiendo asi una total observacion de las variables en toda la red
y cumpliendo con los requerimientos necesarios para esta actualizacion a
ExperionR311.2, quedando la arquitectura del bloque 16 de la siguiente manera

como en el gréfico 12.



24

Arquitectura del Bloque 16 con la Actualizacion a
ExperionR 300
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Gréfico 12 : Arquitectura del Blogue 16 con la Actualizacion a ExperionR300.
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Por lo tanto con la nueva arquitectura si desde NPF deseo observar variables y
puntos de Shushufindi o NPF, lo puedo hacer desde el cuarto de control de NPF
por medio del cliente de PlantScapeR500 o desde la Estacién de Ingenieria de
NPF con el otro cliente PlantScapeR500. Mientras que si se desea observar las
distintas variables de NPF desde las estaciones de SPF o Shushufindi se lo
puede hacer por medio de los clientes con ExperionR311.2 correspondientes a

cada estacion gracias a su licencia rotativa.

B. Equipos y Software Necesario para la migracion

El equipo y software necesario esta basado en las recomendaciones de la Guia
“Experion, Software Installation User's Guide” de Honeywell con el sistema
ExperionPKS R311.2, el cual esta anexo en forma digital, asi mismo también se
fundamenta en la arquitectura del grafico 12. Adicionalmente la ubicacion final de
los equipos y estaciones de ingenieria en el cuarto de control de NPF se los
realizd sobre los lineamientos de la Guia “Experion Site Planning Guide”. Por lo

cual el cuarto de control de NPF quedaria como en el grafico 13.
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Grafico 13: Arquitectura de la Ubicacion de equipos en el cuarto de control de NPF.
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Las computadoras a utilizarse son equipos marca DELL que se encuentran
homologados y certificados por Honeywell, acorde a las especificaciones en la
siguiente matriz de compatibilidad para los servidores del sistema Experion PKS

R311.2, Tabla 2.

Honeywell Computer Platforms Based on:
Dell Dell Dell Dell Dell Dell Dell Dell Dell Dell Dell Dell Dell Dell Dell | Dell TI05
PEHM00 | PE1400S | PE1600S | PE1600S | PE2600 | PE1300 | PE1R00 | PE2450 | SC1430 | PE2300 | PE2350 | PE2300 | PE2350 | TEID R0 Server
Server | C Server | C Server | C Server | Server | Server | Server | Server | Server | Servers | Servers 1] 1] Servers | Servers | [Motes
Dual CPU| Single | [Mote1 | Dual CPU|Dual CPU|Dual CPU|Dual CPU| RAIDS | RAIDS | Servers | Servers | RAIDS | RAIDS 6&7)
non- CFU and |non-RAID| RAID1 | RAIDS |non-RAID| Tower or |[Rack Mat| RAIDS | RAIDS | Tower or |Rack Mnt
EPKS Rel RAID RAID1 | Mote 2) [Note 3) Rack Mnt| Only | Tower or |Rack Mnt|Rack Mnt| Only
BCEFSCE |ACEPSCE [ACEfSCE ACEISCE [ACE/SCE
ACEfSCE ACEISCE |ACET BCE-T BCE-T Not ACE-T ACE-T Not Not Not Not Not
ESy ESY ESY ESY ESY supporte (ESY ESY pport pport pport pport pp
R210IR2A1| ACEFSCE |ACEMSCE [ESWT ACESCE |ESVT ESVT ESVT ESVT d ESVT ESVT d d d d d
BCEMSCE |ACEFSCE |ACEFSCE [ACEfSCE [ACEfSCE [ACE/SCE [ACEfSCE |ACEMSCE |ACEMSCE |ACEMSCE
Not Not ACEfSCE ACEfSCE |ACET BCE-T BCE-T ACE-T ACE-T ACE-T ACE-T ACE-T ACE-T ACE-T Not
supporte |supporte (ESY ESY ESY ESY ESY ESY ESY ESY ESY ESW ESW ESW supporte
Rz |d d ESHT ACEfSCE |ESVT ESVT ESVT ESVT ESHT ESHT ESHT ESHT ESHT ESHT ESHT d
BCE!SCE |ACEfSCE |ACEfSCE [ACEfSCE [ACEfSCE [ACE/SCE |ACE!SCE |ACEMSCE |ACEMSCE |ACEMSCE
Not Not ACEfSCE ACEISCE |ACET BCE-T BCE-T ACE-T ACE-T ACE-T ACE-T ACE-T ACE-T ACE-T
supporte |supporte |ESY ESY ESY ESY ESY ESY ESY ESY ESY ESy ESy ESy
Rz |d d ESVT ACEfSCE |ESVT ESVT ESVT ESVT ESVT ESVT ESVT ESVT ESVT ESVT ESVT

Tabla 2: Matriz de compatibilidad de equipos Dell y el sistema Experion.

Por lo tanto los servidores a utilizarse seran equipos Dell Power Edge R710 vy los
clientes seran equipos Dell Precision T3400, acorde a la tabla Experion HS R310
Specification Summary adjunta en el Anexo 2. En cuanto al sistema operativo
sera Windows 2003 Server Standard Edition Service Pack 2 para los Servidores y
Windows XP Professional Service Pack 2 para los clientes los cuales vienen
incluidos con los equipos. Adicionalmente se necesitara un rack ya que los
servidores principal y redundante del sistema Experion vienen listos para ser
empotrados en un rack, el mismo que también se usara para colocar los switches
de la red Ethernet.

En cuanto a la red FTE se necesitaran dos FTE Bridge Modules para poder
integrar los controladores C200 con los nuevos servidores por medio de los

puntos FTE acorde a la guia “Experion PKS Fault Tolerant Ethernet Bridge
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Implementation Guide”, tal proceso se lo realizara como se indica en el grafico

14, para implementar el nuevo maédulo al controlador C200.

——
FTEEBRIDGE . " A A
4-Character Align the circuit board with top
LED — and bottom guides in the chassis.
Health and Status Door and Label _
Indicators At} m
v X T Ty
A / P o S e P sk (/4
bt / Sl RO Y E 7
RJ-45 Jack — e 5 B =
I:IFTE B #i’ |§| _?_EI §| =
FTERRAC AnnRESE -~ P Sl =
Ground Jumper B — E;:,;:; ! |
Ground Jumper A B #e0a i@ .
By o=
s oges v P g
i H [IFTEA e eSS J
RJ-45 Jack —t4p /] '
4 . Ll
0 <
h 72

pOT Circuit board
Grafico 14 : Implementacion del FTE Bridge Module en el controlador C200.

Los dos switchs para la red FTE son los recomendados por la guia “Experion 310
Fault Tolerant Ethernet”. Los cuales son switchs marca Cisco de 24 puertos
modelo NE-SW224 como los del grafico 15. Adicionalmente se necesita las
tarjetas de red duales tanto para los server y para los clientes por lo cual se
necesitan 4 las cuales son Dual Network Interface Controller (NIC) acorde a la

misma guia Experion 310 y se las observa en el grafico 16 [6].
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Switch with 24 Ports, 2 T Uplinks

NE-SW224T

Model Cisco Catalyst™ 2960-24TT-L"

Number of Ports 24 100/100BASE-T ports; 2 10/100/1000 BASE-T uplink ports
Connector Type RJ-45

Power 100-240 VAC (auto-ranging), 50-60 Hz

Operating Temperature | 0t0 45°C (3210 113°F)

* For further information, see Cisco data sheet.

Grafico 15: Switch de 24 puerto NE-SW224T

Dual Network Interface Controller (NIC)

NE-NICS01 Specifications

Model Intel® PRO/1000 MT Dual Port Server Adapter
Number of Ports 2 10BASE-T / 100BASE-TX
Wiring and Connectors CAT-5 copper, 2 pair; two RJ-45

Grafico 16: Tarjeta dual para lared FTE

Finalmente en cuanto a la red FTE se especifica el tipo de cable a usarse el cual
sera ScTP (Screened Twisted Pair), el cual consiste basicamente en cable UTP
recubierto con blindaje de papel metalico para evitar las interferencias
electromagnéticas y el ruido. De esta manera la distancia méaxima para este
arquitectura y con este cable es de 100m, que puede ser configurado para 10 o
100Mbps segun la necesidad del nodo y puede procesar multiples mensajes [6],

distancia y velocidades suficientes para el cuarto de control de NPF.
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C. Respaldo de Base de Datos del Sistema Actualy M étodo
de Migracion al sistema Experion

Debido que se va a realizar una migracion del sistema Plantscape R500 a
Experion R311.2, se necesita un respaldo de las bases de datos de todos los
equipos que se van a migrar, para lo cual se va a tomar una fecha la cual sera
considerada “Fecha de Congelamiento” de las bases de datos de los distintos
equipos que participaran de la migracion como son los controladores C200 y los
servidores y clientes que seran reutilizados para la nueva arquitectura. Por lo
tanto cualquier cambio realizado después de la Fecha de Congelamiento se
perdera en el proceso de migracion. Asi mismo se contempla que el respaldo de
las Bases de datos abarca todo lo que tiene que ver con pantallas, reportes,
tendencias y demas informacion actual de los distintos procesos del sistema

SCADA con el software Plantscape R500.

En cuanto a la migracibn se la realizard siguiendo los métodos vy
recomendaciones de Honeywell, la compafiia creadora de tanto el software
PlantScape R500 como del nuevo software a implementarse Experion R311.2.
Honeywell propone el siguiente método basado en anteriores migraciones ya
realizadas, el cual consiste en migrar a varios releases intermedios antes de llegar
al release deseado Experion R311.2, para lo cual se seguirdn los siguientes

pasos:

1. Realizar un respaldo de las bases de Datos SCADA y Process (C200), las

cuales deberan ser migradas a ExperionR311.2.
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2. Migrar las bases de datos PlantScape R500 a Experion R201 segun el
procedimiento especifico indicado en “EP-DCSX32.PDF - Experion PKS -
Software Installation and Upgrade Guide”.

3. Migrar las bases de datos Experion R201 a Experion R211.1 segun el
procedimiento especifico indicado en “EP21006545B - Experion PKS -
Software Change Notice”.

4. Migrar las bases de datos SCADA Experion R211.1 a Experion R311.2 segun
el procedimiento especifico indicado en “EP-DSX345 - Experion PKS — R211.1
to R311.2 Scada System: Server and Client Off-Process
MigrationSoftwareGuide”.

En el siguiente gréafico se observa de mejor manera el proceso de migracion de

las bases de datos el cual debe ser realizado tanto para el servidor principal y

servidor de respaldo.

PlantScapeR500 Experion R201

Experion R201 ExperionR211.1

ExperionR211.1 ExperionR311.2

11

Grafico 17: Pasos para realizar migracion de PlantScape R500 a Experion R311.2

Acorde a Honeywell al realizar de esta manera la migracion, se obtiene una base
de datos libre de errores con test internos de compatibilidad realizados por el
mismo sistema durante la migracién. Aunque es indispensable realizar una
comprobacién de que las bases de datos sean las correspondientes por lo cual se

realizard una inspeccién aleatoria de al menos un 20% de los puntos del sistema
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con un servidor en PlantScape R500 y un servidores en Experion R311.2, con las

bases de datos correspondientes lo cual son las pruebas FAT.

V. Implementacién del nuevo hardware y software.

A. Configuracién y Montaje de Servidores y Estacio  nes

Para la configuracion de los servidores en primera estancia se procedio a armar
los equipos correspondientes los cuales son el servidor principal Dell Power Edge
R710 y su respectiva pantalla, al cual se lo actualizé al sistema Experion R201
para seguir las recomendaciones de Honeywell y cargar las bases de datos al
servidor, asi hasta llegar al sistema deseado ExperionR311.2 como se observa en
el grafico 18 configurandose el servidor principal. Luego se realizé lo mismo con el
servidor redundante de las mismas caracteristicas, este procedimiento se lo llevd
a cabo en un laboratorio distinto a donde van a ser implementados los equipos,
debido a que en el momento de la instalacion en el cuarto de control no exista
ningun inconveniente y la para de la planta sea la minima y lo suficiente para sélo
armar los equipos realizar pequefas pruebas y ponerlos en marcha. Para luego si
comprobar de mejor manera los puntos del SCADA y que no existan fallas en los

lazos mas criticos, lo cual seran las pruebas SAT.
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Haneywell

Grafico 18: Servidor principal siendo actualizado a Experion R311.2

Luego de realizar toda la instalacion de los servidores paso por paso hasta llegar
a Experion R311.2, se realizé la configuracion del sistema a los clientes lo cual
incluye las bases de datos con pantallas, reportes, tendencias, que se guardaron

en los respaldos hasta la fecha de congelamiento, entre los clientes se
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encuentran los equipos a reutilizarse. Algo que cabe destacar es que para cada
uno de estos trabajos es necesario solicitar un permiso de trabajo el cual debio
ser tramitado un dia antes de realizar los trabajos, especificando los posibles
riesgos que se pueden suscitar al realizar la configuracion del nuevo sistema,
para lo cual se debe tener una cierta planificacion, para al momento de estar
trabajando no exista ningun inconveniente. Adicionalmente como en los
servidores se van afiadir nuevas tarjetas de comunicacion duales para la red FTE,
fue necesario obtener nuevos IP que son las nuevas direcciones que van a ser
utilizadas por la red FTE a ser colocada en el cuarto de control de NPF. Asi se
necesitaron dos nuevos IP para cada servidor, mientras que en los equipos que
no estaban dentro de la red FTE, como los servidores Plantscape R500 que van
a ser usados como clientes con licencia rotativa con Experion R311.2 en SPF y

Shushufindi, se usaron los IP actuales que tenian.

Para el montaje de los equipos se lo realizé acorde a la arquitectura mostrada en
el grafico 13, éste es lo que tiene que ver con la colocacién de los servidores y el
switch que va ser usado para la red FTE en el Rack correspondiente. Es asi que
primero se realiz6 el cableado el cual una vez hecho se lo prueba para ver que las
conexiones sean las correctas y luego se comprueba el cableado al momento de
colocar los equipos. Adicionalmente todas las conexiones eléctricas se realizaron
en base a las normas de cableado estructurado emitido en U.S.A. ANSI/TIA/EIA
— 606 A, ANSI/TIA/EIA/568-A, ANSI/TIA/EIA/568-B y ANSI/TIA/EIA/569 en donde
se especifican regulaciones para el cableado y su colocacion. Luego de esto se
realizd la acometida eléctrica con su respectiva seguridad como son breakers y

relés térmicos para concluir con la energizacion de los equipos que se van a
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colocar en el rack en el cuarto de control de NPF. Un punto importante para este
procedimiento es que todos los equipos tanto los servidores como el switch deben
estar en racks debidamente colocados para que asi en la estacion de ingenieria
solo se encuentren las pantallas, teclado y mouse para que los operadores
puedan monitorear los distintos procesos de la planta quedando los servidores y
switches para la red FTE dentro de un rack como se observa en el siguiente

grafico.

Grafico 19: Parte superior switches para red FTE y en la parte inferior los dos

servidores con el nuevo sistema Experion R311.2
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B. Pruebas FAT

El procedimiento usado para las pruebas FAT consiste en probar la base de datos
modificados de la planta en forma aislada y comprobar el estado de los equipos,
todas estas pruebas se las realizara en Windows por lo cual es necesario estar
familiarizado con el sistema operativo. Es asi que se realizaran pruebas en los
dos servidores comparando cada uno de los puntos deseados entre el sistema
Experion R311.2 y PlantscapeR500, para poder saber si existieron fallas en el
proceso de actualizar la base de datos. Con lo cual se probaran los equipos del
sistema a fin de determinar el buen estado de los mismos y que una falla en uno
de ellos, no influya en el buen funcionamiento de los demas. Por lo cual se usaron
dos computadoras una con el sistema PlantScapeR500 y la otra con

ExperionR311.2 para realizar las siguientes pruebas fuera de linea:

Prueba de la base de datos del sistema

En estas pruebas se verifica los parametros basicos de la configuracion de puntos
como son: Tagnames, Rangos, Pantallas, Unidades, Configuracién y Rangos de
Alarmas en el sistema. El nimero de puntos revisados fue el 20% de los totales y
se lo realizd al abrir dichas pantallas comparandolas entre la computadora con
PlantscapeR500 y la con ExperionR311.2, como se observa en el siguiente

grafico con una comparacion de rangos de alarmas.
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Gréafico 20: Comparacion de datos entre el sistema PlantScape (izquierda) y

Experion (derecha).

Gréfico 21: Comparacion de alarmas, arriba Experion y abajo Plantscape.

Como se observa en el grafico 20 la pantalla de la izquierda esta en PlantScape y
la de la derecha en Experion, las dos alarmas estan en el mismo rango activadas
con el rango PV HIGH 1300 y PV LOW en 600 en el grafico 21. El principal
problema que se tuvo en estas pruebas es que ciertos puntos no estaban

registrados y esto se debia principalmente a que los habian aumentado al sistema
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después de la Fecha de Congelamiento por lo cual no se los grabo en la base de
datos. Otro inconveniente era que los datos no se encontraban en el mismo orden
como en PlantScape y era principalmente porque al momento de subir los datos a
los servidores no se subian en el mismo orden que se bajaron produciéndose un

nuevo orden en los datos.

Pruebas de Esquematicos

En esta seccion se revisaran las pantallas que se presentaran en el sistema
Experion R311.2 y sus respectivos enlaces en cada uno de los despliegues
comparandolos con el sistema PlantScape R500, el numero de pantallas va ser el
20% del total. Se revisarA que las variables mostradas estén enlazadas
correctamente con el tagname de la base de datos, que todos los textos estén
correctamente escritos, que al hacer clic en las valvulas o bombas se llama a la
ventana de comandos y tener una pantalla con las mismos enlaces que en

Plantscape como en el grafico 22.
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Gréfico 22: Comprobacién de enlaces de una pantalla en el sistema Experion

R311.2

Pruebas de Historizacion

En esta parte se van a revisar la historizacion de ciertos puntos para poderlos
comparar entre Plantscape y Experion, para poder identificar si ha existido algun
cambio al momento de bajar la base de datos. Esto se lo realizé como se observa

en el grafico 23 de los dos monitores con los historiales.
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Standard History Extended History

Point ID Paramater Description Histary Gate Point  Parameter c§:§?§'
203 [100.U.CA36 AM[] CAPIRON-A35 AMPERIOS AV [
910 [W0FTa [ TOPPING PLANT FLOW TRAN [
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ystem Configuration
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X 1m::::z 7 = P-1950 PHASE VOLTAGE BC
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x :::gx P-1950 RTD1 TEMPERATURE M |
o I1m.m.mmﬁ [ Po1osormo TEMPERATURE M l\.
s I'sm.umup B[P 5 rissormas TEMPERATURE M | : [

[100 11 AG AMP ] BOGI AS AMPERIOS AVERAGE [ |
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peigf L A:: | [T — | BOGI A7 AMPERIOS AVERAGE | =]

o -cns“@ [BY_— 5§ capronaas AMPERIOS AVET [ =]
[ 100.-U-caSs Amre CAPIRON-ASS AMPERIOS AVES —

910 [100.FrTn

912 [ToFamas — T ————=x1 'OPPING PLANT FLOW TRANS [ ———————— = |

=

Gréafico 23: En la Parte superior historial sistema PlantScape y parte inferior

sistema Experion

Donde se observa que los historiales coinciden hasta el numero 913, pero han
aumentado como se observa en la pantalla superior de Plantscape hasta el
numero 915, esto se debe a que ciertos puntos fueron aumentados al sistema de
Plantscape como se dijo en las pruebas de base de datos del sistema debido a
gue se aumentaron puntos después de la fecha de congelamiento lo cual
consecuentemente aumentd nuevos historiales. Gracias a estas pruebas se
ingresaron los nuevos puntos e historiales al sistema para que todos los datos de

Plantscape se encuentren ahora en Experion.
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C. Pruebas SAT

Las pruebas de aceptacion en sitio (SAT) son las ultimas pruebas a realizarse
antes de realizar toda la migracién en el campo, éstas permiten ver el buen
funcionamiento de la integracion de programas y equipos para el momento de la

integracion no encontrar problemas graves que impidan realizarla.

Prueba de actualizacion de Firmware en las distinta s tarjetas del PLC

En estas pruebas lo que se va realizar es actualizar el Firmware del PLC
Honeywell con los servidores Experion fuera de linea para ver como reaccionara
el PLC al momento de la migracion. Es por esto que se va usar un PLC con todas
las tarjetas que tienen los PLCs en campo como son entradas y salidas analogas,
digitales, tarjetas de Controlnet y Fieldbus. Asi mismo a este PLC se le probo las
nuevas tarjetas FTE que van a reemplazar a las tarjetas de Controlnet, en el
grafico 24 se observa el PLC conectado al servidor Experion por medio de la red

FTE.

Grafico 24: PLC conectado con los servidores para la prueba de actualizaciéon
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Grafico 24.1 Actualizacién de Firmware por medio de la red FTE.

Consecuentemente se fueron bajando los distintos firmware de Experion para lo
cual se comprobo primero en el sistema Plantscape como reconocia a cada una
de las tarjetas del PLC para luego ver las mismas tarjetas con el sistema Experion
y comprobar que las reconocié el PLC como se observa a continuacion en el

grafico 25.
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Grafico 25 : Comprobacion de las tarjetas de los PLCs en el sistema Plantscape

(arriba) y sistema Experion (abajo).

Como se observa en el grafico inferior el primer espacio del PLC cambia debido a
gue en el sistema ExperionR311.2 ya se implemento la tarjeta para la red FTE.
De esta manera se asegura el tiempo que va tomar la migracion de cada uno de

los PLCs involucrados en la planta y que reconoce a todas las tarjetas.

Comprobar redundancia de los servidores

Para comprobar la redundancia del sistema se lo realizara por software, para lo
cual se conectara los servidores a la red FTE pero no todavia a los controladores
C200. Primero se realizara el arbitraje el cual se encargara de decidir cual va ser
el servidor primario (comunicacion con los controladores y estaciones) y el de
respaldo (modo standby en caso de falla del primario). Por lo cual el servidor de

respaldo permite un cambio de modo respaldo a servidor primario en caso de
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detectarse una falla. En una configuracion de red sencilla se probara, cuando la
conexion de la estacion con el servidor se pierde, bien sea por falla de la red o
por falla del servidor, la estacion intentara conectarse al servidor de respaldo, en
caso fallido ésta intentara nuevamente conectarse con el servidor primario; de
esta manera la red y ambos servidores son probados por la estacion en su
intento de establecer comunicacion. Para lo cual se iniciara una sesion en
Experion y se determinara cual de los dos servidores esta funcionando como
primario, luego se procedera a desconectar el cable A de la red FTE para poder
visualizar en el servidor si enseguida se detecta la falla y el servidor sigue
funcionando por medio del cable B de la red FTE para luego realizar lo contrario
de desconectar el cable B y comprobar la redundancia de la red como se observa
en el grafico 26 a continuacion con la visualizacion de las tarjetas del PLC

Honeywell y el estado de la comprobacion de la red FTE.
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Gréfico 26: Primer dibujo red FTE funcionando normalmente, segundo dibujo red

FTE funcionando por el Canal B y tercer grafico comprobacién de todos los

caminos posibles de la red FTE.

Pruebas de Monitoreo SCADA

Para realizar estas pruebas se procedera a desconectar las sefiales que llegan de
los PLCs de los pozos fuera de la planta al cuarto de control de NPF, ya que de
los pozos se envian sefiales que son leidas por el SCADA por medio de
PlantScape. Entonces lo que se va a realizar es desconectar las sefiales del
servidor PlantScape y conectarlas al servidor Experion, por lo que se perderan las
sefales de los PLCs hasta que el nuevo servidor las reconozca. Asi mismo se
comprueba la comunicacion de la red de los PLCs del campo con los nuevos

servidores para el momento de la migracion no se susciten fallas, adicionalmente
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se comprobaron ciertos datos de estos PLCs para saber que no existan
problemas. Por lo tanto en el grafico 27 se observa una pantalla con
ExperionR311.2 donde la sefal de los PLCs todavia no es recibida por el nuevo

servidor al comenzar la prueba lo cual se demuestra al estar la sefial de los

canales de los pozos en color rojo.

Gréfico 27: Sefal de los PLCs que se encuentran en campo al comienzo de la

prueba de Monitoreo.

Al conectar la nueva red con los PLCs de campo se ve en los siguientes graficos
28, 29 como se actualizan los canales y al final si se reconocen todos los canales
comprobando que la interconexion de los servidores Experion con los PLCs de

campo es optima.
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Grafico 28: Canales de los PLCs actualizandose al reconocerlos el nuevo servidor

con Experion R311.2

Gréfico 29: Canalesde los PLCs ya reconocidos por el sistema Experion R311.2

Después de esto se chequearon ciertos puntos de los PLCs de campo para

comprobar que todos los puntos sean los correctos.



48

D. Proceso de Migracion e Integracion del sistema E  xperion
R311.2
Para el proceso de la migracién y actualizacion del firmware de los PLC se

procedera de la siguiente manera siguiendo ciertas recomendaciones del técnico

de Honeywell que esta dando asistencia técnica en el proyecto:

1. Desconexion del servidor de respaldo en PlantScapeR500 de las redes A,
B y del controlador B de respaldo C200 e instalacion del nuevo server en
Experion R311.2. De esta manera el controlador principal C200 mantendra
el Control de la planta con el Servidor principal en PlantScapeR500.

2. Reemplazo del modulo CNI (ControlNet Interface) en el controlador B de
respaldo por el nuevo modulo FTE Bridge.

3. Conexién del nuevo servidor en Experion R311.2 que se va a convertir en
el principal, al controlador B de respaldo C200 y actualizacion de los
distintos médulos como el FTE Bridge y las CNI, por lo cual la red se

encontraria como en el grafico 30.

PlantScape
Server A/B

ETHERNET

| — ,_..........._.._____
ControlierA ||_—'I -ﬂ=u

ACTUALIZAR
FIRWARE

ControiNet.

CMNA
|i Rail 110 m CNE
| (N}

i\ . 1 . L
- ¢ 5 = L [ . ¢ “Rack i0
B

Grafico 30: Arquitectura de la red en el paso 3 del procedimiento para migrar al

sistema ExperionR311.2
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4. Desconexion del Canal B de la red Controlnet a todos los PLCs o racks de
la planta NPF. Por lo cual se observa todo por el Canal A de la red

Controlnet en PlantScape R500.

5. Desconectar el rack menos critico de la planta y que tenga el menor
namero de sefiales de entrada y salida, pero que posea un modulo FIM
(Fieldbus Interface Module). Debido a que ese rack pasara a control

manual hasta que dure la actualizacion del Firmware a ExperionR311.2

6. Se conectara el rack menos critico ya con el nuevo Firmware soélo al Canal
B y al controlador B que se convertira en el principal con la actualizacion a

ExperionR311.2 como se observa en el grafico 31.

PlantScape MSEWW
Server A/B

ETHERMNET

ControllerA ControllerB

A |
ControlNet ! ) y CNA

I Rail /O

1
Rack /D

Grafico 31: Arquitectura en el paso 6 de la actualizacién a Experion R311.2
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7. Se Chequeara la visualizacion de todos los puntos y el correcto estado de
todos los modulos y dispositivos Fieldbus. En los modulos DO (Digital
Output) o AO (Analog Output) se emitiran comandos para ser
chequeados.

8. Se repetiran los pasos 5, 6 y 7 con cada rack hasta actualizarlos todos a
ExperionR311.2

9. Desconectar el servidor principal en Plantscape R500 del controlador A
principal. Por lo tanto la planta se encontrara monitoreada ahora con el

servidor de ExperionR311.2 por el canal B como se lo puede ver en el

gréafico 32.
PlantScape Experion Server
Server A/B AB
EFHEFIHEI' -
ControllerA ControllerB

Grafico 32: Arquitectura en el paso 9 de la migracién a Experion R311.2

10.Se conectara el servidor de respaldo al controlador A C200 principal que
sera de respaldo ahora, para luego si conectar la red A a los distintos

Racks los cuales ya poseen la actualizacién de Experion R311.2
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11.Habilitacién del sistema de control, chequeo de lazos de control y
monitoreo del sistema con el sistema Experion R311.2 con lo que la red de

NPF quedara como en el gréafico 33.

PlantScape
Server A/B
i

ControllerB

Experion ServerA

Experion ServerB
FTE
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ControllerA

ControlMet CHA

Rail 1rD
Series A

bl

Gréfico 33: Arquitectura final con la actualizacion ya realizada a Experion R311.2

La parte mas critica en el proceso de migracién tiene que ver lo que son los pasos
5,6 y 7 debido a que estos pasos involucra desactivar un PLC o rack por lo tanto
todos los sistema y equipos que son controlados por ese PLC pasaran a control
manual por lo cual es importante identificar los equipos mas criticos y el numero
de personas que se necesitan para manejar todos los equipos manualmente. Esto
se lo realizo en base a los planos de los PLCs o racks que se encuentran en NPF

gue es el siguiente, grafico 34 y en el Anexo 3.
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Grafico 34: Arquitectura de los PLCs de la Planta NPF

Por lo tanto se procedid a chequear la instrumentacion y lazos de control que
involucran a cada rack para ver cual es el menos critico para poder empezar por
ese rack. Como se observa en el plano se tienen 7 racks los cuales estan
conectados a los controladores C200, cada rack se analizara individualmente para

poder determinar el menos critico.

Por lo cual cada rack consta de distintas tarjetas de entrada, tarjetas de salida y

modulos de interface Fieldbus (FIM). Asi por ejemplo:
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Rack 10 Lanzadores

Consta de:

1 OA, gue es una tarjeta de salida Analdgicas, las salidas de los racks se van a
analizar para ver a que equipos corresponden, cabe decir que cada tarjeta puede
recibir la sefal de 8 sensores en una numeracion del 0 al 7 e influencia a ciertos
equipos.

2 tarjetas FIM, las cuales son una interface fieldbus para conectar a los equipos
fieldbus que se encuentran en campo como se observa en la foto a continuacion

del PLC o rack 10.

AR QU

==

S |
ehprabh _‘

Graéfico 35: PLC o rack 10 el cual va ser el primero en actualizarse.

Adicionalmente en los otros racks se encuentran tarjetas IA, las cuales son
tarjetas de entrada Analdgicas, y cada tarjeta puede recibir hasta 8 sefiales

analogas numeradas del 0 al 7.
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De la misma manera se procedid a realizar el analisis de los demas racks,
tomando en cuenta la importancia en la planta de los distintos equipos
involucrados, numero de tarjetas por rack y el nimero de personas que se
necesitan para controlar dichos procesos manualmente por lo cual se los ordend

de la siguiente manera para ser actualizados en la migracion:

Rack 10 — Lanzadores
Namero de personas: 3
Tarjetas rack: 10A 2 Interfaces Fieldbus
Equipos Asociados:
Tanque de expansion de aceite térmico
Recibidor de Ingreso crudo SPF

Lanzador de Agua

Rack 15 — Almacenamiento

NUmero de personas: 4

Tarjetas Rack: 1IA 20A 2 Interfaces Fieldbus
Equipos Asociados:

Tanques de Agua T-1097, T-1090, T-1070, T-1118 Ay B, T-1069.
Acumuladores de Gas 3011 A, B, C, D, E.

Sistema Calentamiento Tanques de Crudo T-1108Ay B.

Lanzador (Diesel a SPF) L-1182.

Srubber de Gas V-1069.

Rack 13 — Recuperacion
Namero de personas: 5

Tarjetas Rack: 3IA 30A



Equipos Asociados:
Recovery Gas V-1061y V1062.

Scrubber de agua V-1111y V-1112

Rack 11 — Tren A

Namero de personas: 6

Tarjetas Rack: 3IA 20A
Equipos Asociados:

Liberador de Agua V-1101A

Separador de Produccién V-1105
Intercambiador de Calor E-1104

Deshidratador V-1106

Rack 12 — Tren B

NUmero de personas: 7

Tarjetas Rack: 3IA 20A
Equipos Asociados:

Liberador de Agua V-1101A

Separador de Producciéon V-1105
Intercambiador de calor E-1104

Deshidratador V-1106

Rack 16 — Generacion
NUmero de personas: 6
Tarjetas Rack: 3IA 20A

Equipos Asociados:

1 Interface Fieldbus

55
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Sistema de captacion de gas V-3011

Aceite Térmico H-1072B

Rack 14 — Bombas

Namero de personas: 4

Tarjetas Rack: 21A 10A
Equipos Asociados:

Bombas intermedias P-1119 A, B

Bombas de Inyeccién P-1079 A, B

Tanques de Agua T-1118 A, B

Lanzador L-1180

Por lo cual la migracidon comenzara por el rack 10 y terminara en el rack 14. Asi
siguiendo los procedimientos antes descritos se pasé a actualizar el sistema

SCADA a Experion R311.2
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Conclusiones y Recomendaciones

A. Conclusiones

Los Shutdowns de las facilidades de produccién del norte NPF o del sur
SPF producen grandes pérdidas, entre el 7 y 10% de la produccion.
Debido a que se activa el sistema integrado de seguridad SIS, por fallas en
el sistema SCADA de la planta como son la pérdida de control de los
instrumentos y actuadores o perdidas de monitoreo por la red controlnet.

El tiempo de restauracion de los PLCs toma aproximadamente una hora
por cada uno, tomando en cuenta que se tenia que bajar la base de datos
a cada rack.

Las pruebas FAT y SAT son estrictamente necesarias para evitar mayores
inconvenientes en el momento de la migracién donde se corren peligro de
dejar sin control a la planta.

Debe existir un repuesto de las tarjetas al menos una de cada clase que se
utilizan en los PLCs para poder usarlas en caso de que no se pueda bajar
el firmware y poder regresar los PLCs a su estado original rapidamente.

El controlador debe estar totalmente aislado de la red de la planta para al
momento de actualizarlo no existan problemas de que el nuevo software
afecte al controlador principal que en ese momento esta controlando la
planta.

Es sumamente importante tener un plan de contingencia en caso de que
algun trabajo en la actualizacion no resulte como se lo planifico

especialmente si la actualizacion se la realiza con la planta funcionando.
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La red FTE ha evitado que exista fallas a nivel de servidores como solia
suceder con la red controlnet antes de la actualizacion.

El nuevo software ExperionR311.2 es mucho mas robusto y permite una
mejor expansion del SCADA ya que los nuevos equipos disponibles en el
mercado son totalmente compatibles con Experion R311.2.

La actualizacion a ExperionR311.2 permite el uso de nuevas herramientas
para mejorar ciertos lazos de control sin la necesidad de probarlos
directamente en la planta.

En el futuro se desea migrar la facilidad del Sur SPF y Shushufindi con lo

cual se integrara todo el Bloque 16 por medio de la comunicacién DSA.
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B. Recomendaciones

Para realizar la actualizacion de una manera segura se deberia apagar la
planta, ya que si bien se la puede operar manualmente no es muy
recomendable porque ciertos procesos necesitan que el control sea
bastante minucioso y si algo falla al momento de la actualizacion va a ser
necesario apagar la planta o realizar un shutdown.

Revisar y asegurarse de que la redundancia de la red a actualizar funcione
correctamente para en el momento de desconectar un controlador para
actualizarlo, el otro entre en funcionamiento automaticamente.

Asegurarse de que los nuevos servidores a usarse en la actualizacion
posean las mismas caracteristicas que los antiguos servidores como son
tarjetas de sonido y programas como los del paquete Microsoft office.
Poseer un respaldo de los datos a ser migrados para en caso de no poder
realizar la migracion poder volver todos los equipos a su estado anterior lo
cual incluye los CDs de instalacion del sistema usado actualmente
PLantSCape R500.

Contar con suficiente personal en el bloque para al momento de la
migracion actuar rapida y efectivamente

Realizar un calendario de actividades diario a fin de que cada persona
sepa que hacer para tener todo listo para el dia de la migracion.
Asegurarse de que todo el sistema que se va actualizar estén en 6ptimo
estado ya que al momento de la migracion, si se la va a realizar con la
planta funcionando, se lo exigira en un 100% y todos los sistemas de

alarmas y de redundancia deberan actuar correctamente.
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