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Resumen

El continuo avance tecnologico en el mundo de hoy ha permitido una mayor comunicacién
y difusion de informacion de cualquier tipo. Sin duda, este progreso de inteligencia
artificial trae consigo nuevas herramientas que afectan o benefician a distintos Estados.
Dentro del presente trabajo, se analizard la participacion del Ecuador en los casos
especificos de Julian Assange y Edward Snowden, actores que unieron el campo
tecnoldgico con las relaciones internacionales otorgando un beneficio a corto plazo: la
visibilidad internacional de Ecuador. En su momento, estos tres personajes supieron
aprovechar las oportunidades para enfrentarse y posicionarse frente al hegemon
norteamericano mediante el reforzamiento de la ideologia izquierdista apoyada por el
state-sponsor, Rusia. Union que provoco reacciones por parte de Estados Unidos, y el
surgimiento de un nuevo termino, la securitizacion del hacktivismo, siendo clasificada
posteriormente como amenaza que atenta contra la seguridad nacional, acto que se
desarrolla mientras Ecuador juega con dos aristas, la doméstica y la internacional.

Palabras clave: Ecuador, Assange, Snowden, hacktivismo, ciberterrorismo, ley de
comunicacion, ideologia izquierdista, securitizacion, amenaza, Rafael Correa.



Abstract

The continuous technological advance in today's world has allowed a greater
communication and diffusion of information of any kind. Undoubtedly, this artificial
intelligence progress brings with it new tools that affect or benefit different States. Within
the present work, the participation of Ecuador will be analyzed in the specific cases of
Julian Assange and Edward Snowden, actors that united the technological field with the
international relations granting a short-term benefit: the international visibility of Ecuador.
At the time, these three characters knew how to take advantage of the opportunities to
confront and position themselves against the North American hegemon by reinforcing the
leftist ideology supported by the state-sponsor, Russia. Union that provoked reactions from
the United States, and the emergence of a new term, the securitization of hacktivism, later
classified as a threat that threatens national security, an act that develops while Ecuador
plays with two edges, the domestic and the international.

Key words: Ecuador, Assange, Snowden, hacktivism, cyberterrorism, Communication Law,
leftist ideology, securitization, threat, Rafael Correa
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Introduccion

El presente trabajo de titulacion busca unir el campo de la tecnologia representado
por la Ciberseguridad con el campo social de las Relaciones Internacionales. Para hacerlo,
se estudian casos representativos del hacktivismo en los que se definen conceptos clave
como la securitizacion, la cultura hacker, el ciberactivismo; ademas se explica lo que es un
delito informético y como actlan los Estados ante estos nuevos avances tecnoldgicos. Para
este fin, se estudiaran los polémicos casos de Julian Assange y Edward Snowden, ambos
son personajes reconocidos del ciber-activismo que sin duda crearon una crisis diplomatica
en la que las relaciones entre Estados, la credibilidad y la seguridad de Estados Unidos se
vieron afectadas. Dentro de este contexto, se expondran conexiones con el Ecuador, y lo
que el pais Latinoamericano atravesaba esos momentos con su politica tanto interna como

externa.

A lo largo del presente trabajo se analizard como los Estados del norte y sur se
enfocan en buscar legitimar al hacktivismo como estrategia de resistencia y acogerlo como
recurso para lograr visibilidad internacional. Por tal motivo, se expondran estos casos que
permitiran observar como el Ecuador se alinea por medio de conexiones directas al
hacktivismo. Se propondran respuestas a las siguientes dudas planteadas: ¢por qué ambas
figuras escogieron este pais?, ;que les aseguraba que el gobierno ecuatoriano iba a
garantizarles seguridad ante tan escandalosos actos? Ademas, se estudiara como fue que
para el Ecuador estos eventos resultaron beneficiosos de maneras inesperadas en una
perspectiva internacional, mientras que internamente existian conflictos que no

incrementaban la popularidad del Primer Mandatario debido a ciertas medidas tomadas.



Uniendo dos campos

Hoy en dia, la politica y la tecnologia han desarrollado nuevas conexiones dentro
del campo de las relaciones internacionales. Esta conexién se puede ver reflejada dentro
del campo de redes, y del Internet para ser especificos, mediante la cultura hacker. Esta
cultura se basa en la libertad, la cooperacion, la reciprocidad y la informalidad®. La ética
del hacker se convierte en un simbolo de organizacion alternativa que cuestiona la
estructura jerarquica informativa defendiendo un libre acceso a la informacion, tomando
asi una actitud politica con respecto a la misma. Dentro de esta cultura hacker, se
desarrolla un componente crucial que permitira el analisis del presente trabajo: el
ciberactivismo. El ciberactivismo, se define como una estrategia cuyo objetivo principal es
cambiar la agenda publica. Este cambio busca incluir un debate social y renovado en el que
se difunda un mensaje especifico y se propague a través del “boca a boca”; multiplicando
asf este mensaje tanto en medios de comunicacién como en publicaciones electrénicas?, ya
sean por medio de aplicaciones de redes sociales como lo son Twitter, Facebook o
inclusive paginas web corporativas o personales que lo difunden mediante contenido

compartido.

En la politica, las redes se han convertido en una herramienta fundamental de los
distintos gobiernos y sus opositores a nivel global. El ciberactivismo ha generado una ola
de reacciones frente a distintos eventos, creando una mayor inclusion y actuacion de
cualquier persona que tenga acceso al Internet. De aqui surge el término “hacktivismo”, el
cual, segun autores como Conan lo consideran un nuevo movimiento social, que es

politicamente motivado a la accién online®. Otros autores, definen el hacktivismo como “el

! (Colina, 2002)
2 (Ugarte, 2008)
¥ (McCaughey, 2003)
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uso no-violento de herramientas digitales o legalmente ambiguas en la busqueda de fines
politicos. Estas herramientas incluyen desafios por medio de sitios web, ataques de
servicio, robo de informacion, sabotaje virtual y desarrollo de software™. Sin embargo,
este uso no-violento en las redes ha generado que figuras internacionales como Julian
Assange y Edward Snowden -reconocidos representantes del hacktivismo- se vean
categorizados como criminales debido a sus acciones, sin necesariamente serlo en la

realidad.

Como se explicd previamente, el hacker defiende el libre acceso a la informacion,
lo que lo lleva a tomar una postura politica, y a su vez trae consigo un factor que se vuelve
crucial en la existencia, no sélo de los hackers, sino de los ciberactivistas: la securitizacion
de la informacion. “El surgimiento de nuevas amenazas”, la eficacia y rapidez de la
informacidn que circula en redes en esta era de globalizacion, han generado que el estudio
sobre seguridad® se convierta en uno de los principales ejes que articulan las Relaciones
Internacionales®. A continuacién, se describiré la definicién de este importante factor que
permitira examinar una de las dudas que crean la base del marco tedrico del presente

trabajo, ¢Es el hacktivismo un delito? ¢ Cuales son los limites legales del hacktivismo?
Securitizacion en las Relaciones Internacionales

El término de seguridad dentro del campo de las Relaciones Internacionales, ha
estado presente tanto de forma implicita como explicita. Sin embargo, no es sino desde la
Primera Guerra Mundial que el término se trata con mas énfasis creando un vinculo entre

las ideas de paz y el interés nacional’. Cabe mencionar que la Escuela Copenhague fue la

* (Samuel, 2004)

> (Reis, 2013)

® (Orozco Restrepo, 2011)

” (Verdes-Montenegro, 2015)
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encargada de introducir al mundo una perspectiva enfocada de la seguridad al proponer la

Teoria de Securitizacion, publicada por primera vez a finales de la Guerra Fria®.

El primer autor que contribuye al marco teorico del analisis de seguridad
internacional es Ole Weever con su obra Securitization and desecuritization, la misma que
fue publicada en el afio 1993. No obstante, no fue hasta su segunda obra en colaboracion
con Barry Buzan y Jaap De Wilde titulada Security: a new framework of analysis y
publicada en el afio 1998 en que la teoria de Securitizacion “se presenta en su formulacion

9 \Waver establece dos definiciones

clasica y es difundida ampliamente en la disciplina
que se vuelven esenciales a lo largo del contexto de este trabajo. En primer lugar, Waever
define la seguridad como un “acto de discurso donde, al pronunciar la palabra ‘seguridad’,
un representante estatal mueve un desarrollo particular en un area especifica y, por tanto,
de manera casi inmediata se reclama un derecho especial sobre el desarrollo para usar los

medios que sean necesarios y asi bloquearlo™'®*!

. En segundo lugar, el autor define que, “al
nombrar un cierto desarrollo un problema de seguridad, ‘el Estado’ puede reclamar un
derecho especial para tomar el control de la situacion™?. Partiendo de esta definicion, la

securitizacién se presenta cuando los Estados tienen el poder de priorizar un asunto para

asi tomar el control total sobre el momento o la situacion.

Estas definiciones permitiran establecer los puntos de partida de este trabajo. Hoy
en dia, con el avance tecnoldgico y la distribucion de la informacion no sélo mediante la
prensa sino también por redes sociales y especialmente las paginas web, el alcance de la

securitizacién y control sobre la informacion publica y privada se vuelven confusos. En los

® (Iglesias, 2014)

% (Verdes-Montenegro, 2015)

19| as referencias que originalmente han sido escritas en inglés fueron traducidas de
manera literal por la autora con el fin de ser utilizadas en este trabajo.

1 (Wzver, 1993)

12 (Waever, 1993)
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préximos capitulos se explicard como el avance de esta tecnologia se mezcla con el
derecho a la comunicacién, no solo a nivel interno del Ecuador, sino como un derecho
humano y global que puede estar siendo atentado. Es decir, ¢ Cuéles son los limites de la
securitizacion? ¢ Recae sobre el Estado el decidir en qué asuntos puede tomar el control y
cuando hacerlo? Estas, son varias de las dudas que se esperan esclarecer a lo largo del

desarrollo del trabajo.

Ciberseguridad: Estudio y analisis de los limites legales

Uno de los intereses que se ha vuelto una eminente amenaza para el Estado y la
ciudadania en general es la ciberseguridad, mas especifico el hacktivismo y su legitimidad
participativa. Para empezar, la ciberseguridad es definida como “el conjunto de practicas
politicas, de entrenamiento y tecnologia, disefiada para proteger el entorno cibernético con
la finalidad de asegurar la integridad de la informacién y habilidad de conectar dispositivos
para que operen segun disefio”*%. Junto a estas practicas de proteccion en la ciberseguridad,
surge la securitizacién como una respuesta ante cualquier posible amenaza del campo

cibernético.

Como se explicé anteriormente, el término de securitizacion hace referencia a la
defensa y a la incertidumbre de un objeto o situacién’®. Segin Gabriel Orozco™, un

reconocido analista politico,

“Los nuevos enfoques de la seguridad han llamado la atencion sobre el hecho que la
seguridad de los individuos, durante mucho tiempo, ha sido subsidiaria de la del
Estado, lo que han conllevado a las mas atroces violaciones de los derechos
humanos. Considerando que las politicas de seguridad responden a una
multiplicidad de intereses [...] es posible decir que no todos se reflejen en la

3 (Newmeyer, 2015)

4 (Echeagaray, 2011)

1> Gabriel Orozco, Dr. en Economia y Relaciones Internacionales, analista politico
especializado en cultura, sociedad y desarrollo en América Latina, actualmente es profesor
de la Facultad Latinoamericana de Ciencias Sociales, FLACSO Ecuador. (FLACSO, 2017)
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formulacién de la politica, por lo cual, pueden haber sectores excluidos de la misma
0 inclusive amenazados por su puesta en marcha.”*°

Para comenzar una distincion de la legalidad o no del ciberactivismo, es necesario
destacar la definicion de un crimen cibernético. De acuerdo a Symantec'’, una empresa

global experta en seguridad cibernética, define un delito cibernético como

“[...]Jcualquier delito cometido en el que se haya utilizado un equipo, una red o un
dispositivo de hardware. El equipo o el dispositivo pueden ser el agente, el
facilitador o la victima del crimen. El delito puede tener lugar en el equipo
Unicamente o en otras ubicaciones también. Para entender con mayor facilidad la
amplia gama de crimenes cibernéticos, conviene dividirlos en dos categorias
generales, denominados a efectos de esta investigacion como crimenes cibernéticos
de tipo 1 y de tipo I11'8.”

Los crimenes de tipo I, especificados por Symantec son aquellos que llegan a la victima
por medio de una descarga de cualquier archivo con virus, “a menudo, se utilizan
programas de software de actividades ilegales como programas de registro de pulsaciones
de teclado, virus, rootkits o caballos de Troya.”19 Dentro de esta categoria, también se
encuentran el pishing, el robo y la manipulacion de datos por medio de estos programas o
virus, el robo de identidad ademaés de fraudes en el sector bancario o comercio
electrénico®®. Mientras que, los de tipo 11 se consideran los acosos en Internet, bisqueda de
nifios, ejercer extorsion, chantaje manipulacién, espionaje empresarial y puede llegar hasta
la ejecucion de actividades terroristas®’. Dentro de esta categoria, el criminal y la victima
pueden mantener una conversacion duradera, la misma que puede terminar en un tipo de
relacién en la que se pueden comunicar por medio de mensajeria instantanea y compartir

archivos y/o documentos de cualquier tipo.

16 Assange acerca de Wikileaks (Orozco, 2006)

" Empresa fundada en 1982, es lider mundial en seguridad cibernética. Opera una de las
grandes redes de inteligencia cibernética mas grandes del mundo, ofrecen productos que
protegen los datos e informacion de sus clientes, que varian entre empresas, gobiernos y
personas naturales en cualquier lugar del planeta (Symantec, 2017).

18 (Norton by Symantec, 2017)

19 (Norton by Symantec, 2017)

2% (Norton by Symantec, 2017)

2! (Norton by Symantec, 2017)
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Dentro de este mismo contexto, el hacker, tiene otra perspectiva. Debido a la
amplia gama de delitos que se pueden desarrollar mediante las redes y el internet, se
generan también varios tipos de delincuentes. De acuerdo a Jesus Loredo, autor de la
publicacion “Delitos Informaticos: su clasificacion y una vision general de las medidas de
accion para combatirlo”, existen dos categorias de hackers dentro del ambito informaético.
La primera es White hat hacker, o hacker ético, que “busca vulnerabilidades en las redes y
sistemas” para realizar pruebas que mejoran la calidad de seguridad al exponer
vulnerabilidades de los hackers maliciosos. “Buscan reputacién en el sector, trabajando
como consultor o responsable de seguridad en una compaiiia.”* En segundo lugar, se
encuentran los Black hat hackers, “individuos con amplios conocimiento s informaticos
que buscan romper la seguridad de un sistema buscando ganancias”, para luego venderlas y

obtener asi beneficios de varios tipos.

Durante el 12° Congreso de las Naciones Unidas sobre Prevencién del Delito y
Justicia Penal que ocurrio en el afio 2010 en Salvador, Brasil, el delito cibernético se
destac6 como un tema problematico debido a la constante evolucidn tecnologica que
atraviesa y que hoy en dia se utilizan para cometer delitos de este tipo?*. Dentro del

documento oficial se estipula que,

“El delito cibernético es en gran medida un delito de caracter transnacional. El
internet se concibio inicialmente como una red militar basada en una arquitectura
de red descentralizada. Debido a esta estructura basica y a la disponibilidad

mundial de los servicios, el delito cibernético tiene una dimension internacional
[...] Las dificultades que el elemento transnacional plantea para la investigacion del
delito cibernético son parecidas a las que entrafian otros delitos transnacionales.
Como consecuencia del principio fundamental de la soberania nacional, segun el
cual no pueden realizarse investigaciones en territorios extranjeros sin el permiso
de las autoridades locales, la cooperacion estrecha entre los Estados involucrados es
crucial para la investigacion de los delitos cibernéticos.”?*

?2 (Loredo Gonzélez, 2013)
23 (Naciones Unidas, 2010)
?* (Naciones Unidas, 2010)
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Luis A. Rivera, agente del FBI, ofrecio una declaracion hace ya tres afios en el que
especifico que los crimenes cibernéticos se encuentran clasificados por detras del
terrorismo?. Durante las conferencias ofrecidas en el 8° Encuentro Internacional de

Seguridad (8ENISE), Rivera fue entrevistado por un medio en donde aclar6 que,

“las amenazas del ciberterrorismo se pueden materializar en ataques que afectan a
miles de personas si se trata de infraestructuras criticas. A su vez, es algo ligado al
terrorismo puesto que la red puede ser usada como herramienta para ataques y para
"hacer propaganda”. Afadid que los casos que se estan produciendo en estos
altimos tiempos en los que las redes sociales han tomado nuevos rumbos como el
de reclutar personas para la actividad terrorista.””®

Como defensa ante estos ataques inminentes e irreversibles, surgen ciertas acciones
para tratar de controlar el ciberterrorismo y evitar dafios, sin embargo, se cuestiona la
legalidad y el éxito de esta securitizacion. Uno de ellos es la vigilancia como una medida
de seguridad preventiva. Un claro ejemplo de su alcance es la reaccion de Estados Unidos
ante el ataque terrorista del 9 de septiembre del 2011. Puesto que, desde esa fecha, el
gobierno americano optd por resguardar la seguridad nacional ante cualquier futuro ataque,
previniendo por medio de la vigilancia. Desde término generales, vigilancia significa
“cuidado y atencion exacta en las cosas que estan a cargo de cada uno”?’. No obstante, esta
accion se vuelve unilateral por parte del gobierno estadounidense al tener control y acceso
a la mayoria de acciones que realiza la ciudadania, sin que los ‘vigilados’ puedan tener el

mismo tipo de acceso a las acciones efectuadas por instituciones gubernamentales.

Y asi, como toda accion tiene su reaccion, distintas personalidades con
conocimiento en redes y la web, han optado por tomar el control de varios asuntos del
gobierno y transparentarlos. Es, en este momento donde figuras como Julian Assange y

Edward Snowden destacan debido a sus acciones en contra no solo de la vigilancia sino de

2> (EFE News Service, 2014)
2% (EFE News Service, 2014)
2" (Real Academia Espafiola, 2017)
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la ‘injusticia’, desencadenantes que convirtieron al hacktivismo en un tema primordial de

seguridad al ser vinculado con el ciberterrorismo.

Assange y Snowden ¢Enemigos Publicos?

Caso I: Julian Assange

Julian Assange, de nacionalidad australiana, es el fundador de la organizacion de
medios multinacional y biblioteca asociada, WikiLeaks. Fundada en el afio 2006,
“WikiLeaks es una biblioteca gigante de los documentos mas perseguidos del mundo.
Damos asilo a estos documentos, los analizamos, los promocionamos y obtenemos més.”?
De acuerdo a una publicacién en un medio estadounidense, Assange aclaré sus razones
para crear tan grande organizacion, “mir¢ algo que habia visto pasar con el mundo, y
entonces pensé que habia demasiados actos injustos. Y yo queria que hubiera mas actos
justos y menos actos injustos.””® Assange empieza explicando que uno de los principales
motivos que lo llevé a crear WikiLeaks se debe al Cuarto Estado®, “la gente que adquiere
informacion se convierte en la fuente, la gente que trabaja en la informacion y la distribuye
se llama publicista o periodista, y las personas que acttian sobre la informacién nos incluye

1
a todos™L,

Al principio, la organizacién de Assange en efecto tenia conexiones con algunos
politicos, sin embargo, no contaba con muchos seguidores ni contactos relevantes, como el

fundador explica,

28 (SPIEGEL, 2015)
2% (Assange, 2014)
%0 Cuarto Estado es un término cominmente hablado para referirse a la prensa en general
del periodismo. “El ‘Cuarto Estado’, es un término informal que se refiere a cualquier
grupo fuera de las organizaciones gubernamentales o politicas que tienen influencia en la
olitica. Por lo general se utiliza para denotar la prensa.” (Assange, 2014)

! (Assange, 2014)
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“no teniamos aliados politicos significantes, no teniamos una audiencia global [...]
Tomamos la posicién de usar un sistema de publicaciones en la que la Unica
defensa seria el anonimato. Sin defensas financieras, sin defensa legal y sin defensa

politica. Estas defensas son netamente técnicas.”
Al pasar los afios, la pagina web de Wikileaks fue ganando mas popularidad y presencia
dentro de las redes. No obstante, no fue sino hasta el afio 2010, en el que la organizacién

gand reconocimiento global, generando que su tendencia crezca de manera exponencial.

A finales del afio 2010, la organizacién WikilLeaks filtrd cerca de 250.000 cables
diplomaticos del gobierno de Estados Unidos. Dentro de estos documentos filtrados, se
encontraba informacion de caracter confidencial y ‘sensible’ que pusieron en riesgo la
credibilidad de la politica exterior de Estados Unidos®2. Por tal motivo, Assange es acusado
por la Casa Blanca de poner en riesgo la vida de los diplomaéticos y actores involucrados,

“Tales revelaciones ponen en riesgo a nuestros diplomaticos, profesionales de

inteligencia, y personas de todo el mundo que vienen a los EE.UU. para la

asistencia en la promocion de la democracia y un gobierno abierto. Por la liberacion

de documentos robados y clasificados, Wikileaks ha puesto en riesgo no solo la

causa de los derechos humanos, sino también la vida y el trabajo de estos

individuos™®

Assange es entonces arrestado por la policia de Londres, enfrentando cargos
presentados por las autoridades suecas, afirmando que tras todo este proceso se encontraba
el Gobierno de Estados Unidos como respuesta a los documentos filtrados. Tras un periodo
de dos afios, Assange se encontraba bajo libertad condicional o libertad bajo fianza. En el

2011, el Ecuador hace su primer acercamiento a Assange Y solicita formalmente a

%2 Varios medios internacionales han publicado listas que resumen los temas de cada cable
diplomatico, dos puntos que sobresalen son: 1. Las dérdenes a todos los diplomaticos a
espiar a sus enemigos Yy aliados, y 2. la urgencia de Saudi King a Washington para que
bombardeen Irdn. Estos y mas documentos publicados son la razon perfecta de por qué
Wikileaks causé una crisis diplomatica en Estados Unidos (Leigh, 2010).

%3 (Leigh, 2010)
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Wikileaks la publicacién de todos los cables diplomaticos del pais**. No es sino hasta un
afio mas tarde, que Julian Assange solicita “la proteccion diplomatica del Estado
ecuatoriano en la Embajada de Londres, acogiéndose a las normas vigentes sobre Asilo

935

Diplomatico™”, con una carta dirigida personalmente al presidente, Rafael Correa.

Mediante una declaracion en junio de 2012, el entonces canciller del Ecuador,
Ricardo Patifio, respondio la solicitud de Assange basandose en el Articulo 41 de la
Constitucién de la Republica de Ecuador en la que se defiende el derecho de asilar®.
Adicionalmente, el gobierno ecuatoriano analizo los argumentos presentados por Assange
en los que menciona que es una “victima de una persecucion en distintos paises, la cual
deriva [...] de su trabajo al publicar informacion que compromete a los poderosos, de
publicar la verdad y, desenmascarar la corrupcién y graves abusos a los derechos humanos
de ciudadanos alrededor del mundo.”’ Estipulado todo esto, el gobierno de Ecuador
decidi6 aceptar la solicitud de Assange en defensa de los derechos humanos que se
estipulan tanto en la Carta de las Naciones Unidas, como en los “principios fundamentales
del derecho internacional general, los mismo que tienen alcance universal y cuentan con

pleno reconocimiento por parte de todos los Estados™®,

% (The Prisma, 2013)

% (Ministerio de Relaciones Exteriores y Movilidad Humana, 2012)

36 «Art. 41.- Se reconocen los derechos de asilo y refugio, de acuerdo con la ley y los
instrumentos internacionales de derechos humanos. Las personas que se encuentren en
condicion de asilo o refugio gozaran de proteccidn especial que garantice el pleno ejercicio
de sus derechos. El Estado respetara y garantizara el principio de no devolucion, ademas de
la asistencia humanitaria y juridica de emergencia.

No se aplicara a las personas solicitantes de asilo o refugio sanciones penales por el hecho
de su ingreso o de su permanencia en situacion de irregularidad.

El Estado, de manera excepcional y cuando las circunstancias lo ameriten, reconocera a un
colectivo el estatuto de refugiado, de acuerdo con la ley.” (Constitucion del Ecuador, 2008)
37 (Ministerio de Relaciones Exteriores y Movilidad Humana, 2012)

%8 (Ministerio de Relaciones Exteriores y Movilidad Humana, 2012)
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Desde junio de 2012, Julian Assange ha permanecido en asilo politico hasta este
afio 2017, en donde ha recibido multiples visitas de actores internacionales y ha continuado
con su activismo y su organizacion hasta ser procesado por las autoridades pertinentes. Sin
duda, su caso es digno de analisis, como se especifico, Wikileaks es un asilo de
documentos en donde Assange Y su equipo técnico solo la publican después del respectivo
andlisis. Es por eso que se considera que Julian Assange es un hacktivista “héroe”, que no
roba ningun tipo de informacion mediante virus o softwares maliciosos, sino que protege la
identidad del actor que envia la informacién y que colabora en la meta y enfoque de

Wikileaks: la transparencia global.

Caso Il: Edward Snowden

Casi en el mismo periodo que inicio el caso de Julian Assange, Edward Snowden,
otro ciber-activista estadounidense reconocido globalmente, es procesado por el gobierno

de su pais natal y acusado de traicion.

Edward Snowden es un ex funcionario de la CIA que difundié documentos a
diarios reconocidos en el pais como The Guardian y el Washington Post en el 2010. En
estos documentos surgen publicaciones que afirmarian que el sistema norteamericano
obliga a las empresas de telefonias a ceder los datos de sus usuarios a las autoridades del
Estado®. Junto a estas publicaciones, Snowden declaré que el Estado Norteamericano ha
hackeado y cometido espionaje a los sistemas chinos y rusos por medio de este acceso a
datos telefonicos. Motivo por el cual, el Departamento de Justicia de EE.UU. toma accion

y presenta cargos en contra del ciberactivista: por robo de bienes al gobierno, difusion no

%9 (BBC News, 2014)
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autorizada de la informacién de defensa nacional y comunicaciones clasificadas®.
Snowden, al igual que Assange declard que recurrid a estas acciones debido a que, “no
queria vivir en una sociedad que hace este tipo de cosas... no quiero vivir en un mundo en

el que todo lo que hago esta siendo grabado”*

Snowden entonces, decide salir del pais y solicita asilo politico a Ecuador en el afio
2013, después de todo, Assange ya se encontraba en la embajada ecuatoriana en Londres.
Snowden se dirige al gobierno del Ecuador por medio de una solicitud en la que especifica
sus motivos de “riesgos de persecucion por parte del gobierno estadounidense y sus
agentes™*, debido a las publicaciones que realizé. El entonces canciller Ricardo Patifio,

analiza el pedido de Snowden, aclarando que

“El Gobierno del Ecuador pone por encima de los intereses, los principios de su
constitucién que son la guia que determina la conducta del Gobierno ecuatoriano y
en este caso los principios de la Declaracién Universal de los Derecho Humanos

seran puestos por encima de cualquier otro interés que se quiera plantear o de
3743

expresiones que se quieran ejercer’” .

Finalmente, el canciller aclar6 que la decision final la dejaban al Gobierno Ruso
para que las autoridades pertinentes tomen la decision adecuada ante este caso. Empero,
Snowden decide optar por solicitar asilo politico en Rusia debido a que “viajar a América
Latina es imposible pues los gobiernos de los Estados de Europa Occidental y de América
del Norte han demostrado estar dispuestos a actuar fuera de la ley”44. Es entonces, que

Vladimir Putin, presidente de Rusia, aclara que si quiere obtener el asilo en su pais debera

dejar de filtrar los secretos de Estados Unidos, sin embargo Snowden no abordo estas

0 (BBC News, 2014)

*1 (BBC News, 2013)

*2 (Ministerio de Relaciones Exteriores y Movilidad Humana, 2013)
3 (Ministerio de Relaciones Exteriores y Movilidad Humana, 2013)
* (Gold, 2013)
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condiciones en su declaracion®. Es importante mencionar que todo este proceso y pedidos
ocurrieron mientras Snowden se encontraba en el aeropuerto de Sheremétievo en Moscu,
con un vuelo procedente de Hong Kong. Después de ocho semanas en el aeropuerto, Rusia
concedio asilo durante un afio a Snowden, donde debe atenerse a las leyes y obligaciones

internacionales del pafs durante su estadia®.

En enero del 2017, el abogado de Snowden anuncio a los medios que su asilo
politico se extenderia por tres afios mas, y que por mas que las relaciones entre Rusia y
Estados Unidos mejoren ahora que Donald Trump esté en el poder*’, la decision del asilo

politico hacia Snowden no cambiara y no sera extraditado al pais norteamericano.

En este capitulo se plante6 como dos ciber-activistas lograron un reconocimiento
internacional debido a las fuertes acusaciones que recibieron por parte del gobierno de
Estados Unidos. Se debe recalcar que el robo de informacion confidencial en efecto es un
delito que debe ser penalizado, pero entonces surge la duda ¢Es realmente un delito si estan
luchando contra la injusticia y buscan revelar la verdadera identidad del Gobierno

Estadounidense?

Securitizacion del hacktivismo

El panorama se va aclarando, y resalta que el actor mas afectado dentro de los casos
de Assange y Snowden es, sin duda Estados Unidos. Motivo por el cual, el hegemon en su
rol de poder gener6 una imagen oscura y negativa etiquetando de amenaza al hacktivismo.
Como se especificd, la securitizacion es dar prioridad a un tema que resulta ser un peligro a
la seguridad, asignar recursos para combatir en contra de la causa y centrar esfuerzos en

erradicarla. Viéndolo desde la postura americana, el hacktivismo de hecho se vuelve un

* (Gold, 2013)
*® (Fernandez, 2013)
7 (Walker, 2017)
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delito, por atentar contra el gobierno de manera directa a través de la difusion de cables
diplomaticos e informacion clasificada de sus actos con la ciudadania en general. La
situacion sin duda se vuelve personal y es entonces cuando Estados Unidos tilda de
amenaza nacional al hacktivismo, mientras que por otro lado Rusia, al actuar como tercero

en los casos de ambas figuras activistas lo instrumentaliza a favor de su politica exterior.

La securitizacion del hacktivismo entonces, surge por la necesidad y beneficio
personal de un solo Estado, con suficiente poder para influenciar no solo regionalmente
sino también, a nivel mundial. EI hacktivismo deja de ser una herramienta inocente de
libertad de expresion por medio del campo virtual, y se convierte en una amenaza real que
atenta contra la privacidad estatal, afectando a terceros y posicionando la ideologia de

izquierda en contra del eficaz hegeman.

Es por este motivo que ambos se vuelven enemigos publicos, tanto Assange como
Snowden al ser imagenes internacionales que representan el hacktivismo, ademas buscaron
paises estratégicos en los que las relaciones con Estados Unidos no estaban en las mejores
condiciones, y pues tanto Ecuador como Rusia compartian este enemigo en comun:
Estados Unidos. No fue ninguna coincidencia que Ecuador y Rusia hayan sido los elegidos
para defender a estas dos polémicas figuras, no obstante ;qué gané Ecuador al estar
involucrado tanto directa como indirectamente en ambos casos con Rusia como aliado

estratégico tras telones?

Ecuador en la mira de Assange y Snowden

Para entender de mejor manera el contexto de la participacion de un pais como el
Ecuador, dentro de estos temas tan polémicos que alcanzaron una audiencia global en
todos los sentidos, es necesario conocer mejor el gobierno que estaba en el poder ese

momento. Sin duda formar parte del caso de Julian Assange y de Edward Snowden fue una
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relacion beneficiosa, de cierta manera bilateral; si analizamos de cerca a la geopolitica del
hacktivismo como tal, estos tres actores tenian un enemigo en comun: Estados Unidos.
Assange, Snowden y el Ecuador en su momento, demostraron una ideologia de izquierda
que les permitié unirse en la causa regional en contra del hegemdn americano. Motivo por
el cual, es facil deducir que la intervencién de Rusia como state-sponsor*® del hacktivismo
y mediante este “apoyo” tras telones, no fue mas que una estrategia que en su momento

que coincidia con la politica ecuatoriana de Correa.

Rusia como state-sponsor, ha sido acusado de defender el ciberterrorismo
camuflado por medio del hacktivismo, motivo por el cual la securitizacion de ambos se ha
convertido en una prioridad global. Cando en realidad, este estado lo que pretende es
defender el hacktivismo y separarlo del ciberterrorismo. Al ser dos términos que se
encuentran dentro de la rama tecnoldgica, se podria decir que ambos tienen el mismo fin,
cuando en realidad, por un lado los hacktivistas se vuelven en héroes cibernéticos que
buscan la transparencia y proponen la justicia como un compromiso de facto entre la
sociedad y los distintos gobiernos; y por otro, los ciberterroristas buscan implementar sus
politicas personales mediante la difusion del miedo y sometimiento social que usualmente
recurre en actos violentos. El desencadenante frente a esta union como se menciono
previamente, fue la securitizacion impuesta por Estados Unidos, acto que llevo a que
demas estados se unan a la causa en contra de este tipo de ataques inminentes, creando una
imagen negativa del activismo en redes sociales al asociarlo con las préacticas del
ciberterrorismo, por mas que ambos lleven distintas definiciones. Es decir, se genera un

choque de intereses en el que un simple acto de justicia y emancipacién en contra del

*8 State-sponsor: Asistencia intencional por parte de un gobierno a un grupo o individuo
especifico para ayudarlo a usar violencia, reforzar su actividad politica, o sostener la
organizacion. (Byman, 2005)
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hegemon para Rusia, representa una amenaza real a la seguridad de Estados Unidos,

especialmente a los archivos clasificados del gobierno.

Sin perjuicio de lo anterior, las acciones y decisiones realizadas por Ecuador se
dividieron en dos perspectivas en las que se puede estudiar detalladamente al pais, la
primera es la imagen global, y la segunda es la imagen doméstica. En este capitulo se
analizaran ambas perspectivas y se tratara de explicar como un pais puede visibilizarse de
distintas maneras tanto internacional como nacionalmente en el mismo periodo de tiempo y

generando distintas reacciones en el campo internacional especificamente.

Rafael Correa y el fortalecimiento de su gobierno

En enero del afio 2007, el economista Rafael Correa se posesiond como presidente
de la Republica del Ecuador tras haber ganado la segunda vuelta con el 57% de votos a su
favor®. El lider perteneciente al pensamiento de izquierda, sin duda comenzé una
“revolucién™ durante su largo periodo presidencial en todos los &mbitos del pais. Dentro
de los grandes cambios durante su gobierno se incluyen el nacimiento de una nueva
Constitucion a través de una Asamblea Nacional Constituyente. La idea de crear esta nueva
entidad ocurrié durante las campafias electorales de Correa, en donde el economista
prometio llevar al pais a una redefinicion constitucional. Cabe recalcar que esta
redefinicion fue llevada a cabo mediante una consulta popular que gano el 80% de votos a

favor de una convocatoria a Asamblea Constituyente.>**?

De la misma forma que ocurrio con la nueva Asamblea, la insercion de una nueva

constitucion del pais en el afio 2008, se dio por medio de la redaccién bajo la cual estaba

*9 (Instituto de investigacion y debate sobre la gobernanza, 2009)

%0« a Revolucion Ciudadana”, término con el que el mandatario califica a su periodo de
gobierno.

>! (Instituto de investigacion y debate sobre la gobernanza, 2009)

>2 (Lopez, 2008)
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encargada la Asamblea Nacional constituyente en Montecristi y otra consulta popular
realizada a la ciudadania ecuatoriana en la que se aprobo el referéndum constitucional con
el 63.99% de votos a favor >***. Recogiendo los eventos, este proceso se vuelve una
refundacion del Estado, pues al iniciar con la consulta popular de esta redefinicion, el
pueblo ecuatoriano decidi6 no solo apoyar a su nuevo mandatario, sino reforzar su
ideologia mediante un cambio tan fundamental en la médula espinal del Estado: la

Constitucion.

Dentro de la Constitucion del Ecuador del 2008, respecto a la comunicacion e
informacion se redactaron varios articulos, de los cuales dos se vuelven clave en el

presente trabajo,

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Una comunicacidn libre, intercultural, incluyente, diversa y participativa, en
todos los &mbitos de la interaccion social, por cualquier medio y forma, en su
propia lengua y con sus propios simbolos.

2. Elacceso universal a las tecnologias de informacion y comunicacion.
Art. 18.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Buscar, recibir, intercambiar, producir y difundir informacién veraz, verificada,
oportuna, contextualizada, plural, sin censura previa acerca de los hechos,

acontecimientos y procesos de interés general, y con responsabilidad ulterior.

2. Acceder libremente a la informacidn generada en entidades pablicas, o en las
privadas que manejen fondos del Estado o realicen funciones publicas. No existira

reserva de informacion excepto en los casos expresamente establecidos en la ley.

>3 (Lopez, 2008)

>* Cabe recalcar que, Rafael Correa asumid el poder con un alto apoyo e indice de
popularidad, lo que le permiti6 realizar todos estos cambios y obtener tantos votos a favor
en las varias consultas populares que se realizaron durante su primer periodo de
presidencia 2007-2011.
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En caso de violacion a los derechos humanos, ninguna entidad publica negara la

informacién.>
Como se puede ver, ambos articulos buscan proteger la libertad de expresion en la que, a
simple vista, se busca obtener una distribucién abierta de la misma con informacion
veridica y sin censura previa acerca de los hechos®. Inclusive, se especifica el derecho de
la ciudadania de conocer la informacion estatal, argumento legal que se encuentra alineado

al fin del hacktivismo como tal.

Es importante recalcar que la constitucion previa a ésta, me refiero a la del afio
1998, solo contenia articulos generales acerca de los derechos a la comunicacion. Dentro
de la misma, dicta que es un derecho fundar medios de comunicacién social®’. Sin
embargo, la tecnologia de las redes y especialmente la difusion de noticias dentro de este
medio no ocurria con tanta facilidad y eficacia con la que curre hoy en dia. Se puede ver
claramente que esta constitucion no era lo suficientemente actualizada como para abarcar
todos los nuevos términos que surgieron durante ese tiempo®®. Para dar continuidad al
contexto se debe tomar en cuenta que Julian Assange fund6 Wikileaks recién en el afio
2006, mientras que la constitucion del Ecuador ain no recogia temas similares en el area

de comunicacion e informacion como se observan hoy en dia.

Rafael Correa durante su mandato inicié varias campafias para incentivar tanto la
comunicacion como la participacion dentro de las redes. Desde su primera campafia en el
2006, Correa supo llegar a la gente a través del uso de herramientas tecnolégicas y

digitales creando una nueva forma de hacer politica dentro del pais: la comunicacién

> (Constitucion del Ecuador, 2008)

*® Este apartado explicara argumentos propuestos mas adelante en el trabajo.

>" (Constitucion del Ecuador, 1998)

*8 Para entender de mejor manera el contexto de ese periodo, fue al final de los afios 90 y
principios del afio 2000 en el que el Internet se masifico en el Ecuador. A partir del 2005
todas las Universidades y colegios incluyen clases de esta red para utilizarla como
herramienta dentro de la educacion. (Vera, 2007)
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I°°. Como Costales afirma en su articulo, Correa supo usar esta herramienta a

politica digita
su favor, al momento de innovar su campafia electoral, logrando alcanzar a un publico que
adoptaba de forma creciente las redes sociales®. Ha sido evidente que, durante la década
de gobernanza, el Internet siempre fue su mejor aliado como plataforma de comunicacion y

esto le ha permitido ganar en varias camparfias acerca de referéndums que ha propuesto, y

obtener més apoyo al difundir su mensaje por medio de las redes sociales.

Posicion Dualista

Ley Orgéanica de Comunicacion: Perspectiva doméstica.

Para iniciar con el aspecto doméstico, se vuelve esencial nombrar la Ley Organica
de Comunicacion. El primer debate de la Ley tomd lugar en la Asamblea Nacional los
primeros dias de enero en el afio 2010. En un principio, el proyecto de esta Ley clamo
tener un

“enfoque constitucional de derechos, que reconoce y garantiza a las personas el

derecho al honor y al buen nombre, a la proteccion de la imagen y la voz de la

. . e - 1
persona; los datos de caracter persona; la intimidad personal y familiar™®

Se observa, que este proyecto aparenta ser nada invasivo en contra de los medios de
comunicacion o incluso en contra de la libertad de expresion, sin embargo, con el paso de
las reuniones y después del segundo debate, el mismo que inici6 siete meses mas tarde, el
contexto se torna un poco mas dudoso acerca de su alcance y aplicacién. Desde ese
entonces, medios nacionales empiezan a indagar acerca de esta nueva Ley y el gobierno de

Rafael Correa se rode6 de profundas criticas.

> (Costales, 2014)
% (Costales, 2014, pag. 120)
%1 (Asamblea Nacional, 2010)
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El proyecto que fue aprobado por el Pleno en el segundo debate fue a votaciones el
dia 14 de junio del afio 2013 y entro6 en vigencia el 25 de ese mismo mes y afio. Antes de
iniciar cualquier andlisis es necesario aclarar que, dentro del informe del Proyecto de esta
Ley, se aseguré que se basa sobre el principio pro homine®, es decir, ante todo los

derechos estaran siempre a favor de la persona.

Las primeras reacciones dentro del pais fueron criticas negativas, la mayoria
expresadas mediante articulos de diarios reconocidos. Un claro ejemplo fue el articulo
presentado por Pablo Lucio Paredes, reconocido economista que ademas cuenta con
experiencia en el area de comunicacion y es editor del diario EI Universo. Dentro de su
articulo, Paredes asegurd que la nueva Ley resultaba restrictiva, limitada y censura a los
medios de comunicacion, aparte que otorga mas poderes al Estado, en vez de proteger al
ciudadano, como toda ley deberia actuar®. Dentro de los articulos mas criticos se
encuentran los siguientes 3, 6, 7, 8, 11, 13, 25, 81, entre otros. Cada uno de los cuales
censuran la libertad de informacion de los medios de comunicacion, carecen de
lineamientos, falta especificidad, violan y se contradicen contra varios articulos de la

constitucion de acuerdo a un analisis de Fundamedios®*®°.

Como se puede ver, en la perspectiva doméstica, Ecuador al aprobar la Ley
Organica de Comunicacion desat6 una ola de criticas negativas hacia el gobierno en el
poder, lo que causé que la popularidad del primer mandatario disminuya, no de manera

considerable, pero si causo un incremento al cuestionamiento interno de su pueblo.

%2 (Asamblea Nacional, 2010)

%3 (Paredes, 2013)

% (Fundamedios, 2014)

%% La Fundacién Andina para la Observacion y Estudio de Medios es una organizacién que
busca apoyar a medios de comunicacion y periodistas por medio de sus redes, proyectos,
entre otros (Fundamedios, 2017)
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Regresando un afio, en el 2012, la Asamblea General de las Naciones Unidas
realiz6 un Informe del grupo de Trabajo sobre el Examen Periddico Universal de Ecuador.
En el mismo, el Ecuador se pronuncio acerca del derecho a la libertad de expresion en el
que

“garantizaba a sus habitantes el derecho a la comunicacion libre, intercultural [...]

diversa y participativa en todas las esferas de la interaccion social. También

garantizaba el derecho a una informacion de calidad sin ningan tipo de censura

5966
[...].
Adicional a este avance dentro de los derechos a la libertad de expresion, el Ecuador
también sefial6 que la nueva
“Constitucién reconocia los derechos de los solicitantes de asilo y los refugiados,
estableciendo importantes principios para su proteccion. Indic6 que la Oficina de

alto Comisionado de las Naciones Unidas para los Refugiados (ACNUR), habia

reconocido que el Ecuador era el pais de América Latina con el indice mas alto de

admision de refugiados”67

Dentro de este informe, paises como Estados Unidos, Reino Unido, India, entre otros,

formularon recomendaciones acerca de la libertad de expresion, puesto que por mas que se
hayan adoptado nuevas leyes dentro de la Carta Magna les preocupaba la situacién interna
del pais en la aplicacion de esta normativa, muy aparte del proyecto de la Ley Organica de

Comunicacion, pues en ese entonces estaba ya en el segundo debate.

Perspectiva Internacional: Assange y el posicionamiento de izquierda.
De acuerdo a medios internacionales, Rafael Correa no sélo habia logrado
posicionarse dentro de su pais con el mayor indice de aceptacion durante su primer periodo

presidencial sino, que ademaés habia logrado un reconocimiento regional e internacional.

% (Asamblea General de las Naciones Unidas, 2012)
%7 (Asamblea General de las Naciones Unidas, 2012)
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Sin duda, el afio 2012 fue clave para el pais, puesto que dentro de este afio se consolidaron
nuevos “lazos diplomaticos®® y econémicos con gobiernos autocraticos y ejercié aln
mayor peso en asuntos regionales”®. Lo que resalta de dicho afio es “el suceso mas visible
sobre otorgar el asilo diplomético en la embajada ecuatoriana en Londres, al perseguido
fundador de Wikileaks, Julian Assange”’°. Sin embargo, no queda lugar a duda que “el
involucramiento diplomatico con Assange parece ser una reaccion del gobierno ante las

571

criticas internacionales sobre la libertad de prensa en el Ecuador”’", una estrategia politica

que beneficiaria momentaneamente al pais.

Internacionalmente, Ecuador estuvo en la mira de varios periddicos
estadounidenses que criticaban la decision del gobierno y generaban posibles teorias de
rupturas diplomaticas, no solo con Estados Unidos, sino con Suecia. Sin embargo, es
necesario nombrar a un actor que permitié que el caso de Assange y de Snowden lleguen a
las manos del gobierno ecuatoriano, Fidel Narvéez. ElI mismo fue cénsul del Ecuador en
Londres desde el 2010 hasta el presente afio, y es descrito como un funcionario que
trabajarfa con fuerza desde el activismo’?, esto sin duda se consolidé con la llegada de

Assange.

Sin duda, la imagen del Ecuador defendiendo a un ciber-activista como Julian
Assange gener0 gran expectativa en el mundo internacional. Esto queria decir que,
Ecuador estaba realmente interesado en defender los derechos humanos, es decir en la

seguridad de Assange y en la defensa de la libertad de expresion. Recordando los 11

%8 Ecuador restableci6 lazos con paises como Iran, Siria, Cuba, China, Estados Unidos
(comercialmente), Rusia, entre otros (Polga-Hecimovich, 2013).

® (Polga-Hecimovich, 2013)

70 (Polga-Hecimovich, 2013)

! (Polga-Hecimovich, 2013)

"2 (The Prisma, 2013)
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principios con los que Ricardo Patifio aceptd la solicitud de asilo de Assange, son tres los

que mas destacan,

“1. Que Julian Assange es un profesional de la comunicacioén galardonado
internacionalmente por su lucha a favor de la libertad de expresion, la libertad de

prensa y de los derechos humanos en general;

2. Que el sefior Assange compartio con el pablico global informacién documental
privilegiada que fue generada por diversas fuentes, y que afect6 a funcionarios,

paises y organizaciones;

6. Que la evidencia juridica muestra claramente que, de darse una extradicion a los
Estados Unidos de América, el sefior Assange no tendria un juicio justo, podria ser
juzgado por tribunales especiales o militares, y no es inverosimil que se le aplique

un trato cruel y degradante, y se le condene a cadena perpetua o a la pena capital,

con lo cual no serfan respetados sus derechos humanos;”"®

Estos principios sin duda muestran la apertura del pais tanto a la libertad de expresion
como a la defensa de la misma. El proteger a un “profesional de la comunicacion”
representa no solo un posicionamiento ideoldgico, sino un reforzamiento de un posible

poder en crecimiento.

Como el subtitulo de esta seccion destaca, “Assange y el posicionamiento de la
izquierda”, el punto al que quiero llegar no es solo al posicionamiento de la ideologia del
Primer Mandatario, sino del pais siendo reconocido mundialmente. Assange no s6lo
encontré un refugio y una estadia asegurada de un pais que estaba dispuesto a posicionarse
en contra del hegemon regional, Estados Unidos. Julian Assange generd gran contenido de
publicidad, ya haya sido intencional o no, posicionando al Ecuador principalmente en redes
sociales. Desde su cuenta de Twitter, Assange ha generado gran cantidad de “tweets” en

los que habla acerca de los posibles complots que Estados Unidos inici6 en contra del

"3 (Ministerio de Relaciones Exteriores y Movilidad Humana, 2012)
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entonces mandatario, Rafael Correa. Esta afirmacion fue publicada por el medio
internacional Russia Today, en un “tweet” generado por este medio, “cables de
@wikileaks revelan tortuoso rol de EE.UU. en golpe de estado que hirio a casi 280

personas en Ecuador 2010 #EcuadorDecide”™.

Consecuencias y resultados de defender a un hacktivista.

Como se menciond, Assange sin duda hizo publica informacion que beneficid al
Ecuador, ya sea por posicionamiento internacional o a favor del entonces presidente
Correa. Sin embargo, en la misma linea, también beneficio una candidatura que mantenia
una postura clara en contra de América Latina, Donald Trump vs. Hilary Clinton en las
elecciones presidenciales de Estados Unidos en el afio 2016. Esta accion, no beneficio
directamente al Ecuador, por el contrario, caus6 una “mala imagen” en la que un pais
Latinoamericano protege y apoya a un actor internacional que no otorga una actitud
reciproca. Sin embargo, un hacktivista no es un actor del cual se pueda obtener lealtad o
control sobre sus publicaciones o acciones en general, sin duda un claro ejemplo es la
decision de Assange de publicar cables diplomaticos que comprometieron la campafia de
Clinton. El mismo que, para el hacktivista tuvo el fin de transparentar informacion de la
candidata, para que los estadounidenses conozcan verdaderamente a su candidata. Mientras
que por otro lado, ocasiond que su rating bajara y que el candidato Donald Trump sea

elegido triunfador al no existir ninguna informacion que haya comprometido su camparia.

Al respecto, Assange se pronuncié por medio de un articulo en su pagina
Wikileaks, en la que aclar6 que, “publicar es lo que hacemos. Retener la publicacion de

dicha informacién hasta después de las elecciones habria sido favorecer a uno de los

™ (@telesurenglish, 2017)


https://twitter.com/wikileaks
https://twitter.com/hashtag/EcuadorDecide?src=hash

33

candidatos por encima del derecho del pablico a saber”™

. Motivo que confirma la finalidad
de cualquier hacktivista, el defender el derecho del pueblo de saber y conocer a su
candidato mediante la publicacion de informacién verificada, previamente analizada y que

puede o no resultar comprometedora al momento de las votaciones.

7> (Assange, 2016)
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Conclusiones

A lo largo de este trabajo se mostré como las Relaciones Internacionales y la
Ciberseguridad pueden unirse mediante dos casos peculiares y polémicos que dieron la
vuelta a todo el mundo: los hacktivistas Julian Assange y Edward Snowden. Se analizé el
marco legal de la cultura hacker, y se definié qué es un delito para asi analizar el alcance
de la legalidad para un ciber-activista o un hacktivista. Los conceptos de cada término
expuesto fueron necesarios para entender el contexto en los que este trabajo se basé. De
manera general se expusieron los casos de Assange y Snowden y el por qué escogieron a
Ecuador como un refugio potencial ante Estados Unidos. Sin duda, el gobierno del
Ecuador bajo el mandato de Rafael Correa generd grandes cambios dentro de la politica
interna del pais, Correa implementd leyes y normas que permitieron que el Ecuador
sobresalga y se destaque como un pais lider en la comunicacion. Sin embargo, varios
articulos de la Ley Organica de Comunicacion afectaron a los medios de comunicacion

generando graves criticas que desestabilizaron al pais internamente.

Es claro el escenario, debido a la constante presién del pueblo ecuatoriano que
insistia en que su Gobierno queria atentar contra la libertad de expresién mediante estas
nuevas leyes impuestas, Ricardo Patifio, el entonces canciller del pais, decidié aprobar la
solicitud de asilo politico a Julian Assange y mas tarde procesar la solicitud de Edward
Snowden. Pues tanto Assange como Snowden, representan la pura ideologia de izquierda,
que sin duda busca irse en contra del hegemon americano, postura que empata y encaja

perfectamente con la politica ecuatoriana del periodo.

Si bien Rusia no toma un rol destacado en todo el proceso, se vuelve en el state-
sponsor que pretende beneficiarse de actores relevantes internacionales que buscan la

transparencia y atacan a las debilidades del gobierno americano para beneficios propios.
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Sin embargo, Estados Unidos al iniciar una postura de securitizacion de la ciberseguridad
logra confundir al hacktivismo con el ciberterrorismo, generando una igualdad de términos
que representan una amenaza directa en contra de la integridad estatal americana, aun

cuando ambos términos difieren y se contraponen en el campo virtual.

El defender a hacktivistas reconocidos puede llamarse como una estrategia eficaz e
inteligente por parte del pais latinoamericano, puesto que obtuvo no solo una imagen
positiva, sino que gand visibilidad internacional al defender los derechos humanos tanto de
la persona como los de la libertad de expresion. Generando asi, una postura regional de
izquierda que se posiciond con gran impacto en contra del hegemdn imperialista gracias al
apoyo de Rusia. Por otro lado, este escenario generd una dualidad e inconformidad dentro
del pueblo ecuatoriano, es decir, si bien el escenario politico interno que enfrento el pais
era claramente opresivo ante los medios y la prensa, el dar asilo politico a Assange,

mantenia las esperanzas de una libre comunicacion interna.

Assange no sélo consiguid un hogar ‘seguro’ dentro de la embajada ecuatoriana en
Londres, sino que, impulso al pais que lo recibié con buena publicidad. Incentivé a un
conocimiento global mediante campafias o simplemente mediante entrevistas a medios y
visitas internacionales que reportaban su caso. Julian Assange, la imagen del hacktivismo
dentro de las Relaciones Internacionales, y el entonces consul en Londres, fueron los
actores clave para que el Ecuador obtenga toda esta popularidad y este reconocimiento, que
ha ido reforzando al gobierno perteneciente a la ideologia de izquierda y que hasta el dia de

hoy se mantiene.

Sin embargo, no todo fue beneficioso para este pais, puesto que al tratar con
individuos que se manejan en un campo virtual y que pueden obtener y generar todo tipo
de informacion, no siempre se logra obtener un control total sobre ellos. Assange es un

claro ejemplo, pues por mas que tenga asilo politico en la Embajada del Ecuador en
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Londres, el hacktivista no ha dejado de lado su pagina Wikileaks, ni sus intereses propios
en publicar informacion que pueda afectar indirectamente al pais latinoamericano, como
fue en el caso de las elecciones presidenciales de Estados Unidos en las que Donald Trump
resulté ganador a pesar de toda su politica en contra de Latino América. Sin duda, se puede
concluir que apoyar a actores polémicos de este tipo, generan beneficios a corto plazo
dentro de la politica de un pais y que Ecuador fue un claro ejemplo de ello, gracias a la

participacion del state-sponsor, Rusia.
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