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Resumen

Este proyecto ofrece una introduccion a los conceptos relacionados con medios de
transmision de cobre y fibra dptica utilizados para voz, datos y video; los subsistemas de
cableado estructurado; el disefio de una red segun el modelo jerarquico y la configuracion
de dispositivos de conmutacién. Ante la necesidad de renovar la infraestructura de
telecomunicaciones e implementar tecnologias de alto rendimiento, la Compafiia
TRANSELECTRIC S.A. permite llevar a cabo un estudio sobre las condiciones operativas
de la Red de Area Local instalada en su edificio matriz. La investigacion comprende el
reconocimiento del espacio fisico destinado para el Cuarto de Telecomunicaciones, la
documentaciéon de los elementos activos y pasivos existentes, la determinacion de los
requerimientos actuales, el andlisis de trafico y la medicion del consumo de ancho de
banda. Con base en esta informacién, se plantea una solucién integral que considera el
disefio de una topologia redundante, en la cual se fusionan las Capas de Nucleo y
Distribucion para administrar eficientemente los recursos informaticos y garantizar alta
disponibilidad. A nivel de Acceso se colocan equipos con capacidad de implementar
seguridad y segmentacion para las redes de datos individuales. Para configurar los
conmutadores y verificar su funcionamiento se emplea una herramienta especializada de
simulacion de redes asi como una topologia equivalente en ambiente de laboratorio.
Ademas, se hace referencia a un programa de gestion que cuenta con una gama de
funcionalidades para supervisar y controlar el desempefio de los elementos de red.
Finalmente, se analizan varias ofertas econdmicas para elegir la mejor opcién de

adquisicién en caso de implementar la propuesta formulada.



Abstract

This Project offers an introduction to the concepts related with copper and fiber optics
transmission media, which are used in voice, data and video; structured cabling
subsystems; network design according to the hierarchical model and the configuration of
switching devices. Due to the need for renewing the telecommunications infrastructure and
to implement high performance technologies, TRANSELECTRIC S.A. supported a study
regarding the operative conditions of the LAN (Local Area Network) installed at its
headquarters. The research covers the identification of the area where the
Telecommunications Room is located, the registration of existent active and passive
elements, the determination of actual requirements, traffic analysis and the measurement of
bandwidth consumption. Based upon this information, a global solution that considers the
design of a redundant topology is created, joining the Core and Distribution Layers in
order to efficiently manage the computing resources and guarantee high availability. On
the Access Layer, equipment capable of implementing security and segmenting individual
data networks is incorporated. As a means to configure the switches and verify its
operation, a specialized network simulation tool as well as an equivalent topology in lab
environment is used. Moreover, a management software with a variety of applications to
supervise and control the performance of the network elements is included. Finally, a
series of economical offers are analyzed in order to choose the most suitable buying option

in the event of implementing the suggested proposal.
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Capitulo 2

2 FUNDAMENTOS TEORICOS

2.1 Elementos Pasivos

2.1.1 Cable de Cobre
Es un medio que sirve para transmitir sefiales. Los hilos de cobre transportan sefiales

entre dispositivos. Las propiedades mas importantes de este tipo de cable son:

e Conductividad: Es un gran conductor eléctrico.

e Resistencia a la corrosion: No se oxida ni corroe.

e Ductilidad: Pueden hacerse alambres delgados sin que se rompan.

e Maleabilidad: Es facil darle forma tanto en altas como bajas temperaturas y no se
rompe al ser martillado, sellado, forjado o moldeado.

e Fuerza: Su fuerza a bajas temperaturas esta en el orden de 3500 a 4900 kg/cm? y

mantiene su dureza hasta 204 °C.

Las Figuras 2.1 y 2.2 muestran los cables de par trenzado y coaxial que se utilizan en
redes. El primero se compone de pares de alambre de cobre y se emplea en la mayoria de
redes de voz y datos. El segundo tiene cobre solido como conductor central y se utiliza en

conexiones de video y de alta velocidad (T-3 o E-3). Estos cables estan formados por:

e Chaqueta Protectora: Es un aislante que previene corto circuitos entre los

conductores.

e Espaciadores: Sirven para preservar las propiedades eléctricas del cable.

El cable de cobre esta formado por un nicleo sélido o hilos delgados de cobre trenzados
como una cuerda. La flexibilidad de estos hilos es conveniente cuando el cable

experimenta vibracion o tension durante el proceso de instalacion.
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Figura 2.2: Cable Coaxial

2.1.1.1 Cable de Par Trenzado

Es un sistema que sirve para transmitir sefiales electronicas. Este cable esta formado por
alambres de cobre trenzados. Para terminarlo se utiliza el conector modular 8P8C (8
posiciones y 8 contactos) o RJ-45 (Registered Jack) que se observa en la Figura 2.3. Puede
ser instalado en paneles de interconexion, los cuales se colocan en los armarios de los

Cuartos de Telecomunicaciones.

Figura 2.3: Conector RJ-45

2.1.1.1.1 Categorias
Especifican el grado del cable de par trenzado y la velocidad de transmision de datos
que soporta. La calidad del cable influye en la transmision de datos. El ruido de los cables

de baja calidad interfiere con la transmision. Si los datos son ilegibles se debe retransmitir.
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Un cable de mejor calidad implica menos mensajes perdidos, retransmisiones y tréfico
innecesario. La EIA (Electronic Industries Association) y la TIA (Telecommunications

Industry Association) definen los estandares para cableado en edificaciones.

2.1.1.1.1.1 Categorial

Inicialmente se utilizé en telefonia y se la encuentra en hogares y empresas antiguas. El
sistema de medida en Estados Unidos es AWG (American Wire Gauge). La distancia de
transmision se incrementa con un conductor mas grueso. Generalmente, el cable de
Categoria 1 es 22AWG o 24AWG sin trenzar con distinta impedancia y atenuacion. No es
recomendable para datos o sefializacion con velocidades mayores a 1 Mbps. Tampoco se la
reconoce como parte de ANSI/TIA/EIA-568-B.1 o ANSI/TIA/EIA-568-B.2, por lo que no

es parte de los sistemas de cableado estructurado modernos.

2.1.1.1.1.2 Categoria 2

Se utiliza en cableado IBM (International Business Machines) para redes Token Ring.
Tiene una tasa de datos maxima de 4 Mbps (16 Mbps en aplicaciones pasivas). No es
reconocida como parte de ANSI/TIA/EIA-568-B.1 o ANSI/TIA/EIA-568-B.2. Utiliza
alambre s6lido 22AWG o0 24AWG en pares trenzados.

2.1.1.1.1.3 Categoria 3
Se aplica a cables UTP (Unshielded Twisted-Pair) de 100 ohmios con cuatro pares
trenzados de alambre solido de cobre 24AWG. Se utilizaba en instalaciones 10BASE-T y

aun se lo emplea en instalaciones telefonicas.

2.1.1.1.1.4 Categoria 4

Estos cables fueron disefiados para soportar redes 16-MB Token Ring. No se reconoce
como parte de ANSI/TIA/EIA-568-B.1 o ANSI/TIA/EIA-568-B.2. Tiene cuatro pares de
alambre 22AWG 0 24AWG y una impedancia de 100 ohmios.

2.1.1.1.1.5 Categoria 5
Se aplica a cables UTP de 100 ohmios con cuatro pares de alambre de cobre 24AWG y
tiene caracteristicas de transmision especificadas hasta 100 MHz. Puede operar en

1000BASE-T utilizando multiples pares y aun se utiliza en redes residenciales.
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2.1.1.1.1.6 Categoria 5e
Tiene mayor cantidad de torceduras por unidad de longitud, lo cual mejora la resistencia
a la interferencia y el rendimiento. Una torcedura mas apretada permite que los cables

resistan la separacion y el agrupamiento durante la instalacion.

2.1.1.1.1.7 Categoria 6
Consiste de cuatro pares de alambres de cobre 24AWG. Tiene mas torceduras y es mas
costoso, pero la reduccién de la diafonia lo hace un medio confiable para 1000BASE-TX,

siendo éste el estdndar més rapido para UTP.

2.1.1.1.2 Cable UTP (Unshielded Twisted-Pair)

Se utiliza en una variedad de redes y viene en diferentes nimeros de pares, siendo el
mas comun cuatro (Categorias 3, 5e y 6). El efecto de cancelacion producido por los pares
trenzados limita la degradacion de la sefial causada por EMI (Electromagnetic
Interference) y RFI (Radio Frequency Interference). Este cable sigue especificaciones
respecto a cuantas torceduras son permitidas por unidad de longitud (Figura 2.4). Un
mayor nimero de torceduras disminuye la degradacién de la sefial. Para la instalacion de

redes se emplea Categoria 5e 0 6. La Categoria 3 se utilizaba en cableado telefonico.

Revestimiento exterior Par trenzado

Aislamiento
plastico
codificado por color

Figura 2.4: Cable UTP
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2.1.1.1.3 Cable STP (Shielded Twisted-Pair)

Es cable UTP con una capa de apantallamiento que protege a los hilos de la
interferencia externa. La Figura 2.5 muestra el escudo (hoja de metal) que cubre los pares
individuales y el blindaje trenzado que envuelve los cuatro pares. Este cable no se utiliza
con frecuencia porque las capas protectoras deben estar aterrizadas para minimizar la
degradacion de la sefial. Si existe una diferencia de potencial en varias partes de la red, los
escudos conducen estos lazos de tierra y pueden convertirse en fuentes de interferencia. Al
halar el cable, se debe evitar doblarlo excesivamente ya que el escudo se puede dafar y
producir interferencia.

Este cable es méas costoso que el UTP por la proteccion adicional, es menos flexible y
mas dificil de instalar. Requiere que el alambre de tierra se conecte a la banda metalica
alrededor de cada conector RJ-45. Los paneles de interconexion, hubs y otros elementos
hacen contacto con esta banda y la aterrizan. Este proceso demanda mas tiempo y los

costos se incrementan.

Revestimiento Blindaje trenzado Blindaje de papel Pares trenzados
metélico

%
B0 000094

- YOUOOOO)

Figura 2.5: Cable STP

2.1.1.1.4 Otros tipos de cable STP

2.1.1.1.4.1 Cable ScTP (Screened Twisted-Pair)

Tiene solo un escudo que protege los pares del cable. Es menos costoso y pesado, tiene

un didmetro mas pequefio y es mas facil de aterrizar.
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2.1.1.1.4.2 Cable STP de 100 ohms
Se utiliza principalmente en redes Ethernet. El escudo no es parte del circuito de datos,
por lo que se aterriza solo en un extremo (Cuarto de Telecomunicaciones). De esta manera,

el escudo intercepta EMI y RFI.

2.1.1.1.4.3 Cable STP de 150 ohms

Es la forma méas comudn de cable STP y tiene un diametro de 0.98 mm. Su escudo no es
parte de la trayectoria de la sefial, pero esta aterrizado en ambos extremos. Puede transmitir
datos utilizando sefializacion rapida con poca distorsion, pero el escudo causa pérdida de la
sefial, por lo que se necesita mayor aislamiento entre los pares de hilos y el escudo. La gran

cantidad de aislante y proteccion incrementan el tamafio, peso y costo del cable.

2.1.1.1.5 Otras Configuraciones
Los cables multipar se utilizan para circuitos de voz y datos en el mismo cable. El cable
mutlipar mas utilizado es el de 25 pares. Los cables con gran cantidad de pares se agrupan

con un hilo de color.

2.1.1.1.5.1 Cable Multipar

Los cables de telecomunicaciones vienen en muchos tamarios, desde 1 a 4200 pares. En
instalaciones grandes, estos se terminan en el Punto de Demarcacion, van a otros pisos o
edificios y terminan en los Cuartos de Telecomunicaciones, donde los circuitos se
distribuyen utilizando cables méas pequefios. Las configuraciones tipicas son: 1, 2, 4, 5, 6,
8, 12, 25, 50, 75, 100, 150, 200, 300, 400, 600, 900, 1200, 1500, 1800, 2100, 2400, 2700,
3000, 3600 y 4200 pares (Figura 2.6).

Figura 2.6: Cable Multipar
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2.1.1.2 Cable Coaxial

Se utilizaba en aplicaciones de red. Hoy en dia, se emplea en video o television por
cable. En la Figura 2.7 se puede apreciar que el conductor de cobre central esta cubierto
por tres capas: aislamiento, blindaje y revestimiento exterior. Los conectores mas
utilizados son el BNC (British Naval Connector) y Tipo F que se observan en la Figura 2.8.
El primero se utiliza en redes y aplicaciones de video y el segundo en aplicaciones de radio

frecuencia modulada, tales como television por cable y sistemas de entretenimiento.

Revestimiento exterior Blindaje de cobre trenzado

Y Y Conductor de cobre

Figura 2.7: Elementos del Cable Coaxial

Aislamiento plastico

Figura 2.8: Conectores BNC y Tipo F

El cable coaxial es mejor que el cable de par trenzado en ciertas aplicaciones, pues este
ultimo tiene alambres mas pequefios (22 o0 24) y es menos robusto. La ventaja principal del
cable coaxial es la respuesta en frecuencia, ya que deja pasar frecuencias bajas y ultra altas
(UHF). Este cable se utiliza para sefiales de gran ancho de banda (video andlogo). Algunos
sistemas de comunicacion digital (T-3) emplean cable coaxial.
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El cable de par trenzado ha reemplazado al coaxial en la industria de redes porque:

e Aunque la proteccion del cable coaxial disminuye la interferencia, éste debe estar
aterrizado.

e Ciertos cables coaxiales tienen mayor diametro, no son flexibles y requieren
grandes conductos.

e Las tasas de datos que los cables coaxiales pueden soportar (10 Mbps) son menores
que aquellas soportadas por los cables de par trenzado (100 Mbps, 1 Gpbs, y 10
Gbps).

2.1.1.2.1 Funcionamiento

El cable coaxial forma una linea de transmision, es decir, una red con efectos eléctricos
causados por su forma. Este cable es més dificil de manipular e instalar y es mas costoso
que el cable de par trenzado. Tiene tres impedancias caracteristicas: 50 ohmios para radio y
redes (RG-58), 75 ohmios para video (RG-6 y RG-59) y 93 ohmios para ARCnet (RG-62).
Las terminaciones para este cable incluyen conectores T y barril.

El didmetro del conductor y la eleccion del dieléctrico influyen en la impedancia de
estos dispositivos. Los conectores para cable coaxial en aplicaciones de redes tienden a ser
el enlace mas débil. Es preferible utilizar los conectores BNC que se ponchan y no aquellos

que se atornillan.

2.1.2 Cable de Fibra Optica

Es un medio de comunicacion que utiliza luz modulada para transmisiones a través de
tiras delgadas de vidrio. Las sefiales que representan los bits de datos se convierten en
haces de luz. El cable de fibra Optica, los conectores, herramientas e instalacion son
COSt0S0s.

La fibra dptica no es susceptible a EMI o RFI, tiene altas tasas de transmision, cubre
grandes distancias, soporta 2, 4, 8, 12, 24 0 mas circuitos, no necesita ser aterrizada y es
mas resistente a factores ambientales.

Cada circuito de fibra Optica para redes consiste en dos fibras de vidrio, uno para
transmitir y otro para recibir. Dado que no existe diafonia con fibra Optica, es comun
observar maltiples pares revestidos en el mismo cable, permitiendo que un solo cable se

instale entre pisos o0 armarios de datos.
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2.1.2.1 Funcionamiento

Los sistemas de fibra dptica utilizan pulsos de luz para transmitir informacién a traves
de sus circuitos. La luz se envia por el centro de la fibra (ndcleo) a diferentes angulos y se
refleja en una especie de vidrio que lo rodea (revestimiento).

En la Figura 2.9, los extremos Tx son los transmisores y los extremos Rx son los
receptores. Un par Tx/Rx se puede conectar a un enrutador, conmutador, panel de

interconexion, servidor o estacion de trabajo.

Tx Rx

Rx Tx

Figura 2.9: Cable de Fibra Optica

El cable de fibra Optica estd constituido por: nucleo, revestimiento, bafer, material de
refuerzo y envoltura (Figura 2.10). El nucleo es el elemento de transmision de luz que se
encuentra en el centro de la fibra Optica y es de silicona o vidrio. Alrededor del
revestimiento se encuentra un material que protege al ndcleo de dafios. Un material de
refuerzo rodea al blfer para evitar que el cable se estire cuando es halado. La envoltura
protege la fibra contra abrasién, solventes y otros contaminantes.

Material de refuerzo (Fibra de aramida)

Bufer Revestimiento

Envoltura (Normalmente PWC)

Figura 2.10: Elementos del Cable de Fibra Optica

La luz viaja a menor velocidad en un medio comparado con el vacio, por lo que el
indice de refraccion (relacion entre la velocidad de la luz en el vacio y en un medio

determinado) es siempre mayor que 1 en la parte Optica del espectro. Aungue los rayos de
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luz viajan en linea recta a través de los materiales, un fendmeno distinto ocurre en la
superficie. La luz se curva a medida que pasa una superficie en la cual el indice de
refraccion cambia. La magnitud de esta curvatura depende de los indices de refraccion de
ambos medios y del angulo con el cual la luz incide en la superficie. La relacion entre los
angulos de incidencia y refraccion que se miden respecto a una linea perpendicular a la

superficie (normal) se conoce como la ley de Snell:

n; - sin(0;) = n, - sin(6,.)

donde n;, n,- son los indices de refraccion de cada medio y 6;, 6, son los &ngulos de

incidencia y refraccion, respectivamente (Figura 2.11).

| Normal
Luz |
Longitud de Onda | Aire
en Aire 9 i ni=1
I
I
Longitud de
Onda en Vidrio Vidrio

|
|
| nr
|

Figura 2.11: Refraccion de la Luz

La frecuencia de la onda no cambia, pero como viaja mas lentamente, la longitud de
onda se reduce, ocasionando que la luz se curve sin importar si la superficie es plana o
curva. No obstante, si las dos superficies son planas, la luz sale con el mismo angulo que
ingresé y la refraccion es cero. Si una o ambas superficies son curvas, los &ngulos de

incidencia y refraccion son distintos como se observa en la Figura 2.12.



38

Luz

Aire
01 =02
Vidrio

Vidrio

0 Aire

Figura 2.12: Refraccion de la Luz en Superficies Planas y Curvas

La ley de Snell indica que la refraccion no puede ocurrir cuando el angulo de incidencia
es demasiado grande. La luz no puede salir del vidrio cuando el &ngulo de incidencia
sobrepasa un valor denominado angulo critico (8, = sin~1(n,./n;)). Es asi que la reflexion
interna provoca que la luz rebote contra el vidrio segln la ley antes mencionada. Esta

reflexion mantiene la luz dentro de la fibra Optica (Figuras 2.13).

Normal

Rayo Reflexion
Reflejado 0e \ Interna

Vidrio
01=02 01 02 n=15

Aire II\
|
|
|
|
|

n=1

\ Rayo
N Refractado
M|

Figura 2.13: Angulo Critico

Como los cables de fibra oOptica utilizan sefiales de luz para transmitir, es necesario
instalar dispositivos especiales para interpretar estas sefiales. Cada fibra se conecta a un
transmisor en un extremo y a un receptor en el otro. El transmisor convierte los datos en
pulsos de luz codificados y los envia por la fibra. Un dispositivo especial conocido como

LED (Light-Emitting Diode) produce la luz. Cuando los pulsos de luz alcanzan el destino,
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éstos se canalizan en el receptor oOptico, el cual los convierte en sefiales eléctricas que

pueden ser transmitidas a traves de circuitos de cobre.

2.1.2.2 Tipos

El cable de fibra Optica puede ser monomodo o multimodo. EI primero utiliza un solo
modo (rayo de luz que entra al nucleo con un angulo particular para transmitir la sefial) y el
segundo emplea multiples modos.

Segun los estandares ANSI/TIA/EIA, la fibra monomodo instalada como backbone
tiene mayores capacidades de ancho de banda y un alcance de 3000 m. La fibra multimodo
transmite sefales hasta 2000 m. La fibra monomodo se utiliza con frecuencia para enlazar
edificios 0 WANs (Wide Area Networks), mientras que la fibra multimodo se emplea en
backbones de LANs (Local Area Networks).

La fibra multimodo utiliza LEDs como fuente de luz y la fibra monomodo emplea laser
(dispositivo que produce un haz de luz intenso). El vidrio monomodo es menos costoso
que el vidrio multimodo. Los conectores y dispositivos electronicos monomodo son mas

COStosos.

2.1.2.2.1 Monomodo

Utiliza solo un modo de luz para propagarse a través del ndcleo, cuyo diametro esta
entre 8 y 10 micrones. El nicleo en este tipo de fibra es diez veces méas grande que la
longitud de onda de la luz que transporta. Los pulsos de luz son transmitidos en una linea
recta por el ndcleo (Figura 2.14). Utiliza una fuente de luz laser, puede transportar datos
hasta 3000 m y se utiliza en exteriores para enlazar edificios.

Monomodo
Revesltimienia peliméncs Brodues una sola rula recla para
/ ]] la uz

Rewvestimiento de vidrio 125
micrones de didmetro

Micles de vidrie=8-10
microngs

Figura 2.14: Fibra Monomodo
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2.1.2.2.2 Multimodo

Permite que mdaltiples modos de luz se propaguen a través del ndcleo y recorran
distancias segun su angulo de entrada, causando que lleguen a su destino a diferentes
tiempos (dispersion modal). Utiliza vidrio de indice gradual, el cual ocasiona que la
velocidad de la luz disminuya al pasar por el centro del ndcleo y se incremente cuando
recorre las areas externas (Figura 2.15).

Una fibra optica de 62.5/125 indica que los didmetros del nucleo y revestimiento son
62.5 y 125 micrones respectivamente. Como el diametro del revestimiento es mayor que la
longitud de onda de la luz transmitida, ésta se refleja dentro del nucleo conforme se
propaga por la linea de transmision. La fibra de 50/125 micrones se utiliza en backbones de
edificios. Su gran ancho de banda permite soportar 1 Gigabit Ethernet. Esta fibra utiliza
LEDs como dispositivos generadores de luz. Puede transportar datos a distancias de hasta

2000 m y se la utiliza en aplicaciones LAN, incluyendo cableado de backbone.

Multimoda

Revestimienio palimiéncs

= s
‘-\Q/B OW

Revestimiento de vidria 125
micronts de didmelro

Miclea de vidria=50162,5
micranes

Figura 2.15: Fibra Multimodo

2.1.2.3 Ventajas

2.1.2.3.1 Inmunidad Electromagnética

No sufre EMI, RFI o cambios de voltaje. Es la solucion en ambientes inflamables como
cuartos de pintura, areas de solventes o tanques de combustible. Su naturaleza no
conductiva la hace ideal para areas donde se producen rayos o existen liquidos (fondo de
los océanos). Una conexiéon de fibra optica evita el problema de las variaciones de
potencial, eliminando asi el peligro al que puede estar expuesto tanto el personal como los

equipos. Como la fibra aisla los dispositivos que se conectan en cada extremo, es una
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excelente opcidn para conectar sistemas completamente separados como dos LANS entre
edificios.

2.1.2.3.2 Seguridad
Resulta dificil detectar remotamente la sefial que esta siendo transmitida por el cable.
Para intervenir un circuito es necesario acceder a la fibra optica y el personal de seguridad

puede detectar facilmente tal intervencion.

2.1.2.3.3 Atenuacion y Distancia

Un cable de fibra Optica funciona mejor respecto a la atenuacion porque utiliza un
repetidor dptico para amplificar el pulso de luz. Tiene un gran ancho de banda (cantidad de
informacién que un medio puede transportar por unidad de tiempo). A mayor ancho de
banda, mayor capacidad de transporte del cable. Los circuitos de fibra utilizados en
conexiones troncales transmiten informacion hasta 2.5 Gbps. Las tasas de datos para LAN
son 10 Mbps y 100 Mbps, con Gigabit Ethernet (1000 Mbps) en el backbone y armarios.

2.1.2.3.4 Tamaiioy Peso
Es més ligera y su diametro es mas pequefio comparada con el cable de cobre.

2.1.2.4 Desventajas

La velocidad que se gana con la transmisién por fibra puede perderse en los puntos de
conversion a cobre. La fibra es méas costosa que el cobre, resiste menos a la manipulacion,
los conectores son mas delicados, se requiere un mayor nivel de entrenamiento y habilidad

durante la instalacion y las herramientas asi como los medidores de fibra son mas costosos.

2.1.2.5 Conectores

Se utilizan para conectar la fibra a los paneles o dispositivos activos. La Figura 2.16
muestra algunos conectores que se utilizan para elaborar cables de interconexion, los
cuales sirven para hacer conexiones en los paneles. Cuando se empalman las fibras, se
utiliza una bandeja para proteger las fibras y sus conectores. El estandar ANSI/TIA/EIA
568B.3 establece que la maxima pérdida por empalme debe ser 0.75 dB y especifica que el

conector recomendado para la instalacion es el duplex SC.
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Figura 2.16: Conectores y Cables de Interconexion

2.1.2.5.1 ST (Straight Tip)

Fue definido por el estandar ANSI/TIA/EIA 568B.3. Utiliza una conexién de tipo
bayoneta similar al cable coaxial pero mas pequefia como se observa en la Figura 2.17. Es
el més utilizado pero esta siendo relegado porque requiere mayor espacio para asegurarlo y
desconectarlo. El conector se inserta completamente en el receptaculo y se lo gira en el

sentido horario para asegurarlo. Los conectores ST de alta calidad utilizan una férula

cerdmica para conseguir una alineacion precisa y mayor durabilidad.

2

Figura 2.17: Conector ST

2.1.2.5.2 SC (Subscriber Channel)

Es el conector recomendado para instalaciones de fibra dptica segun el estdndar
ANSI/TIA/EIA 568B.3 (Figura 2.18). Como tiene un mecanismo empuja-hala, reduce la
cantidad de espacio necesario para agregar o remover una conexion. La forma del conector

permite insertarlo de una sola forma y asegurar su alineacion.

-
=

Figura 2.18: Conector SC
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2.1.2.5.3 FC (Fixed Connection)
En la Figura 2.19 se puede apreciar que su disefio es similar al de los conectores SC y

ST. El conector se inserta en el receptaculo y se lo enrosca para asegurar la conexion.

Figura 2.19: Conector FC

2.1.2.5.4 MT-RJ (Mechanical Transfer-Registered Jack)

Este conector ocupa poco espacio e incorpora dos fibras, una para transmitir y otra para
recibir. Generalmente, se los utiliza en cajetines para Areas de Trabajo y no en paneles de
interconexion. La Figura 2.20 muestra que su apariencia es similar a un conector RJ-45

para cable de cobre.

Figura 2.20: Conector MT-RJ

2.1.2.5.5 LC (Lucent Connector)

Es ideal para aquellas aplicaciones donde el espacio es limitado. Su apariencia es
similar al conector SC, pero son de menor tamafio (Figura 2.21). Tiene un mecanismo de
sujecion parecido al de los conectores RJ-45 0 RJ-11. Este conector inserta una pérdida de

0.3 dB en comparacion con los 0.5 dB causados por otros conectores.

"_;q"n

" =

Figura 2.21: Conectores LC Simplex y Duplex
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2.1.2.5.6 MTP (Mechanical Transfer Pull Off)

Provee una interconexion confiable y de alto rendimiento de hasta 12 fibras. La
alineacion entre ferulas se logra mediante dos guias de precision que estan pre-instaladas
en un conector macho como el que se presenta en la Figura 2.22. Este conector utiliza el

mecanismo empuja-hala.

Figura 2.22: Conector MTP

2.1.3 Cableado Estructurado

Es el sistema que considera las necesidades de cableado del cliente y las combina en un
paquete. Este método de cableado organizado es reconocido por los instaladores,
administradores de red y técnicos que manejan cables. Requiere planificacion organizada y
métodos para etiquetar y organizar los cables (Figura 2.23).

Figura 2.23: Cableado Estructurado
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2.1.3.1 Reglas

2.1.3.1.1 Buscar una solucion completa

Incluye los sistemas que estan disefiados para conectar, enrutar, administrar e identificar
sistemas de cableado estructurado. Una implementacion basada en estandares asegura que
las tecnologias actuales y futuras puedan ser soportadas. Muchos fabricantes producen
sistemas de componentes modulares que pueden ser utilizados en conjunto para obtener
una solucién confiable. Estos componentes incluyen conectores, paneles y cables de
interconexidn, organizadores de cables, bastidores para ensamblaje y herramientas para
identificacion de la planta de cableado.

2.1.3.1.2 Planificar un crecimiento futuro

Asegura que la infraestructura necesaria sea la correcta conforme aparecen nuevos
requerimientos. Los cables de Categorias 5e, 6 y de fibra Optica deben ser considerados
para satisfacer las necesidades futuras. EI nimero de circuitos instalados también debe
cumplir con estos requerimientos. Se debe planificar una instalacion de Capa Fisica que

funcione para diez afios 0 mas.

2.1.3.1.3 Estar consciente de los costos

Una instalaciéon y los costos involucrados con los modernos sistemas de redes estan
relacionados con la infraestructura. Instalar y mantener infraestructuras separadas para voz,
datos y video es costoso e ineficiente. Una solucion de cableado que maneje todas las

aplicaciones puede reducir los costos de instalacion y mantenimiento.

2.1.3.1.4 No cerrarse en las opciones
Considera varios fabricantes. Una ventaja de los sistemas de Categoria 5 que utilizan
conectores RJ-45 es su aceptacion universal y disponibilidad de componentes que pueden

ser conectados sin adaptadores.

2.1.3.2 Estandares
Son procedimientos que se especifican oficialmente y sirven como modelo de
excelencia. Los estandares pueden estar especificados por un solo fabricante o soportar

interoperabilidad multi-fabricante. Varias compafiias, organizaciones Yy entidades
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gubernamentales regulan los cables que se utilizan. Los planes de cableado integral

denominados SCSs (Structured Cable Systems) proveen:

e Descripciones de medios estandarizados y planos para cableado de backbone y
horizontal.

e Interfaces de conexion estandar para la conexion fisica de equipos.

e Disefio consistente y uniforme que sigue principios de disefio basicos.

e Componentes probados que minimizan el riesgo de incompatibilidad.

e Arquitectura abierta que soporta equipos y aplicaciones de varios fabricantes,
incluyendo teléfonos anélogos y digitales, computadores personales y equipos de
video conferencia.

e Costos de mantenimiento reducidos.

e Entrenamiento especifico y certificacion.

2.1.3.2.1 American National Standards Institute (ANSI)

Es una organizacion que administra y coordina el sistema de estandarizacion y
evaluacion de conformidad en Estados Unidos. Identifica los requerimientos industriales
para los estandares nacionales y coordina su desarrollo, resuelve problemas de estandares
nacionales y asegura la participacion efectiva en la estandarizacién internacional. ANSI no
desarrolla estandares, pero facilita el desarrollo mediante procesos de consenso entre

grupos calificados.

2.1.3.2.2 TIAYEIA

Son asociaciones que desarrollan y publican conjuntamente estandares que cubren
cableado estructurado de voz y datos para LANs. La TIA (Telecommunications Industry
Association) y EIA (Electronic Industries Alliance) estan acreditadas por la ANSI para
desarrollar estandares de industria para productos de telecomunicaciones, por lo que
muchos estandares se etiquetan como ANSI/TIA/EIA. Los comités y subcomités de la
TIA/EIA desarrollan estandares para fibra Optica, equipo en las premisas del usuario,

equipo de red y comunicaciones inalambricas y satelitales.
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2.1.3.2.3 Estandares ANSI/TIA/EIA
Han creado la necesidad de estandarizar el disefio de los medios de telecomunicaciones
y el proceso de implementacion. Las adecuaciones fisicas son inevitables en la mayoria de

edificios y crean la necesidad de interoperabilidad, escalabilidad, soporte y flexibilidad.

2.1.3.2.3.1 TIA/EIA-568-A (Estandar de Cableado de Telecomunicaciones para Edificios

Comerciales)

e ANSI/TIA/EIA 568-B.1: Especifica un sistema de cableado genérico para edificios
comerciales que soporta un ambiente multi-fabricante. Establece el rendimiento y
los criterios técnicos para varias configuraciones de sistemas de cableado.
Especifica requerimientos de cableado, distancias, configuraciones de cajetines,

conectores de telecomunicaciones y topologia recomendada para disefio de redes.

e ANSI/TIA/EIA 568-B.2: Especifica los requerimientos minimos para cableado de
telecomunicaciones de par trenzado y sus componentes. También explica los
procedimientos de medida que se necesitan para la verificacion de cableado de par
trenzado, los instrumentos de prueba y procedimientos de medida para verificar los

parametros de transmision.

e ANSI/TIA/EIA 568-B.3: Especifica los requerimientos minimos para
componentes de fibra dptica (cables, conectores, hardware, cables de interconexion

y equipo de prueba).

2.1.3.2.3.2 TIA/EIA-568-B (Requerimientos de componentes y transmision para un
medio)

El estandar de cableado de telecomunicaciones para edificios comerciales TIA/EIA-
568-B es el mas utilizado e identifica los requerimientos minimos, topologia y distancias
recomendadas, especificaciones de medios, conexiones de hardware y asignacion de
conectores y pines.

Estos estandares ANSI/TIA/EIA indican la distribucion de los colores de cada hilo en
un conductor al terminar los cables de datos de 4 pares. En la Figura 2.24 se observa que

los dos esquemas son similares pero se invierten dos de los cuatro pares.
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Figura 2.24: Estandares T568A y T568B

2.1.3.2.3.3 TIA/EIA-569-A (Estandar de Rutas y Espacios para Edificios Comerciales)
Especifica las précticas de disefio y construccién para las rutas y espacios que soportan

medios y equipos de telecomunicaciones en edificios. Proporciona especificaciones para

Cuartos de Telecomunicaciones y equipo de administracion de cables (bastidores, bandejas

y rieles).

2.1.3.2.3.4 TIA/EIA-570-A (Estandar de Cableado de Telecomunicaciones Residenciales
y Comerciales)

Presenta especificaciones de cableado para seguridad, audio, television, sensores,

alarmas e intercomunicacion. Este estandar estd orientado a implementaciones en

construcciones nuevas, adiciones y remodelaciones.

2.1.3.2.3.5 TIA/EIA-606 (Estandar de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales)

Especifica que cada unidad de terminacion de hardware debe tener un identificador, el

cual tiene que marcarse en la unidad o etiqueta. Cuando se utilizan identificadores en el

Area de Trabajo, debe colocarse una etiqueta en el cajetin o conector.

2.1.3.2.3.6 TIA/EIA-607 (Requerimientos de Aterrizaje de Edificios Comerciales para
Telecomunicaciones)

Especifica las practicas de aterrizaje para varios sistemas que pueden ser instalados en

las premisas del cliente, asi como la interfaz entre los sistemas de aterrizaje del edificio y

los equipos de telecomunicaciones.
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2.1.3.3 Subsistemas
Los subsistemas que describen las funciones e identifican las necesidades de cada area
son (Figura 2.25):

Punto de Demarcacion: Esta en la entrada del cuarto de equipos y es el lugar

donde los cables del proveedor de servicio externo se conectan con el sistema local.

e Cuarto de Telecomunicaciones: Lugar donde se realizan las conexiones para
distribuir los servicios del cableado de backbone al cableado horizontal.

e Cableado de Backbone: Cableado Vertical.

e Cableado de Distribucion: Cableado Horizontal.

e Areade Trabajo

/,fEnt:r&da de la Antena

Cahleadn Vertical natto de Telecomunicariones

S
Cahleado Horizontal \'""\

Cuarto de Telecomunicaciones

Cuarto de Equipos

Tableado Horizontal Punto de Dematrcarion

Entrada Prineipal

Cableado Vertical
entre Edificins

Entrada Alterna Area de Trab ajo

Figura 2.25: Subsistemas del Cableado Estructurado



50

2.1.3.3.1 Punto de Demarcacion

Es el punto en el cual el cableado de exteriores se conecta con el cableado de backbone
en el interior del edificio como se observa en la Figura 2.26. Representa el limite entre la
responsabilidad del proveedor de servicio y la del cliente. En muchos edificios, este es el

mismo PoP (Point-of-Presence) para electricidad y agua.

Figura 2.26: Punto de Demarcacion

2.1.3.3.2 Cuarto de Telecomunicaciones

Es el centro de la red de voz y datos donde se instalan los equipos del sistema de
telecomunicaciones (conmutadores y enrutadores) y las terminaciones mecanicas para el
sistema de cableado horizontal y de backbone (Figura 2.27). Estos cuartos deben estar lejos
de fuentes de EMI (transformadores, motores, equipos de rayos X, calefactores de
induccion, soldadores de arco, radios y equipo de radar). Los cuartos con tuberias de agua
deben evitarse. Es conveniente colocar los Cuartos de Telecomunicaciones junto a paredes
estructurales, pues soportan la estructura del edificio y no sufren alteraciones. Estas
habitaciones deben ubicarse de manera que se pueda acceder a la red de
telecomunicaciones cuando ocurran cambios en la estructura del edificio, ya que es una
tarea dificil moverlos cuando estan instalados y activos.
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Al planificar una red es necesario saber donde colocar el Cuarto de
Telecomunicaciones, porque este espacio contiene los cables de red y dispositivos. Debe
ser facil acceder a este lugar, pero como es un punto vulnerable en la red tiene que estar
bien asegurado. Los edificios de oficinas deben tener un Cuarto de Telecomunicaciones en
cada piso para unir el cableado de backbone y el horizontal. Se requiere més de uno de
estos espacios por piso si la distancia en un Area de Trabajo excede los 90 m o si el piso

atendido sobrepasa los 1000 m?.

Figura 2.27: Cuarto de Telecomunicaciones

2.1.3.3.2.1 MCs, ICsy HCs

La Figura 2.28 muestra que en algunas redes existe mas de un Cuarto de
Telecomunicaciones porgue suelen distribuirse en varios pisos o edificios y se necesitan
repetidores, hubs, bridges o conmutadores para regenerar la sefial y transmitirla. ElI Cuarto
de Telecomunicaciones primario (MC) es el centro de la red porque alli se origina todo el
cableado e instala la mayor parte del equipo. El IC se conecta al MC. En el HC se
encuentran los cables de distribucion de un solo piso.
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Figura 2.28: Planificacion de los MCs, ICs y HCs
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MCs (Main Cross-Connects): Es el punto principal de un edificio que controla los
demas Cuartos de Telecomunicaciones. Es parte de un cuarto de servidores que
contiene servidores de comunicaciones y de archivos. Los ICs 0 HCs se conectan al
MC. El cableado de backbone se utiliza para conectar los ICs y HCs que estan en
diferentes pisos. Cuando la red estd en un solo edificio, el MC se ubica en el piso
del medio, aun cuando el Punto de Demarcacién se encuentre en el primer piso o
subsuelo. Para redes con varios edificios, en uno de ellos se coloca el MC, y los

demas tienen su propio IC que conecta los HCs.

ICs (Intermediate Cross-Connects): En este cuarto estd el cableado y los
dispositivos que se utilizan para un piso. El cuarto estd equipado con paneles de
interconexion, unidades de terminacion de fibra, conmutadores, hubs y
organizadores. El estandar ANSI/TIA/EIA-568-B especifica que los ICs deben
conectarse al MC mediante cableado vertical. Cuando las longitudes del cableado
de backbone son mayores que las soportadas por el cable UTP de Categoria 5e, se

debe utilizar cableado de fibra dptica.

HCs (Horizontal Cross-Connects): Es el Cuarto de Telecomunicaciones mas
cercano a las estaciones de trabajo, esta formado por un panel de interconexién y

dispositivos de red (repetidores, hubs o conmutadores) y puede ser un armario
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montado en un cuarto. El cableado horizontal incluye los medios de red desde el
armario hasta las estaciones de trabajo. El estdndar ANSI/TIA/EIA-568-B.1
especifica que la longitud del cableado horizontal desde el HC hasta el Area de
Trabajo no puede exceder los 90 m. La longitud maxima del cable desde el cajetin a

la estacion de trabajo es 5 m (Figura 2.29).

To and From Service Provider

MC - Main Cross Connect
IC - Intermediate Cross Connect
HC - Horizontal Cross Connect

Figura 2.29: Conexion de los MCs, ICs y HCs

2.1.3.3.2.2 Administracion de Cables

Los dispositivos de administracion de cables se utilizan para organizar los cables, crear
una ruta estructurada y realizar modificaciones facilmente. Las bandejas se pueden utilizar
en instalaciones livianas y los bastidores de escalera para soportar cargas pesadas. En la
Figura 2.30 se observan los conductos de diferentes tipos se utilizan para llevar los cables
por las paredes, techos y pisos. Los interductos (tubos plasticos que protegen el cable y

estan atados a bastidores de escalera) se utilizan para cables de fibra dptica.
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Figura 2.30: Canaletas e Interductos

2.1.3.3.2.3 Armarios

Los equipos de un Cuarto de Telecomunicaciones se colocan en armarios, los cuales son
marcos metalicos que se montan en el piso y permiten la instalacion de paneles de
interconexién y equipo activo (conmutadores, enrutadores o servidores). Los equipos que
requieren acceso frontal y posterior se montan en armarios abiertos (Figura 2.31). Muchos
fabricantes colocan supresores de picos en los armarios y luego tienden cables de poder por
los carriles a fin de proporcionar energia. Como los equipos generan calor, es importante
no bloquear los ventiladores. Es necesario dejar espacio para nuevos armarios y paneles de

interconexion.

Figura 2.31: Armario
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Existe un codigo de colores estandar que permite identificar los cables rapidamente

como se aprecia en la Figura 2.32:

e Naranja: Punto de demarcacion.

e Verde: Conexiones de red.

e Puarpura: Equipo comin, PBXs (Private Branch Exchanges), LANs (Local Area
Networks) y multiplexores.

e Blanco: Backbone primario.

e Gris: Backbone secundario.

e Azul: Cableado horizontal.

e (Cafe: Backbone entre edificios.

e Amarillo: Miscelaneos (auxiliar, alarmas y seguridad).

e Rojo: Reservado para uso futuro.

Figura 2.32: Cddigo de Colores para Terminaciones de Cables

2.1.3.3.2.4 Cables Cross-Connect

Los MCs (Main Cross-Connects) se utilizan para incorporar servicios al sistema de
distribucion conectando los cables de los proveedores al cableado de backbone. Los ICs
(Intermediate Cross-Connects) conectan los servicios del cableado de backbone de los
MCs. Los HCs (Horizontal Cross-Connects) conectan los servicios a las estaciones de

trabajo.



56

2.1.3.3.2.5 Cables de Interconexion
Los cables de interconexién se utilizan cuando se necesitan cambios frecuentes. El
estandar TIA/EIA-568-B.1 especifica una longitud méaxima de 5 m para los cables de

interconexion (Figura 2.33).

Figura 2.33: Cable de Interconexion

e Cables Cruzados: Se utilizan como cables troncales o de backbone para conectar
los conmutadores en una LAN o dos estaciones de trabajo para crear una red
pequefia. En un cable cruzado de 4 pares se invierte el segundo y tercer par en uno
de sus extremos. La Figura 2.34 muestra que un cable cruzado utiliza el esquema
T568A en un extremo y T568B en el otro. Esta configuracion permite que los pares
de transmision de un dispositivo envien sefiales a los pares de recepcion de otro.

Los cables cruzados se utilizan para conectar dispositivos similares.

Par 2 Par 3
Par 3 Pari Pard Par 2 [ P$~1] Par 4

AIATA A
a

Figura 2.34: Cable Cruzado
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e Cables Directos: En los cables directos se asignan los mismos pines en ambos
extremos como se observa en la Figura 2.35. Si se utilizan entre un conmutador y
una estacion de trabajo, se considera parte del cableado horizontal. Estos cables

también se utilizan para conectar un cajetin a una estacion de trabajo.

Par 2
Par 3.Pard Par4

ATATA

T568A \ , T568A
Par 3 Par 3
Par 2 Pard Par 4 Par2 Pard Pard

AN AN

Figura 2.35: Cable Directo

e Cables Rollover: Se utilizan como cables de consola para conectar un computador
a un enrutador o conmutador. Un extremo del cable corresponde al esquema 568-B

0 A, y el otro extremo se invierte pin a pin (Figura 2.36).

1 __\ / 8
i \\//\\//\/ ;
T o
WA X
; AWA )
SJ\ 1

Figura 2.36: Cable Rollover
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2.1.3.3.2.6 Densidades de Cableado
Es el nimero de cables que entran al Cuarto de Telecomunicaciones. Un etiquetamiento
apropiado es importante cuando se considera la densidad de las terminaciones en un Cuarto

de Telecomunicaciones.

2.1.3.3.2.7 Equipo de Montaje

Un hub y panel de interconexion pueden ser instalados en un bastidor de pared con
bisagra o un armario de distribucion. El primero debe estar adherido al panel que cubre la
superficie de la pared. La bisagra permite la oscilacion de manera que el personal pueda
acceder facilmente. Se debe considerar 48 cm para que el panel oscile. EI segundo debe
tener un minimo de 15 cm de separacion entre la pared y el equipo, y alrededor de 30 a 45
cm para acceso fisico. Si se monta un panel de interconexion, hub u otro equipo en un

armario se requiere 76 cm de espacio libre en la parte frontal para abrir la puerta.

2.1.3.3.2.8 Puertas y Cerraduras

El estandar TIA/EIA-569 especifica el tamafio de la puerta y el tipo de seguros
utilizados en un Cuarto de Telecomunicaciones. La puerta debe tener por lo menos 0.9 m
de ancho y abrirse hacia afuera del cuarto. El seguro debe estar ubicado en la parte exterior

pero debe permitir salir en cualquier momento a quien se encuentre en el interior.

2.1.3.3.2.9 Paredes, Piso y Techo

El piso donde esta ubicado un Cuarto de Telecomunicaciones debe soportar la carga
especificada por las instrucciones de instalacion incluidas en el equipo, siendo la capacidad
minima 4.8 kPa o 100 Ib/pie®. El cuarto debe tener un piso elevado para acomodar los
cables horizontales que vienen de las areas de trabajo. Si esto no es posible, el cuarto debe
tener un bastidor de 31 cm que soporte los equipos y cables. Las cubiertas de los pisos
deben ser de azulejo u otro tipo de acabado similar, porque ayuda a controlar el polvo y
protege a los equipos de estatica. Ademas, se deben utilizar materiales de prevencion de
incendios que cumplan con todas las regulaciones vigentes. Los cuartos no deben tener

cielo falso, pues crean una instalacion insegura que permite acceso no autorizado.
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2.1.3.3.2.101luminacion

El Cuarto de Telecomunicaciones debe tener un minimo de dos tomacorrientes dobles
AC en circuitos separados. También debe tener por lo menos un tomacorriente doble
colocado cada 1.8 m en cada pared del cuarto y a 150 mm sobre el piso. Un interruptor de
pared que controle la iluminacion principal del cuarto debe colocarse cerca de la puerta de
ingreso. Los requerimientos para un Cuarto de Telecomunicaciones especifican un minimo
de 500 lux (resplandor de luz) y las lamparas deben ser montadas sobre el piso a un

minimo de 2.6 m.

2.1.3.3.2.11Temperatura y Humedad

El control ambiental en un Cuarto de Telecomunicaciones debe ser independiente y
mantenerse las 24 horas del dia y los 365 dias del afio. Este cuarto debe tener aire
acondicionado para mantener la temperatura entre 17 y 21 grados centigrados cuando los
equipos se encuentran operando a su maxima capacidad. La humedad debe estar entre 30 y
50%.

2.1.3.3.3 Cuarto de Equipos

Pueden existir en grandes redes o en compafilas que se especializan en
telecomunicaciones. En estos lugares se encuentran PBXs, proteccion de voltaje
secundaria, receptores satelitales, moduladores, equipo de Internet de alta velocidad, etc. El

estandar TIA/EIA-569-A especifica el disefio de este cuarto.

2.1.3.3.4 Areas de Trabajo

Son las areas atendidas por un Cuarto de Telecomunicaciones. Las areas pueden
delimitarse con un bosquejo del plano del piso y marcando circulos con los Cuartos de
Telecomunicaciones en el centro como se muestra en la Figura 2.37. La longitud maxima
permitida por cada medio establece el limite externo. Para el caso de UTP, el limite se
considera como 100 m, pero debe reducirse porque los alambres van por bandejas y
escaleras. Estos elementos guian los cables sobre las Areas de Trabajo (techos falsos), por
lo que el estandar ANSI/TIA/EIA-568-B especifica un maximo de 5 m para cada cable de
interconexion que interconecta los paneles con los equipos, asi como la pared al teléfono o

computador. Normalmente se utiliza 50 m como el radio del Area de Trabajo en el disefio.
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Figura 2.37: Areas de Trabajo

2.1.3.4 Cableado de Backbone (Vertical)

Esta formado por los cables de backbone, cross-connects intermedios y principales,
terminaciones mecanicas y cables de interconexién. Existen dos niveles: el primero entre el
MC vy los ICs y el segundo entre los ICs y HCs. El cableado horizontal conecta las areas de
trabajo a los HCs. Este tipo de cableado incluye los cables entre los Cuartos de
Telecomunicaciones de un mismo piso, conexiones verticales entre Cuartos de
Telecomunicaciones en pisos diferentes, cables entre el Cuarto de Telecomunicaciones y el

Punto de Demarcacion y cables entre edificios.

2.1.3.4.1 Cable de Fibra Optica

La fibra Optica es un medio efectivo para transportar trafico de backbone, ya que no se
ve afectada por la interferencia de ruido eléctrico o radio frecuencia. Tampoco conduce
corrientes que pueden causar lazos de tierra. Estos sistemas tienen gran ancho de banda y
operan a altas velocidades.

2.1.3.4.2 Cable Multipar
Este tipo de cable se utiliza para telefonia. No es conveniente para datos porque la

diafonia entre aplicaciones puede ser severa.
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2.1.3.5 Cableado del Area de Trabajo

El equipo del Area de Trabajo puede conectarse a los servicios a través de un MUTOA
(Multiuser Telecommunications Outlet Assembly) o CP (Consolidation Point) como se
puede apreciar en las Figuras 2.38 y 2.39. El Area de Trabajo permite conectar dispositivos
al cableado horizontal utilizando un cable de interconexion. Una MUTOA es un
dispositivo de interconexion que se utiliza para conectar equipo directamente al HC. El
punto de consolidacion permite usar las salidas en el Area de Trabajo y realizar cambios en
estas interconexiones. El cableado del Area de Trabajo se extiende desde el cajetin de
telecomunicaciones hasta la estacion de trabajo. Los componentes del Area de Trabajo
incluyen el equipo de la estacion de trabajo (computadores, teléfonos, fax e impresoras),

cables de interconexion y adaptadores externos para los cajetines.

Work Area

Horizontal

Telecommunications

Open Office

Equipment Space

Cross-connect

Figura 2.38: Instalacion de un MUTOA

Horizontal
Consolidation Cables P
Faint

Work Area
Cables

Horizontal

o Cables
Telecommunications
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Space

Horizontal
Cross-connect

Equipment

Figura 2.39: Punto de Consolidacion
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2.2 Elementos Activos

2.2.1 Red Jerarquica

En esta clase de red se facilita la administracion, expansion y resolucion de problemas.
La Figura 2.40 muestra que su disefio consiste en dividir la red en tres capas: Acceso,
Distribucion y Core, las cuales tienen funciones especificas que permiten la escalabilidad y

mejoran el funcionamiento.

CORE

N
J

DISTRIBUCION

ACCESO

Figura 2.40: Red Jerérquica

e Acceso: Se conecta con los dispositivos de usuario final (computadores, impresoras
y teléfonos IP) para proveer acceso a la red. Puede incluir enrutadores,
conmutadores, bridges, hubs y puntos de acceso inalambricos. Su objetivo principal

es proporcionar un medio para conectar y controlar los dispositivos de red.

e Distribucion: Agrega los datos recibidos de la capa inferior antes de transmitirlos
al Core para enrutarlos hacia su destino. Controla el flujo de trafico utilizando

politicas y limita los dominios de broadcast mediante enrutamiento entre VLANS
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(Virtual Local Area Networks), las mismas que permiten segmentar el tréfico en
subredes. Los conmutadores de Distribucion son dispositivos de alto rendimiento,

disponibilidad y redundancia.

Core: Es el backbone de alta velocidad de la Internet y permite la interconectividad
entre dispositivos de Distribucion, razones por las cuales debe ser altamente
disponible y redundante. Agrega el trafico de todos los dispositivos de Distribucion
y transmite grandes cantidades de datos rapidamente. Usualmente se implementa

un modelo de Core colapsado, donde las capas de Distribucion y Core se combinan.

2.2.1.1 Beneficios

Escalabilidad: El disefio modular permite reproducir elementos conforme la red
crece. La consistencia de los mddulos hace que la planificacion e implementacion

sea facil.

Redundancia: La disponibilidad es méas importante conforme la red crece y puede
incrementarse con implementaciones redundantes. Los conmutadores de Acceso se
conectan a dos conmutadores de Distribucién para asegurar la redundancia. Si un
conmutador de Distribucion falla, el conmutador de Acceso puede cambiarse al
otro conmutador de Distribucion. Los conmutadores de Distribucion se conectan a
dos 0 mas conmutadores de Core para asegurar disponibilidad. La redundancia es
limitada en la Capa de Acceso, porque los dispositivos de usuario final no pueden
conectarse a varios conmutadores de Acceso. En caso de que un conmutador de
Acceso falle, solamente los dispositivos conectados a ese conmutador resultaran

afectados.

Rendimiento: Se mejora al evitar la transmision de datos a través de conmutadores
intermedios de bajo rendimiento. Los datos se envian utilizando puertos agrupados
desde la Capa de Acceso a la Capa de Distribucion, ésta ultima emplea sus

capacidades de alto rendimiento para transmitir el trafico al Core y enrutarlo hacia
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su destino. Como las capas de Core y Distribucion operan a velocidades muy altas,
no existe competencia por el ancho de banda.

Seguridad: Los puertos de los conmutadores de Acceso se pueden configurar con
varias opciones de seguridad. En la Capa de Distribucion se utilizan politicas de

seguridad mas avanzadas.

Administracion: Es relativamente simple, pues cada capa realiza una funcion
especifica. Si se necesita cambiar la funcionalidad de un conmutador de Acceso, se
puede repetir el cambio en los demas conmutadores, ya que realizan las mismas
funciones. La instalacion de conmutadores se simplifica porque las configuraciones

pueden ser copiadas entre dispositivos.

Mantenimiento: La modularidad hace que el mantenimiento sea facil. Algunos
modelos de disefio tienen un limite para el tamafio de la red, porque si se lo excede,

el mantenimiento se vuelve complicado y costoso.

2.2.1.2 Principios de Disefio

Diametro de Red: Es el nimero de dispositivos que un paquete tiene que cruzar
antes que alcance su destino y debe mantenerse pequefio para asegurar retardos

bajos y predecibles (Figura 2.41).

Agregacion de Ancho de Banda: En cualquier capa se puede agregar ancho de
banda. Al conocer los requerimientos de ancho de banda, los enlaces entre
conmutadores pueden ser agrupados mediante tecnologia EtherChannel (Figura
2.41).

Redundancia: Forma parte de una red altamente disponible (Figura 2.41).
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Figura 2.41: Principios de Disefio

2.2.2 Red Convergente

La combinacion de comunicaciones de voz y video en una red de datos se denomina
convergencia. Las redes convergentes han existido solamente en grandes empresas debido
a la complejidad involucrada en su funcionamiento. Las redes convergentes requerian
administracion relacionada con QoS (Quality of Service), porque el tréfico de voz y video
necesitaba ser clasificado y priorizado. El equipo antiguo dificulta el proceso (Figura
2.42a). Las redes convergentes se han vuelto populares en el mercado de las pequefias y
medianas empresas por los avances tecnoldgicos (Figura 2.42b). En una red convergente
existe una sola red para administrar. Resulta menos costoso implementar una sola
infraestructura de red que tres distintas. Dado que las redes jerarquicas actuales consideran
los requerimientos de ancho de banda para voz, video y datos se puede lograr la

convergencia.
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Figura 2.42a: Equipo Antiguo Figura 2.42b: Tecnologia Actual

2.2.3 Seleccion de Conmutadores

2.2.3.1 Analisis de Flujo de Tréfico

Para seleccionar un conmutador para una red jerarquica, Se necesita tener
especificaciones sobre el flujo de tréfico (datos enviados a través de la red por un periodo
determinado de tiempo), comunidades de wusuario y servidores de datos y de
almacenamiento. Consiste en medir la utilizacién del ancho de banda en una red y analizar
los datos para planificar la capacidad y mejorar el rendimiento. Este proceso se realiza
utilizando software de andlisis de tréfico.

El flujo de trafico en una red se puede monitorear a través de los puertos de un
conmutador para registrar la utilizacion del ancho de banda. Cuando se analizan los datos
se puede determinar los requerimientos segun la capacidad en ciertos momentos del dia y
donde se genera la mayor cantidad de datos. Entre las herramientas de andlisis de trafico
que automaticamente registran los datos en una base de datos y realizan un analisis de
tendencia se pueden mencionar: Cisco NetFlow, FlowScan, Autofocus, Fluxoscope, PRTG
(Paessler Router Traffic Grapher), sFlow, Cricket, Wireshark, etc.
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2.2.3.1.1 Anélisis de Comunidades de Usuario

Consiste en identificar grupos de usuarios y su impacto en el rendimiento de la red. La
manera en que los usuarios se agrupan influye en la densidad de puertos y el flujo de
trafico, el cual incide en la seleccion de los conmutadores.

En un edificio de oficinas, los usuarios finales se agrupan segun su funcioén porque
requieren acceso similar a los recursos y aplicaciones. Cada departamento tiene un nimero
diferente de usuarios y requiere acceso a diferentes recursos. Un buen disefio de red
considera el crecimiento de cada departamento para asegurar que existan suficientes
puertos.

Al medir el trafico generado por las aplicaciones en uso y determinar la ubicacion de la
fuente de datos, se puede identificar el efecto de afiadir mas usuarios a una comunidad. La
ubicacion de las comunidades de usuarios determina donde se ubican los servidores de
almacenamiento y las granjas de servidores. En la Figura 2.43 se observa que si los
usuarios se encuentran cerca de los servidores, es posible reducir el diametro de la red y

disminuir el impacto del trafico.

Menor Didmetro

Departamento Financiero

Figura 2.43: Comunidades de Usuario
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2.2.3.1.2 Analisis de Servidores de Datos y de Almacenamiento

El andlisis de tréfico debe considerar donde se ubican los servidores de datos y de
almacenamiento para determinar el impacto del trafico en la red. Los servidores de datos
pueden ser SANs (Storage Area Networks), NAS (Network-Attached Storage), unidades
de respaldo o dispositivos de almacenamiento.

Es importante considerar el trafico cliente-servidor y servidor-servidor. Las Figuras
2.44a y 2.44b muestran que el trafico cliente-servidor se genera cuando un dispositivo
cliente accede a los servidores y que el trafico servidor-servidor se genera entre
dispositivos de almacenamiento. Para optimizar el tréfico servidor-servidor, los equipos
que necesitan acceso frecuente a ciertos recursos deben estar cerca para que el trafico

generado no afecte al funcionamiento de la red.

Figura 2.44a: Cliente-Servidor Figura 2.44b: Servidor-Servidor

2.2.3.2 Diagramas Topoldgicos

Son representaciones graficas de la infraestructura de red que indican las
interconexiones entre conmutadores. Estos diagramas muestran trayectorias redundantes y
puertos agrupados. Ademas, especifican la cantidad de conmutadores en la red con su
configuracién, las densidades de los dispositivos y comunidades de usuarios (Figura 2.45).
Los diagramas topoldgicos permiten identificar cuellos de botella para enfocar el analisis

de trafico en aquellas areas donde las mejoras puedan tener mayor impacto.



Recursos Humanos

69

Gio/L Gi0r2

Gio/4  Gio/a

i Gl Gid2. Gior

Departamento de Departamento Financiero

Figura 2.45: Diagrama Topoldgico

2.2.3.3 Modelos de Conmutadores

Fijos: No se pueden afadir caracteristicas a estos conmutadores y su configuracion

incluye el tipo y nimero de puertos (Figura 2.46).

Modulares: Tienen chasises de diferentes tamafios que permiten la instalacion de
varias tarjetas modulares. Mientras méas grande es el chasis, més cantidad de
maodulos se puede soportar (Figura 2.46).

Apilables: Pueden interconectarse utilizando un cable de backplane que
proporciona un alto throughput (promedio de datos que se transmiten
efectivamente) entre los conmutadores que se apilan uno sobre otro. Estos
conmutadores operan efectivamente en conjunto. Son preferibles cuando la
tolerancia de fallas y disponibilidad de ancho de banda son criticos y un
conmutador modular resulta muy costoso. Los conmutadores apilables utilizan un
puerto especial para interconexiones entre conmutadores y sus velocidades son mas

rapidas (Figura 2.46).
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Figura 2.46: Conmutadores Fijos, Modulares y Apilables

2.2.3.4 Caracteristicas de los Conmutadores

Rendimiento: Cuando se selecciona un conmutador es necesario considerar la
densidad de puertos, tasas de transmision y requerimientos de agregacion de ancho
de banda.

Densidad de Puertos: Es el numero de puertos disponibles en un conmutador. En
la Figura 2.47 se pueden apreciar conmutadores fijos de 24 y 48 puertos con opcién
de hasta cuatro puertos adicionales para dispositivos SFP (Small Form-Factor
Pluggable). Una alta densidad de puertos permite un mejor uso del espacio y
energia. Los conmutadores modulares pueden soportar densidades de puertos muy

altas afiadiendo maltiples tarjetas.

Tasas de Transmision: Definen las capacidades de procesamiento de un
conmutador. Las tasas de transmision son importantes cuando se selecciona un
conmutador. Si la tasa de transmisién es muy baja, no se puede alcanzar la
velocidad del cable en todos los puertos (100 Mbps Fast Ethernet o 1000 Mbps
Gigabit Ethernet).
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Agregacion de Enlaces: Se debe determinar si existen puertos suficientes en un
conmutador para agruparse, soportar el ancho de banda requerido y reducir los

cuellos de botella.

PoE (Power over Ethernet): Permite que el conmutador entregue energia a un
dispositivo mediante el cableado Ethernet. Puede ser utilizada por teléfonos IP

(Internet Protocol) y puntos de acceso inalambricos.

—— Ty

Figura 2.47: Conmutadores de 24 y 48 Puertos Gigabit Ethernet

2.2.3.5 Caracteristicas de los Conmutadores en una Red Jerarquica

(_ CapadeCore )
("Capa de Distribucion )

( CapadeAcceso )

Figura 2.48 Capas de Acceso, Distribucion y Core

2.2.3.5.1 Acceso

Facilitan la conexién de los dispositivos finales y deben tener seguridad de puertos,

VLANS, PoE y agrupacion de enlaces. La seguridad de puertos permite decidir cuéles

dispositivos pueden conectarse a un conmutador. Las VLANs son un componente

importante de una red convergente y el trafico de voz se asigna a una VLAN separada.
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Dependiendo de los requerimientos de la red, se escoge entre puertos Fast Ethernet o
Gigabit Ethernet. PoE es un requerimiento de la Capa de Acceso que incrementa el precio
de los conmutadores y debe ser considerado cuando la convergencia de voz sea necesaria,
se requiera implementar puntos de acceso inaldmbricos o resulte dificil ubicar un
tomacorriente. La agrupacion de enlaces es otra caracteristica comun para la mayoria de

conmutadores de Acceso (Figura 2.48).

2.2.3.5.2 Distribucion

Relnen los datos de los conmutadores de Acceso y los envian al Core. El trafico de
Capa 2 necesita ser administrado o segmentado en VLANS para reducir el tamafio de los
dominios de broadcast. Los conmutadores de Distribucion proporcionan las funciones de
enrutamiento inter-VLAN porque estos equipos tienen mayores capacidades de
procesamiento y soportan funciones de Capa 3 (Figura 2.48).

2.2.3.5.2.1 Politicas de Seguridad

Las ACLs (Access Control Lists) controlan el flujo de trafico en una red. Una ACL
permite restringir o permitir cierto tipo de trafico. Utilizar ACLs requiere procesamiento
intenso porque el conmutador necesita revisar cada paquete y ver si coincide con una de las

reglas definidas.

2.2.3.5.2.2 QoS Quiality of Service

Los conmutadores de Distribucidn deben soportar QoS para mantener la priorizacién de
trafico de la Capa de Acceso. Las politicas de prioridad aseguran que las comunicaciones
de audio y video tengan garantizado el ancho de banda adecuado. Estos conmutadores
deben soportar redundancia. Los conmutadores de la Capa de Distribucion deben soportar
agrupacion de enlaces. Los conmutadores de Acceso utilizan multiples enlaces para
conectarse al conmutador de Distribucion para asegurar un ancho de banda adecuado y
proveer tolerancia de fallas si se pierde un enlace. Los conmutadores de Distribucién deben
ser capaces de transmitir todo el trafico tan rapido como sea posible al Core.
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2.2.3.5.3 Core
Es el backbone de alta velocidad de la red y requiere conmutadores que manejen tasas
de transmision muy altas. La tasa de transmision se determina realizando analisis de trafico

y de comunidades de usuario (Figura 2.48).

2.2.3.5.3.1 Agrupacion de Enlaces
La Capa de Core necesita soportar agrupacion de enlaces para garantizar el ancho de
banda desde la Capa de Distribucion. Estos conmutadores deben soportar conexiones

agrupadas de 10 Gigabit Ethernet.

2.2.3.5.3.2 Redundancia

La disponibilidad de la Capa de Core es critica, por lo que se debe implementar la
mayor redundancia posible. Los conmutadores deben soportar caracteristicas de
redundancia de hardware, tales como fuentes de poder que puedan ser cambiadas mientras

el conmutador continua operando y opciones de enfriamiento mas sofisticadas.

2.2.4 Redes Ethernet/802.3

2.2.4.1 Conceptos Basicos

Las sefiales Ethernet se transmiten utilizando un conjunto de reglas basadas en la
tecnologia CSMA/CD (Carrier Sense Multiple Access/Collision Detect) para determinar
cual estacion puede acceder a la red. En este método de acceso, todos los dispositivos que
tienen mensajes para enviar deben escuchar antes de transmitir. Si un dispositivo detecta
una sefial de otro dispositivo, debe esperar cierto tiempo antes de intentar transmitir.
Cuando no se detecta trafico, un dispositivo transmite su mensaje. Durante esta
transmision, el dispositivo continta escuchando por trafico o colisiones.

Si la distancia entre dispositivos impide detectar las sefiales, uno de los dispositivos
puede comenzar a transmitir al mismo tiempo. Los mensajes se propagan en el medio hasta
que se destruyen (colision). Cuando un dispositivo esta escuchando puede detectar una
colisién porque se produce un incremento en la amplitud de la sefial. Al detectar una
colisién, los dispositivos que transmiten envian una sefial para que los demas dispositivos
invoquen un algoritmo de backoff, el cual impide que todos los dispositivos trasmitan por

un periodo aleatorio y logra que las sefiales de colision disminuyan. Luego que este tiempo



74

ha expirado, el dispositivo vuelve a escuchar antes de transmitir. El periodo aleatorio de
backoff asegura que los dispositivos involucrados en la colision no traten de enviar tréafico

al mismo tiempo, caso contrario el proceso se repetiria.

2.2.4.1.1 Comunicaciones Ethernet

e Unicast: Una trama se envia desde un computador hacia un destino especifico
(emisor y receptor). Es la forma predominante de transmision en LANs y en la
Internet. HTTP (Hypertext Transfer Protocol), SMTP (Simple Mail Transfer
Protocol), FTP (File Transfer Protocol) y Telnet son ejemplos de unicast (Figura
2.49).

e Broadcast: Una trama se envia desde una direccion a las demas direcciones en la
red (emisor y receptores). Es esencial cuando se envia el mismo mensaje a todos
los dispositivos en la LAN. La peticion que ARP (Address Resolution Protocol)
envia a todos los computadores en una red es un ejemplo de broadcast (Figura
2.49).

e Multicast: Una trama se envia a un grupo especifico de dispositivos. Las

transmisiones de video y voz son ejemplos de multicast (Figura 2.49).

Unicast

Multicast

¢
Broadcast

o

@ :

Figura 2.49: Comunicaciones Unicast, Broadcast y Multicast
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2.2.4.1.2 Trama Ethernet
En la trama Ethernet se afiaden encabezados y colas para encapsular el mensaje que se

envia. Los campos que utiliza el protocolo Ethernet se muestran en la Figura 2.50.

IEEE 802.3
7 1 6 6 2 46 a 1500 4
Direccion Direccion Longitud/ | Encabezado
Preambulo SFD Destino Origen Tipo y Datos FCS

Figura 2.50: Campos de la Trama Ethernet

e Preambulo y SFD (Start Delimiter Frame): EI preambulo (7 bytes) y SFD (1

byte) se utilizan para sincronizacion entre los dispositivos que envian y reciben.

e Direccion MAC de Destino: Este campo de 6 bytes es el identificador del
receptor. Si existe una coincidencia entre las direcciones MAC (Media Access

Control) de la trama y del dispositivo se acepta la trama.

e Direccion MAC de Origen: Este campo de 6 bytes identifica la NIC (Network
Interface Card) que origina la trama.

e Longitud o Tipo: Este campo de 2 bytes define la longitud del campo de datos y se
utiliza como parte del FCS (Frame Check Sequence) para asegurar que el mensaje
fue recibido adecuadamente. Si el valor es igual o mayor que 0x0600
(hexadecimal) o 1536 (decimal), el contenido del campo de datos se decodifica
segun el protocolo indicado y si es menor que 0x0600 entonces el valor representa
la longitud de los datos.

e Datos y Relleno: Estos campos de 46 a 1500 bytes contienen los datos
encapsulados de una capa superior. Todas las tramas deben tener una longitud
minima de 64 bytes. Si se encapsula un paquete pequefio, el campo Relleno se

utiliza para completar el tamafio.
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e FCS: Este campo de 4 bytes detecta errores en una trama mediante un CRC (Cyclic
Redundancy Check). Si los resultados de los calculos entre el emisor y receptor

coinciden, no existe error, caso contrario la trama se descarta.

2.2.4.1.3 Caracteristicas Duplex

e Half Duplex: Se basa en el flujo de informacion unidireccional (envio y recepcion
no se realizan al mismo tiempo). Este tipo de comunicacion que se ilustra en la
Figura 2.51a implementa CSMA/CD para detectar y reducir las colisiones. Las

conexiones half-diplex se utilizaban en equipos antiguos.

e Full Daplex: En la Figura 2.51b se observa que el flujo es bidireccional (la
informacidn se envia y recibe al mismo tiempo). Las tramas enviadas por dos nodos
no colisionan, ya que se utilizan dos circuitos separados en el cable de red. La
eficiencia en una configuracion Ethernet con hubs es alrededor de 50 a 60% del
ancho de banda de 10 Mbps. Las conexiones Fast Ethernet ofrecen una eficiencia

del 100% en ambas direcciones.

Figura 2.51a: Half Duplex Figura 2.51b: Full Daplex
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2.2.4.1.4 Configuracién de Puertos
Los puertos de un conmutador se configuran segun el tipo de medio:

e auto: Auto negociacion del modo duplex.
o full: Modo full duplex.
e half: Modo half duplex.

Para los puertos Fast Ethernet y 10/100/1000 la configuracion por defecto es auto y para
los puertos 100BASE-FX es full.

2.2.4.1.5 Direccionamiento MAC

Los conmutadores utilizan direcciones MAC para dirigir las comunicaciones de red por
el puerto apropiado. Para que un conmutador conozca por cuél puerto debe transmitir una
trama unicast, necesita saber cuales nodos estan conectados en cada uno de sus puertos. Un
conmutador maneja las tramas entrantes mediante su tabla de direcciones MAC, la cual se
crea guardando las direcciones de los nodos que estan conectados a los puertos. Cuando un
conmutador recibe una trama y la direccion MAC de destino no se encuentra en la tabla, el
equipo envia la trama por todos los puertos excepto por el que fue recibida. Cuando el
nodo destino responde, el conmutador graba la direccion MAC en la tabla.

2.2.4.2 Consideraciones de Disefio

2.2.4.2.1 Ancho de Banday Throughput

La mayor desventaja de las redes Ethernet/802.3 son las colisiones que ocurren cuando
dos computadores transmiten simultdneamente. Cuando se produce una colision, las tramas
se destruyen. ElI computador que envia se abstiene de transmitir por un periodo aleatorio,
de acuerdo con las reglas de CSMA/CD. Como Ethernet no puede controlar cudl
dispositivo transmitirg, las colisiones ocurren cuando méas de un nodo trata de acceder a la
red. Conforme se afiaden dispositivos al medio, la probabilidad de colisiones se
incrementa. EI nimero de nodos que comparten la red Ethernet influird en el throughput de

la red.
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2.2.4.2.2 Dominios de Colision

Cuando se expande una LAN Ethernet para incluir mas usuarios con mayores
requerimientos de ancho de banda, las colisiones se incrementan. Para reducir el nUmero
de nodos en un segmento de red, se pueden crear segmentos de red separados llamados
dominios.

El 4rea de la red donde se originan y colisionan las tramas se denomina dominio de
colisién (Figura 2.52). Cuando un computador se conecta a un puerto, el conmutador crea
una conexion dedicada, la cual es un dominio de colision individual. Los conmutadores
reducen las colisiones y mejoran la utilizacion del ancho de banda en los segmentos de red
porque proveen ancho de banda dedicado para cada segmento de red.

Dom_ir_1i,o de @
Colision 1 N

Dominio de
Colisién 2

Dominio de
Colisién 3

Figura 2.52: Dominios de Colision

2.2.4.2.3 Dominios de Broadcast

Los conmutadores filtran las tramas segun su direccion MAC, pero no filtran tramas de
broadcast. Un grupo de conmutadores interconectados forma un dominio de broadcast
como el de la Figura 2.53. Solamente una entidad de Capa 3 (enrutador o VLAN) delimita
este dominio. Cuando un dispositivo envia un broadcast de Capa 2, la direccion MAC de
destino se envia a todos los dispositivos, los cuales aceptan y procesan la trama de

broadcast.
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Figura 2.53: Dominio de Broadcast

2.2.4.2.4 Latencia

Es el tiempo que le toma a una trama viajar desde el origen al destino. Los usuarios de
aplicaciones de red experimentan latencia cuando tienen que esperar para acceder a la
informacion de un centro de datos o cuando se carga un sitio Web en un navegador. La

latencia se origina por:

e Retardo de la NIC: Tiempo que les toma a la NIC de origen enviar los pulsos de

voltaje por el cable y a la NIC de destino interpretar estos pulsos.

e Retardo de Propagacion: Tiempo que le toma a la sefial viajar por el cable.

e Demora de Procesamiento: Tiempo que les toma a los equipos de

telecomunicaciones intermedios procesar los datos.

La latencia se afade dependiendo de la cantidad de dispositivos que estan en la
trayectoria entre dos equipos. La causa mas importante de latencia en una LAN conmutada
es funcidn de la informacion que se transmite, los protocolos de enrutamiento y los tipos de

aplicaciones.
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2.2.4.2.5 Congestion
La principal razon para segmentar una LAN en partes mas pequefias es aislar el trafico y
lograr una mejor utilizacion del ancho de banda por usuario. Las causas principales de

congestion son:

e Computadores y tecnologias de red poderosas que pueden procesar mayor cantidad
de datos a altas velocidades.

e Incremento en el volumen de trafico de red.

e Aplicaciones que requieren gran ancho de banda, tales como disefio ingenieril,

VoD (Video on Demand) y aprendizaje electronico.

2.2.4.2.6 Segmentacion LAN

Las LANSs se segmentan en dominios de colision y broadcast mas pequefios utilizando
enrutadores y conmutadores. Aunque los conmutadores reducen el tamafio de los dominios
de colision, todos los computadores conectados al conmutador estan en el mismo dominio
de broadcast. Como los enrutadores no envian trafico de broadcast, pueden utilizarse para
crear dominios de broadcast, reduciendo asi el trafico de broadcast y proporcionando

mayor disponibilidad de ancho de banda para comunicaciones unicast (Figura 2.54).

Figura 2.54: Dominios de Broadcast y Colision Controlados
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2.2.4.2.7 Controlar la Latencia de Red

Cuando se disefia una red, se debe considerar la latencia causada por cada dispositivo en
la red. El uso de dispositivos de capas superiores puede incrementar la latencia en una red.
Cuando un dispositivo de Capa 3 (enrutador) necesita examinar la informacion de
direccionamiento contenida en la trama se requiere un tiempo de procesamiento mayor. Sin
embargo, el uso apropiado de estos dispositivos limita el trafico de broadcast o la tasa de

colisiones.

2.2.4.2.8 Cuellos de Botella
En la Figura 2.55 se puede observar que son aquellos lugares donde la alta congestion

causa un funcionamiento lento.

Servidor con una NIC de 1000 Mbps Servidor con cinco NICs de 1000 Mbps

Ancho de Banda de 167 Mbps por computador Ancho de Banda de 833 Mbps por computador

Figura 2.55: Cuellos de Botella

2.2.4.3 Meétodos de Conmutacion

2.2.4.3.1 Store-and-Forward

Cuando el conmutador recibe una trama, éste almacena la informacion en buferes hasta
terminar de recibirla. Durante el proceso de almacenamiento, el conmutador analiza la
trama en blsqueda de informacion sobre el destino. En este proceso, el conmutador realiza
una comprobacion de errores utilizando el CRC de la trama Ethernet, el cual utiliza una
formula matemética para determinar si la trama tiene error. Luego de confirmar la

integridad de la trama, ésta se envia por el puerto apropiado hacia su destino. Cuando se
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detecta un error, el conmutador descarta la trama. Esta clase de conmutacion se requiere
para QoS en redes convergentes donde se necesita clasificar las tramas para priorizar el
trafico.

Los dispositivos de red que utilizan store-and-forward agregan una demora al inicio de
cada enlace que se encuentra en la trayectoria del paquete. Este retardo es proporcional a la
longitud de la trama en bits. Por tanto, un paquete de L bits que ser& transmitido por un
enlace de R bps introducird una demora de L/R segundos. Ademas, los paquetes

experimentan retardos variables que dependen del nivel de congestion en la red.

2.2.4.3.2 Cut-Through

El conmutador procesa los datos cuando los recibe, aun cuando la transmision no se ha
completado. El conmutador almacena parte de la trama para leer la direccion MAC de
destino y determinar por cual puerto enviar la informacion. EI conmutador revisa la
direccion MAC de destino en la tabla de conmutacion, determina el puerto de salida y
envia la trama. ElI conmutador no realiza comprobacién de errores en la trama. La
conmutacién cut-through es mas réapida que la store-and-forward. Sin embargo, como el
conmutador no realiza ningin control de errores, éste envia las tramas incorrectas por la
red, consumiendo ancho de banda mientras son transmitidas. La NIC de destino descarta

las tramas con errores.

2.2.4.3.2.1 Fast-Forward

Envia un paquete luego de identificar la direccion de destino. Como los dispositivos que
utilizan este método de conmutacion empiezan a transmitir antes de recibir un paquete
completo, es posible que se retransmitan errores. Esta situacion no ocurre con frecuencia y

la NIC descarta el paquete cuando lo recibe.

2.2.4.3.2.2 Fragment-Free
Almacena los primeros 64 bytes de cada paquete antes de enviarlo, ya que la mayoria de

errores y colisiones se producen en esta seccion.
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2.2.4.4 Tipos de Conmutacion

2.2.4.4.1 Asimétrica

Permite asignar mayor ancho de banda a un puerto para prevenir cuellos de botella. De
esta manera, el flujo de trafico se mejora cuando varios clientes se comunican al mismo
tiempo. En un conmutador asimétrico se requiere buferes de almacenamiento. Para que el
conmutador maneje las diferentes tasas de datos en distintos puertos, éstas se almacenan y

se dirigen hacia el puerto una tras otra (Figura 2.56).

2.2.4.4.2 Simétrica
En un conmutador simétrico todos los puertos tienen el mismo ancho de banda. Esta
conmutacion se optimiza para una carga de trafico distribuida, como es el caso de un

ambiente peer-to-peer (Figura 2.56).

1000 Mbps 100 Mbps

o
S5 §

100 Mbps

100 Mbps 100 Mbps

Figura 2.56: Conmutacién Simétrica y Asimétrica

2.2.4.5 Bufer de Memoria
Un conmutador Ethernet utiliza esta técnica para almacenar tramas antes de enviarlas.
También se utiliza cuando existe congestion en el puerto de destino y el conmutador debe

almacenar la trama hasta que pueda ser transmitida.
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Existen dos métodos:

e Port based: Las tramas se almacenan en colas asociadas a puertos especificos. Una
trama se transmite al puerto de salida solo cuando todas las tramas anteriores se han

transmitido exitosamente.

e Shared: Deposita las tramas en un bufer comin que comparten todos los puertos.
Las tramas en el bdfer se asocian dindmicamente al puerto de destino. El
conmutador mantiene un registro de las asociaciones trama-puerto que muestran a

donde debe transmitirse un paquete.

2.2.4.6 Conmutacion de Capa 2y Capa 3

Un conmutador de Capa 2 opera en base a la direccion MAC vy es transparente para los
protocolos de red y las aplicaciones de usuario. En tanto que un conmutador de Capa 3
utiliza direcciones IP para tomar decisiones. Los conmutadores de Capa 3 pueden realizar

funciones de enrutamiento, reduciendo asi la necesidad de enrutadores en una LAN.

2.2.5 Eleccion del Fabricante

Cisco se ha constituido como lider en areas tales como enrutamiento y conmutacion,
comunicaciones unificadas, movilidad y seguridad. Ademas se caracteriza por ser una
compafiia innovadora que desarrolla la mayoria de sus productos internamente y participa
en grupos interesados en estandares para redes informaticas. Para garantizar la satisfaccion
de los clientes, Cisco ofrece asistencia técnica en linea y soporte telefénico las 24 horas del
dia y durante los 365 dias del afio. Los programas de certificacion permiten que los
ingenieros contribuyan con soluciones de calidad.

Dado que la compafiia considera a una red como un todo, disefia y desarrolla productos
y tecnologias para proporcionar grandes beneficios. Cisco dispone de una gama de
conmutadores que robustecen, simplifican y extienden el valor de la infraestructura de red.
Algunas de sus innovaciones se han convertido en estandares de industria que incluyen
EtherChannel, Power over Ethernet y Multiple Instance Spanning Tree. Todos estos
aspectos justifican haber elegido a Cisco como la mejor opcion para el disefio de una red

jerérquica conmutada.
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2.2.6 Cisco 10S (Internetwork Operating System)

Es el sistema operativo de los dispositivos Cisco que administra los recursos de
hardware y software de un equipo, tales como asignacién de memoria, procesos, seguridad
y archivos de configuracion. Una imagen de 10S representa un archivo que tiene el sistema
operativo de un dispositivo. Este fabricante desarrolla varios tipos de imagenes segun el
modelo y caracteristicas de un equipo. Para acceder a los servicios se emplea la CLI
(Command Line Interface). ElI tamafio del archivo del 10S estd en el orden de los
megabytes y se almacena en una memoria no volatil (el contenido no se borra cuando el
equipo se desconecta) denominada flash. Los archivos de configuracion contienen los
comandos utilizados para personalizar las funcionalidades de un dispositivo. Existen dos

tipos de archivos de configuracion:

e running-config: Se utiliza durante la operacién de un dispositivo, los cambios de
configuracién se aplican de manera inmediata y se guarda en la RAM (Random

Access Memory).

e startup-config: Se emplea como respaldo, carga cuando se enciende el equipo y se

almacena en la NVRAM (Non-Volatile Random Access Memory).

2.2.7 CLI (Command Line Interface)

De aqui en adelante se utilizara letra tipo Courier New de tamafio 10 para especificar los
comandos, cuya sintaxis incluye el comando y las palabras clave o argumentos. El texto
con negrita se empleara para aquellos comandos que deban ser ingresados literalmente.
Los argumentos que requieran ser agregados por el usuario se indicardn con cursiva. Los
corchetes encerraran elementos opcionales y una linea vertical separara las alternativas

disponibles. EI modo de operacion podra ser reconocido a traves de un par de paréntesis.

2.2.7.1 Modos

2.2.7.1.1 Usuario
Es el modo por defecto que permite acceder a comandos basicos de monitoreo y se lo

identifica por el signo “>”.
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2.2.7.1.2 Privilegio

Permite acceder a todos los comandos, puede protegerse con una contrasefia y se lo
reconoce por el signo “#”. Para cambiar entre los modos de usuario y privilegio se ingresan
los comandos enable Yy disable. En este nivel se puede acceder a otros modos de

configuracién, los cuales tienen comandos especificos segun la operacion.

2.2.7.1.3 Configuracion

2.2.7.1.3.1 Global
Se utiliza para configurar parametros globales en un conmutador, tales como el nombre
o la direccion IP. Para acceder a este modo se ingresa el comando configure terminaly

se lo distingue por “(config) #”.

2.2.7.1.3.2 Interfaz
Para acceder a este modo se ingresa el comando interface nombre de la interfaz,

se lo distingue por “(config-if) #” Yy para salir se utiliza el comando exit.

2.2.7.2 Ayuda

2.2.7.2.1 Palabras
En caso de recordar parte de un comando se ingresa la secuencia de caracteres seguida

de un signo de interrogacion (?) sin incluir espacios en blanco.

2.2.7.2.2 Sintaxis de Comandos
Cuando se desconocen los comandos o parametros se recurre al comando “?”. Si se

ingresa después de un comando especifico, se despliegan sus argumentos.

2.2.7.2.3 Mensajes de Error

Ayudan a identificar problemas cuando se ingresa un comando incorrecto.

2.2.7.2.4 Historial de Comandos
La interfaz de linea de comandos tiene un historial de los comandos que han sido

ingresados y ayuda a recordar comandos extensos o complicados. Esta opcion permite
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mostrar el contenido del bufer de comandos, establecer el tamafio del historial de
comandos y recordar comandos ingresados anteriormente. El historial de comandos esta
habilitado por defecto y el sistema almacena las diez Gltimas lineas. Se puede utilizar el
comando show history para ver los comandos ingresados recientemente. El historial de

comandos puede deshabilitarse mediante el comando terminal no history.

2.2.7.3 Secuencia de Booteo
Después que un conmutador se enciende, éste carga el software boot loader que esta
almacenado en NVRAM (Non-Volatile Random Access Memory), el cual:

e Realiza la inicializacion de la CPU (Central Processing Unit) a bajo nivel e
inicializa los registros que controlan la memoria fisica, la cantidad de memoria y la
velocidad.

e Realiza el POST (Power-On Self Test) para el subsistema de la CPU.

e Prueba la DRAM (Dynamic Random-Access Memory) y el sistema de archivos
flash.

e Carga la imagen de un software de sistema operativo en la memoria y bootea el

conmutador.

Luego, el sistema operativo inicializa las interfaces utilizando los comandos del archivo

de configuracién (config.text) que estd almacenado en la memoria flash.

2.2.7.4 Configuracion Basica

La configuracion inicial de un conmutador debe cumplir los siguientes pasos:

e Antes de encender el conmutador es necesario verificar que todas las conexiones
sean seguras, el computador se encuentre conectado al puerto de consola y la
aplicacion de emulacion de terminal (HyperTerminal) se encuentre corriendo y
haya sido configurada correctamente (Figuras 2.57 y 2.58).

e Conectar el cable de poder al conmutador para que se encienda.

e Observar la secuencia de booteo.
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Cable de Consola

Figura 2.57: Conexion al Conmutador

Conectar a [’?| §| Propiedades de COM1 E|g|

Configuracion de puerto

W5 Configuracion Basica

Bitz por segundo: | 9600 w
E zcriba detalles del ndmero de teléfono que desea marcar: ]
Bitz de datas: | 8 w
Paiz o region; : ;
Paridad: | Minguno w
Cadigo de area: :
Bitz de parada: |1 w
Mimero de
teléforno: Control de flujo: | Ninguno w
Caonectar usando: | [MELGE w

[ Festaurar predeterminados

[ Aceptar H Cancelar ]

Figura 2.58: Configuracion de HyperTerminal

2.2.7.5 Administracion Basica

La running-config se almacena en DRAM Y la startup-config en la seccion NVRAM de
la memoria flash. Cuando se ejecuta el comando copy running-config startup-
config, el software copia la running-config a la NVRAM para que cuando el conmutador

se encienda, la nueva configuracion se cargue.

2.2.7.5.1 Respaldo de Configuracion

Para tener multiples archivos startup-config en un conmutador se puede copiar la
configuracién con nombres diferentes, utilizando el comando copy startup-config
flash:nombre del archivo. El software tiene un cliente TFTP incorporado que permite
conectarse a un servidor TFTP en una red. Para cargar un archivo de configuracion en un
servidor TFTP se debe:
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e Verificar que el servidor TFTP esta corriendo en la red.

e Conectarse al conmutador a través del puerto de consola o0 una sesion Telnet,
habilitar el conmutador y hacer ping al servidor TFTP.

e Cargar la configuracion del conmutador al servidor TFTP y especificar la direccion

IP del servidor TFTP y el nombre del archivo de destino con el comando: #copy

system:running-config tftp:[[[//ubicacidn]/directorio]l/nombre del
archivo] o #copy nvram:startup-config

tftp:[[[//ubicacidn]/directoriol /nombre del archivo].

2.2.7.5.2 Restauracion de Configuracion
Una vez que la configuracion ha sido almacenada exitosamente en el servidor TFTP, se

puede copiarla en el conmutador de la siguiente manera:

e Copiar el archivo de configuracion en el servidor TFTP.

e Verificar que el servidor TFTP esté corriendo en la red.

e Conectarse al conmutador a traves del puerto de consola o sesion Telnet, habilitar
el conmutador y hacer ping al servidor TFTP.

e Descargar el archivo de configuracion desde el servidor TFTP y especificar la
direccion IP del servidor TFTP y el nombre del archivo a descargar con el
ComandOZ#copy tftp: [[[/ubicacidn]/directoriol /nombre del archivo]
system:running-config 0] #copy
tftp: [[[//ubicacidn]/directorio] /nombre del archivo] nvram:startup-

config.

2.2.7.5.3 Borrar la Configuracién
Se utiliza el comando erase nvram: 0 erase startup-config. Para borrar un archivo

de la memoria flash se emplea el comando delete flash:nombre del archivo.

2.2.7.6 Seguridad Basica

2.2.7.6.1 Acceso a la Consola
Para proteger el puerto de consola se establece una contrasefia utilizando el comando

password contrasera. Para ingresar al modo de configuracion de linea para la consola 0



90

se digita el comando 1ine console 0. Paraasegurar que un usuario ingrese la contrasefia,

se incluye el comando 1ogin.

2.2.7.6.2 Puertos vty
Para establecer una contrasefia se ingresa al modo de configuracion de linea con el

comando 1ine vty 0 4, Ya que es posible ejecuta varias sesiones de forma simultanea.

2.2.7.6.3 Modo de Ejecucion
El comando enable password permite especificar una contrasefia para restringir el
acceso al modo de privilegio. La forma encriptada de esta contrasefia utiliza el algoritmo

MD?5 (Message Digest 5) y se asigna con el comando enable secret.

2.2.7.6.4 Encripcion
Por defecto todas las contrasefias se almacenan en texto en claro. Con el comando
service password-encryption todas las contrasefias del sistema se encriptan utilizando

el algoritmo Vigenere.

2.2.7.6.5 Mensaje de Registro
Se muestra antes que el dispositivo solicite el nombre de usuario y contrasefia. El

comando que se utiliza es banner login seguido del texto entre comillas.

2.2.7.6.6 Mensaje del Dia
Es util para enviar mensajes que afectan a todos los usuarios de una red. Se muestra
antes que el mensaje de registro. Para configurar este mensaje se ingresa el comando

banner motd junto con el texto entre comillas.

2.2.7.7 Telnety SSH

2.2.7.7.1 Telnet

Es un protocolo muy conocido que se utiliza para acceso a dispositivos de red. Sin
embargo, es inseguro porque envia las comunicaciones en texto en claro. La direccion IP
de administracion que se asigna a un conmutador permite establecer una conexion

utilizando un cliente Telnet.
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2.2.7.7.2 SSH

La comunicacion entre el cliente y el servidor SSH esta encriptada. Es recomendable
implementar la version 2 porque utiliza un algoritmo de encripcién mejorado. Esta opcion
tiene un servidor y cliente SSH integrado. Este protocolo soporta los algoritmos DES (Data
Encryption Standard), 3DES (Triple DES) y autenticacion basada en contrasefia. Para
implementar SSH es necesario generar llaves RSA (Ron Rivest, Adi Shamir & Leonard
Adleman), una publica para el servidor y otra privada tanto para el emisor como para el
receptor. La primera sirve para encriptar los mensajes y la segunda permite desencriptarlos.
Para crear estas llaves se utiliza el comando crypto key generate rsa. Si Se configura
un conmutador como servidor SSH es necesario especificar un nombre y dominio con los
comandos hostname nombre del conmutador € ip domain-name nombre del
dominio, respectivamente. Para borrar un par de llaves RSA se utiliza el comando crypto

key zeroize rsa.

2.2.7.7.2.1 Configuracion del Servidor

Especificar la version de SSH mediante el comando ip ssh version [1 | 2].

e Configurar los parametros de control SSH utilizando el comando ip ssh
{timeoutseconds | authentication-retriesnumber}.

e Establecer el valor de time-out (duracion de una conexion) entre 0 y 120 segundos.

e Especificar el numero de veces que un cliente puede re-autenticarse con el servidor
entre 0y 5.

e Para prevenir otro tipo de conexion distinta a SSH se utiliza el comando transport

input ssh.

2.2.7.8 Seguridad de Puertos
Limita el namero de direcciones MAC permitidas en un puerto. Si se configura un
puerto seguro y se alcanza el nimero maximo de direcciones MAC ocurre una violacion de

seguridad. Existen tres formas de configuracion para direcciones MAC seguras:

2.2.7.8.1 Estaticas
Se configuran con el comando switchport port-security mac-address direccidn

MAC.
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2.2.7.8.2 Dinamicas
Se aprenden y almacenan dindmicamente en la tabla de direcciones.

2.2.7.8.3 Sticky
Se aprenden dindmicamente y se almacenan en la running-config utilizando el comando

switchport port-security mac-address sticky.

Estos mecanismos evitan que ocurran ataques tales como inundacion de direcciones
MAC, falsificacion, intrusion, etc. EI primero consiste en llenar la tabla MAC con
direcciones de origen falsas para que un conmutador actle como un concentrador y envie
paquetes a todos los equipos en la red. Un servidor DHCP falso puede responder a los
pedidos de los clientes entregando la direccion IP del espia como puerta de enlace
predeterminada e interceptar el flujo de informacién. Por Gltimo, un computador intruso
puede solicitar continuamente direcciones IP a un servidor DHCP real cambiando su
direccion MAC para que ninguno de los usuarios reales obtenga los datos de

configuracion.

2.2.7.9 Modos de Violacién de Seguridad
Una interfaz se puede configurar en uno de los siguientes modos:

2.2.7.9.1 Proteger
Cuando el numero de direcciones MAC sobrepasa el limite permitido, los pagquetes con

procedencia desconocida se descartan y no se produce una notificacion al respecto.

2.2.7.9.2 Restringir

Es similar al modo anterior con la diferencia de que se envia una notificacion SNMP.

2.2.7.9.3 Apagar

La interfaz se apaga y se envia una notificacion SNMP.

La Tabla 2.1 muestra el tipo de trafico que se envia dependiendo del modo de violacion

configurado.



. Envia Muestra Incrementa el
Modo de Transmite . . Apaga el
. L, g Mensajes Mensajes de [Contador de
Violacion Trafico . . Puerto
Syslog Error Violaciones
Proteger No Si No Si No
Restringir No No No No No
Apagar No Si No Si Si

Tabla 2.1: Tipo de Trafico segin Modo de Violacion

2.2.7.10 Puertos No Utilizados

Para proteger una red de acceso no autorizado se pueden deshabilitar todos los puertos

no utilizados.

2.2.8 VLAN
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Una VLAN (Virtual Local Area Network) reduce un dominio de broadcast mediante la

creacion de redes logicas dentro de una misma red fisica, limita la cantidad de dispositivos

participantes y permite agruparlos segun su funcion o distribucion geogréfica (Figura

2.59).

2.2.8.1 Beneficios

Seguridad: Aquellos grupos que manejan informacién sensible pueden separarse
para reducir vulnerabilidades.

Reduccion de Costos: Existe un ahorro econémico pues no se requieren
actualizaciones costosas y se utiliza eficientemente el ancho de banda disponible y
los enlaces.

Mejor Desempefio: Al dividir redes de Capa 2 en grupos de trabajo ldgicos se
reduce el trafico innecesario en la red y se potencia el funcionamiento.

Disminuir el Broadcast: Cuando se divide una red en VLANSs se reduce la
cantidad de dispositivos involucrados en una tormenta de broadcast.

Mejora el Desempeiio del Personal de IT (Information Technology): Las

VLANSs pemiten administrar la red con mayor facilidad pues los usuarios que
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tienen iguales necesidades comparten la misma VLAN. El personal de IT puede
identificar la funcion de una VLAN a través de su nombre.

VLAN 10
172.17.10.21/24

VLAN 10
172.17.10.24/24

VLAN 20
172.17.20.22/24

VLAN 20
172.17.20.25/24

VLAN 30
172.17.30.23/24

VLAN 30
172.17.30.26/24

Figura 2.59: VLANSs

2.2.8.2 Rangos

2.2.8.2.1 Normal

Se las utiliza en pequefias y medianas empresas y estan identificadas por un nimero
entre 1 y 1005. El intervalo 1002-1005 esta reservado para VLANs Token Ring y FDDI
(Fiber Distributed Data Interface). Los identificadores 1 y 1002 a 1005 se crean
automaticamente y no pueden ser borrados. Las configuraciones se guardan en una base de
datos denominada vlan.dat (memoria flash). El protocolo VTP (VLAN Trunking Protocol)
ayuda en la administracion de las configuraciones entre conmutadores y solamente aprende
VLAN:S de este rango.

2.2.8.2.2 Extendido

Se las identifica mediante un ndmero entre 1006 y 4094. Permiten ampliar la
infraestructura a un mayor nimero de usuarios, pero tienen menos funcionalidades que las
VLANSs de rango normal. Se guardan en el archivo running-config y el protocolo VTP no

aprende estas VLANS.
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2.2.8.3 Tipos

2.2.8.3.1 Datos
Se configura para transportar el trafico generado por los usuarios. ES conveniente

separar el trafico de voz y administracion de los datos.

2.2.8.3.2 Defecto
Todos los puertos de un conmutador pertenecen a la VLAN 1 cuando el dispositivo se

enciende por primera vez. Esta VLAN no puede ser renombrada o borrada.

2.2.8.3.3 Nativa
Se asigna a un puerto troncal 802.1Q, el cual admite trafico de varias VLANS (trafico

etiquetado) asi como tréafico que no se origina en una VLAN (tréfico no etiquetado).

2.2.8.3.4 Administrativa

Es la VLAN configurada para acceder a las opciones de administracion de un
conmutador. Se debe asignarle una direccion IP y mascara de subred. Un conmutador
puede ser administrado a través de HTTP, Telnet, SSH (Secure Shell) o SNMP (Simple
Network Management Protocol).

2.2.8.4 Tipos de Tréfico de Red

2.2.8.4.1 Telefonia IP

e Sefalizacidon: Se ocupa del establecimiento, duracién y terminacién de llamadas en
la red.

e Voz: Son los paquetes de datos de la conversacion.

2.2.8.4.2 Multicast IP
Es el trafico enviado desde una direccién de origen hacia un grupo multicast

identificado por un conjunto de direcciones IP y MAC de destino.
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2.2.8.4.3 Datos
Consiste en la creacion y almacenamiento de archivos, servicios de impresion, acceso a

correo electrénico y otras aplicaciones.

2.2.8.4.4 Scavenger
Proporciona servicios de menor calidad. Esta clase de aplicaciones no influye en los
procesos de una empresa y estan relacionadas con entretenimiento (peer-to-peer, juegos y

videos).

2.2.8.5 Puertos de un Conmutador
Son interfaces de Capa 2 asociadas a un puerto fisico y se utilizan para administrar la

interfaz fisica y los protocolos de Capa 2.

2.2.8.5.1 Modos

Cuando se configura una VLAN es necesario asignar un numero de identificacion y
nombre. Un puerto puede ser configurado para admitir los siguientes tipos de VLAN
(Figura 2.60):

e [Estatica: Los puertos se asignan manualmente a una VLAN. Al asignar una
interfaz a una VLAN que no existe, ésta se crea automaticamente.

e Dinamica: Este modo no se utiliza en redes que se encuentran en produccién. La
membresia dindmica se configura utilizando un servidor denominado VMPS
(VLAN Membership Policy Server) que asigna puertos dinamicamente en base a la
direccion MAC del dispositivo conectado a un puerto. Es conveniente cuando se
cambia un terminal de un conmutador a otro, pues el puerto se asigna a la VLAN
adecuada.

e Voz: Un puerto se configura en este modo para que admita un teléfono IP. Antes de
configurar una VLAN de voz en un puerto se debe crear una VLAN para voz y otra

para datos.
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VLAN Estatica VLAN Dinamica VLAN de Voz

1111.1111.1111 = VLAN 10
VLAN 10

VLAN 20 MAC = 1111.1111.1111

Figura 2.60: Tipos de VLAN

2.2.8.6 Troncales
Una troncal es un enlace punto a punto entre una o mas interfaces Ethernet de un
conmutador y otro dispositivo de red. La Figura 2.61 ilustra como los puertos troncales

transportan el trafico de varias VLANS por un solo enlace.

VLAN 10
172.17.10.21

VLAN 20
172.17.20.22

Cuatro puertos, uno
para cada subred

VLAN 30
172.17.30.23

VLAN 10
172.17.10.21

VLAN 20 <A \ Un puerto para cuatro
S %

172.17.20.22 VLANS: 10, 20, 30, 99

VLAN 30
172.17.30.23

Figura 2.61: Enlace Troncal
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2.2.8.6.1 Etiquetamiento 802.1q

Los conmutadores son dispositivos de Capa 2 que utilizan la informacion del
encabezado de la trama Ethernet para transmitir paquetes. Dicho encabezado no contiene
informacién sobre la VLAN a la cual pertenece la trama. Este método de identificacion
estandar afiade una etiqueta a la trama Ethernet que especifica la VLAN a la cual pertenece
y permite la operacion entre equipos de varios fabricantes (Figura 2.62).

IEEE 802.3
7 1 6 6 4 2 46 a 1500 4
Direccion Direccion Etiqueta Longitud/ | Encabezado
Predmbulo SFD Destino Origen 802.1q Tipo y Datos FCS

Figura 2.62: Etiqueta 802.1q en la Trama Ethernet

2.2.8.6.2 Etiquetamiento de tramas VLAN
Cuando un conmutador recibe una trama en un puerto de acceso, el conmutador separa
la trama e inserta una etiqueta VLAN, recalcula el FCS y envia la trama por un puerto

troncal.

2.2.8.6.3 Campos de la etiqueta VLAN

2.2.8.6.3.1 Tipo Ether
Tiene el valor hexadecimal 0x8100 denominado TPID (Tag Protocol ID). Con este
valor el conmutador que recibe la trama busca la informacion en el campo de informacion

de control de la etiqueta (Figura 2.63).

2.2.8.6.3.2 Informacion de Control de la Etiqueta

e 3 bits de prioridad de usuario: Se utilizan por el estandar 802.1p que especifica
como transmitir tramas de Capa 2.
e 1 bit de CFI (Canonical Format Identifier): Permite que las tramas Token Ring

sean transportadas a traves de los enlaces Ethernet.
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e 12 bits de VID (VLAN ID): Numero de identificacion de una VLAN que admite
hasta 4096 identificadores.

2.2.8.6.3.3 FCS

Luego que el conmutador inserta los campos anteriores, éste recalcula los valores FCS 'y
los inserta en la trama. En la actualidad se utiliza 802.1Q, pero algunas redes antiguas
utilizan ISL (Inter-Switch Link). Un puerto troncal 802.1Q admite trafico etiquetado y no
etiquetado. A un puerto troncal 802.1Q se le asigna un PVID vy el tréfico no etiquetado
viaja por el puerto con el mismo nombre. Un paquete con la misma identificacion que el
puerto de salida se envia sin etiqueta. El resto del trafico se envia con una etiqueta VLAN.
Todos los paquetes que se transmiten y reciben por un puerto troncal ISL tienen un
encabezado ISL. Las tramas sin etiqueta recibidas en un puerto troncal ISL se descartan
(Figura 2.63).

Direccion de Destino

Direccion de Origen
Tipo Ether = 0x8100

Informacion de Control de la Etiqueta

N NN NN OO

Prioridad de Usuario

Datos

4 Relleno
FCS

Figura 2.63: Campos de la Etiqueta VLAN

2.2.8.6.4 DTP (Dynamic Trunking Protocol)

Se habilita automéaticamente en un puerto de un conmutador cuando se configuran
varios modos troncales. DTP administra la negociacion troncal solo si ambos
conmutadores estan configurados en un modo troncal que admita DTP. Se puede apagar
DTP para que el puerto local no envie tramas DTP al puerto remoto utilizando el comando

switchport nonegotiate.

2.2.8.6.5 Modos de Troncalizacion
El modo de troncalizacion define la forma en que DTP negocia para establecer un

enlace troncal segun la Tabla 2.2.
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e On: El comando switchport mode trunk OCasiona que el puerto local anuncie al
remoto que esta cambiando a un estado de troncalizacion.

e Dynamic auto: El comando switchport mode dynamic auto hace que el puerto
local anuncie al remoto que puede troncalizar pero no solicita que cambie al estado
de troncalizacién. Luego de una negociacion DTP, el puerto local se encuentra en
el estado de troncalizacién solamente si el modo de troncalizacion del puerto
remoto se ha configurado para estar en on o desirable. Si los puertos de dos
conmutadores se configuran en auto, no negocian un estado de troncalizacion.

e Dynamic Desirable: El comando switchport mode dynamic desirable permite
que el puerto local anuncie al remoto que puede troncalizar y le solicita que se
cambie al modo de troncalizacion. Si el puerto local detecta que el remoto se
configurd en el modo on, desirable o auto, el puerto local se cambia al modo de
troncalizacion. Si el puerto remoto esta en el modo nonegotiate, el puerto local se

mantiene como puerto no troncalizable.

Dynamic Auto |Dynamic Desirable |Trunk Access
Dynamic Auto Acceso Troncal Troncal Acceso
Dynamic Desirable |Troncal Troncal Troncal Acceso
Trunk Troncal Troncal Troncal No Recomendado
Access Acceso Acceso No Recomendado [Acceso

Tabla 2.2: Interacciones DTP

2.2.8.7 Configuracién

2.2.8.7.1 Anadir una VLAN

Los comandos utilizados para afiadir una VLAN a un conmutador son:
(config) #vlan identificador de la vlan

(config-vlan) #name nombre de la vlan

2.2.8.7.2 Asignar un Puerto
Luego de crear una VLAN se le asigna uno o mas puertos. Cuando se asigna
manualmente un puerto a una VLAN se lo conoce como puerto de acceso estatico. Los

comandos que se emplean son:



101

(config) #interface identificador de la interfaz
(config-if) #switchport mode access

(config-if) #switchport access vlan identificador de la interfaz

2.2.8.8 Administracion

El comando show vlan summary muestra el nimero de VLANSs configuradas.

2.2.8.8.1 Reasignacion de Puertos
Un puerto de acceso estatico puede pertenecer a una sola VLAN. Cuando se reasigna un

puerto de acceso estatico a una VLAN existente, el puerto se remueve automaticamente.

2.2.8.8.2 Borrar una VLAN

El archivo vlan.dat se puede borrar con el comando delete flash:vlan.dat. Cuando
el conmutador se reinicie, las VLANSs configuradas anteriormente ya no estaran. Antes de
borrar una VLAN con el comando no vlan identificador de la vlan Se debe
reasignar todos los puertos a otra VLAN. Cualquier puerto que no se mueva a una VLAN

activa no podra comunicarse con otras estaciones después de borrar la VLAN.

2.2.8.8.3 Puerto Troncal 802.1Q
Para configurar un puerto troncal se utiliza el comando switchport mode trunk. LOS

comandos para especificar una VLAN nativa son:
(config) #interface identificador de la interfaz
(config-if) #switchport mode trunk
(config-if) #switchport trunk native vlan identificador de la vlan
(config-if) #switchport trunk allowed vlan add lista de vlans

(config-if) #end

Para verificar la configuracion de un puerto se utiliza el comando show interfaces
identificador de la interfaz switchport. A continuacion se muestran los
comandos para cambiar las VLANs permitidas y la VLAN nativa al estado de defecto.

También se muestra el comando para cambiar un puerto troncal a uno de acceso.
(config-if) #no switchport trunk allowed vlan
(config-if) #no switchport trunk native vlan

(config-if) #switchport mode access



102

229 VTP

Permite que un administrador de redes configure un conmutador para que propague la
configuracién VLAN a otros conmutadores en la red. VTP solamente aprende VLANS de
rango normal. Un conmutador puede configurarse como servidor o cliente. El servidor
VTP distribuye y sincroniza la informacion VLAN a los conmutadores que tienen

habilitado VTP como se muestra en la Figura 2.64.

Servidor VTP

VLAN 30

Anuncio VTP I/ .' \I Anuncio VTP
VLAN 30 £ VLAN 30
©
\/

Conmutadores con
VTP habilitado

Figura 2.64: Funcionamiento VTP

2.2.9.1 Beneficios

VTP mantiene la consistencia en la configuracion VLAN administrando la creacion,
eliminacién y renombramiento de VLANSs en varios conmutadores en una red. Los
beneficios VTP incluyen: consistencia en la configuracion VLAN, rastreo y monitoreo de
VLANS, reporte dinamico de las VLANSs afiadidas y configuracion dinamica de troncales
cuando se afiaden VLANS.

2.2.9.2 Componentes

2.1.9.2.1 Dominio

VTP permite separar una red en dominios mas pequefios para reducir la administracion
de VLANSs. Un dominio VTP limita la extension de propagacion de los cambios de
configuracién en la red. Un dominio VTP consiste en uno o varios conmutadores

interconectados que comparten el mismo nombre como se puede apreciar en la Figura
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2.65. Antes de crear o modificar VLANs en un servidor VTP se debe especificar el
dominio VTP. Para que un servidor o cliente VTP participe en una red, éste debe formar

parte del mismo dominio de lo contrario no intercambia mensajes VTP.

Figura 2.65: Dominios VTP

2.1.9.2.2 Anuncios
VTP utiliza los anuncios para distribuir y sincronizar la informacién sobre la
configuracién de los dominios y VLANSs (Figura 2.66). Existen tres anuncios VTP y cada

uno envia informacién sobre varios parametros.

e Resumen: Contiene el nombre de dominio VTP, nimero de revision actual y otros
detalles de la configuracion. Estos anuncios se envian cada 5 minutos por un
servidor o cliente VTP para informar el nimero de revision de configuracion para
el dominio y luego de haber realizado una configuracion.

e Subset: Contiene la informacién VLAN y se produce cuando se crea o borra,
suspende, activa o cambia el nombre 0 MTU (Maximum Transfer Unit) de una
VLAN.

e Solicitud: Cuando se envia una solicitud a un servidor VTP, éste responde con
anuncios resumen y subset. Las solicitudes se envian si el nombre del dominio ha
sido cambiado, el conmutador recibe un resumen con un numero de revision mas

alto, un subset se pierde o el conmutador ha sido reiniciado.
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Figura 2.66: Anuncios VTP y Prunning

2.1.9.2.3 Modos

Servidor: Puede crear, modificar y borrar VLANSs en un dominio VTP. Anuncia y
sincroniza las configuraciones VLAN con otros conmutadores mediante anuncios
recibidos en enlaces troncales. Mantiene un registro de actualizaciones a través de
un numero de revision de configuracion. Todos los conmutadores estan
configurados para ser servidores VTP por defecto (Figura 2.67).

Cliente: No puede crear, cambiar o borrar VLANs. Como la informacion de
configuracién VLAN recibida por un conmutador cliente se almacena en la base de
datos VLAN, estos conmutadores requieren menos memoria que los servidores.
Cuando un cliente se reinicia, éste envia una solicitud a un servidor para obtener la
informacion de configuracion actualizada (Figura 2.67).

Transparente: Reenvia anuncios VTP a otros conmutadores en una red. No
anuncia ni sincroniza su configuracion VLAN con otros conmutadores. Un
conmutador se configura en este modo cuando las configuraciones VLAN tienen
significancia local y no deben ser compar