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EVALUACION:
a) Impartancla el problema presentadn.

Bt el Ecuador el eyberbullying v &l ciberacoso requieren de un tratamlento aspectalizads acorde
con |3 situacidn jusidica que representan, por o que, al no encontrarse tipificads de forma
expresa en & COIP, se reallza un andllsls de normas en degislacidn comparada, para luego
fundamentar y sostener la Imvestigacitn con doctring v anailsls de Instrumentos focales por
anzlagia, tales coma el propie Codign Organice Integral Fenal. La relevancia de tratar este toma
surge justemente por la globalizacdn v € desarrello de la tecnofogia, donde el accese a la
tecnologia movil, internat, entre otras, ha pennitide el surgimiente de nuevos y dlversas actos
que puedan ser considerados delictivos por |2 vulneracién de derechos fundamentales de una
persona, achos de hostigamiento virtwal camo par gemplo @ caso del dencminado oyberbulbying
y el ciberagose, gue por lo ganaetal sa usan eomo sindnlmos equivocadamentea. E5 por este motivo
que, al tenar dalitos ordinarios [a autora plantea &n dentro de su hipotesis, el ipo de tratamtento
par el gue na optade el grdenamientn juridico ecuatoriano, donde busca impedir la proliferacién
de dichas conductas y ne dejar en la Impunldad este tlpe de conductas gue aparertemente
s¢ encuentran reguladas corto acciones u omislanes do tipo informdtico sine mas blon coma
conductas ordinarias cennetidas en virtud de un medio dlgial o electranico.

b} Trascendanda da I3 hipdtess planteada par el [nvestigadar,

El primer capituly busca principalments gue el kector pueda tener una carrecta comprensian de
a qué sa hace referencla al hablar de dberacosg v oyberbuilying. Por ende, 98 describen cudglas
son los grupos vulnerables sabre los que recaeria este tipa de canducta. Be le misma forma, se
buaen reslizar una diferenciaclén entre ambos térmings. Pary esto, 13 astors ba propuesto
observar casas camparadas que avuden al esclarecimiante de estas definlclones, Portal motin,
el capitulo prinern s2 vuelve un primer eafoque a conocer los elementos del tipo ohjetiva de las
condusctas anallzadas en a hipdtesis planteada. Dicho capitule se epoyentra correctamente
sustentada como una introducclén a fa investigaclon reallzada gor la autora, ya que deja Bien
definidos los conceptos propuestos en la hipdtesis v adicienalments se avidencia una clara
investigacion de fuenies eaternas a la normativa ecugtariana, Este capitwlo o3 la clare para
entender por qué la tipiflcaclén del ciberacoso v cyberbullying puede, como no puede, ser un
fartor trascendental para sencionar este tipo de actos w omisiones en virtud de la responsabilidad
penal gua recae an los suletos actlyos y el garante, de ahi su trascendancla. 7%




El segunde capitulo, la autora reconoce el problema fictico que se presenta en o legistacidn
ecuatoriana, por lo que se cuestiona |a tiprficacion expresa de la conducta y come esté se puede
rélacionar con un termna de irtimidaziin. Je igusl forma discute 3 mayor profundidat el grado de
responsabiilfad en el sujeto active que comeote osta conducta, pare 3 |2 wvez cuestiona iz
responsabiildad en la omislén por parte de instituclones educativas en el seguimlento o dénbnciz
de estos actos, En este capitulo se puede obserar entonces, coma 1a avtora busca profundizar
sobire o termz en cuanto al ordenamients |uridics interng, y pot o milsmo ancuentra dentro de
otras normas varbos rectores que se asemejan o que syplen |a fatta de tipiflcacién de la narma
expresa, como una forma da analegla, gue es ciertamente discutible en makeriz panal. En aste
puntn, wa 5e concluye “casi por complets®, que hahiendo normas penales dentro del proplo
Cadiga Organloe Integzrat Fenal, s2 podria llenar 2l vacls l2ga! -impunidad- que acarreana al no
tenar norma expresa que sanchone las conductas tratadas 3 o larpo de |2 hipdtes)s.

Finalmente, dentre def capltulo tercero se vuelve & racalcar la falta de tipificacion expresa de I3
howrma, por 1o que se vdelve 3 hablar de la necesldad sancionar este tpo de conductas ya que
wulneran blenas jurfdlcos. 5e reatlza una revislén de princlplos ¥ garantfas constltuclonales sobre
ba integridad y dignidad del ser bumano y se récalca con insistencia sobre los insirumentos locales
gue suplen a falta de tiplficacldn expreza; por (o que se plantea coms soluddn el uso del articulo
296 del COIP para sancionar este tpe de acctones u omilslones y a la par, el yse de protocolos v
acuerdos ministerizles ya existentes, para que las insticuciones sducativas conozcan el tipo de
matein gue debe tererse en 2stas cincunstancias, Por aste motivo, de forma general se pueden
arializar dos cosas lmportantes. Ba pricmer lugar, la informacion presentada dentre del trabajo de
tltulacldn es amplia y plantea una gran varledad de temas relevantes para entender la
problemdtica presentada. Hace la comparacién de varios cases ¢ el uso de doctrina. En este
sentldo 13 auty g aborda bechos que han side tratadas en otros paises cuando se han presentado
pcte tlpo de conductas, esto es, 13 experlencla Internaclonal, Ademas, [dentifica una falta de
jurisprudencla interna expresa sobre los tipos encontrados y par o milsmo, ba sabldo suplirlos
medlante la investigacidn de fusntes a 1o lango de s trabajo.

5in embargn, el trabajo de ttulacion a pesar de que presenta ung ampie gama de Infarmacisn
investipativa ajena, evidentla pocas propuestas propias o novedosas, incluse bastante simples.
El trabajo se desarvolla a través de tres capitulos, donde |a autors fasdme argUMEntas v ontra
argumeantos que sustentan la necesidad de proteger los derechos de (35 personas que sufron de
ciberacosg y cyberbullying. La autcra se lrmita sodamente 3 respender gue no existe unad
necesidad de tlplflear sxpresamente la cenducta dentro del COIP, aungue |nslcte an 13 necesidad
de discurtir ¥ debatir con profundidad el tema de ciberacess ¥ oyherbullying en el Ecuador. Tanto
el tercer capitule, come [83 conclusiones, recalcan 2l hecho de que actualments si existe una
norng que tuple o falta de normativa ewpresa del Hpo penal analizado, v esa sere Ia
contravenclén de injurias.

¢ Suficlencls y pertinencla de lor documentos ¥ materiales empleadas.

El trabajo utiliza 52 fuente: bibliograficas, de 1as cuales en su mayortia hace uso de doctring,
IUNQUE Se ve Ln use menor de Instrumentos intemacipnales. Hace referencia a faltes




jurisprude nelales, no solo locales sino Internacionales, mismos gue se puedan apreclar dentra de
los casos comparados que presenta sebre todo dentro de su primer capitule, A lo largo de los
tres capitulos la autera utiliza datos pedinentes: pars explicar 3 lector la definivian y tratamiento
que e o2 al ciberacase y al cyberbullying en otras leglsiaciones, por o que realiza en varias
ocasiones Und comparacion legislativa que permite comprender las sanciones gue han sidg
tomadas en otros parses en cusnic al manep punitivo de dichas conductas. Por lo mismo, las
fuentes utilizedas terminan siendo Otiles y pertinentes para explicar I3 hipdtesls, sustentar el
prablema |uridieo y permitiv gue exlsta un profunde concchmiento del tema. Se refleja par tail el
ardun traba)o Investigativo de la autara, no solamente por lavadedad de fuentes presentadas,
sing por la calidad d= las mismas-

d] Cantenldo argumentativo de la Investigacidn {la Justficacddn de |a hipdtesis
planteada).

La hipatests planteada por [a autora parte de by necesldad por determd nar el tratamlento [eridico
e s da gl clberacoso v al cyberbullying en el Ecoadar va gue, a su canslderaclédn, pese 2 que &l
Codigo Organico Integral Penal no tipifica expresamente estas conductas de forma literal,
instrumento legal recoge dentro de otras articulos, tipoas penales gue comparten el mismo verbo
rector y parmite gue sean punlbtes dichas acclonas. Con bate en esto, al primer capitulo buseca
identificar las conducias analfzadas ¥ 8 su vez germite que €| lector obtenga una clara distincion
entre ambos tipos, Esto &5 necasario para que los mismos no sean confundidos como por lo
general Sourre, ya Sed entre gllos, & 00m Otres CONTeptos que puedan verse similares ¢ andlogos
[pp. 3-5). Se expllca entonces que la progla globallzaclén ¥ la tecnobogla han generado un camblo
en el scoso escolar tradicional, que ha mutado a convertirse en ciberacoso, a traves de lo que la
gutors define come Tecnologia de la Informaddn v Comunicacion. La fmporancia del
raconadimiento de aste hecho e: gque, sin duds, as reigvante adecuar [a norma on base en 2l
uso de gstos medlos electrdnicos. Continda su estudlo y explica gue 1a relteracidn as un factor
impertante en estos chos pera considerar gue existe oyberbullying, por un lado; ¥ por oing,
saatione que basta con gue el bren jurldlos protegids haya slde winarada @n una scasidn, para
que se adacue la condurcta dentro del tipo penal. Es de relieves destacar que aste hacho tambilén
se yuelye fundamental para la construccion del tipo delictivo en la adecuacidn normativa qua
requisre este tipo de aceldn. Pern |a parte cruclal que parmite af lector entendar [ difarencia
entre o uso del cyberbullying v ¢l clberacoso se encuentra on las categoras descrltas por la
autores {pp. &8}, en donde enfatize que |3 edad es quiza el factor prindpal que ayuda a diferenciar
principalments 2n qué moments nos encontramas frente & un case de cyberbullying v cudnda
estamas framte a un caso de clberacoso, En wirtud de aclarar &l uso de ambas tlpas, <2 anallza un
caszo de EEUU y otto de Espafia, explicando |a manera en cdma estos Estados han abordado dicha
termdtica, dando come resuttads que en el primerp axista una ley preventiva al cyberbullying v
cuya implementaclon debia ser implementada de forma Inmedlata en los diversos planbelas
escolares; mientras gue en virtud de {a segunda{Espaiia) no ha tipiflcada ninguno de los das tipos
penzles, per exksten precedentes de Corte Provinelal que se pronuncian & respecte (pp. 11-14),

En ¢l sepundo capfulo, |3 autora discute =l tratamiento uridico de los tipes penales en &l
Ecuador. Para eckn, realiza un andliciz doctrinaio con el gue buces diferenclar no solo IT%M




necesidad, sing la partinenciz de tipificar estac conductas y pene en ple d2 dJuda & principioc de
Irtervencién penad fp. 18}, Adicional & esto, [z autora goners un andlists de ins bignes junidicos
que pueden verse yuinerados cuando se habla de cyberbullyving y por ende se basa nueyamenie
en legislation eamparada, especlaiments de Estados Unidos, donde explica que ademds el
andllsks dostrinarlo celtnnallza 5 esta conducta y se realizg un reconocintienta mundial sobre aste
hecho como un probiewa judiciakizable {pp. 19200, Para custantar astos hechos deniro de 1a
noermativa ecuatoriana, fa autors analiza que e COIF protegs a la vulneraddn del bien |uridico
protegldo bajg verbos rectares tales como “hostigar®, “intimidar” ¥ “acosar®; lacalizados en las
normas de los articulos 154, 396 y 22 del cuerpe legal en menddn (pp, 24 v 261 En {a dltima
seccion del capltulo segundo, la autora puntualiza los casos donde deba darse sanchkdn &) ser
identificado el verbo rector que se asameje al tipo de conducta que presenta el cyberbullying v
el eiberacoso. Algs importanta en este punta, a4 que la aitora Iintroduce argumentos a favor y
cohtra argumentos sobre las dactrings oua buscan expllear estas tipos penales (pp. 37-29), dende
sg giscute por una parte la necesidad de proteger dereches fundamencates, pero a la par, el
peligre gue involucra sancionar una conducta que puede o haber llegado a ser lo
suflcientemente gravosa come prara ha ber ung rzal vulneraclén de derechos, Por ende, s analiza
sh axista una subjetividad en |3 conducta. Posterior @ esto, se explica la responsabllidad penai de
los adolescentes que cometen esta conducta, ala par con la responsabilidad que recae sobre las
Ingtiuciones sodueativas. En osta cecclén, 13 agbtora argumenta de forma favorable fa
vesponsabliidad de fas instiuclones educativas, ya que sefala que, ademds del caracter
educacional ohiigatorio de (a5 mismas, su responsahilidad se extiende 3 la formacion de
ciudadanus con valores moTales |p, 35).

Finalmente, & tercer capitulo aberda fas solwckones que le parecen permitentes pars reso bver los
conflictos normatives presemtados dentro de dos dos cepitulos previos; por lo gue divide a esta
dltlma secsdn en dos partes. La prlwnara parte, que prasenta |a maners &b odmd s& abards
narmathearmente estos temas dentro del ordenamiento |uridico ecuatorlane en ta actualidad, os
decirlo qua |a justicia penal administra para reselver eéstes casos, Aecalca la urgente necesidad
de aplicaclén de tratadas internaclonales al erdenamlents acuatariano, segin lo estipulade
dentro de I3 propia Constitucion, con ig que busca establecer 1a necesddad v (3 proteccidn da
derechos humanos, Comg gjemplo de esto, s2 revisa e derecho a |2 integridad personal, la
llbertad de pensamlente, v la protecclén a la honra y dignidad, como derechos fundamentales
regulados tanto en la Carta Magna como en los tratados, cenvenciones e instrumontos
intemacionales de derechos humanos (pp. 38-39) Oentro de stz sevcidn se enfatiza la fala de
juricprudencia o norma expresa que tipifiqgue el clheracoso y cyberbulbying {p. 41) y por o mismo,
|a autora muestra cifras y datos sobre |3 existencia de estas conductas coma problemdticas reales
¥ objetivas. Finalments, plantea como solucian Iz incorparacion de [as medidas establecidas por
el RLOED &n casos que todavia pueden ser manejables gor las mstiuciones estudianties lp, 48},
En hase a ka investigacién que ha realizado dentro de los 3 capltulos, concluya que la tipiflcaclén
de |las ¢onductas no es necesaria para poder sancienar dichos actes  omislones; puesto a.que se
asermafa a la ya tipfleada “Intimid acldn” dentra del articula 308 del COIP (p. 510

Vi




&| Cumplimlenta de las taresas encomendacdas a lo largn del desaralle de Ia
Investigaclon.

El presente trabajo de investigacion fue presentade en sy tetalidad el 03 de saptiembre de 2019
¥ revisands hasta &l 20 de septiembra del misma sfa. El 26 de febrers fus la antrega del pirmer
capltuly en dende se plantearon correcciones de orden de e as y esgueima el coalfus eorregido
y entregade el 13y 18 de marzo. £l caplule segundo fug entregado ef 20 de abril con su revigidn
el 30 del rmismg mes, Las revislones dal tercer capitulo se reallzarcn en al mes de Junie (6 y 115
El 19 de Julio se realtzaran las correcciones finales de tado el trabajo de Investigacién en donse
ta hilcleran recomandaciones sobres temas, reformulacldn da capitulos, ravisidn de fuantes y
citas, es docle, un parioda de siete mesos aprozimadarmente,

For (ltlmo, se cumplleron tedos los raguaerlmientos de investlgacidn da campo, bibiiograffa
minlma y metadologla para ©f desarrolile de trabajos de titulacidn segan las exigencias v
reglamanto de Ia UISFO, por lo que, o apruebo.
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/
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Resumen

Para esclarecer el tratamiento juridico cyberbullying y ciberacoso se realiza un
analisis doctrinario sobre como se han abordado los conceptos de estas conductas
delictivas cibernéticas. Por medio de la investigacion de cuatro casos, sobre la
mencionada conducta, cometidos en paises extranjeros se realiza un andlisis de las
soluciones y penas que se han dado. Posteriormente, se realiza un analisis tedrico sobre
argumentos a favor y en contra de la tipificacion del cyberbullying y ciberacoso.
Finalmente, se analiza dos tipos penales del Codigo Organico Integral Penal donde se
protege el bien juridico afectado en las conductas de ciberacoso y cyberbullying. El
objetivo de este trabajo es determinar si el Ecuador tiene un tratamiento juridico frente
al cyberbullying y el ciberacoso, el cual en mi criterio juridico es que efectivamente el
Ecuador si tiene una respuesta frente a dichas conductas debido a que estas son una
forma de otros tipos penales ya reconocidos por el Cédigo Organico Integral Penal
teniendo asi el mismo nucleo que otros tipos.

Palabras clave: ciberacoso, ciberbullying, cyberbullying, intimidacion, acoso,
hostigamiento, responsabilidad.



Abstract

In order to clarify the legal treatment and get to a clear concept of cyberbullying
and ciberacoso, this paper analyses doctrinal positions of how the cybercriminal
behaviors are defined. Through investigation | have collected four cases, of foreign
countries, to have references of how these behaviors had been treated in courts, based
on those verdicts an analysis is made of the solutions and penalties given or not given.
Subsequently, a theoretical analysis is carried out on arguments in favor and against
of the criminalization of cyberbullying and ciberacoso. Finally, | analyze the
Ecuadorian in force law relevant for the legal problem. The aim of this work is to
determine if Ecuador has a legal treatment against cyberbullying and ciberacoso,
which, in my juridical opinion, is that Ecuador does have an answer to those conducts,
since they are a form of other criminal types and have the same core elements than
other types already recognized by the Organic Criminal Code.

Keywords: ciberacoso, ciberbullying, cyberbullying, intimidation, siege, harassment,
responsability.
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1 Introduccidén

El problema juridico que se muestra en el presente texto es si el Ecuador tiene una
respuesta juridica frente a las conductas denominadas por la doctrina como ciberacoso
y cyberbullying. Frente a dicha problematica la hipotesis planteada es que actualmente
las personas que cometen la conducta denominada como ciberacoso y cyberbullying si
son sancionadas debido a que se vulneran bienes juridicos protegidos por delitos
auténomos dentro de la legislacion ecuatoriana. Para poder obtener una respuesta clara
sobre el problema planteado se analizan tres puntos, en primer lugar, se diferencian los
conceptos de ciberacoso y cyberbullying y se recopilan dos casos de Espafia y de
Estados Unidos para poder analizar como estos han sido tratados en sus respectivas
legislaciones. En segundo lugar, se analizan las diferentes posiciones doctrinarias
sobre la tipificacion de la conducta y como tercer punto se evaltan dos tipos del Codigo
Organico Integral Penal con el objetivo de analizar si estos engloban a las conductas
de ciberacoso y cyberbullying. Finalmente, se proponen soluciones que pueden ser

implementadas sin necesidad de reformas legales.

Asi como las sociedades evolucionan, el derecho también tiene que ir cambiando
y avanzando a la par de sus sociedades para poder dar respuestas juridicas correctas y
penas proporcionales a los delitos de la época. Actualmente nos encontramos frente a
uno de esos momentos en la historia donde el avance social es tan claro que las leyes
comunes comenzaron a quedarse cortas o justas. Los nuevos conceptos de
cyberbullying y ciberacoso son de los nuevos desafios para el derecho penal, y no
penal, donde tenemos que analizar primero a que se le otorga dichos nombres. Luego
si son nuevas conductas 0 son unas ya existentes pero modernizadas, camufladas por

la tecnologia.



2 El ciberacoso y el cyberbullying

Este capitulo inicia con una recopilacion de cémo la doctrina ha definido el
ciberacoso y el cyberbullying. Se tratardn temas del origen de los conceptos, las
caracteristicas que diferencian a la conducta y las personas mas vulnerables a cometer
dicho comportamiento, viendo asi también el grupo de personas que son propensas a
ser victimas. También se identifica en qué consisten diferentes conceptos que
usualmente son confundidos y es necesario hacer una diferenciacion para poder tener
un concepto claro de la conducta a tratar. Finalmente, se analiza el alcance que tiene

dicha conducta dentro de la sociedad y las afectaciones que puede llegar a generar.

El concepto de cyberbullying es relativamente nuevo y hay doctrinarios que usan
el concepto de ciberacoso como traduccion de cyberbullying, debido a que nacié en
Estados Unidos bajo la lengua inglesa. Al ser este concepto cada vez mas estudiado y
especificado se considera, por algunos doctrinarios, al cyberbullying como concepto
que identifica comportamientos cometidos solamente entre pares menores de edad,
mientras que el ciberacoso como el comportamiento que es cometido entre pares
mayores de edad.! El presente trabajo considera que se trata de dos conceptos que
aluden a conductas diferentes, por lo que se tendrd en cuenta la diferenciacion de
conceptos para una mayor claridad y un andlisis juridico donde se puede diferenciar el

proceso a llevar respecto a mayores de edad y a menores de edad.

2.1 Definicién

El cyberbullying es un concepto que comienza a utilizarse en los afios 2000. Bill
Belsey?, profesor canadiense, es el primero en instaurar y comenzar a implementar la

nocion de cyberbullying, su aparicion se da como una evolucion de la sociedad ya que

! Respecto a esta Ultima posicién doctrinaria que distingue de una manera mucho mas especifica a la
conducta, al no haber mucha doctrina con esta posicion, se hace referencia a un libro que diferencia los
conceptos. También se incluyen fuentes que discuten el tema, sin embargo, estas Gltimas no son
formales.

Garcia, Javier Alonso. Derecho Penal y Redes Sociales. Aranzadi-Thomson Reuters. Espafia, 1 ed.
2015; Notimex. “Ciberbullying y ciberacoso no son lo mismo... Ve diferencia”. México, 19 de octubre
de 2017, 13:12. https://www.unotv.com/noticias/portal/nacional/detalle/ciberbullying-y-ciberacoso-
son-lo-mismo-021928/; Lider Noticias. “Aqui La Diferencia Entre #Ciberbullying Y #Ciberacoso”.
Meéxico. Octubre 20 de 2017. https://lidernoticias.com.mx/aqui-la-diferencia-ciberbullying-ciberacoso/
2 Bauman, Sheri. “Cyberbullying: a Virtual Menace”. University of Arizona. Tucson, Arizona. 2007. p.
1.
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comienza a incrementarse el avance tecnolégico en los ultimos tiempos. El
cyberbullying se caracteriza no solo por la accion como tal, sino por los medios
empleados. EIl primer elemento es el acoso, conocido también como bullying, y el

segundo son los medios cibernéticos a través de los cuales se comete la infraccion.®

Para tener una mejor idea del concepto se partira de la definicion de acoso comun,
conocido también como bullying que ha sido definido como “un patron de abuso fisico
0 emocional que ciertos estudiantes infringen intencionalmente en otro par menos
poderoso.”* En la actualidad el conocido acoso escolar ha mutado, expandiéndose a
través de la Tecnologia de la Informacion y Comunicacion (en adelante se hara
referencia a este concepto como los TIC) y dandose esta mutacion de acoso que ahora

se conoce como cyberbullying.

Asi también doctrinarios usan como definicion del concepto ciberacoso, en sus

estudios, al cual lo definen de la siguiente manera:

el ciberacoso, definido como cualquier comportamiento de un individuo o
grupo realizado con la intencion de causar dafio o incomodidad a otros
mediante la difusion repetida de mensajes hostiles o agresivos a través de
medios digitales, particularmente teléfonos moéviles o Internet.®
En la cita antes mencionada se establece de una manera mas detallada los elementos
necesarios a cumplirse para que una conducta se identifique como ciberacoso o
cyberbullying. Estas son cinco caracteristicas, la primera es la existencia de una accién
de agresion, donde una persona o grupo de personas quiere y busca causar dafio a otra.
La segunda caracteristica se basa en el efecto que la accion causa, siendo este un dafio
a la victima la cual se ve afectada de manera emocional. Segun un estudio realizado

por Lorenzo Sanchez Pardo, Guillermo Crespo Herrador et al,® la victima puede sufrir

3 Ver: Mosser, Jamie. “Cyberbullying and the Law.” Northern Illinois University Law Review, vol. 79,
Sept. 2016, p. 80. Oxford Dictionary

4 Kueny, Maryellen, and Zirkel Perry. “An Analysis of School Anti-Bullying Laws in the United
States.” Middle School Journal, vol. 43, ser. 4, 2012, p. 22.

5 (Tokunaga, 2010) en Yudes-Goémez Carolina, Baridon-Chauvie Daniela, Gonzéalez Cabrera Joaquin-
Manuel. “Ciberacoso y uso problematico de Internet en Colombia, Uruguay y Espafia: Un estudio
transcultural Cyberbullying and problematic Internet use in Colombia, Uruguay and Spain; Cross-
cultural study.”. Revista Cientifica de Educomunicacion. Comunicar, n°® 56, v. XXVI, 2018.

En el presente articulo se usa como sindnimos a los conceptos de ciberacoso y cyberbullying.

6 Sanchez Pardo Lorenzo, Guillermo Crespo Herrador et al. Los Adolescentes y el Ciberacoso. Espafia:
Martin Impresores, S.L. 2016. p, 7.



también afectacion fisica y esta Ultima sumada a la afectacion emocional causa un
deterioro en la autoestima “danando su estatus social y provocandole victimizacion
psicoldgica, estrés emocional y rechazo social”’.

La tercera caracteristica, se basa en que la conducta debe ser una accion repetida
gue se venga dando durante un periodo de tiempo. Sin embargo, se ha llegado a
establecer por algunos autores® que en este caso por la naturaleza del problema, donde
las acciones se cometen a través de medios tecnolégicos, dicha caracteristica de
repeticion puede darse no solo a traves de la accion fisica reiterada del acosador. Basta
con que sea una sola accion por parte del acosador, que si esta conducta causa efectos
a largo plazo, sin necesidad de que se den mas acciones, ya se considera como
cumplida la caracteristica de repeticion. Un claro ejemplo de este supuesto es
planteado por Lorenzo Sanchez Pardo, Guillermo Crespo Herrador et al, donde se
establece que, “la publicacion de un video humillante hace que el mismo pueda ser
visto y reproducido de forma reiterada”®. Bajo este mismo argumento Mir6 explica en

su articulo que:

Reiteracion que, sin embargo, puede no exigirse en el caso de que la entidad del
ataque sea tal que, pese a realizarse en una Unica ocasion, conlleve ya una suficiente
afectacion a la integridad moral de la victima. (...)

(...) la configuracién comunicativa del ciberespacio puede implicar que acciones
cuyos efectos se producen de forma instantanea y caduca en el espacio fisico, queden
fijadas en el ciberespacio durante un tiempo indeterminado y sigan desplegando
efectos, en este caso de afectacion de la dignidad, aungue la ejecucidn solo fuese una
y durase un instante. (...) el tipo basico de los delitos contra la integridad moral no
exige habitualidad sino menoscabo de la dignidad. ©

De acuerdo con la cita se establece que a pesar de que no haya reiteracion en la
conducta, muchas veces ya se incurre en un dafio al bien juridico de la dignidad de una

persona.

" Ibidem.

8 Ibidem.

® lbidem.

10 Miré Llinares, Fernando. Derecho penal, cyberbullying y otras formas de acoso (no sexual) en el
ciberespacio. IDP Revista de Internet, Derecho y Politica. Universitat Oberta de Catalunya. 2013. p.
66.



Empero, sobre este punto se discute por otro lado que el concepto de repeticion
solo puede darse si el mismo sujeto activo realiza la misma accion mas de una vez.'
Por lo que se alega que en este caso si una persona realiza una accion y luego otras
personas comienzan a hacer lo mismo seria mas una continuidad de la conducta que
una repeticion debido a que no hay una misma persona cometiendo reiteradas veces la
misma accion. Bajo esta premisa se sostiene que:

denominado cyberharassment, que suele emplearse para referirse a actos concretos,
y no continuados, de bullying o stalking en el ciberespacio. El cyberharassment, por
tanto, incluiria todas las conductas de cyberbullying (y también de cyberstalking
cuando se realiza sobre un adulto) cuando no son realizadas de forma continuada por
el mismo sujeto o sujetos sobre la misma victima.'?

La cuarta caracteristica es que la accion, el acoso, sea dado a través de TIC. Es
fundamental que se cumpla dicho supuesto debido a que es lo que le diferencia al
ciberacoso del acoso tradicional generado normalmente a una persona de manera
presencial. Finalmente, se establece una caracteristica que va a depender si la conducta
es realizada entre pares mayores de edad o entre pares menores de edad para que asi

se pueda atribuir el nombre correcto de ciberacoso o cyberbullying.

2.2 Medios

Por la naturaleza de dicho comportamiento, como se establece anteriormente en
la cuarta caracteristica, por la necesidad de las TIC como requisito de que se cumpla
la conducta, es fundamental establecer lo que se entiende como las Tecnologias de la
Informaciony Comunicacion, para asi poder delimitar los medios a través de los cuales
la conducta puede ser cometida. Se le ha definido a dicho concepto como “el conjunto
de tecnologias que permiten el acceso, produccion, tratamiento y comunicacion de
informacion presentada en diferentes codigos (texto, imagen, sonido)”.*® Las TIC son
separadas principalmente en dos categorias, los recursos teleméaticos haciendo

referencia a temas de comunicacion y acceso a espacios informaticos. La segunda

11 Real Academia de la Lengua Espafiola. Felipe 1V, 4 - 28014 Madrid, 2019.

“1. tr. Volver a hacer lo que se habia hecho, o decir lo que se habia dicho.”

12 Mir6 Llinares, Fernando. Derecho penal, cyberbullying y otras formas de acoso (no sexual) en el
ciberespacio. IDP Revista de Internet, Derecho y Politica. Universitat Oberta de Catalunya. 2013. p.
64.

13 Belloch Orti, Consuelo. “Las Tecnologias De La Informacién Y Comunicacién (T.1.C.)”. Unidad de
Tecnologia Educativa. Universidad de Valencia (s/f), p. 1-7.



categoria son los recursos informaticos referentes al procesamiento de informacion. Es
claro que por la naturaleza de la conducta, la categoria que tiene relevancia es la
primera, la cual trata la comunicacion siendo asi posible el contacto entre usuarios.
Dentro de esta categoria se encontrarian los medios como mensajes de texto,

WhatsApp, Facebook, Instagram entre otros.

Respecto a como se estan adaptando las leyes a estos comportamientos que
involucran a medios tecnoldgicos, la corte de Espafia ha establecido que “las
posibilidades que ofrece la comunicacion por Messenger, en la que el flujo de los
mensajes intimidatorios puede multiplicarse exponencialmente y en la que la
posibilidad de amplificar los efectos del anuncio intimidatorio esta siempre presente,
confiere material de agravacion.”** Si bien la cita hace referencia a la comunicacion
por Messenger, el cual es un medio especifico de comunicacion, es claro que también
aplica el analisis para diferentes medios a traves de los cuales también seria posible la
difusion de mensajes. Asi mismo en la presente cita se evidencia la caracteristica de
repeticion y como esto puede llegar a incrementar la gravedad de una accion por

generar un mal estar constante en el sujeto pasivo.

2.3 Grupos vulnerables

Respecto a la ultima caracteristica que se menciona, se ha comprobado que este
tipo de acoso se da de una manera mas frecuente entre menores de edad. En un estudio
realizado por la Revista Cientifica de Educomunicacion sobre el ciberacoso se ensefia
que, “[1]a muestra estuvo formada por 2.653 participantes de 10 a 18 afios (M=14,48;
DT=1,66) procedentes de Colombia (51,3%), Uruguay (9,9%) y Espafa (38,8%),
siendo el 50,8% hombres (N=1.350) y el 49,1% mujeres (N=1.303).”%® En la cita
anterior se evidencia que para observar la cantidad de ciberacoso en el estudio, el grupo
de muestra esta en el rango de edad de nifios/nifias grandes y adolescentes debido a
que son el grupo méas propenso a dicha conducta. Al finalizar el estudio una de las

14" Garcia, Javier Alonso. Derecho Penal y Redes Sociales. Aranzadi-Thomson Reuters. Espafia, 1 ed.
2015.p. 165.

15 Yudes Goémez Carolina, Baridon Chauvie Daniela, y Gonzalez Cabrera Joaguin-Manuel. “Ciberacoso
y uso problematico de Internet en Colombia, Uruguay y Espafia: Un estudio transcultural” Revista
Cientifica de Educomunicacion Comunicar, n° 56, v. XXVI (2018), p. 49 -58.



conclusiones gue se da es que las mujeres son mas propensas a la cibervictimizacion,
siendo asi los menores de edad el grupo mas vulnerable y dentro de este las mujeres.*®
Asi mismo un estudio de ciberacoso realizado en Espafia demuestra que:

Las chicas muestran una mayor predisposicion a estar involucradas en conductas de
acoso cibernético como victimas y los chicos como agresores, al igual que sucede en
otros paises. No obstante, algunas investigaciones no han observado diferencias
relevantes en la implicacion en conductas de ciberacoso en funcién del sexo.’

Con base en la cita y en el estudio antes mencionado es claro que hay mas
probabilidades de que las personas victimas de este tipo de conducta sean mujeres y
menores de edad. Sin embargo, es necesario tener en cuenta que, si se pueden dar estas
conductas también en adultos, donde si bien el indice de probabilidad es mas bajo

también se pueden dar dichos comportamientos.

2.4 Diferenciacion de conductas

Debido al desarrollo tecnoldgico y la aparicion de las TIC mientras se han ido
cometiendo delitos con el uso de estas tecnologias, también se ha tenido que ir
discutiendo las conductas de una manera juridica para tratar de adaptar el derecho a
estas nuevas conductas. Actualmente ya se han distinguido varias conductas que tienen
que ver con delitos que se cometen por dichos medios, separandoles en categorias
dependiendo el bien juridico que vulnere. Dentro del presente tema, de acoso a través
de los medios cibernéeticos que involucra tanto a menores de edad como a adultos,
muchas veces se confunde entre conceptos que son similares, sin embargo, no iguales
por lo que es necesario hacer una distincién entre conceptos para poder diferenciar

bien la conducta a tratar.

Uno de los conceptos a diferenciar es a la conducta que se le conoce como sexting,
donde una persona contacta a un menor de edad a través de internet y realiza actos

16 1d., p 53. Algo importante a destacar del estudio es que, al comparar tres paises diferentes y por ende
tres culturas diferentes hay que tener en cuenta que dicha conducta de acoso también se ve influenciada
y afectada por las respectivas culturas. Si bien Ecuador no es uno de los paises estudiados, se debe tener
en cuenta la cultura del pais y tener una posible referencia con los resultados de Colombia debido a que
se podria establecer que es el pais mas cercano con cultura mas similar.

17 Lorenzo Sanchez Pardo et al. Los Adolescentes y el Ciberacoso. Espafia: Martin Impresores, S.L.
2016. p. 18.



dirigidos para convencerle de que le mande imagenes pornogréaficas.'® En este caso el
bien juridico es la indemnidad sexual, el desarrollo holistico y sexual del menor de
edad. Al grooming se le conoce como la conducta donde el sujeto activo engafia al
menor de edad para que puedan tener un encuentro con fines sexuales.®
Diferenciandose asi estas dos conductas por el fin que tienen donde la primera busca
obtener imagenes mas no un encuentro sexual, mientras que el grooming si busca un
encuentro personal con la victima. Un elemento importante que comparten estas

conductas es que en ambas el sujeto pasivo debe ser un menor de edad.

La conducta que se conoce como ciberasecho o cyberstalking, consiste en
investigar y ver todo el tiempo lo que hace una persona por las diferentes redes sociales
para asi saber su vida personal. De esta manera la persona que investiga llega a saber
cosas personales y diarias de la persona investigada llegado a poder usar esta
informacion para diferentes fines.?° Esta conducta a diferencia de las otras no tiene un
sujeto pasivo determinado. Estas tres conductas se diferencian entre ellas y entre el
ciberacoso y el cyberbullying debido a que, si bien muchas veces pueden tener
elementos similares o pueden darse simultdneamente, cada una tiene elementos

diferentes debido a que la finalidad de la accion varia dependiendo de la conducta.

Como se menciona anteriormente se ha establecido una diferencia actual en la
doctrina respecto a los conceptos mas relacionados con la conducta que se ha definido
como cyberbullying. Cabe recalcar que el termino cyberbullying se utiliza para el
acoso, intimidacion u hostigamiento entre menores a través de las TIC, la traduccién
a este término se ha establecido como ciberbullying con la diferencia de que solamente

se ha cambiado la primera “y” mientras que el concepto de ciberacoso se usa para la

misma conducta, pero realizada entre pares mayores de edad. Dada la distincion de

18 pérez Vallejo, Ana Maria; Pérez Ferrer, Fatima. Bullying. Ciberbullying y acoso con elementos
sexuales: Desde la prevencion a la reparacion del dafio. Dykinson, S.L Madrid, 2016. p. 140.

Vid. Kimberly J. Mitchell, David Finkelhor, at al. “Prevalence and Characteristics of Youth Sexting: A
National Study”. Pediatrics. December 2011.; Vid. Lounsbury, K., Mitchell, K.J., et al. “The True
Prevalence of “Sexting””. Durham, NH: Crimes against Children Research Center. 2011.

19 Bennett Natalie, O’Donohue William. “The Construct of Grooming in Child Sexual Abuse:
Conceptual and Measurement Issues”. Journal of Child Sexual Abuse, 23:8, 957-976. 2014. DOI:
10.1080/10538712.2014.960632

20 Dr L. P. Sheridan & T. Grant. “Is cyberstalking different?”. Psychology, Crime & Law. 13:6, 627-
640. 2007. DOI: 10.1080/10683160701340528



conceptos se analiza respecto a estos dados, la conducta del cyberbullying y ciberacoso

enel presente texto.

2.5 Casos de la conducta en Estados Unidos de América y Espafia

El ciberacoso y el cyberbullying son comportamientos que crecen y cada vez son
mas recurrentes en la sociedad. Las razones para el crecimiento del cyberbullying son
ocho? que principalmente radican en el crecimiento de las TIC, el anonimato que se
puede dar de parte del agresor, la falta de vigilancia de adultos —en caso de
cyberbullying- y la sensacion de que realizar dichas acciones no causan dafio y por
ende no tiene sancion. En el caso del ciberacoso las razones son las mismas con
exclusion de que por ser adultos ya no son supervisados teniendo ellos conocimiento
del acto que se esté realizando. Sin embargo, debido a que el acoso se da por las TIC
esto hace que el acosador tenga una percepcion menor del dafio que se puede causar o
se esta causando a la victima, a pesar de que sepa lo que esta realizando, no hay una
clara percepcion del posible dafio.

2.5.1 Estados Unidos de América

21 Sanchez Pardo, Lorenzo et al. Los Adolescentes y el Ciberacoso. Espafia: Martin Impresores, S.L.,

2016. p. 19.

1) La existencia de un gran nimero de tecnologias (Internet, teléfonos mdviles) y aplicaciones
informaticas a disposicionde los adolescentes y las posibilidades de uso en edades cada vez mas
tempranas.

2)El anonimato que caracteriza al ciberacoso permite que pueda ser ejecutado frente a una gran
audiencia y, al mismo tiempo que el agresor permanezca sin identificar.

3)La sensacion de impunidad que propicia el anonimato al acosador, que percibe que su conducta no
Ileva asociado ningun castigo ni tiene que hacer frente a las represalias de la victima o de sus amigos,
padres, profesores, etc.

4)El anonimato asociado al ciberacoso provoca que muchos adolescentes que no se implicarian en
conductas de acoso o abuso cara a cara, lo hagan a través de las TIC. Internet crea posibilidades para
que cualquier persona pueda actuar como acosador.

5)La falta de conciencia que el acosador tiene del dafio provocado a la victima. El hecho de que el
acosador cibernético no vea al instante a su victima y el efecto que sus acciones tienen hace que la
conducta pueda reiterarse.

6)La menor percepcion que tiene el acosador del dafio causado a la victima, que en ocasiones asocia su
conducta a un rol, actuando como si se tratara de un juego en el que interpreta un personaje o rol

7)Las caracteristicas propias de Internet que estimulan el facil agrupamiento de hostigadores y la
cémoda reproduccion y difusion de contenidos audiovisuales.

8)La escasa supervision paterna. EI 84% de los menores espafioles de 9 a 16 afios sefiala que usa Internet
en casa y un 42% puede usarlo en su propio cuarto, lo que supone que muchosmenores pueden evitar
la supervision paterna y utilizar Internet de manera totalmente privada.



A causa de dicha proliferacion la conducta se ha convertido en un problema grave
para las sociedades, dentro de las cuales el Ecuador no es un pais que se encuentra
exento de tomar medidas necesarias para evitar este tipo de situaciones, para que en el
caso de que sucedan se pueda tomar acciones proporcionales y adecuadas sobre los
sujetos responsables. Es sabido, especialmente de Estados Unidos de América que, si
no se llega a controlar dicha situacion, las acciones de acoso pueden llegar a ser tan
intensas al punto de que la victima puede llegar a quitarse la vida. Uno de los casos en
el que la victima de cyberbullying llegé a quitarse la vida es el de Lori Drew?, donde
una nifia de 13 afios de edad cometid suicido a causa de que la madre, Lori Drew, de
una de sus amigas, con la que se habia peleado, creo una cuenta falsa con la foto de un
adolescente el cual comenz6 a escribirle a la menor de edad y posteriormente dejo de
alagarle y le comenz6 a mandar comentarios ofensivos. La acusacion a Drew comenzé
por un delito de acoso a través de las redes, sin embargo, la sefiora termin6 siendo
enjuiciada por acceso a una computadora involucrada en comunicaciones
interestatales.?® También se determind que no cumpli6 con las normas de MySpace

donde se prohibe el uso de una foto de otra persona sin autorizacion.

Otro de los casos que se ha dado en Estados Unidos de América donde la victima
de cyberbullying cometié suicidio por dicha conducta es el caso de Phoebe Prince.?*
En el presente caso la adolescente Phoebe Prince de 15 afios se suicidd a causa de que
sufria bullying en su escuela y este acoso se habia extendido también a los medios
cibernéticos. La occisa antes de morir dejo una carta donde explicd que ella tomaba
dicha decisién debido a que este acoso no paraba y las autoridades de la escuela no
realizaban ningln tipo de acciones para frenar dicho comportamiento. Este caso
comienza en las Cortes de Massachusetts, sin embargo, los abogados de los seis
adolescentes acusados civil y penalmente logran llegar a un acuerdo con la familia de
la victima. En el acta de acuerdo se establece que “el procesamiento de estos casos
significa que el bullying y el acoso no van a ser tolerados en nuestras escuelas, y

cuando escale a una conducta criminal, como paso en el caso de estos cinco

22 United States District Court Central District of California. No. CR 08-0582-GW. Document 162.
Filed 08/28/20009.

23 1d, p. 5.

24 District Attorney Northwestern District. Mullins Center, University of Massachusetts, Amherst. May
5, 2011.
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adolescentes, estas responsabilidades van a ser perseguidas” (traduccion propia).?®
Como consecuencia del presente caso se promulg6 una ley de prevencién de acoso
escolar, en la cual las escuelas estan obligadas a implementar sistemas de denuncias

de bullying o relacionados, como cyberbullying.

2.5.2 Espafa

De igual manera Espafia ya data de casos en los cuales se ha acusado por dicho
comportamiento. Uno de los casos que se denuncié por el comportamiento definido
por la doctrina como cyberbullying, es el numero Id Cendoj:
28079370042016100424%° en el cual los padres de una adolescente que cometio
suicidio denuncian ante el Juzgado de Menores No. 03 a Samuel y Candelaria,
adolescentes que amenazaron y hostigaron tanto a su hija que finalmente termind
quitandose la vida. En el presente caso los acusados fueron sentenciados a pagar seis
mil euros como indemnizacion del dafio causado a la adolescente Estibaliz. Es
importante tener en cuenta que dentro de la Ley Penal espafiola se contempla que si

una persona es penalmente responsable también es civilmente responsable.

Es menester sefialar que en la apelacion del caso la Corte se pronuncia respecto a

la responsabilidad de la escuela de la occisa Estibaliz estableciendo que:

no resulta que el acoso de que hicieron objeto a la menor Estibaliz. se desarrollase
en el centro escolar o guardase relacion con la actividad desarrollada en el mismo.
Solo uno de ellos, Samuel, cursaba estudios en el mismo centro, la actividad delictiva
se desarrollaba fuera del horario escolar, a través de un sistema de mensajeria
instantanea, y ni tan siquiera consta en la sentencia, que sirve de base a la declaracién
de responsabilidad civil, que las personas incluidas en el grupo de WhatsApp
perteneciesen en su totalidad o en parte al centro educativo.?”

La Corte también decidié eximir a la escuela de responsabilidad debido a que se
demuestra que esta si tomo acciones respecto a Samuel dandole una suspension y

brindando acciones de apoyo a Estibaliz. Con base en el presente caso es claro que la

legislacion de Espafia no ha tipificado al cyberbullying ni al ciberacoso, sin embargo,

25 |d. p. 1. “The prosecution of these cases signifies that bullying and harassment will not be tolerated
in our schools; and when it rises to the level of criminal conduct, as it did in these five cases, those
responsible will be prosecuted.”

%6 Corte Provincial de Madrid. 1d Cendoj: 28079370042016100424. N° de Resolucion: 313/2016.
271d. p. 4.
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este caso muestra claramente que se comete dicha conducta, pero esta es denunciada

por delito contra la libertad y por afectar la dignidad moral de una persona.

En otro caso dado en Espafia de nimero Id Cendoj: 28079370232017100320% se
presenta una situacion de ciberacoso donde si bien no tiene en la victima un resultado
de suicidio, esta llega a tener una afectacibn muy grande de manera psicologica
afectando asi también su vida social. En el presente caso tres mayores de edad de
nombres Macarena, Maria Consuelo y Delia son acusadas “como autoras de un delito
de falsificacion de documento privado y un delito contra la integridad moral.”?® Los
hechos que se presentan respecto al delito de integridad moral, el que interesa al
presente texto, es que las acusadas de forma unanime y con intencion de causar un
dafo en la victima humillandole y afectando su fama, utilizaron fotografias que
Vicenta habia subido a sus redes sociales y crearon un perfil falso en Twitter en el que

ponian comentarios obscenos.*

Sobre los hechos presentados, la Corte Provincial analiza si efectivamente el delito
contra la integridad moral contenido en el articulo 173.1 del Codigo Penal Espafiol fue
mal aplicado. Ante esto la corte menciona que:

crear un perfil falso en cualquier red social, simulando ser la victima y utilizando su
imagen sin su consentimiento, naturalmente con intencion de difamar, humillar,
acosar etc. (no por ejemplo para parodiar): ¢Puede ser un hecho constitutivo de
delito? y la respuesta es afirmativa.3!
Con base en dicha cita y en que el tipo penal sanciona a la persona que tenga un trato
degradante ante otra personay menoscabe de manera grabe su integridad moral, y dado
que en la sentencia se establece que el tipo penal se diferencia de otros posibles delitos
como lesiones -en el caso de la ley penal espafiola- por el dafio causado que debe ser
grave. En este caso se confirma la gravedad de la afectacion a la integridad moral

debido a exdmenes realizados a la victima donde se menciona que:

la Perito Forense: Dra. Otilia , al folio 292 y sig. recoge en su Informe que: Vicenta
sufrié aislamiento social que empeord su malestar porque sentia el reproche de la
clase por haber denunciado, con una caida en el rendimiento escolar que logrd

28 Corte Provincial de Madrid. 1d Cendoj: 28079370232017100320. N.° de Resolucion: 356/2017.
2 1d. p. 2.

0'vid. Ibidem.

3 1d. p. 3.
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remontar, que si revive los hechos sigue teniendo una intensa situacion de malestar
y refiere que "esto me ha dejado marcada", por lo que hay afectacion emocional al
recordar esa vivencia con sentimiento de minusvalia y culpa, para concluir la Forense
que, estos datos son compatibles con un trastorno reactivo ansioso leve-
moderado.* (resaltado propio)
La Corte establece y rectifica la culpabilidad de Macarena, Maria Consuelo y Delia
como autoras del delito contra la integridad moral. Esta Gltima cita muestra como el
ciberacoso puede afectar en gran medida a una persona en su desarrollo personal por

causa de una afectacion en el area emocional.

Respecto a ésta Gltima sentencia mencionada es importante resaltar un hecho que
se presenta en el caso, esto es que el delito se da entre tres mujeres mayores de edad,
de las cuales no se menciona la edad, hacia una adolescente. Sobre este tema la Corte
establece que:

En el caso que nos ocupa, Vicenta tenia 17 afios cuando se comete el delito, dato
gue no se puede soslayar por la vulnerabilidad propia de los y las adolescentes,
maxime en esa franja antes de la mayoria de edad, repleta de inseguridades y
complejos y donde prima por encima de la familia, 1o que opine su tribu, es decir, su
autoimagen o autoconcepto que se crea a partir del grupo, momento crucial en la
evolucion y formacion de su personalidad (...)%

En la presente cita como se ha mencionado en el punto 2.3, se puede evidenciar como

este tipo de conductas afecta méas a adolescentes.

En un estudio realizado en Puerto Rico durante quince afios se concluyé lo
siguiente:

La victima puede comenzar a presentar sintomas de depresion, ansiedad, lo que
puede llevar al adolescente a tener pensamientos suicidas al verse acorralado y sin
ayuda porque la mayoria de ellos no buscan ayuda de adultos de manera inmediata
cuando son acosados por las redes sociales.3*

Por lo antes mencionado, este nuevo tipo de agresion que se da a través de las redes
sociales se ha discutido si es que debe ser regulado por la ley penal o, a través de

prevencion y regulacion escolar, en el caso de cyberbullying. Teniendo la posibilidad

21d. p. 5.

33 |hidem.

34 Garcia Arroyo Ericka. Factores De Riesgo en Adolescentes que Desarrollan Trastornos Mentales y
Presentan Conductas Suicidas al ser Victimas de Ciberacoso. Tesis Doctoral. Universidad Del Turabo.
Puerto Rico, 2016. Pg. 59.
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de que en situaciones mas graves se acuse por un tipo penal ya existente, en el caso de

que la conducta vulnere bienes juridicos reconocidos por un delito auténomo.
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3 Problema Factico en el Ecuador, lo que se ha hecho en el Ecuador

En el presente capitulo se analiza la situacion actual del Ecuador respecto a como
se trata a la conducta del ciberacoso y cyberbullying. El primer punto trata de una
manera especifica bajo qué parametros el Ecuador se rige para proteger derechos, y a
la luz de esto cémo se maneja la conducta en discusion. En el segundo acépite se hace
un analisis de los tipos que dentro del COIP protegen el mismo bien juridico que la
conducta recogida por los conceptos de ciberacoso y cyberbullying. Finalmente, se
hace un andlisis sobre la atribucién de la responsabilidad, diferenciando cuando el
sujeto activo es menor de edad de cuando es mayor de edad. Es necesario mencionar
que no se hace referencia a mucha jurisprudencia debido a que esta conducta no esta
tipificada en el Ecuador, por lo que hace que el seguimiento y analisis de cometimiento
de dicha conducta sea muy complicado de saber. Asi mismo debido a que la mayoria
de los casos se da entre adolescentes, y por el hecho de que los procesos y causas donde
se involucran menores de edad no son publicos, ha imposibilitado el acceso a casos
donde se ha cometido dicha conducta entre adolescentes.

3.1 Posiciones a favor y en contra de la tipificacion de la conducta

Debido a la aparicion del ciberacoso y el cyberbullying como una nueva forma de
acoso se ha discutido por la doctrina si esta debe ser tipificada como un nuevo tipo
penal o solamente debe ser regulada por otras normas. El lado de la doctrina que apoya
la no tipificacion basa su argumento en tres pilares principalmente. EIl primer
argumento que se da es que el cyberbullying seria un tipo penal muy amplio como se

manifiesta en el articulo de la Universitat Oberta de Catalunya:

(...) quizés por la imprecision que suele dar la inexistencia de un concepto juridico
expreso, bajo la vaguedad de los términos ciberacoso y ciberbullying cabe una
infinidad de conductas realizadas sobre menores cuya gravedad difiere enormemente
entre ellas. De hecho, esto ya le sucede a los propios conceptos de acoso o de
bullying, que por no tener una regulacién penal especifica no solo no hay un
consenso claro sobre su alcance, sino que engloban conductas de lesividad para los
intereses en juego muy dispares entre si.%®

% Mir6 Llinares, Fernando. Derecho penal, cyberbullying y otras formas de acoso (no sexual) en el
ciberespacio. IDP Revista de Internet, Derecho y Politica. Universitat Oberta de Catalunya. 2013. p. 3.
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Como se evidencia en la cita anterior hay un problema respecto a la conducta, ya que
si bien existen caracteristicas especificas para tratar de identificar el cyberbullying
como el ciberacoso, dichas caracteristicas caben a una variedad de comportamientos

que en algunos casos muchos de estos no causan un verdadero dafio.

De este primer argumento mostrado anteriormente se desprende el segundo
argumento en contra de la tipificacion donde se establece que el tipificar la conducta
seria un uso excesivo del derecho penal yéndose en contra del principio de minima
intervencion penal®® también reconocido por la legislacion ecuatoriana. El presente
argumento se desprende del anterior debido a que en el caso de que se quiera tipificar,
al ser la conducta muy amplia, se estaria dando paso a la posibilidad de que se sancione
de una manera desproporcional en ciertos casos donde el comportamiento no ha
causado un verdadero dafio 0 ha causado una afectacion que podria ser resuelta a través

de diferentes alternativas no tan duras y mas efectivas.

Respecto a este tema la Corte Provincial de Espafia se ha pronunciado en un caso
de cyberbullying o ciberacoso, ya que no se mencionan las edades de las personas

implicadas, estableciendo que:

Maés problematica resulta, por el contrario, la tipificacion de las expresiones
proferidas en relacion con dicha fotografia, relativas a la supuesta falta de gusto o
acierto de la denunciante al arreglarse (vestirse, peinarse, maquillarse ....), sin que
pueda tenerse en cuenta la expresion en principio mas ofensiva (la palabra
"patética™), (...) Evidentemente, se trata de comentarios de mal gusto y denotan,
cuando menos, una pésima educacion y una falta de respeto a los demas y de valores
en general, preocupantes y alarmantes en personas tan jovenes, ya que se trata de
una burla cruel a la que pueden tener acceso terceras personas; pero no alcanzan
entidad suficiente para ser consideradas infraccion penal (...)¥"

Como se evidencia en la cita anterior y como mencionan los magistrados es claro que
hay conductas que si bien pueden caber dentro del concepto de cyberbullying o

ciberacoso, estas no deben tener una consecuencia penal debido a que seria una sancién

desproporcional.

36Cadigo Organico Integral Penal. Registro Oficial Suplemento 180. 10 de febrero de 2014. Ultima
modificacion: 14 de febrero de 2018. Articulo 3.
37T SENTENCIA N U M. 59/09. SAP Cérdoba 59/2009, 26 de febrero de 2009. p. 6.
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Finalmente, el tercer pilar fundamental para la no tipificacién de la conducta se
basa en la teoria donde se sostiene que los menores de edad no tienen honor, por lo
que no existiria un bien juridico vulnerado. Para poder entender dicha posicion
doctrinaria es menester establecer que es honor y los elementos que este tiene. El autor
Creus en su libro de derecho penal establece al honor como:

§ 299. CONCEPTO DE HONOR. - Sin dejar de tener presentes las dudas que el
concepto juridico de honor ha suscitado, podemos decir que es el conjunto de
cualidades valiosas que, revistiendo a la persona en sus relaciones sociales, no sélo
se refieren a sus calidades morales o éticas -como alguna vez se entendié-, sino
también a cualesquiera otras que tengan vigencia en esas relaciones (profesionales,
juridicas, familiares, culturales, fisicas, psiquicas y sociales en general).®

Teniendo en cuenta dicho concepto se ha establecido que el honor se divide en dos “El
objetivo estaria constituido por aquellas cualidades que nos pueden atribuir los
terceros; (...). El subjetivo estaria constituido por las cualidades que cada persona se
puede atribuir a si misma.”® Habiendo esta division la mayoria de autores considera
que para el caso de una violacién al honor objetivo el tipo correcto a demandar son las
injurias mientras que para el caso del honor subjetivo el tipo correcto son las calumnias

y asi los menores si pueden ser sujeto pasivo del honor objetivo debido a que a pesar

de que no entiendan en ese momento las injurias podrian dafiar su reputacion a futuro.

El problema que surge con los menores es que se considera que ellos no tienen
cualidades que consideren propias y puedan atribuirse por lo que no se podrian ver
afectados. Siendo asi los autores establecen varias teorias sobre esto:

Fontan Balestra expresa que serd necesario analizar en el caso concreto: "Decir que
un menor de 2 afios de edad es un delincuente o de una nifia de la misma edad que
estd corrompida, no parece que admita la posibilidad de consecuencias futuras, por
la sencilla razon que lo dicho no es presumible ni siquiera en abstracto”. Por otro
lado, podra darse el caso de que pueden existir ciertos menores -por su madurez
intelectual, desarrollo, edad, etcétera- que comprendan perfectamente el sentido de
las ofensas inferidas y por lo tanto se sientan deshonrados.

Florian, quien expresa que ha de tenerse en cuenta la capacidad para percibir la
injuria, cosa muy distinta de la capacidad penal y, para fijar un limite, trae una cita

% Creus, Carlos. Derecho Penal. Parte Especial. 6th ed., Editorial Astrea De A. y R. Depalma. Buenos
Aires, 1998. p. 125.

3 1d. p. 126.

40 vid: Donna, Edgardo Alberto. Derecho Penal. Parte Especial Tomo 1. Editorial Rubinzal Culzoni.
Buenos Aires. p. 227.
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de Kohler: el monélogo esta fuera de la injuria. Es decir, decirle una injuria a un nifio
de meses es monologar.*
Asi también se discute sobre el honor de los menores de edad debido a que hay
posiciones que sostiene que en dichos delitos solo pueden querellar los ofendidos sin

representantes por lo que los menores no podrian denunciar.*?

Habiéndose establecido dicha posicion donde se duda si los menores de edad
gozan de honor, se establece por Donna que esta es minima,*® debido a dos razones
fundamentales. La primera es porque al separar el honor en subjetivo y objetivo “nada
impide que ella pueda atacar su honor en el aspecto objetivo.”** La segunda razon y

las mas clara establece que:

Por ende y siguiendo al Superior Tribunal de Espafia, se puede afirmar que: "La idea
o0 sentimiento de honor ha pasado de ser patrimonio exclusivo de determinadas clases
sociales o profesionales [...] para convertirse en atributo inherente a toda persona,
cualquiera que sea la clase social, profesidn, religion, raza, sexo" (STE, 10-7-87)7.
Por lo tanto se puede afirmar que tanto la fama como la autoestima deben ser
interpretadas de manera normativa, de acuerdo a lo establecido por el orden juridico,
con basamento constitucional, incluyendo los tratados sobre los derechos
humanos. Con ello se debe dejar de lado un concepto meramente factico del honor,
llevandolo a un concepto normativo-factico, que tenga en cuenta tanto el honor que
realmente posea la persona, como el que esté basado en la dignidad de la persona.*
(resaltado propio)

Con base en la mencionada cita es claro que el honor actualmente debe ser visto y
analizado a la luz de la dignidad de cada persona, caracteristica de la cual se ha

establecido que es inherente a cada persona solo por el hecho de ser persona®®. De

acuerdo con dicho analisis la teoria que sostiene que los menores de edad no tienen

1 Ibidem.

42 Vid: Donna, Edgardo Alberto. Derecho Penal. Parte Especial Tomo 1. Editorial Rubinzal Culzoni.
Buenos Aires. p. 327.

“1d. p. 326.

44 Creus, Carlos. Derecho Penal. Parte Especial. 6th ed., Editorial Astrea De A. y R. Depalma. Buenos
Alires, 1998. p.128.

“5 Donna, Edgardo Alberto. Derecho Penal. Parte Especial Tomo 1. Editorial Rubinzal Culzoni. Buenos
Aires. p. 307.

46 pacto Internacional de Derechos Civiles y Politicos. 16 de diciembre de 1966. Entrada en vigor: 23
de marzo de 1976.

Preambulo: “Reconociendo que estos derechos se derivan de la dignidad inherente a la persona
humana.”
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honor es minima y se podria decir que es inaceptada bajo los tratados actuales de

derechos humanaos.

Asi mismo el presente argumento dado para la no tipificacion de la conducta de
cyberbullying queda pequefio al momento de analizar todos los bienes juridicos
posiblemente implicados y violados cuando se da una conducta de cyberbullying.
Respecto a esto Fernando Mir6 da su posicion respecto a la tipificacion explicando

que:

Ya hemos afirmado que el hecho de que el Cddigo penal no contenga una regulacion
expresa del cyberbullying o el cyberharassment no supone un obstaculo a la hora de
castigar muchos de los ataques que los menores pueden sufrir a través del
ciberespacio. Como resulta légico, la jurisprudencia ha reconducido a distintos tipos
penales muchas de las conductas que, con poca precision, podriamos denominar de
«acoso a menores a través de Internet». Y lo ha hecho, como no podria ser de otra
forma, a partir de los distintos bienes juridicos de los menores dafiados o puestos
en riesgo por los distintos ciberataques. EI honor, la libertad, la intimidad, entre
otros bienes de los menores que pueden ser afectados, delimitaran la concreta
respuesta juridica.*’

Como se desprende de la cita anterior la conducta involucra generalmente mas de un
bien juridico, por lo que el honor no seria el unico vulnerado. Otro argumento que se
ha planteado para no tipificar la conducta el cual se ha sostenido en Estados Unidos es

que va en contra del derecho a la libertad de expresion.*®

El otro lado de la doctrina que apoya la tipificacion de la conducta fundamenta su
posicion en dos argumentos principales. EI primero es que al criminalizar dicho
comportamiento se generaria una mayor seriedad tanto en los colegios como en la
sociedad debido a que los acosadores estarian més informados de que existe una
sancion grave.*® Esto con base en que se ha reconocido que esta conducta es un
problema que puede causar dafios graves en las victimas, como se menciona

anteriormente, ya se data de casos en los que las victimas han llegado a cometer

47 Mir6 Llinares, Fernando. “Derecho penal, cyberbullying y otras formas de acoso (no sexual) en el
ciberespacio.” IDP Revista de Internet, Derecho y Politica. Universitat Oberta de Catalunya. 2013. p.
65.

48 L, David, and Hudson Jr. “Bully Fighting.” ABA Journal, vol. 100, ser. 11, 2014, pp. 15-17. 11.

49 Vid. Young, et al. “Cyberbullying and the Role of the Law in Australian Schools: Views of Senior
Official.” Australian Journal of Education, vol. 60, 2016, pp. 86-101.,
d0i:10.1177/0004944115627557
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suicidio a causa del sufrimiento causado por cyberbullying. Asi se puede observar que;
“Im]as del 10 por ciento de los padres de todo el mundo aseguran que sus hijos han
sido acosados en Internet y casi uno de cada cuatro conoce a un menor que ha sido
victima, segiin una encuesta de Ipsos/Reuters”. Esta cita evidencia que el
cyberbullying ya es reconocido de manera mundial como un problema y no solo en

ciertos paises.

Como se desprende de la cita y de la mayoria de los casos donde la victima ha
sufrido afectaciones mas graves y en muchos casos ha llegado a cometer suicido, son
casos de cyberbullying ya que este comportamiento es mayormente cometido por
adolescentes. Por esta gran afectacion que puede causar en los adolescentes “debe
hacerse hincapié en que las situaciones o conductas (...), que identifican el bullying o
el cyberbullying, se une generalmente, el silencio de las victimas”®! siendo esto un
problema debido a que se llega a saber de lo que esta sucediendo de manera tardia sin
poder hacer una intervencion para evitar mayores dafios como el suicidio. Asi mismo
se amplia esto mencionado por las autoras Pérez en el pie de pagina, donde se
menciona que muchas veces hay pautas para saber que este comportamiento esta

sucediendo, pero la mayoria de las veces esto es descubierto tardiamente.

A causa de las consecuencias graves que estos actos pueden llegar a causar como
se muestra anteriormente la Asamblea General de las Naciones Unidas establece como

una medida importante:

La legislacion es un blogue importante para un sistema de proteccion nacional
robusto para menores de edad. Transmite un mensaje claro a la sociedad sobre como
asegurar la proteccion de los menores de edad y como pelear contra la impunidad, y
proporciona las bases para una cultura de respeto hacia los derechos de los menores,
desencadenando un proceso de cambio duradero en actitudes y comportamientos que
superan los prejuicios y la aceptacion social del abuso.>? (traduccién propia)

% Reuters. “El ciberacoso es un problema mundial, segiin una encuesta”. 11 de enero de 2012, 14:23.
https://Ita.reuters.com/article/internetNews/idLT ASIES0AO0E020120111

51 Pérez Vallejo, Ana Maria; Pérez Ferrer, Fatima. Bullying, ciberbullying y acoso con elementos
sexuales: Desde la prevencion a la reparacion del dafio. Dykinson, S.L Madrid, 2016. p. 25, 26.

52 A/JHRC/31/20. United Nations. General Assembly. Annual report of the Special Representative of the
Secretary-General on Violence against Children. 5 January 2016. p. 16.

“Legislation is an essential building block of a robust national child protection system. It conveys a
clear message to society about how to ensure the protection of children and fight impunity, and it
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El segundo argumento se da con base en el principio penal de que no puede haber una
pena sin que haya antes una ley penal previa y cierta. Dicho principio va de la mano
con el principio de prohibicion de analogia en derecho penal, por lo que se alega que
se debe crear un tipo para no ir en contra de dichos principios. Se considera que se
estaria violando los mencionados principios debido a que, si bien la conducta tiene
bienes juridicos ya reconocidos, no existe un tipo penal que contemple una tipificacion
precisa para la conducta por lo que segln esta posicion se estaria adecuando® la
conducta a tipos ya existentes. Habiéndose establecido los argumentos de los dos lados
de la doctrina es menester preguntarse si el Ecuador tiene una respuesta juridica frente

al cyberbullying y al ciberacoso.

3.2 Andlisis de la conducta

Como se menciona anteriormente el Ecuador no tiene un tipo penal denominado
como cyberbullying, ni de ciberacoso. Sin embargo, es necesario analizar si dicha
conducta en si vulnera bienes juridicos protegidos por delitos autdbnomos dentro de la
legislacion ecuatoriana. EI COIP establece dos tipos penales los cuales sancionan la
vulneracion al mismo bien juridico que se contempla en la conducta denominada como
cyberbullying y ciberacoso. Para poder realizar un correcto andlisis de dicha conducta
es necesario primero establecer de una manera clara los elementos de ésta y también
los elementos que se deben cumplir en los diferentes tipos penales para ver si es posible

una subsuncion de la accion realizada al tipo penal.

La conducta del ciberacoso y cyberbullying de acuerdo a lo que establece y define
la doctrina, como se ha analizado y con las caracteristicas que se han dado en el primer
capitulo, se realizara el andlisis de los elementos y el nlcleo de esta para asi poder
establecer cual es el bien juridico que protege. Con base en esto mencionado el sujeto
activo y el sujeto pasivo serian indeterminados debido a que si bien hay una tendencia

a que se dé entre menores de edad, no se descarta el hecho de que también pase entre

provides the foundation for a culture of respect for children’s rights, triggering a process of lasting
change in attitudes and behaviour that will overcome prejudice and the social acceptance of abuse.”

53 Cadigo Organico Integral Penal. Registro Oficial Suplemento 180 de 10 de febrero de 2014. Ultima
modificacion: 14 de febrero de 2018. Articulo 13.3.
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mayores de edad. El nacleo de la conducta, verbo rector seria principalmente la accién
de acosar®, intimidar®®, u hostigar®® que se realice con el objetivo de causar dafio. Esta
conducta tiene que ser necesariamente cometida a través de las TIC y debe ser
repetitiva®’. Asi mismo esta seria una conducta necesariamente dolosa debido a que lo
que se busca es causar dafio a la persona a través de constantes comportamientos que

afecten a la persona a la cual son dirigidas las palabras, frases en descredito.

El bien juridico que se ve afectado por dichas conductas es la integridad psiquica
y moral, el derecho a la honray a la dignidad. Sin embargo, es menester tener en cuenta
que segun el autor Mird:

hay que precisar que gran parte de las formas de bullying continuado a menores
contienen en sus dindmicas comisivas ataques suficientemente graves a otros bienes
juridicos como la libertad, la intimidad o el honor, como para ser sancionados, junto
al posible atentado a la integridad moral, por medio de los diferentes tipos penales
que protegen tales bienes juridicos.>®

Por lo que de acuerdo a la cita también puede haber més bienes juridicos vulnerados

dependiendo de cada caso concreto.

3.2.1 Intimidacion

El COIP contempla a la intimidacion como uno de sus delitos y le tipifica de la
siguiente manera:

Avrticulo 154.- Intimidacion. - La persona que amenace 0 intimide a otra con causar
un dafio que constituya delito a ella, a su familia, a personas con las que esté
intimamente vinculada, siempre que, por antecedentes aparezca verosimil la

%4Real Academia de la Lengua Espafiola. Felipe 1V, 4 - 28014 Madrid, 2019.
“Acosar: tr. perseguir, sin darle tregua ni reposo, a un animal o a una persona

tr. Apremiar de forma insistente a alguien con molestias 0 requerimientos”

5 Cabanellas Guillermo. Diccionario Juridico Elemental. Bueno Aires. 20a. ed. Heliasta, 2014. p. 205.
“Intimidacion: hay intimidacion cuando se inspira (...) el temor racional y fundado de sufrir un mal
inminente y grave en su persona o bienes, 0 en la persona o bienes de su cdnyuge, ascendientes o
descendientes. Para calificar la intimidacién debe atenderse a la edad, al sexo y a la condicién de la
persona.”

% Real Academia de la Lengua Espafiola. Felipe 1V, 4 - 28014 Madrid, 2019.

“Hostigar: 2. tr. Molestar a alguien o burlarse de ¢l insistentemente. 3. tr. Incitar con insistencia a alguien
para que haga algo.”

57 Se debe tomar en cuenta que el hecho de que sea repetitivo, como se menciona en el capitulo primero,
no solo significa que se esté realizando diariamente, sino que también se considera como tal a una accion
realizada que se haya difundido a través de las redes.

%8 Mird Llinares, Fernando. Derecho penal, cyberbullying y otras formas de acoso (no sexual) en el
ciberespacio. IDP Revista de Internet, Derecho y Politica. Universitat Oberta de Catalunya. 2013. p.
67.
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consumacion del hecho, sera sancionada con pena privativa de libertad de uno a tres
afios.
Habiéndose visto el tipo, el sujeto activo como el pasivo son indeterminados debido a
gue no se especifican caracteristicas que cualquiera de estos deba cumplir para que se
pueda sancionar a traves de este tipo penal. El verbo rector de esta conducta es la
accion de amenazar o intimidar a una persona, y como se establece en el tipo esta
accion tiene que ser realizada para generar un dafio en otra por lo que necesariamente

es un delito doloso que se busca un causar dafio.

Sin embargo, es necesario el cumplimiento de otros requisitos, el primero es que
la amenaza o intimidacion debe ser de un delito esto es que, si esta amenaza llega a
cometerse en la conducta que se dice, constituiria un delito autonomo. Otro requisito
que se establece es que no basta la mera conducta de acusar o intimidar, sino que esta
debe ser también sustentada con aparentes comportamientos que demuestren que hay
la posibilidad de cometimiento del delito con el que se amenaza o intimida. El bien
juridico que se protege en este tipo es la integridad personal.

Con base en el analisis antes realizado sobre el tipo considero que la accion de
intimidar a una persona no deberia estar sometida a que también se cumpla el elemento
de que laamenaza o intimidacion sea de un delito autdnomo, debido a que puede haber
ocasiones donde no necesariamente exista un delito, con lo que se esta intimidando. Si
bien es comprensible que no se pueda sancionar la mera amenaza o intimidacion
debido a que muchas veces pueden suceder en situaciones sociales como una contienda
y también porque se estaria violando el principio de minima intervencion penal,
considero que dichas conductas si deberian aparentar la posibilidad de cometimiento
del delito o el posible cometimiento de un dafio grave al sujeto pasivo. Siendo asi estas
acciones cometidas con intencién de causar miedo en la persona o amedrentarle

causandole un verdadero temor.

Analizando la normativa actual y vigente, tomando en cuenta los elementos que
se han mencionado anteriormente, el nucleo del delito de intimidacion se basa
principalmente en la accidn de intimidar, que se ha definido por la Real Academia de

la Legua Espafiola como, “anuncio de un mal a una persona con el fin de amedrentarla
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o atemorizarla; presiéon moral o psicologica™® 0 por la accion de amenazar la cual
significa, “Dar a entender, mediante palabras o actos, que se quiere hacer un mal a
otro.”®® Con base en estas definiciones el nicleo de tipo penal de intimidacion también
se encuentra conformado por acciones que muestran la vulneracion del bien juridico
de integridad personal. Siendo asi, y tomando en cuenta lo analizado en la conducta
denominada como cyberbullying y ciberacoso, donde se establece que su nucleo
también radica en el verbo rector de intimidacion y su bien juridico es la integridad
moral y psicoldgica, las cuales pertenecen a la integridad personal ya que —la moral y
la parte psicoldgica- son parte importante del desarrollo de una persona®l. Se puede
decir que esta conducta es antijuridica ante la legislacion ecuatoriana y a la luz del

nucleo y bien juridico del delito de intimidacion.

Como se establece en el tipo penal vigente de intimidacion, no solamente es
necesario que se cumpla la accién que vulnera el bien juridico, sino que también se
deben cumplir los otros dos elementos antes mencionados. Siendo el primero que “por
antecedentes aparezca verosimil la consumacion del hecho”®? y el segundo que dicha
intimidacion o amenaza pueda constituir un delito. Teniendo en cuenta el andlisis
mencionado anteriormente respecto al tipo penal, se puede decir que a pesar de que la
conducta proteja el mismo bien juridico y tenga el mismo ndcleo no se podria aplicar

dicho tipo si es que no se cumplen todos los elementos.

3.2.2 Contravencioén

El COIP en su articulo 19% hace una clasificacion de infracciones, donde

diferencia los delitos de las contravenciones estableciendo que los delitos son aquellas

59 Real Academia de la Lengua Espariola. Felipe 1V, 4 - 28014 Madrid, 2019. Def. Intimidar.

60 |d. Def. Amenazar.

61 Observacion general N.° 14. Interés Superior del Nifio: Comité de los Derechos del nifio. 2013.
CRC/CI/GC/14. p. 3.; Observacion General No. 5. Comité de los Derechos del Nifio. 27 de noviembre
de 2003. p.5. “Desarrollo: ‘concepto holistico que abarca el desarrollo fisico, mental, espiritual, moral,
psicoldgico y social del nifio” (parrafo 12).

62 Codigo Organico Integral Penal. Registro Oficial Suplemento 180 de 10 de febrero de 2014. Ultima
modificacion: 14 de febrero de 2018. Articulo 154.

83 Articulo 19.- Clasificacion de las infracciones. - Las infracciones se clasifican en delitos y
contravenciones. Delito es la infraccién penal sancionada con pena privativa de libertad mayor a treinta
dias. Contravencion es la infraccidn penal sancionada con pena no privativa de libertad o privativa de
libertad de hasta treinta dias.
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conductas sancionadas con una pena privativa de libertad mayor de treinta dias y las
contravenciones son conductas que pueden ser sancionas hasta con treinta dias de
prision. El articulo 396 del COIP sanciona una contravencion de cuarta clase donde se
menciona que:

Sera sancionada con pena privativa de libertad de quince a treinta dias: 1. La persona
que, por cualquier medio, profiera expresiones en descrédito o deshonra en contra
de otra. Esta contravencion no sera punible si las expresiones son reciprocas en el
mismo acto.
De este tipo se desprenden que el sujeto activo y el sujeto pasivo son indeterminados.
El verbo rector de la conducta es proferir expresiones en descredito o deshonra, esta
contravencion estd sujeta a otro elemento del tipo que es el hecho de que estas
expresiones no sean mutuas para que sea posible la sancidn. Asi mismo es importante
tomar en cuenta que en la presente contravencion, las expresiones deben ser dadas a
través de un medio, no en persona. El bien juridico que se protege en esta
contravencion es la integridad personal y mas especificamente dentro de esta la honra

de una persona.

Habiéndose identificado los elementos de la contravencion, el ndcleo que es la
accion de proferir expresiones en descredito o deshonra hacia otra persona, y el bien
juridico que se protege siendo la integridad personal, y méas especificamente sobre esta
la honra, cabe mencionar que la conducta que se ha identificado por la doctrina como
cyberbullying y ciberacoso cumple con los elementos de la presente contravencion por
lo que podria ser subsumida a esta. Como se menciona anteriormente el nicleo del
ciberacoso y el cyberbullying es la intimidacion, hostigamiento y el acoso, empero,
para que cualquiera de estas acciones mencionadas se pueda dar es necesario que se
proporcionen expresiones en contra de una personay es claro que estas expresiones no
deben ser constructivas. Por lo que el verbo rector de la contravencion es una forma
de hostigamiento, teniendo asi el mismo nucleo la conducta y la contravencion
tipificada por el COIP.

De igual manera el bien juridico que se protege al ser la integridad personal y ser
este mismo el que se vulnera, cabe aplicar la contravencion. Es fundamental tomar en
cuenta que el articulo 396 contempla que la expresion debe ser dada a través de un

medio, por lo que se asimila bastante en este elemento al cyberbullying y al ciberacoso
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ya que esta Ultima tiene como una de sus caracteristicas esenciales el cometimiento a

través de las TIC.

Habiéndose analizado ambos tipos penales es menester mencionar que, si bien la
conducta puede ser subsumida a los dos tipos, cada uno protege y sanciona la violacién
del bien juridico de una manera diferente. El tipo penal de intimidacion en el caso de
ser subsumido al ciberacoso o cyberbullying va a ser debido a que la conducta ya ha
escalado a un nivel mas problematico donde se pueden identificar ciertas acciones del
sujeto activo como un posible delito. Por el contrario, en el caso de la contravencion
de cuarta clase, se puede realizar una subsuncion de un caso de ciberacoso o
cyberbullying cuando todavia este no ha llegado a ser tan grave pero aun asi ya esta

causando afectacion a la persona ofendida.

3.3 Atribucion de responsabilidad en el Ecuador

En la presente seccion se analiza sobre la realidad juridica en el Ecuador respecto
a la atribucién de responsabilidad en el caso de cometimiento de un acto ilicito.
Dividiéndose asi en dos partes, la primera trata sobre que conductas son relevantes
para el COIP, también se hace referencia a tipos que protegen el mismo bien juridico
vulnerado en la conducta de ciberacoso y cyberbullying. En la segunda parte se analiza
la responsabilidad que tienen los adolescentes en materia penal en la legislacion
ecuatoriana. Sobre este Ultimo tema se ha dedicado toda esta seccion debido a que la
sancion en menores de edad que cometen delitos es diferente a la pena que se da
normalmente a un adulto. Finalmente, se analiza para el caso de cyberbullying la

responsabilidad de las instituciones educativas.

3.3.1 Cuando se debe sancionar segun el Codigo Orgéanico Integral Penal

Es menester identificar segin la normativa ecuatoriana cuando se puede sancionar
una conducta, el Cadigo Orgéanico Integral Penal establece en su articulo 22 que:

Conductas penalmente relevantes. - Son penalmente relevantes las acciones u
omisiones que ponen en peligro o producen resultados lesivos, descriptibles y
demostrables. No se podra sancionar a una persona por cuestiones de identidad,
peligrosidad o caracteristicas personales.

26



Segun el articulo anterior, no solo las acciones u omisiones que causan resultados
lesivos donde se puedan demostrar dafios son relevantes, sino también las acciones u

omisiones que ponen en peligro a un bien juridico.

Los delitos tecnolégicos, son clasificados como parte de una nueva era de delitos
provenientes del desarrollo social y tecnoldgico que se ha denominado como
generador de la sociedad de riesgo que, “trata de designar a un modo social que ha
superado en lo econémico a la sociedad industrial, en la que la tecnologia se ha
convertido en la base del funcionamiento social (...).”% Esta nueva ampliacion de
derecho penal tiene como una de sus “caracteristica mas aplaudidas del derecho penal
que se quiere adecuar a la sociedad de riesgo que consiste en el adelantamiento de la
intervencion penal a momentos previos a la lesion”.®® Paz de la Cuesta hace referencia
a los delitos que son objeto y producto de esta sociedad de riesgo y menciona en primer
lugar a los relacionados con las TIC, concluyendo que estos delitos ya no pueden ser

evaluados ni analizados a la luz del derecho penal clasico;

(...) este derecho penal de riesgo surge en la sociedad actual nuevas necesidades de
intervencion que tampoco pueden ser resueltas desde los paradigmas cientificos
tradicionales —y tampoco desde las estructuras politicas estatales-. Pero en la medida
en que exceden del objetico de este trabajo solo haré mencién a ellos de pasada:
delitos relacionados con las tecnologias de la informacion; (...). Pero estas
respuestas no pueden darse de forma totalmente satisfactoria desde el actual estado
del conocimiento de la ciencia penal.%®

Sobre este derecho penal moderno, hay doctrinas a favor y en contra. Las razones
que se dan en contra de este moderno derecho penal se basan en que “la tendencia a
utilizar el Derecho Penal no como Gltimo sino como sola o prima ratio para solucionar
los conflictos sociales”®’ siendo esto contrario al principio de Gltima ratio que protege
gue no se sancione a toda persona, ni de una manera desproporcional. Asi mismo sobre
este tema se menciona que, “la forma de los delitos de peligro abstracto facilita
enormemente la utilizacién del Derecho Penal. Si se renuncia a la comprobacion de la

lesion, ya no es necesario atender a la relacion de causalidad.”®® Por el contrario el

64 De la Cuesta Aguado, Paz. Sociedad de Riesgo y Derecho Penal. p. 161.
%5 1d. p. 169.

% Ibidem.

57 1d. p. 240.

%8 1d. p. 242.
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autor Fernando Pedicone que defiende esta nueva posicién penal establece en su
articulo, el cual critica al autor Winfried Hassemer quien tiene una posicién en contra
de este nuevo tipo de derecho, diciendo que “(...) no implica un desgajamiento del
"viejo Derecho Penal”, sino una repotenciacion y revitalizacion del mismo ante el
surgimiento de "nuevas realidades", al decir de Ortega y Gasset.”®® Sin embargo, algo
indiscutible y en lo que Pedicone coincide con Hassemer es “(...) que dicho tipo de
"delitos de peligro abstracto” amplian enormemente el &mbito de aplicacion del

Derecho Penal, quizas mas alla de los fines tenidos en cuenta con su creacion inicial.” "

En este mismo sentido, respecto al moderno derecho penal es necesario recalcar
que, como se menciona anteriormente en la cita de Paz de la Cuesta, el ciberacoso y
cyberbullying se encuentran dentro de dicha nueva era debido a que tienen relacion
directa con las TIC. Sin embargo, para Maria José Jiménez, profesora de la universidad
de Granada, este nuevo derecho penal tiene seis caracteristicas’* de las cuales la
conducta denominada como ciberacoso no cumple con todas. Considero que en este
caso la autora define a la sociedad de riesgo inclindndose més hacia los delitos
economicos e involucrando a las TIC dentro de estos, sin tomar en cuenta las
posibilidades de delitos fuera del ambito econdmico que se pueden llegar a cometer a

través de las TIC.

69 Pedicone, Fernando. *“; Derecho Penal clasico vs. Derecho Penal moderno?”. Revista de la Policia
Federal Argentina: 2001. pg. 9.

0 Ibidem.

1 Jiménez Diaz, Marfa José. “Sociedad del Riesgo e Intervencion Penal”. Revista Electrdnica de
Ciencia Penal y Criminologia. N. 16-08. P. 5 (pg.08:1 -08:25)

“1) La intervencion del Derecho penal tendria lugar en &mbitos diferentes de lo que ha sido su espacio
tradicional, amplidndose generosamente el nimero de comportamientos penalmente relevantes.

2) Se trataria de un Derecho penal que ofrece su tutela a un alto nimero de nuevos bienes juridicos de
naturaleza supra-individual o colectiva.

3) Predominarian los tipos de peligro y dentro de esta categoria, primarian los delitos de peligro
abstracto.

4) Se anticiparia el momento en que va a tener lugar la intervencion penal, ya tipificando
comportamientos que, con anterioridad, solo eran considerados ilicitos administrativos, civiles o
mercantiles; ya aumentando la represion penal de determinados actos preparatorios.

5) Dado el origen de los nuevos riesgos, su dificultad para atribuir su control y la amplia intervencién
de colectivos, el nuevo Derecho penal sufriria modificaciones en el sistema de imputacion de la
responsabilidad, lo que para sus detractores supondria una flexibilizacién inaceptable de sus estructuras
tradicionales.

6) Asimismo se producirian modificaciones en el conjunto de garantias penales y procesales, lo que
para dichos sectores contrarios a su aceptacion, implicaria una flexibilizacion, cuando no una infraccion,
de principios esenciales del Derecho penal clasico, tales como el principio de intervencion minima”
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Habiéndose visto las varias posiciones doctrinarias, considero que la conducta
determinada como ciberacoso y cyberbullying pertenece a esta nueva era del derecho
penal debido a que no podria realizarse sin el uso de TIC. Sin embargo, la conducta en
cuestion busca causar un dafio a otra persona a través de comportamientos que afecten
al sujeto pasivo tratando de dafar o disminuir su autoestima. Debido a esto considero
que dicha conducta debe ser necesariamente dolosa y que el sujeto que comete estos
actos esta plenamente enterado de lo que puede generar. A causa de esto el ciberacoso
y el cyberbullying, si bien pueden considerarse de peligro y pertenecientes a esta nueva
era del derecho penal donde se involucran las tecnologias, son acciones que se cometen

con conocimiento e intencidn de causar dafio a un bien juridico determinado.

Es importante tener en cuenta que esta conducta puede generar dafios materiales
como inmateriales. Generalmente se consideraria que solamente podria causar dafos
inmateriales por afectar a la persona en su integridad personal, relacionada con el
honor y el bienestar de una persona. Sin embargo, como se menciona anteriormente
ha habido casos en los que el comportamiento llega a ser tan agobiador para el sujeto
pasivo que este Ultimo llega a cometer suicidio, es en estos casos donde habria un dafio

material en la persona.

Visto desde otro punto de vista la conducta podria ser considerada de peligro
sancionando la mera accion del sujeto activo sin que necesariamente haya dafio grave
0 evidente, ya que muchas veces el sujeto pasivo no se va a ver afectado de la misma
manera que otros a causa de rasgos personales.’? Es claro que el nivel de afectacion
del sujeto pasivo da pie para un gran andlisis y discusion, sin embargo, aludo a éste
muy brevemente debido a que bajo esta premisa se deberia sancionar el dafio cuando
ya sea grave Y el sujeto pasivo muestre evidencias claras, pero cuando el sujeto pasivo
sea victima de dicha conducta y no se vea afectado también deberia ser sancionado.
Esto debido a que la mera accion de intimidacion, hostigamiento, o acoso no deben
darse, por el hecho de afectar en gran medida la integridad de una persona. En el caso
de que si haya un dafio claro y grave al sujeto pasivo si deberia ser sancionado de una

manera mas fuerte. En este supuesto de punicion a la mera conducta, seria mas una

72 Bejarano, Giomara. Valoracion técnicas y pericia de la evaluacion del dafio psicoldgico. Angela
tapias (compiladora). “Psicologia Forense”. Bogot4, 2017. p. 323.
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responsabilidad objetiva debido a que el solo hecho de cometer la conducta ya se

podria sancionar sin tener en cuenta la tipicidad subjetiva.

Con base en la mencionada evolucion del derecho penal, es claro que el articulo
22 de la normativa pertinente da paso a que también se sancionen dichos delitos
pertenecientes a esta moderna nocién de derecho penal. De acuerdo al analisis
realizado sobre la conducta, que por la doctrina se conoce como ciberacoso y
cyberbullying, seria viable sancionar a ésta en el caso de que se vulnere un bien juridico
protegido por un delito autonomo dentro de la normativa ecuatoriana donde la
conducta en cuestion tenga el mismo nucleo del tipo contemplado en el COIP. Como
se establece en el punto 2.2 la conducta en discusion cumple solamente con los
elementos de las infracciones antes mencionadas, por lo que a pesar de que dicha
conducta sea considerada, por la doctrina, que puede ser sancionada por el peligro de
Ilegar a causar un dafio mayor, en el Ecuador ésta es sancionada bajo los tipos penales
de intimidacion y la contravencion del articulo 396, donde se castiga el resultado
dafioso méas no el peligro. Siendo asi este tratamiento juridico mas adecuado ya que
solo se puede sancionar cuando hay un dafio y tomando en cuenta la tipicidad subjetiva

de la conducta.

Asi mismo el cddigo establece en su articulo 18" que solo se considerara una
infraccidn penal a la conducta que sea tipica, antijuridica y culpable que se encuentre
plasmada en el mencionado codigo. Por lo que con base en dicha norma la conducta
conocida por la doctrina como cyberbullying y ciberacoso si seria punible debido a
que es una forma de intimidacién, delito que si es contemplado en la normativa
ecuatoriana y si es punible. Siendo asi los elementos de dicha conducta tipificados en

el tipo de intimidacién.

Es importante tener en cuenta que dentro del principio de legalidad respecto a esta
conducta podria haber dos posiciones. La primera, sosteniendo que al ser la
intimidacién la conducta genérica, se puede considerar que se estaria vulnerando el

principio™ de nullum pena sine lege estricta. Esto implica que a pesar de que se

3 Articulo 18.- Infraccion penal. - Es la conducta tipica, antijuridica y culpable cuya sancién se
encuentra prevista en este Codigo.
74 Beccaria, Cesar. De los Delitos y las Penas. Bogotd, Temis S.A. 2013.
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contemple la conducta en el tipo de intimidacidn esta no tiene todas las caracteristicas
especificas del cyberbullying y ciberacoso, violando de esta manera el principio de
legalidad donde se tiene que establecer claramente y de una forma precisa la accion
punible. Sin embargo, la segunda posicidn se podria sostener que no se vulnera dicho
principio debido a que, el tipo si establece condiciones claras para que se pueda
sancionar y si se subsume la conducta en discusion al tipo. Por lo que se podria
considerar que la conducta —cyberbullying y ciberacoso- de cierta forma moderna, por
el medio a través del cual se vulnera el bien juridico, goza de caracteristicas especificas
como cualquier otra situacion subsumible a un tipo penal, las cuales no hacen una
diferencia fundamental que cambie en nucleo de la conducta o el verbo rector de un

tipo penal reconocido.

3.3.2 Responsabilidad penal de los adolescentes

En el presente analisis es necesario hacer una aclaracion sobre el tratamiento
distintivo que se debe dar en el caso de que el sujeto activo sea adolescente. A causa
de la importancia de esta distincion, se ha destinado la presente seccion solamente a la
forma de evaluacion que se debe llevar a cabo y tener en cuenta en el caso de que el
sujeto activo de la conducta sea un adolescente, para poder determinar si este es

responsable.

El concepto de capacidad en materia de adolescentes frente a un delito se ha
separado principalmente en dos teorias. La primera teoria comprende a la capacidad
como la aptitud destinada a actuarse y la potencia del acto, dentro del acto de lo que
es licito, excluyendo la posibilidad de aptitud de acto y de potencia de acto del campo
ilicito por falta de reconocimiento legal. Con base en dicha teoria la aptitud solo estaria
dada por presuncion legal exclusivamente en cosas licitas por lo que si un adolescente
comente algo ilicito se entiende que no hay una aptitud por el mero hecho de no
reconocer la posibilidad de este acto. La segunda teoria y la que se aplica
mayoritariamente es la que hace referencia a la capacidad tanto en los actos licitos
como en los ilicitos. Respecto a esta Ultima se ha distinguido entre actos juridicos,

simple actos licitos y actos ilicitos dentro de los cuales se establece que la capacidad
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delictual como, “ la aptitud de las personas para realizar actos ilicitos que les sean

juridicamente imputables.”"®

La capacidad, a través de la evolucion de diferentes areas como la medicina,
psicologia, sociologia y el derecho han evolucionado llagando a la conclusion que la
capacidad no debe ser aplicada de la misma manera a los nifios, nifias y adolescentes
como la que se les aplica a los adultos. Los paises han modificado sus legislaciones de
acuerdo a lo que consideran mas adecuado, dividiendo estas regulaciones en dos
principales. La primera se basa en atribuir imputabilidad a los adolescentes
dependiendo de su capacidad de comprension y madurez que se determina a través de
examenes, un ejemplo de esta es la legislacion de Estados Unidos. La segunda, y la
que se aplica en el Ecuador, consiste en establecer presunciones legales en las cuales
a partir de determinada edad se presume la capacidad y por ende la imputabilidad
relativa. Sobre este Gltimo tema de la imputabilidad es importante sefialar que se ha

discutido mucho en la doctrina estableciéndose que:

Para determinar las causas de inimputabilidad los sistemas normativos han seguido
los siguientes métodos: bioldgico, psicoldgico y mixto. (...)
El criterio bioldgico se apoya en cuestiones de desarrollo, de madurez mental de los
sujetos. Afirma que habra inimputabilidad cuando el sujeto no tenga la madurez
mental para conocer y comprender sus actos.’®

Como se menciona en la cita los menores de edad se encuentran bajo el supuesto

bioldgico.

Es menester diferenciar en la legislacion ecuatoriana entre nifios y nifias de
adolescentes ya que, dependiendo de esto se atribuye 0 no responsabilidad en el caso
de cometimiento de infracciones penales.”” El Cddigo Organico de la Nifiez y

Adolescencia define los conceptos en su articulo cuatro’ estableciendo dos

5 D'Antonio, Daniel Hugo. EI Menor Ante El Delito, Incapacidad Legal del Menor Régimen Juridico
Prevencion y Tratamiento. 3rd ed., Editorial Astrea. Buenos Aires, 2009. p. 7.

76 Soto Acosta, Federico. Los Menores De Edad Frente Al Derecho Penal. Tribunal Superior De Justicia
De Zacatecas. Mexico, 2002. p. 67.

7 Vid: CRC/C/GC/20. Naciones Unidas. Comité de los Derechos del Nifio. Observacion general nim.
20 (2016) sobre la efectividad de los derechos del nifio durante la adolescencia. 6 de diciembre de
2016. p. 11.

78 Nifio o nifia es la persona que no ha cumplido doce afios de edad. Adolescente es la persona de ambos
sexos entre doce y dieciocho afios de edad.
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presunciones legales donde se considera nifio/ nifia hasta que se cumplan doce afios de
edad y se considera adolescente cuando una persona esta entre los doce hasta los
dieciocho afios de edad. Dada la distincion, el articulo 307”° del mismo cddigo
menciona que los nifios y nifias son inimputables y no son responsables, por lo que no

son aptos de ser juzgados ni de que se les aplique medidas socio educativas.

En el caso de los adolescentes el antedicho codigo establece dos articulos que
tratan directamente con el tema de la capacidad de cometer actos ilicitos y estos
altimos frente a la ley. En el primero se menciona que los adolescentes son
inimputables penalmente y establece como consecuencia de esto que no pueden ser
juzgados por jueces penales ordinarios ni se les pueden aplicar sanciones dadas por el
Codigo Organico Integral Penal®. EI segundo articulo® da responsabilidad penal a los
adolescentes por el hecho de cometer algin delito tipificado en el COIP sujetandoles
a medidas socio educativas reguladas en el CONA.

Habiéndose establecido como se entiende la capacidad dentro de la legislacion
ecuatoriana, es menester, para poder entender la responsabilidad de los adolescentes,
hacer referencia a que una conducta antijuridica que cumpla la accién de un delito sea
justificada por causales que establece la misma ley ya no se consideraria culpable.
Estas condiciones en las que una persona se le considera inimputable, afectan al
elemento de la culpabilidad, haciendo que la persona considerada inimputable no sea
capaz de atribucion de responsabilidad quedando libre de la condena establecida para
determinada infraccion. El legislador ecuatoriano hace una distincion fundamental de
inimputabilidad en materia de adolescentes ya que estos entran en la causal de

inimputabilidad empero, se les considera responsables.

9 Art. 307.- Inimputabilidad y exencion de responsabilidad de nifios y nifias. - Los nifios y nifias son
absolutamente inimputables y tampoco son responsables; por tanto, no estan sujetos ni al juzgamiento
ni a las medidas socio - educativas contempladas en este Codigo. Si un nifio o nifia es sorprendido en
casos que puedan ser considerados de flagrancia segin el articulo 326, sera entregado a sus
representantes legales y, de no tenerlos, a una entidad de atencién. Se prohibe su detencion e internacion
preventiva. Cuando de las circunstancias del caso se derive la necesidad de tomar medidas de
proteccion, éstas se tomaran respetando las condiciones y requisitos del presente Cédigo.

80 Art. 305.- Inimputabilidad de los adolescentes.- Los adolescentes son penalmente inimputables y, por
tanto, no seran juzgados por jueces penales ordinarios ni se les aplicaran las sanciones previstas en las
leyes penales.

8LArt. 306.- Responsabilidad de los adolescentes. - Los adolescentes que cometan infracciones
tipificadas en el Codigo Organico Integral Penal estaran sujetos a medidas socio - educativas por su
responsabilidad de acuerdo con los preceptos del presente Codigo
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Zaffaroni ha definido la imputabilidad como la “capacidad psiquica de
culpabilidad”®, con base en esto se entiende a la imputabilidad como la capacidad que
tiene una persona de comprender y determinar sus actos. La culpa en este sentido es la
voluntad y conciencia que se tiene sobre una determinada accion. La responsabilidad
es la capacidad que se tiene de responder, la obligacion de reparar que se genera
después de un dafio causado. La legislacion ecuatoriana ha establecido que la
inimputabilidad en adolescentes no es la no sancion a estos, sino la distincién de
sancion donde no se puede atribuir las mismas medidas sancionatorias ni regulatorias
que a un adulto®. En dicho sentido la inimputabilidad deja la posibilidad de atribucion

de culpa y de responsabilidad.

Con base en lo antes mencionado la evaluacion que se debe realizar para la
atribucion de una medida socio-educativa a un adolescente es referente a cuatro
elementos que deben ser evaluados. El primero trata la inimputabilidad, punto que
cabe a todos los adolescentes por el hecho de no podérseles atribuir las sanciones y
regulaciones de un adulto. El segundo elemento que se debe analizar es referente a la
atribucion de responsabilidad, vista desde un punto objetivo estableciendo si existio o
no participacion por parte del adolescente en el acto que se esté tratando —delito-. En
el caso que se establezca responsabilidad, como tercer elemento, se debera analizar la
tipicidad subjetiva, la voluntad y conciencia del cometimiento del acto. Finalmente,
como cuarto elemento se tendra que ver la existencia de posibles causas de exclusion,

viendo las circunstancias en las que el acto fue cometido.
3.3.3 Responsabilidad de las Instituciones Educativas

Como se ha mencionado anteriormente debido a que es méas frecuente que se de
la conducta de cyberbullying es importante mencionar el rol que tienen las escuelas,
colegios e instituciones educativas frente a dichos comportamientos que pueden llegar

afectar en gran medida a los menores de edad. La doctrina a discutido sobre si dichos

82 Zaffaroni Eugenio Radl, et al. Manual De Derecho Penal: Parte General. Ediar, 2011. p. 539.

83 Cédigo Organico de la Nifiez y Adolescencia. Ecuador. Registro Oficial 737 de 03 de enero de 2003.
Articulos, 262, 370.; Codigo Organico Integral Penal. Registro Oficial Suplemento 180. 10 de febrero
de 2014. Ultima modificacion: 14 de febrero de 2018. Articulo, 38.
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centros educativos deben o no cargar con un porcentaje de responsabilidad en el caso
de que se presenten conductas de cyberbullying, dando argumento a favor y en contra
de la responsabilidad institucional. EI argumento que se presenta en contra de que las

instituciones educativas sean responsables sostiene que:

El entendimiento escolar respecto a la ley es que, si la ofensa no es cometida en
territorio escolar o en equipos de la institucion o durante las horas escolares, entonces
no es la responsabilidad de la escuela. Debido a que la mayoria de los casos de
cyberbullying son cometidos fuera del colegio y de horarios escolares, entonces ¢, qué
derechos legales y que responsabilidad tiene la escuela? 84 (traduccion propia)

En dicho sentido el argumento que se presenta para atribuir un grado de

responsabilidad a las instituciones educativas es que:

Muchas otras personas argumentan que el énfasis esta mas en la naturaleza de la
relacion entre profesores y estudiantes. Esta relacién esta basada en autoridad y
control, el cual el colegio ejerce sobre sus estudiantes. Por lo tanto, el deber de
cuidado de la escuela no termina en las puertas de la escuela, sino que tiene un deber
de cuidado a los estudiantes cuando van y vienen de sus casas a la escuela y en todas
las actividades relacionadas con la escuela.

De acuerdo con lo que se presenta en la cita anterior, en este caso se le ve a la escuela
como una entidad que va mucho mas alla que un lugar al que van los menores de edad
a aprender, ya que se le otorga un proposito social que no se reduce a simplemente
educar y ensefiar materias fundamentales, sino que también es responsable de formar

buenos ciudadanos con valores.

Con base en los argumentos dados por las dos posiciones que sostienen diferentes

grados de responsabilidad de las de las instituciones educativas, es claro que las

84 Campbell, M. A., Cross, D., Spears, B., & Slee, P. “Cyberbullying: Legal implications for schools.”
QUT Digital Repository: Seminar series (118) East Melbourne, Victoria: The Centre for Strategic
Education. 2010. p. 4.

“Schools understanding of the law is that if the offence is not committed on school grounds or on school
equipment or in school time then perhaps it is not the school’s responsibility. As most cyberbullying is
conducted outside of school time and place then what legal rights and responsibilities does a school
have?”

8 Nicholson en Campbell, M. A., Cross, D., Spears, B., & Slee, P. “Cyberbullying: Legal implications
for schools.” QUT Digital Repository: Seminar series (118) East Melbourne, Victoria: The Centre for
Strategic Education. 2010. p. 5.

“many other people argue that the emphasis is more on the nature of the relationship between teachers
and students. This relationship is based on the authority and control which the school exercises over its
students. Thus the school’s duty of care does not end at the school gates but owes a duty of care to
students when coming and going home from school and at all school-related activities (Nicholson,
2006).”
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instituciones son responsables en el caso de que los comportamientos sean durante
horarios escolares en las instalaciones educativas. Sin embargo, lo discutible que se
debe determinar dentro de cada pais es hasta qué grado las instituciones educativas
pueden ser responsables en el caso de que los dafios hayan sido fuera de las
instalaciones y fuera de los horarios de clases. Sobre este tema en el punto 2.5.2 del
presente texto se muestra que la Corte Provincial de Espafia libera de responsabilidades
a la institucion educativa, no porgue el acoso se realizé fuera del centro sino porque la
escuela si tomo medidas tanto sancionatorias como de reinsercion con las partes

implicadas.

Habiéndose visto esto es menester analizar si actualmente la legislacion
ecuatoriana otorga un grado de responsabilidad a las instituciones educativas y por
ende también una sancion en el caso de que no cumplan con su deber. Asi mismo es
importante tomar en cuenta que en las Observaciones finales sobre los informes
periddicos quinto y sexto combinados del Ecuador el comité establecié que, “24.El
Comité sigue profundamente preocupado por: b) La prevalencia de distintas formas de
violencia, acoso, hostigamiento y malos tratos en la escuela;”® por lo que es
fundamental saber que el Ecuador no es un pais exento de dicha conducta por lo que
es sumamente necesario analizar la posicion de las instituciones educativas frente a

estas conductas.

La responsabilidad de las escuelas en los casos de cyberbullying, de acuerdo con
el articulo 422 del COIP®" es que estas son obligadas subsidiarias, por lo que tienen la
obligacion de denunciar en caso de que se esté cometiendo un delito dentro de la
institucion. En el caso de que la conducta de un estudiante llegue a salirse de control
o0 la institucion no se haya dado cuenta o no haya denunciado una conducta de
intimidacion los miembros de la institucion serian responsables por no haber cumplido
con su deber de denunciar dicha infraccion. Respecto a este punto el articulo 422 del

COIP establece una responsabilidad de denunciar, pero no se da una sancion para los

8 CRC/C/ECU/CO/5-6. Naciones Unidas. Comité de los Derechos del Nifio. Observaciones finales
sobre los informes periddicos quinto y sexto combinados del Ecuador®. 26 de octubre de 2017. p. 9.

87 Articulo 422.- Deber de denunciar. - Deberan denunciar quienes estan obligados a hacerlo por
expreso mandato de la Ley, en especial: 3. Las o los directores, educadores u otras personas
responsables de instituciones educativas, por presuntos delitos cometidos en dichos centros.
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casos que no se cumpla dicha obligacién. Por lo que la pena atribuible en este caso

estaria dada por el articulo 282 del mismo cddigo donde se establece que:

Articulo 282.- Incumplimiento de decisiones legitimas de autoridad competente.
- La persona que incumpla 6rdenes, prohibiciones especificas o legalmente debidas,
dirigidas a ella por autoridad competente en el marco de sus facultades legales, sera
sancionada con pena privativa de libertad de uno a tres afios.

El citado articulo cabe debido a que no solamente el COIP establece la obligacion de
denunciar presuntos delitos cometidos en instituciones educativas, sino que también
en el Protocolo de actuacion ante acoso escolar y/o violencia entre pares detectada
0 cometida en el ambito educativo también establece la obligacion a las autoridades
institucionales de derivar los casos donde se presuma el cometimiento de un delito,
siendo esta Ultima una norma expresa emitida de la autoridad competente -Ministerio

de Educacion-.

En estos casos donde no se denuncie y llegue a afectar en gran medida al menor
de edad que ha sufrido dichas conductas, las instituciones también son responsables
por no tratar a tiempo el comportamiento dafioso que perjudicé a un menor de edad.
Esto bajo el articulo 1788 y 247 del CONA donde se da la potestad a la Junta de
Proteccion de Derechos de sancionar de manera administrativa a la entidad que viole

0 amenace un derecho de los nifios, nifias 0 adolescentes estableciendo que:

Art. 247.- Sanciones especiales de suspension y clausura. - Las entidades de atencion
y servicio publico y privado que violen o amenacen los derechos de la nifiez y
adolescencia, ademas de las sanciones de multa previstas en este titulo, seran
sancionados con suspensién de cinco dias, la primera vez, un mes la segunda y con
clausura definitiva la tercera vez. (resaltado propio)

Como se evidencia en el citado articulo hay una sancion de suspension y otra de multa,
sin embargo, no se prevé una sancion de multa especifica por la violacion al derecho
de integridad personal. Por lo que la sancién aplicable a la institucion se regiria por el

articulo 248 donde se establece que:

El que de cualquier forma amenace o viole alguno de los derechos o garantias
contemplados en este Codigo y mas leyes, en favor de un nifio, nifia o adolescente,

8 Art. 17.- Deber juridico de denunciar.- Toda persona, incluidas las autoridades judiciales y
administrativas, que por cualquier medio tenga conocimiento de la violacién de un derecho del nifio,
nifia o adolescente, estd obligada a denunciarla ante la autoridad competente, en un plazo maximo de
cuarenta y ocho horas.
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y cuya conducta de acciéon u omision no tenga asignada una sancion especial,
sera condenado al pago de una multa de 100 a 500 délares, por cada amenaza 0
violacion de éstos. (resaltado propio)
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4  Solucion

Dentro del presente capitulo se establecen las soluciones para la problematica
presentada, tomando en cuenta los andlisis realizados en los capitulos anteriores. Para
poder establecer soluciones adecuadas el presente capitulo se divide en dos partes, en
la primera se establece la situacidn actual de normas que influyen en el analisis de la
solucion en el Ecuador y en la segunda parte se da la solucion propuesta para el caso

de cyberbullying y de ciberacoso.

4.1 Situacion de tipificacion en el Ecuador

Dentro de la presente problematica es necesario tomar en cuenta la normativa
aplicable la cual es la base y reconoce los derechos involucrados dentro de la conducta
que se discute. La Constitucion de la Republica del Ecuador, norma suprema del
Estado, va de la mano con los instrumentos internacionales ratificados por el Ecuador,
que establecen derechos fundamentales para los ciudadanos. En su articulo 425
menciona el orden jerarquico de aplicacion de las normas, como principales se
encuentra la Constitucion y los Tratados Internacionales. Asi mismo, los articulos 11
numeral 3y 426 de la Constitucidn reconocen que los Instrumentos Internacionales de
Derechos Humanos son de aplicacion directa e inmediata. Estas normas constituyen lo
que se ha denominado el bloque de constitucionalidad el cual se refiere al conjunto de
normas nacionales como internacionales, las cuales son de aplicacién obligatoria para

todos teniendo como elemento principal el principio pro ser humano.®°

Habiéndose mencionado la obligatoriedad de aplicacion de los tratados
internacionales y el Ecuador al haber ratificado la Convencion Americana de Derechos
Humanos® y la Convencion de los Derechos del Nifios®, se debe tomar en cuenta
dentro de la primera el articulo 5 numeral 1 donde se establece, “Derecho a la

Integridad Personal 1. Toda persona tiene derecho a que se respete su integridad fisica,

89 Vid. Caicedo, Danilo. El blogue de constitucionalidad en el Ecuador. Derechos Humanos mas alla de
la  Constitucion.  Quito. 2009. http://repositorio.uash.edu.ec/bitstream/10644/2296/1/03-TC-
Caicedo.pdf; Corte Constitucional del Ecuador. SENTENCIAN.0001-09-SIS-CC CASO N.° 0003-08-
1S

% Ratificacion 1969

%1 Ratificacion 1990
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psiquica y moral.” Siendo esta una norma que abarca la proteccion al bien juridico
afectado en el caso de ciberacoso y cyberbullying ya que se busca la proteccién de la
integridad psiquica y moral haciendo que esta sea respetada por la sociedad. Asi mismo
se debe tomar en cuenta el articulo 11% que trata de la proteccion de la honra y de la
dignidad la cual tiene total relevancia dentro del presente tema ya que, el ciberbullying
y ciberacoso causan que la persona se sienta tan mal e insegura de si misma que
destruye su honra y dignidad. De igual manera el articulo 13° del mismo cuerpo legal,
donde se hace referencia a la libertad de pensamiento y de expresion que si bien no es
el bien juridico en cuestion va de la mano con este debido a que el acoso y por ende
las conductas denominadas como cyberbullying y ciberacoso pueden comenzar por
discriminacion hacia una persona por la manera en la que esta piensa y se expresa. Asi
mismo este Gltimo articulo explica como este derecho cesa al momento de estar en

conflicto con derechos de otras personas.

La Convencion de los Derechos del Nifio, es otro instrumento internacional
aplicable al Ecuador. Se deben tomar en cuenta el articulo 3 numeral 2° donde se
establece el interés superior del nifio, este principio es aplicable y debe ser tomado en

cuenta debido a que la mayoria de las victimas son nifios, nifias o adolescentes. El

9 Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia,
en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

9 Articulo 13. Libertad de Pensamiento y de Expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la
libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracion de
fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro
procedimiento de su eleccién.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino
a responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias para
asegurar:

a) el respeto a los derechos o a la reputacion de los demas, o

b) la proteccidn de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias 0 medios indirectos, tales como el abuso de
controles oficiales o particulares de papel para periddicos, de frecuencias radioeléctricas, o de enseres
y aparatos usados en la difusion de informacion o por cualesquiera otros medios encaminados a impedir
la comunicacion y la circulacion de ideas y opiniones.

% Art. 3.2. (interés superior) Los Estados Partes se comprometen a asegurar al nifio la proteccion y el
cuidado que sean necesarios para su bienestar, teniendo en cuenta los derechos y deberes de sus padres,
tutores u otras personas responsables de él ante la ley y, con ese fin, tomaran todas las medidas
legislativas y administrativas adecuadas.
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articulo 6 numeral 1y 2% de la misma Convencion trata sobre el desarrollo integral de
los menores de edad y que éste debe ser garantizado por los estados, siendo esto
fundamental ya que si se genera una afectacion en el nifio, nifia o adolescente que sufre

de cyberbullying esto va a generar problemas en su desarrollo.

Dentro de la Constitucion de la Republica del Ecuador se protegen varios derechos
entre estos el derecho al honor y buen nombre, en el articulo 11 numeral 2% donde se
establece que todas las personas son iguales y nadie puede ser objeto de discriminacion
de ningln tipo. De igual manera el articulo 66°" numerales 2, 3, 4, 5, 18, 19, 20 y 21

reconoce los derechos de dignidad y libertades de una persona como a su integridad

% Articulo (desarrollo integral) 6.1. Los Estados Partes reconocen que todo nifio tiene el derecho
intrinseco a la vida. 2. Los Estados Partes garantizaran en la maxima medida posible la supervivencia 'y
el desarrollo del nifio.

% Art. 11.- El ejercicio de los derechos se regiréa por los siguientes principios:

2. Todas las personas son iguales y gozaran de los mismos derechos, deberes y oportunidades. Nadie
podra ser discriminado por razones de etnia, lugar de nacimiento, edad, sexo, identidad de género,
identidad cultural, estado civil, idioma, religion, ideologia, filiacién politica, pasado judicial, condicion
socio-econdmica, condicion migratoria, orientacion sexual, estado de salud, portar VIH, discapacidad,
diferencia fisica; ni por cualquier otra distincion, personal o colectiva, temporal 0 permanente, que tenga
por objeto o resultado menoscabar o anular el reconocimiento, goce o ejercicio de los derechos. La ley
sancionard toda forma de discriminacion. El Estado adoptara medidas de accion afirmativa que
promuevan la igualdad real en favor de los titulares de derechos que se encuentren en situacion de
desigualdad.

9 Art. 66.- Se reconoce y garantizara a las personas:

2. El derecho a una vida digna, que asegure la salud, alimentacion y nutricién, agua potable, vivienda,
saneamiento ambiental, educacién, trabajo, empleo, descanso y ocio, cultura fisica, vestido, seguridad
social y otros servicios sociales necesarios. 3. El derecho a la integridad personal, que incluye: a)
La integridad fisica, psiquica, moral y sexual. (resaltado propio) 9b) Una vida libre de violencia en
el &mbito pudblico y privado. El Estado adoptard las medidas necesarias para prevenir, eliminar y
sancionar toda forma de violencia, en especial la ejercida contra las mujeres, nifias, nifios y adolescentes,
personas adultas mayores, personas con discapacidad y contra toda persona en situacion de desventaja
o vulnerabilidad; idénticas medidas se tomaran contra la violencia, la esclavitud y la explotacidon sexual.
c) La prohibicién de la tortura, la desaparicion forzada y los tratos y penas crueles, inhumanos o
degradantes. d) La prohibicién del uso de material genético y la experimentacion cientifica que atenten
contra los derechos humanos. 4. Derecho a la igualdad formal, igualdad material y no discriminacion.
5. El derecho al libre desarrollo de la personalidad, sin mas limitaciones que los derechos de los demas.8.
El derecho a practicar, conservar, cambiar, profesar en publico o en privado, su religion o sus creencias,
y a difundirlas individual o colectivamente, con las restricciones que impone el respeto a los derechos.
El Estado protegera la préctica religiosa voluntaria, asi como la expresion de quienes no profesan
religion alguna, y favorecera un ambiente de pluralidad y tolerancia. 18. El derecho al honor y al buen
nombre. La ley protegera la imagen y la voz de la persona. 19. El derecho a la proteccion de datos de
caracter personal, que incluye el acceso y la decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de
estos datos o informacion requeriran la autorizacion del titular o el mandato de la ley. 20. El derecho a
la intimidad personal y familiar. 21. El derecho a la inviolabilidad y al secreto de la correspondencia
fisica y virtual; ésta no podra ser retenida, abierta ni examinada, excepto en los casos previstos en la
ley, previa intervencion judicial y con la obligacion de guardar el secreto de los asuntos ajenos al hecho
que motive su examen. Este derecho protege cualquier otro tipo o forma de comunicacion.
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personal, a expresarse, a su privacidad y a ser respetada por el resto de las personas en
la sociedad sin sufrir discriminacion alguna. Como se menciona anteriormente al ser
la mayoria de victimas nifios, nifias y adolescentes es menester mencionar que el
Cddigo Organico de la Nifiez y Adolescencia también reconoce el interés superior del
nifio en su articulo 11% al igual que la libertad de expresion de los menores de edad en
su articulo 59%. Finalmente, en su articulo 51'% reconoce el derecho a una vida digna,
reputacion y honor, articulo que se encuentra en completa relacion con el bien juridico

que se propone y presenta dentro de la problematica establecida.

Al momento el Ecuador no tiene una ley especifica o jurisprudencia vinculante
que regule el ciberacoso o el cyberbullying, no por falta de estos actos, ya que respecto
al cyberbullying, segun se manifiesta en el diario EI Telégrafo, ya existen casos en los
colegios de Ecuador.'® En un estudio realizado por la UNICEF en el afio 2015 sobre
el acoso escolar en Ecuador establece que se “manifiesta el 1,7% del total de la
poblacién analizada” [nifios, nifias y adolescentes] victimas de cyberbullying.X? Sin
embargo, en el pais se han tomado diferentes medidas que si bien no son ley son sub-
normas, que segun el articulo 425 de la Constitucion de la Republica del Ecuador
estarian en la base de la pirdmide como actos y decisiones emanadas de los poderes

publicos que son de Ultima jerarquia.

% Art. 11.- El interés superior del nifio.- El interés superior del nifio es un principio que esta orientado
a satisfacer el ejercicio efectivo del conjunto de los derechos de los nifios, nifias y adolescentes; e impone
a todas las autoridades administrativas y judiciales y a las instituciones publicas y privadas, el deber de
ajustar sus decisiones y acciones para su cumplimiento. Para apreciar el interés superior se considerara
la necesidad de mantener un justo equilibrio entre los derechos y deberes de nifios, nifias y adolescentes,
en la forma que mejor convenga a la realizacion de sus derechos y garantias. Este principio prevalece
sobre el principio de diversidad étnica y cultural. El interés superior del nifio es un principio de
interpretacion de la presente Ley. Nadie podra invocarlo contra norma expresa y sin escuchar
previamente la opinion del nifio, nifia o adolescente involucrado, que esté en condiciones de expresarla.
9 Art. 59.- Derecho a la libertad de expresion.- Los nifios, nifias y adolescentes tienen derecho a
expresarse libremente, a buscar, recibir y difundir informaciones e ideas de todo tipo, oralmente, por
escrito o cualquier otro medio que elijan, con las Unicas restricciones que impongan la ley, el orden
publico, la salud o la moral pablicas para proteger la seguridad, derechos y libertades fundamentales de
los demas.

100 Art, 51.- Derecho a la libertad personal, dignidad, reputacion, honor e imagen.- Los nifios, nifias y
adolescentes tienen derecho a que se respete: a) Su libertad, sin mas limitaciones que las establecidas
en la ley. Los progenitores y responsables de sus cuidados los orientaran en el ejercicio de este derecho;
y, b) Su dignidad, autoestima, honra, reputacion e imagen propia. Deberé proporcionarseles relaciones
de calidez y buen trato fundamentadas en el reconocimiento de su dignidad y el respeto a las diferencias.
101 El Telégrafo. “1.461 Casos De Bullying o Acoso Escolar En 4 Afios En Ecuador.” 9 de julio de 2018,
00:00. www.eltelegrafo.com.ec/noticias/judicial/12/casos-bullying-acoso-escolar-ecuador.

102 UNICEF. Una Mirada en Profundidad al Acoso Escolar en el Ecuador, Violencia Entre Pares en el
Sistema Educativo. 2015. p. 38.
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Respecto a este tema es importante tener en cuenta que en la Ley Organica de
Educacion Intercultural'® (LOEI) y el Reglamento'® (RLOEI) a dicha ley si se regula
el acoso escolar, sin embargo, no se especifica el comportamiento denominado como
cyberbullying. En el Acuerdo Ministerial nimero 0434 emitido en el afio 20121% se
abordan alternativas de solucion de conflictos en las instituciones educativas y las
acciones educativas disciplinarias, dentro de este acuerdo se hace mencién al acoso
escolar y se reconoce que pueden haber diferentes formas de este. Asi mismo el
acuerdo toma importancia en el presente tema debido a que da pautas a seguir para la
solucion de dichos conflictos y hace referencia a la LOEI, a su reglamento y al Cédigo
de Convivencia de cada institucion'® para poder aplicar la correcta sancion a cada

caso dependiendo su magnitud y situacion.

Las sub-normas a las que se hace referencia anteriormente son los Protocolos de
actuacion frente a situaciones de violencia detectadas o cometidas en el sistema
educativo. Dentro de estos protocolos se trata el tema del acoso escolar como una
forma de violencia y se le incluye al cyberbullying como un tipo de acoso. Antes de
poder analizar de manera especifica lo que trata dicho protocolo es menester establece
la definicion que se le ha otorgado al acoso escolar en la normativa ecuatoriana. La
Normativa de Departamento de Consejeria Estudiantil en Establecimientos, define al
acoso escolar como, “una forma de violencia psicologica, verbal o fisica intencional
producida entre pares, de forma reiterada a lo largo de un periodo de tiempo

determinado, y que implica un desequilibrio de poder o fuerza.”*%’

Dentro de la mencionada sub-norma antes de comenzar a establecer procesos de

actuacion define varios conceptos entre estos, los relevantes para este texto, y que no

103 ey Orgénica de Educacion Intercultural. Registro Oficial Jueves N.2 417. 31 de marzo de 2011.
104 Reglamento General a la Ley Organica de Educacion Intercultural. Ministerio de Educacion.
Decreto Ejecutivo 1241. Registro Oficial Suplemento 754. 26 de julio de 2012. Ultima modificacion:
04 de mayo de 2018.

105 Acuerdo Ministerial No. 0434-12. Ministerio de Educacion. 2012.

106 v/id. Id. p. 4. Articulo 11.

197 Normativa Departamento de Consejeria Estudiantil en Establecimientos. Acuerdo Ministerial 69.
Registro Oficial Edicion Especial No. 143 de 20 de junio de 2014. Ultima modificacion 29 de abril de
2015.
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se precisan en otra norma es la violencia virtual y el cyberbullying que se les establecen
como:

Violencia virtual

Es aquella violencia psicolégica que se ejerce a través de medios virtuales y que tiene
efectos psicosociales en las personas. Este tipo de violencia se ejerce a traves de la
television, el teléfono o las redes sociales. La principal forma de violencia virtual
contra nifios, nifias y adolescentes que se puede detectar en las instituciones
educativas es el ciber acoso.

Ciber acoso: se considera como ciber acoso “todo acto de agresién repetida e
intencionada de dafar psicoldgicamente a otro, mediante el uso de un dispositivo de
cémputo mévil o digital, difundiendo mensajes, fotos, videos denigrantes que
atentan a la dignidad del agredido” (Gomez y Hernandez, 2013). El ciber acoso
puede efectuarse a través de los recursos tecnoldgicos como computadoras,
celulares, tabletas, iPods, video juegos, correo electronico, mensajeria instantanea,
redes sociales, mediante la inadecuada utilizacion de los navegadores web, portales
de video o en publicaciones digitales de texto (blogs), entre otros.

En cuanto a los hechos de ciber acoso es necesario resaltar que podria darse como
resultado de actos violentos iniciados en el mundo fisico y llevado al mundo virtual
0 viceversa, estableciendo una estrecha relacion entre los dos medios (fisico y
virtual) donde se puede llevar a cabo el acto violento. En la actualidad el ciber acoso
es cada vez mas frecuente debido a las facilidades que las tecnologias brindan a la
hora de mantener el anonimato y el ejercicio del control.1% (resaltado propio)

Dichos conceptos forman parte fundamental dentro de la presente tematica debido a
que son el Unico concepto dado por la normativa ecuatoriana y con base en estos se
realiza los procedimientos de actuacion frente a casos de violencia de este tipo. Como
se puede ver en la cita anterior el protocolo no hace distincion entre ciberacoso y
cyberbullying, sin embargo, se entiende que, como se ha mencionado al ser estas
nuevas especificaciones y al estar recién discutiéndose por la doctrina, se hace
referencia al ciberacoso aludiendo a la conducta que se ha determinado en el presente
texto como cyberbullying. Otro de los conceptos que también se define es el acoso
escolar'®, donde se establecen los mismos elementos dados en la definicion de la

Normativa de Departamento de Consejeria Estudiantil en Establecimientos.

1%protocolos de actuacion frente a situaciones de violencia detectadas o cometidas en el sistema
educativo. Ministerio de Educacién. Primera edicion, 2017. p. 22, 29, 30.

109 1d. p. 28.

Acoso escolar (bullying): se trata de un tipo de violencia entre pares, también conocido como bullying,
hostigamiento o intimidacion escolar. El acoso escolar se diferencia de otras formas de violencia por su
caracter reiterativo e intencional, asi como por un desequilibrio de poder o fuerzas (Olewus, 2007). En
el acoso escolar estan presentes diferentes formas de violencia: fisica, verbal o psicoldgica y la persona
que agrede tiene la intencién de afectar la integridad fisica, psicolégica y/o social del agredido, quien
generalmente se encuentra en una posicién de desventaja.
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Con base en dichos conceptos, dentro de los protocolos de actuaciéon se
incorpora como tercero el Protocolo de actuacion ante acoso escolar y/o violencia
entre pares detectada o cometida en el ambito educativo.''® Dentro de éste se
establecen cuatro pasos que se deben seguir por las autoridades institucionales en casos
de violencia entre pares. El primer paso es la deteccion de un acoso escolar, en esta
primera etapa se establece la obligacion de informar dirigida, esta obligacion, a
“cualquier persona de la comunidad educativa.”*™ Después de que se detecte el acoso
se debe comunicar a una autoridad institucional o al Departamento de Consejeria
Estudiantil (DECE).

La segunda etapa es la intervencion, donde se hace referencia al Acuerdo
Ministerial 0434 para aplicar una medida alternativa de solucion de conflicto. Despues
de esto el DECE tiene que realizar un informe sobre la situacion cometida, donde se
debe investigar el hecho denunciado para poder aplicar de manera correcta una falta
acorde a lo cometido. Dentro del informe es importante tomar en cuenta si el acto
cometido fue intencional, en desequilibrio de poder y/o una actitud repetitiva.
Habiéndose realizado dicho informe este debe ser entregado a la autoridad educativa

para que se pueda aplicar la sancion correcta.

En esta misma etapa el DECE debe realizar una reunién con los familiares tanto
de la victima como del agresor, para informar lo sucedido con las pruebas obtenidas,
la sancidn que se va a aplicar y todo el procedimiento a seguir. Dichas reuniones se
deben realizar por separado con cada familia para poder analizar la situacion de cada
estudiante. Con la informacion obtenida -de las reuniones familiares- se debe hacer
una reunion restaurativa, donde “deberian participar la victima y su familia, la persona
agresora y su familia, personas directamente afectadas por lo ocurrido y una persona
representante de la Junta Distrital de Resolucion de Conflictos (JDRC).”*? E| fin de

esta reunion es tratar de reparar el dafio causado.

Realizada la reunién, la autoridad de la institucion debe decidir si la situacion
ocurrida constituye una falta grave o muy grave tomando como base el RLOIE vy el

110 1d. pp. 96 — 99.
11114, p. 96.
12 |4, p. 95,
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Caodigo de Convivencia. En el caso de que la falta sea grave la unidad educativa es la
responsable de poner la sancion y el DECE las medidas alternativas de resolucién de
conflictos. En el caso de que sea una falta muy grave la Junta Distrital de Resolucion
de Conflictos establece la sancion y el DECE debe aplicar medidas alternativas de
resolucion de conflictos.!®® Las sanciones aplicadas son apelables hasta tres dias
después de la notificacion, en el caso de faltas graves se debe apelar ante la Direccién
Distrital de Educacion mientras que en caso de faltas muy graves se debe apelar ante
la maxima autoridad del “Nivel Zonal respecto al dictamen impuesto por la Junta

Distrital de Resolucion de Conflictos.””'

La tercera etapa que establece el protocolo es la derivacion, ésta se da cuando la
violencia que se denuncia es un posible delito. En estos casos lo que establece el
protocolo, es que la autoridad de la institucion tiene que “denunciar el caso
inmediatamente a las Unidades Judiciales de la Familia, Mujer, Nifiez y Adolescencia,
adjuntando una copia del informe del hecho de violencia realizado por el personal del
DECE.”'® Asi mismo las autoridades también deben poner en conocimiento de lo
sucedido a la Direccidn Distrital de Educacion y a la Junta Distrital de Resolucion de
Conflictos para que ésta emita medidas educativas disciplinarias y medidas de
proteccion en el caso de que sea necesario. Las Unidades Judiciales habiendo recibido
dicha denuncia deben emitir medidas de proteccion y pueden dar medidas
socioeducativas si es necesario. EI DECE dependiendo de la situacion y la gravedad
debe referir un lugar externo de tratamiento donde pueda asistir la victima y el agresor
para un tratamiento emocional y psicoldgico. Finalmente, la cuarta y Ultima etapa que
se establece en la mencionada sub-norma es el seguimiento del DECE tanto a la

victima como al agresor.11®

Habiéndose visto el procedimiento establecido por el Protocolo, se muestra como
la normativa ecuatoriana a traves de dicha sub-norma y en concordancia con otras
como las leyes y acuerdos antes mencionados, regula el cyberbullying en las

instituciones educativas de una manera especifica a través de departamentos

113 vid. Ibidem.
114 |d. p. 96.

115 Ibidem.

118 Ihidem.
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educativos. Dentro del procedimiento que se establece se evidencia la derivacién a la
parte penal en los casos que se detecte un delito al igual que se establece la obligacion
de denuncia a todas las personas que vean comportamientos que constituyan violencia,
esto incluye la denuncia en casos de cyberbullying. Posteriormente también se da la
obligacion de denuncia de las autoridades instituciones a la Unidad Judicial
competente. Dicho procedimiento es fundamental tener en cuenta debido a que es el
que se debe seguir en los casos de cyberbullying debido a que el protocolo abarca dicho
concepto, teniendo en cuenta que este comportamiento es un tipo de acoso escolar y
gue va de la mano del acoso fisico.

Respecto a la conducta en cuestion -ciberacoso y cyberbullying- y su tratamiento
juridico en el Ecuador lo que se esta realizando en la préctica por los fiscales de
Pichincha, es que se acusa por el delito de intimidacion. Esto debido a que consideran
que la conducta es un tipo de intimidacién y por lo tanto que los hechos cumplen con
los elementos que se necesitan para el tipo penal y de esta manera se subsume la
conducta de una manera correcta. Uno de los casos que se ha denunciado por dicha
conducta es la causa No. 170101815032531 llevada por la Fiscalia 3 de Soluciones
Rapidas. En el presente caso el sefior Arequipa Toaquiza presenta una denuncia debido
a que estaba siendo acosado, amenazado e intimidado por el sefior de apellidos
Hernandez Crespo y por el sefior Huachamin Jiménez a traves de mensajes de texto.
Fue tanto el acoso, que el sefior se sintié en condiciones de poder demandar dicho

comportamiento porque se sentia vulnerado y en peligro de sufrir un mal mayor.

Con base en lo antes mencionado y a causa de la falta de tipificacion del
cyberbullying, ciberacoso y bullying en la legislacion ecuatoriana “La coordinadora
del Servicio de Atencion Integral de la Fiscalia de Pichincha, Mariana Vega dice que
(...) existen otros recursos legales para sancionarlo como la intimidacion y el
acoso.”*t” Como se evidencia en la cita anterior se ha tomado la opcion de sancionar
dicha conducta usando a diferentes tipos penales que protegen el mismo bien juridico,
como efectivamente esta sucediendo en la practica y como se muestra en el caso No.

170101815032531 antes presentado. Esto demuestra que el Ecuador no esta exento de

117 Ecuavisa. “Caso de bullying en Quito serd llevado a la justicia”. 08 de enero de 2014, 21:56.
http://www.ecuavisa.com/articulo/noticias/actualidad/50412-caso-bullying-quito-sera-llevado-justicia
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dicho problema, sin embargo, el hecho de que haya una falta de tipificacién hace mas
complicada la posibilidad de llevar un registro y un analisis del cometimiento del
delito, debido la imposibilidad de poder observar todos los casos denunciados

especificamente por cyberbullying, ciberacoso o bullying.

4.2 Solucién

Con base en lo antes analizado y habiéndose visto que el Ecuador es un pais en el
cual la sociedad no esté exenta de dicho comportamiento debido a que ocurre tanto
entre menores de edad como entre mayores de edad. Es necesario establecer soluciones
que sean viables en la actualidad, y que no se encuentren ya vigentes por la norma, a
través de las cuales el Ecuador pueda otorgar soluciones adecuadas evitando llegar a
dafios mayores. Asi mismo en el caso de que ya se hayan generado dafios es necesario
dar una solucion para sancionar de una manera correcta. En la presente seccion primero
se abordara las soluciones propuestas para los casos de cyberbullying y posteriormente
para los casos de ciberacoso. Para esto es menester tomar en cuenta el principio penal
reconocido por el COIP en el articulo 3, donde se establece que debe haber una minima
intervencion penal, de acuerdo con este articulo a continuacion también se plantean

soluciones que no involucran la intervencion del derecho penal.

Para poder establecer las soluciones propuestas para cyberbullying es de suma
importancia tomar en cuenta lo que se a recomendado a Ecuador en las ultimas
Observaciones finales sobre los informes periodicos quinto y sexto combinados del
Ecuador dados por el Comité de los Derechos del Nifio. Entre varias recomendaciones
las mencionadas en los parrafos 43 y 44 son de importancia para el presente tema,
donde se establece que:

43. Inquietan al Comité:

a) La prevalencia de medidas de privacion de libertad en los centros de rehabilitacion
para mayores de 12 afios en el caso de delitos graves, y para mayores de 14 afios en
el caso de otros delitos, como medida socioeducativa para los nifios en conflicto con
la ley, y el aumento de la condena méxima de privacién de libertad de 4 a 8 afios;

44. Teniendo en cuenta su observacion general nim. 10 (2007) sobre los
derechos del nifio en la justicia de menores, el Comité recomienda que el Estado
parte:

a) Aumente la edad minima legal para la aplicacion de las medidas de privacién
de libertad;
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b) Evite la aplicacion de medidas sociales y/o educativas consistentes en la
privacion de libertad y refuerce la aplicacion del principio de proporcionalidad
de las sanciones impuestas a los nifios en conflicto con la ley; 118

Con base en lo recomendado por el Comité es muy importante tener en cuenta que la

prision debe ser tomada como ultima medida.

Es menester recalcar que desde 2017, afio en el que los Protocolos de actuacion
frente a situaciones de violencia detectadas o cometidas en el sistema educativo fueron
creados y entraron en vigencia, las situaciones de violencia entre pares dentro de los
centros educativos fueron reguladas de una manera mas especifica. Dentro de dicha
regulacién se establecio por primera vez en la normativa ecuatoriana la definicion de
cyberbullying por lo que actualmente esta conducta si tiene sanciones no penales. Sin
embargo, como se menciond en el punto 4.1 del presente texto, el Protocolo dentro de
su procedimiento si contempla una derivacion al &mbito juridico penal en el caso de

que los hechos cometidos sean delito.

De acuerdo con lo antes mencionado y teniendo en cuenta que el cyberbullying es
la conducta mas comin y frecuente como se demuestra anteriormente, la solucién
propuesta es comenzar a tomar diferentes medidas internas en las instituciones
educativas. De acuerdo con el Modelo de Atencion Integral del Departamento de
Consejeria Estudiantil,''® dicho departamento tiene entre una de sus funciones la
preventiva donde tienen la obligacion de implementar estrategias para evitar
situaciones de vulnerabilidad o riesgo'?°. Con base en esto se debe comenzar a instruir
a los estudiantes de dichas conductas a través de charlas en las que se explique en que
consiste la conducta conocida como cyberbullying y las consecuencias que acarrea
tanto para la victima como para el agresor. Asi también lo a establecido la Asamblea
General en uno de sus puntos donde se establecen medidas para la prevencion del

cyberbullying y el empoderamiento hacia los menores de edad:

118 CRC/C/ECU/CO/5-6. Naciones Unidas. Comité de los Derechos del Nifio. Observaciones finales
sobre los informes periddicos quinto y sexto combinados del Ecuador. 26 de octubre de 2017. p. 15, 16.
119 Modelo de Atencion Integral de los Departamentos de Consejeria Estudiantil. Ministerio de
Educacion. Subsecretaria De Calidad y Equidad Educativa, Direccién Nacional De Educacion Para La
Democracia y el Buen Vivir. pp. 13-18, 33.

120 vid. Id. p. 16.

49



82. El Comité sefial6 que la obligacion del Estado de prevenir y combatir la violencia
cometida contra los nifios, entre otras cosas el ciberacoso, exigia aplicar medidas
educativas que combatieran las actitudes, tradiciones, costumbres y practicas
conductuales que justificaban y promovian la violencia contra los nifios. Entre esas
medidas figuraban el suministro de informacion precisa, accesible y adecuada a
la edad destinada a capacitar a los nifios para la vida cotidiana y permitirles
protegerse a si mismos y evitar determinados riesgos concretos como los
relacionados con las TIC;(...).

92. (...) Los niflos necesitan desarrollar sus propias capacidades como ciudadanos
digitales y adquirir valores y aptitudes solidos para la vida cotidiana, aprendiendo,
entre otras cosas, a asumir su responsabilidad en sus actuaciones de cara a los
demas.*?! (resaltado propio)

Como una medida mas especifica se deberian implantar acciones de prevencion
en los colegios, escuelas y centros de educacion donde se pueda analizar de una mejor
manera si dicha conducta esta siendo cometida por algin estudiante. Debido a que
estas acciones ocurren mayormente a través de las TIC y si bien el uso tecnolégico es
evidente, pero lo que se hace a través de dicha tecnologia no, habria que analizar de
una manera muy rigurosa los comportamientos que cada estudiante tiene y como se
desenvuelven dentro de su medio social tanto en clase como con sus compafieros. Esta
observacion, que considero debe ser realizada por psicélogos especializados, podria
ayudar en varias ocasiones debido a que en la mayoria de los casos el acoso escolar va
relacionado y ocurre juntamente con cyberbullying. De esta manera las instituciones
educativas podrian abordar la situacién desde un momento no tan grave y aplicar las
medidas necesarias establecidas por el RLOEI y el Acuerdo Ministerial 0434-12 para

manejar los casos sin que escalen y lleguen a mayores problemas.

Otra medida que podrian tomar las instituciones educativas para poder detectar el
cyberbullying seria promover e incentivar a los estudiantes a que denuncien los casos
donde se este cometiendo dichos actos ya sea hacia ellos o hacia otras personas. Sin

embargo, en el caso de que se apliquen estas medidas es necesario que:

En la préctica, esto significa que deberia haber algun tipo de disposicién para
proteger a las personas que denuncien el cyberbullying, pero es ain mas importante,
que haya pasos claros y transparentes de lo que pasaria después de reportar el
incidente. Es necesario establecer un proceso claro y explicito para investigar las

121 AfHRC/31/20. United Nations. General Assembly. Annual report of the Special Representative of
the Secretary-General on Violence against Children. 5 January 2016. Pg. 15, 17.
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quejas y todos los estudiantes, el personal y los padres sean conscientes y pueden
estar seguros de que dicho proceso sera seguido. (...)

La clave para reducir la incidencia e impacto de cyberbullying es la educacion, so
solo sobre el acoso, pero sobre todas las relaciones sociales. Los padres siempre
tienen un rol importante en reducir el acoso escolar, pero especialmente en el
cyberbullying debido a que ocurre mayormente en casa, Los padres son capaces de
monitorear hasta cierto punto, pero ain méas importante es el hablar con la gente
joven sobre su vida social cibernética. *?? (traduccion propia)

Como se menciona en la presente cita en el caso que se implemente dicha medida esta
debe ser acompafiada de otra medida de proteccion hacia el denunciante debido a que
si este no es protegido puede ser objeto de un acoso escolar mayor, en el caso de que
ya fuese victima de este. De igual manera es muy importante que cuando se presenten
este tipo de casos también sean tratados por los padres de familia ya que la educacién
no solamente debe ser dada por las escuelas sino también por los padres, siendo asi
fundamental que se regule y se hable sobre todo lo que abarca la vida social a través

de medios cibernéticos.

En el caso de la conducta denominada por la doctrina como ciberacoso que como
se menciona anteriormente, esta se da en una menor medida y a pesar de que no esta
necesariamente ligada a que se dé mayormente con las personas que se tiene relacién
dentro de un trabajo o lugar donde se desenvuelven la mayoria del tiempo, se puede
prevenir la posibilidad de que haya dicho comportamiento en los mencionados lugares.
Esto a través de la implementacion de un &rea en la cual un psicélogo pueda recibir
quejas sobre conductas que incomoden o violen los derechos de una persona en el caso
de que alguien sienta que esta siendo victima de una infraccion. Para que las personas
puedan estar conscientes de dicha conducta también es necesario que se informe sobre
sobre este comportamiento denominado ciberacoso y sus consecuencias. Al ser las
personas ya mayores de edad usualmente hay un mejor manejo de comportamientos y

de reacciones frente a conductas que impliquen intimidacién, acoso u hostigamiento.

122 Campbell, M. A., Cross, D., Spears, B., & Slee, P. “Cyberbullying: Legal implications for schools.”
QUT Digital Repository: Seminar series (118) East Melbourne, Victoria: The Centre for Strategic
Education. 2010.. p. 11.

“In practice this means that there should be some kind of provision to protect reporters of cyberbullying
but even more importantly that there are clear and transparent steps of what will happen after the
reporting. A clear and explicit process for investigating complaints needs to be articulated and all
students, staff and parents are aware of and can be confident that it will be followed.”
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Sin embargo, bajo esta solucién propuesta se podria analizar la conducta de una

manera mas especifica sin que llegue a dafios mayores y se tenga que ir a via judicial.

Con base en las soluciones dadas y analizadas y tomando en cuenta lo que se
analiza en el tercer capitulo considero que la conducta en cuestién cumple respecto a
su nucleo y bien juridico, con los tipos antes analizados —intimidacion y contravencion
del articulo 396-. Por lo que considero que no es necesaria la tipificacion de los
conceptos de ciberacoso y cyberbullying ya que la conducta es la misma de
intimidacién. Si bien estos conceptos tienen ahora unas caracteristicas especificas,
estas no cambian el nacleo de la conducta ya que el verbo rector y las caracteristicas
que se dan en el tipo de intimidacion contemplado en el COIP son las mismas. Es claro
que el avance de la sociedad y de la tecnologia causa que haya nuevas conductas
delictivas que no son reguladas, por lo que el derecho y las leyes tienen como uno de
sus objetivos el no quedarse atras, adaptandose también a estas nuevas conductas. El
ciberacoso y el cyberbullying responden a nomenclaturas de una conducta que, si bien
es una adaptacion a la modernidad de otras antiguas, esta no puede dejar de ser
analizada y juzgada en ciertos casos donde se requiera una sancion. Como se ha
mencionado dicha conducta efectivamente si tiene un tratamiento juridico en la

legislacion ecuatoriana.
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5 Conclusiones

Después de haber realizado una investigacion de la conducta definida como
ciberacoso y cyberbullying y de haber analizado dicho comportamiento a la luz de las
infracciones contempladas en el COIP, llegando a establecer dos tipos penales como
los que sancionan a la conducta analizada. Considero que la hip6tesis donde se
establece que, las personas que cometen la conducta denominada como ciberacoso y
cyberbullying deben ser sancionadas debido a que se vulneran bienes juridicos
protegidos por delitos autdbnomos dentro de la legislacion ecuatoriana, fue validada.
Esto con base en el analisis de los tipos realizados en el punto 3.2 donde se establece
que la conducta en cuestion si es reconocida por los dos tipos penales debido a que
estos tienen como objetivo proteger el mismo bien juridico y tienen el mismo nucleo

de la conducta.

La hipotesis también es validada por el caso otorgado por la Fiscalia 3 de
Soluciones Réapidas, donde se puede verificar que la conducta establecida como
ciberacoso, en el Ecuador es sancionada por el delito de intimidacion. Asi mismo es
validada debido a que el Protocolo de actuacién ante acoso escolar y/o violencia entre
pares detectada o cometida en el ambito educativo'?® establece un procedimiento a
seguir. En dicho procedimiento se dan los pasos y soluciones que se deben seguir
cuando haya violencia entre pares y por ende también en los casos de cyberbullying
cometidos en una institucion educativa, dando la obligacion a las autoridades a
denunciar en el caso de un presunto delito, reconociendo asi la aplicacion de tipos
penales. Debido a que la conducta analizada es la misma a la que se contempla por los
tipos penales ya mencionados y a causa de gque ya se ha creado una sub-norma a través
de la cual se regula un procedimiento adecuado para otorgar sanciones proporcionales
al dafio y en el caso de que se detecte un delito penal se derive al ambito penal,

considero que no es necesaria la tipificacion.

Con base en el anélisis realizado en el capitulo tres y de acuerdo a que el COIP si
sanciona a través de la intimidacion y de la contravencidon establecida en el articulo

396, la conducta de ciberacoso y cyberbullying donde se viola el bien juridico de la

123 1d. pp. 96 — 99.
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integridad personal, puede ser sancionada a la luz de dichos tipos siempre y cuando
cumpla con todos los elementos que se establecen en los mencionados tipos. Como se
desprende del analisis de los tipos penales estas son conductas de resultado mas no de
peligro, por lo que a los ojos del COIP esta conducta si vulnera un bien juridico. Sin
embargo, el ciberacoso y el cyberbullying son reconocido en la doctrina como
perteneciente a los nuevos delitos que derivan de la sociedad de riesgo donde son
producto de las TIC. Siendo asi para la doctrina una conducta que podria ser de peligro
donde se podria sancionar, aunque todavia no haya necesariamente un dafio grave al
sujeto pasivo y se esté comenzando a vulnerar la privacidad de una persona con un

posible resultado dafioso y grave.

La intimidacidn, acoso u hostigamiento puede llegar afectar tanto al sujeto pasivo
que esta siendo victima, que este puede llegar a quitarse la vida o tener una afectacion
grave que incida de manera permanente y futura en su desarrollo de vida personal. Si
bien no se han denunciado o sabido de casos de suicidio por causa de ciberacoso o
cyberbullying en el Ecuador estos si se han presentado en otros paises, como se
menciona anteriormente en los casos de Estados Unidos'?* y Espaiia, por lo que las
autoridades de dichos paises han tomado diferentes medidas preventivas como

sancionatorias.

Es necesario recalcar que esta conducta al ser cometida en su mayoria por
adolescentes tiene, en dichos casos, un tratamiento diferente a que si fuera cometido
por mayores de edad. En el caso de que la conducta sea cometida por adolescentes se
tendria que evaluar de una manera diferente, al igual que el procedimiento seria
distinto de acuerdo a lo que se establece en el COIP y en el CONA. Sin embargo, se

les imputaria a los adolescentes infractores por los mismos tipos penales que se le

124 Sanchez Pardo Lorenzo, Crespo Herrador Guillermo et al. Los Adolescentes y el Ciberacoso. Espafia:
Martin Impresores, S.L., 2016. p. 19. - “Conviene no restar importancia a este tipo de agresiones puesto
que pueden ocasionar graves problemas psicosociales, afectivos y académicos en las victimas, llegando
en casos extremos al suicidio.”; Fernandez, lleana. “El Bullying mas Alla de las Angustias Mentales.”
47 Rev. Juridica U. Inter. P.R. 2012. pg. 187. - “El 14 de enero de 2010 en Massachusetts, Phoebe
Prince, de quince afios, se suicidd ahorcandose en la escalera de su hogar. El 22 de septiembre del mismo
afio en Nueva York, Tyler Clementi, de dieciocho afios, se lanz6 del puente George Washington al Rio
Hudson, donde encontraron su cuerpo. El 18 de septiembre de 2011 en el mismo estado, Jamey
Rodemeyer, de catorce afios, fue encontrado en su habitacion luego de haberse ahorcado.”
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atribuiria a un mayor de edad, establecidos en el COIP. Siendo asi los adolescentes

inimputables pero responsables de sus conductas.

Con base en lo antes mencionado considero que, si hay responsabilidad por la
conducta de ciberacoso y cyberbullying tanto en mayores de edad como en menores
de edad, pero esta responsabilidad esta dada bajo conductas ya existentes. Este nuevo
tipo de conductas no es un nuevo delito ni una nueva afectacion a un bien juridico,
sino que es una mutacién de las conductas ya existentes y establecidas en la ley penal
del Ecuador. EI comportamiento analizado no es mas que una acomodacion de actos
que se han adecuado al avance tecnoldgico de las sociedades para asi poder vulnerar
los mismos bienes juridicos a traves de las mismas conductas de antes solo que con

nuevos medios, que son las tecnologias de la informacion y comunicacion.

Por la naturaleza de esta la conducta que tiene como una de sus caracteristicas mas
importantes a la tecnologia, hace que la afectacion y el dafio a la victima sea mas grave
gue un acoso cometido solamente en persona. Esto debido a que el hecho de que sea a
través de las TIC da la posibilidad de que se ejecuten los actos las 24 horas del dia, y
esto sin considerar que la mayoria de veces el ciberacoso y el cyberbullying vienen de
la mano de un acoso personal, lo que vendria a agraviar ain mas el perjuicio al sujeto
pasivo. Asi mismo esta caracteristica, que diferencia a este tipo de acoso, al ser el acto
cometido a través de un medio telematico dificulta el reconocimiento de la conducta
como también el probar que el dafio es causa de comportamientos cometidos por un

medio no fisco.

En este mismo sentido las soluciones que considero mas viables para la aplicacion
actual en la conducta de ciberacoso y cyberbullying es demandar por los tipos penales
de intimidacion o por la contravencion del articulo 396 que son conductas reconocidas
en el COIP y abarcan el mencionado comportamiento. No se puede ignorar el hecho
de que estos comportamientos en muchas ocasiones ya han sido causa de suicidios,
especialmente en casos de adolescentes, por lo que es fundamental darle una gran
importancia a las soluciones que involucran la prevencion antes que la sancion. Para
asi poder evitar mas casos donde menores de edad se quiten la vida por

comportamientos que involucren intimidaciones, acoso u hostigamiento. A causa de
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esto se debe comenzar a tomar en cuenta por las instituciones educativas que ahora el
acoso a través de los medios cibernéticos es muy posible que suceda, y en mayor
medida en las edades que se encuentran en desarrollo como se ha visto en los estudios
antes mencionados. Por lo que los centros educativos deben implementar las
soluciones antes propuestas a través de las cuales se pueda evitar dicho
comportamiento para que ninguno de los adolescentes llegue a suicidarse como ya se
ha visto que puede pasar. Considero a esta solucion una medida de prevencién mucho

mas efectiva que una sancion socio educativa.

Considero que el presente texto es un gran aporte para el conocimiento juridico
debido a que aborda un analisis sobre conceptos nuevos atribuidos a conductas que si
bien ya existian en las sociedades pasadas han sabido adaptarse a los avances
tecnoldgicos, logrando causar dafios graves. A través de dicho analisis se establecen
las caracteristicas para poder distinguir la conducta de cyberbullying como de
ciberacoso, asi mismo con base en dichas caracteristicas se analiza la conducta a la luz
del Cddigo Organico Integral Penal determinando asi que efectivamente esta si es
reconocida por el antes dicho cddigo. Siendo asi un analisis necesario de revisar para
no caer en el error de pensar que porque es un nuevo concepto es necesariamente una

nueva conducta y por ende en la necesidad de una nueva reforma y tipificacion.
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