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RESUMEN

La finalidad de este trabajo fue describir un tipo de abuso sexual conocido como
grooming, abuso en el cual el agresor contacta a la victima por medios digitales,
generalmente a través de redes sociales con la finalidad de tener una aproximacion sexual.
Esta aproximacion va desde la obtencion de fotografias en situaciones sexuales hasta el
abuso fisico. También se describe el perfil de los groomers, sus estrategias, la legislacion
nacional y de algunos paises de Hispanoamérica sobre este delito, estrategias para
prevenirlo, sus consecuencias y los enfoques terapéuticos mas utilizados para atender a

las victimas.

Palabras claves Grooming, groomers, legislacion, terapia dialéctica conductual,

terapia del perdén



ABSTRACT

The purpose of this work was to describe a type of sexual abuse known as
grooming, abuse in which the aggressor contacts the victim by digital means, generally
through social networks with the purpose of having a sexual approach. This approach
ranges from obtaining photographs in sexual situations to physical abuse. It also describes
the profile of groomers, their strategies, the national legislation and that of some Latin
American countries on this crime, strategies to prevent it, its consequences, and the

therapeutic approaches most commonly used to treat victims.

Key words Grooming, groomers, legislation, dialectical behavioral therapy,

forgiveness therapy.
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INTRODUCCION

CIBERDELITOS Y GROOMIG

El internet se desarroll6 en los afios 50 justamente durante la Guerra Fria, es asi
como los cientificos de ARPANET crearon un sistema operativo dando origen a una red
que conectaba 40 puntos en diferentes lugares, posteriormente en el afio de 1982
ARPANET arrojo el “Protocolo de Control de Transmision Internet” y nacio lo que hoy
conocemos como “Internet” (Packard, 2020). La nueva época de la informacion en la
cual estas modernas tecnologias aparecieron para seguir evolucionando dio paso
también a nuevas formas para cometer delitos (Aguirre, 2016). Estos delitos
informaticos, también denominados “ciberdelitos” estan a la orden del dia, siendo una
problematica que concierne a la sociedad por la serie de riesgos que supone actualmente
navegar en la web (Cortes, 2020. En el afio de 1983 se estableci6 por primera vez la
definicion de delitos informaticos y fue la Organizacion de Cooperacion y Desarrollo
Econdmico menciond que “se considera infraccion informatica a cualquier proceder
antiético, no moral o poco juridica, que esté relacionada con el proceso automatico de

transmision de datos” (Tite, 2020, pag.6)

Los ciberdelincuentes hacen uso de muchas plataformas digitales para cometer
actos delictivos, estas personas estan navegando por la web a la espera de una
oportunidad precisa para hacer conductas maliciosas que afectan a los sistemas
informaticos (Machin y Gazapo, 2016). Estas acciones por lo general son robo de
informacion personal, robo de cuentas bancarias, hackeos, engarios, extorsiones, acoso,
entre otras actividades ilicitas que ponen en riesgo a una sociedad vulnerable (Albarra,

2020). Aquellos que no toman precauciones debidas para asegurar sus datos en las



plataformas informaticas y también los que carecen de cultura digital en esta nueva era

son quienes mas sufren de estos delitos (Enriquez y Alvarado, 2015).

Tras la creacion del internet también se dio paso a la creacion de redes sociales y
estas han sido las pioneras en abrir nuevas formas de cometer actos delincuenciales, con
esto no solo se refiere a los delitos digitales como es el caso de robo de informacion
personal, robo de cuentas (Jara, Ferruzola y Rodriguez, 2017); existen otros delitos muy
graves, con consecuencias devastadoras y con alto riesgo emocional como bullying

cibernético, sexting, acoso cibernético y grooming (Albarran, 2020).

Antes de que surjan los delitos digitales los que predominaban eran los delitos
presenciales y no virtuales (Aguirre, 2016). Antiguamente se escuchaba mencionar a los
padres o cuidadores lo siguiente: no hables con los extrafios, ya que de camino a casa te
encontraras con adultos desconocidos que puedan hacerte dafio (Arellano, 2017). En la
actual era de la tecnologia estos extrafios no han desaparecido, sino por lo contrario se
han trasladado a la era digital, en donde se les ha hecho mas fécil cometer sus fechorias
y es mas fécil quebrantar las mentes de las personas mas vulnerables a través de un sin

namero de estrategias muy bien desarrolladas (Lopez, Plata y Bernal, 2017).

En el presente documento se hablara especificamente sobre el grooming, su
significado, el perfil de los agresores, sus caracteristicas, el grooming online, grooming

dual y estrategias de prevencion ante el grroming.
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CONCEPTO DE GROOMING Y TIPOLOGIAS DE LOS GROOMERS

La palabra grooming viene del vocablo groom que significa “preparacion de la
victima que conlleva una serie de conductas” (Santisteban y Gamez, 2017). En el
contexto de la pedofilia esta vinculado a las acciones de interferir tanto en la parte
emocional como moral del adolescente o del nifio, donde se desencadenan una serie de
procesos de acoso que irdn de manera progresiva hasta llegar al abuso sexual
(Scheechler, 2019). El concepto de “grooming” fue utilizado por primera vez por Salter
en el afo de 1995 (Garayzabal y Hidalgo de la Guia, 2020). EI “grooming” es
considerado un ejemplo de abuso que va encaminado a los menores ya sean nifios o
adolescentes y esto se lo ejecuta por el internet, el objetivo de este acoso es el de
interferir en la moral y en la parte psicolégica de una persona, con un solo fin que es el
de obtener el control de su nivel emocional (Conde, 2019). Esta accion mal
intencionada que tiene el adulto para acosar al menor es causa de ansiedad, temor y

desesperacion en el individuo (Arias, Buendia y Fernandez, 2018).

Se entiende por grooming online al proceso en donde el adulto utilizando todos
los medios de comunicacion provenientes de la tecnologia, va a adoptar un
comportamiento de persuasién y victimizacién sexual frente a un menor para la

obtencion del material sexual proveniente del menor (Kloess, Hamilton y Beech, 2017).

Algunas de las conductas mas comunes de grooming suelen ser que el
delincuente solicite una foto o video que sea de indole sexual o erdtica y esto se lo
realiza a través de un perfil falso (Astorga y Schmidt, 2019). Cuando obtiene lo
solicitado se genera un periodo de intimidacién, en ese momento el agresor amenaza a
su victima, intimidandole y si no realiza lo que el agresor le solicita este ejercera presion

manifestando que publicara el material enviado (Bravo, 2020).
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Cualquier persona puede ser groomer ya sea esta joven o adulta, hombre o mujer
y de cualquier raza y etnia (Wood, Wilson y Thorne, 2015). No es muy facil poder
identificar un perfil psicologico de este delincuente, sin embargo, el estudio de
Villacampa permite tener un panorama mas claro; este estudio manifiesta que son
personas gque en promedio tienen entre los 30 y 40 afios de edad, vienen de familias muy
desorganizadas, la mayoria de estos viven solos; también se han encontrado casos en

que menores de 17 afios son quienes intimidan a nifios (Villacampa, 2017)

A los groomers se los ha clasificado en 5 categorias basandose en sus modus

operandi son:

Groomer Pederasta Digital: Este groomer es un adulto que tiene conocimiento
sobre la tecnologia y hace uso de las plataformas digitales para cometer delitos sexuales,
siendo las principales victimas los nifios (Constante, 2018). Utiliza como Unico medio
las nuevas tecnologias de la informacién para adentrarse a las comunidades digitales
como un supuesto “amigo” con la intencion de buscar victimas vulnerables para, a

través de engafios, cometer acoso sexual (Garizabal y Hidalgo de la Guia, 2020).

Groomer Pederasta: EI groomer pederasta aplica técnicas diferentes con el
propdsito de llegar a sus victimas y usualmente se presenta bajo su verdadera identidad,
construyendo asi un proceso para establecer una relacion o conexion entre la victima 'y
el groomer, con el afan de pasar a un encuentro presencial (Freire, 2017). En este
groomer, a diferencia del groomer pederasta digital, la comunicacion y el didlogo que
establece por las redes digitales no es agresivo, sino mas bien utiliza habilidades de
persuasion y manipulacion para cumplir con su cometido que es el encuentro fisico con

el nifio o nifia (Marquina, 2020).
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Groomer Cazador: El groomer cazador es un delincuente que opera de manera
muy organizada y mueve una gran cantidad de dinero constantemente, pues se dedica
practicamente a la trata de personas, utilizando como principal canal de captacion las
redes sociales donde navegan e interactlian las potenciales victimas (De la Mata, 2016).
Se ha podido evidenciar que los métodos que utilizan estos groomers cazadores son
mucho mas sutiles con el objetivo de no dejar pistas ni rastros que los pueda evidenciar
y para ello utilizan terceras personas con la tarea especifica de ser “anzuelos” para

captar victimas (Fernandez, 2016).

Groomer Depredador: Es considerado uno de los mas violentos entre todos los
tipos de groomer que existen, buscan establecer contacto con mas de una persona a la
vez, para elevar el indice de probabilidades de que alguno caiga en la trampa; estos
pueden llegar a causar homicidio, su comportamiento es muy agresivo (Garizabal y

Hidalgo de la Guia, 2020).

Por lo general, los groomers no usan su verdadera identidad, se valen de
amenazas, buscan fines de explotacion sexual (Garcia, 2020). EI groomer en ocasiones
no satisface su deseo y este llega a traspasar las barreras, en ese momento, todo lo que
se llevo a cabo por medio del internet tendré un nuevo sentido, es decir que el
delincuente se vuelve un cazador que va detras de su victima de forma presencial y se

genera un cambio de “online a dual” (Sotoca, Ramos, Pascual, 2019)

Es bastante comun que el groomer cree cuentas falsas, es consciente que no tiene
que ser descubierto, no obstante, sabe que debe llegar a la victima (Garcia, 2018). El
groomer suele tener gustos particulares, es decir que escogera a sus victimas
ubicandolas en las redes sociales, busca llegar a los menores de edad ya que estos son

quienes crean sus perfiles y no manejan adecuadamente la seguridad y no saben el
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riesgo que corren (Niebles y Pifieros, 2019). EI menor desconoce el peligro que
conlleva publicar su vida privada en redes sociales, y comparte informacion muy
personal como “horarios, lugares que frecuentan, deportes que practican, como se
compone su familia, su grupo de amigos” (Astorga, Schmidt, 2019, pag.9). Una
caracteristica de los groomers, es que se van a beneficiar de los menores, de su
inocencia e inmadurez ya que estos ultimos no se dan cuenta del peligro que corren sus
comunicaciones en internet y es lamentable porque desconocen de este vocablo

“grooming” (Wood, Wheatcroft, 2020).

El groomer es astuto porque al obtener toda esta informacion empieza su trabajo
que se lo conoce como “ingenieria social”, es decir estudia a la victima, conoce sus
gustos, su vida y posterior a esta informacion el groomer crea una cuenta falsa para de

este modo acercarse a su victima sin ser descubierto (Bartrina, 2016).

Hay que tomar en cuenta que no se debe confundir al grooming con la pedofilia,
que es la inclinacion sexual por los menores y con la pederastia que es el abuso sexual
infantil ya que los motivos son muy diferentes (Garaizabal y Hidalgo de la Guia, 2020).
En la pedofilia existen motivos muy fuertes por los cuales un adulto siente una
inclinacion o deseo sexual muy recurrente por los nifios, y es que en la pedofilia un
adulto puede tener una relacion con un nifio con o sin abuso (Jiménez, 2016); en la
pedofilia puede existir o no una practica sexual, simplemente tienen una atraccion o
intenso deseo por mantener relaciones con personas que tengan una gran diferencia en
cuanto a edades (Jiménez, 2016). Por otro lado, la pederastia tiene motivos diferentes,
pues este acto implica cometer directamente un abuso sexual hacia los menores, es decir
que las fantasias sexuales del adulto son llevadas a la realidad sin importar el método
que se utilice (Magafia, Ramirez y Méndez, 2015). Este acto delictivo las victimas son

exclusivamente nifios que aun no han llegado a la etapa de la adolescencia, derivando en
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ellos graves problemas psicoldgicos, sociales y sexuales en lo posterior (Castillero,

2019).

Ahora bien, en el caso del grooming las victimas son nifios y jovenes de 13 a 16
afios, y en los casos de pederastia y pedofilia son victimas infantiles (Garayzabal,
Hidalgo de la Guia, 2020). El groomer en ocasiones no satisface su deseo y este llega a
traspasar las barreras, en ese momento, todo lo que se llevé a cabo por medio del
internet tendra un nuevo sentido, es decir que el delincuente se vuelve un cazador que
va detras de su victima de forma presencial y se genera un cambio de “online a dual”

(Sotoca, Ramos, Pascual, 2019)

El grooming comienza por la amistad, para luego desarrollar la relacion,
continuando con la evolucién de riesgo y terminando en la etapa final que es la etapa
sexual (Sotoca, Ramos,Pascual, 2019; Kloess, Hamilton, Beech, 2017). La victima de
este abuso se siente seducida, accede a un encuentro y sin la necesidad de que el agresor
ejerza violencia, la victima cede a estos encuentros sexuales (Kloess, Hamilton, Beech,
2017). En otros casos la victima se siente culpable de este proceso y empieza a sentir
que no es correcto, no obstante en los dos casos, el nifio o el adolescente no tiene la
suficiente madurez para afrontar a su agresor (Arévalo, 2016) Este ejemplo de abuso
sexual implica menores niveles de intimidacion ya que existe una “seduccion”; también

hay un fingido carifio hacia el nifio, y una supuesta proteccion (Garcia y Pefia, 2018).

En la mayoria de los casos esta agresion solo ocurre una vez y el agresor tiende a
ser un individuo lejano a la victima. (Montalvo, 2020). Este agresor suele es un
delincuente con apego distorsionado, ve el contacto online con el menor como una

relacién (Winters, Jeglic, 2017). Tanto el apego, compromiso y comunicacion se



15

convierten para el agresor en caracteristicas de relacion, donde dedica tiempo a “hablar”

con el menor (Costa, 2020)

El delincuente es flexible, adopta una identidad falsa, y un estilo de
comportamiento y un lenguaje acorde al menor o adolescente (Kloess, Hamilton, Beech,
2017), esto lo que permite al delincuente seleccionar a sus victimas, estudiarlas y
proceder con métodos que pueden ser potencialmente eficaces para el cometimiento de
sus propésitos (Bravo,2020). En mucho de los casos termina siendo altamente eficiente
cuando el groomer hace un estudio previo de la victima (Magafia, Ramirez y Menéndez,

2016).

Para acercarse, se hacen pasar por otros nifios o0 adolescentes para entablar
relaciones con otros jovenes de las mismas edades, de esta forma se inventan gustos,
intereses y preferencias similares para que las victimas puedan tener una afinidad con él
y asi construir una relacion de “amistad” (Schoeps, et al., 2018). Los groomers siguen
un patrén de comportamiento en las redes sociales, ya que en ellas se puede encontrar

una gran cantidad de fotografias que a diario postean las victimas (Cortejoso, 2019).

Ahora bien, el acoso que genera el grooming puede ser de tipo fisico como
sexual y pueden desencadenar secuelas psicoldgicas en el desarrollo del menor
(Bartrina, 2016). Se puede generar comportamientos graves e irreversibles sobre la vida
del nifio o nifia ya que su ambiente social y sexual ha sido vulnerado, (Villanueva,
2015). Por tanto, es imprescindible entender las caracteristicas que tiene estos
groomings y como actlian para poder llegar a la victima y conseguir atraparlas (Arévalo,

2016).

Los groomers suelen seguir varios pasos para acercarse a sus victimas y es

posible dividirlas en 5 procesos:
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En primera instancia, estos groomers emplean una busqueda muy detallada y
minuciosa, especificamente en las redes sociales, sobre nifios y adolescentes que tengan
informacidn personal sobre ellos mismos en estas cuentas, ademas de revisar fotografias
u otro contenido que le sea atil (Argente., et al, 2017). Se respalda en muchas otras
paginas adicionales como foros, blogs y sitios web para dar con la localizacion del
menor, entonces una vez haya encontrado lo que busca, se pone en contacto con el
menor para iniciar una conversacion en tono de “amistad” (Magafia, Ramirez y

Menéndez, 2015).

En lo posterior, para conseguir tener un acercamiento con la victima el groomer
comienza a emplear técnicas de halagos, usando palabras bonitas para persuadir y ganar
algo de confianza (Bartrina, 2016). También empieza a contar informacion personal
sobre él mismo que claramente se lo inventa de forma que la victima pueda creerle,
incluso a fin de atraparla directamente; el groomer empieza a dar regalos
constantemente con la intencidn de fortalecer la confianza entre ambos (Enriquez y

Alvarado, 2015).

Una vez que el groomer ha logrado consolidar un lazo de confianza entre él y la
victima empieza con los actos de acoso sexual, torndndose en una insistencia fuerte
hasta lograr conseguir lo que quiere, inclusive, el groomer puede dar pasos mucho méas
alla pidiendo que se pueda hacer un encuentro en persona, algo que jamas debe

aceptarse (Santisteban y Gamez, 2017).

Cuando el groomer se da cuenta que el menor se niega a aceptar sus peticiones,
emprende una nueva fase de engafios y mentiras para conseguir que el menor acceda, y
cuando esto no resulta comienza a usar el chantaje con un método mucho mas efectivo,

siendo esta una de las caracteristicas méas evidentes y comunes del grooming (Mendoza,



17

2020). En algunos casos, cuando existe una negacion rotunda por parte del menor,
comienza la extorsion del groomer diciendo que tiene algin material comprometedor de
la victima amenazandolo con difundir tal material de manera pablica si este no accede a

su peticion (Arias, Buendia y Fernandez, 2018).

Todas estas acciones mencionadas anteriormente, son los procedimientos que
aplica el groomer para llegar a la victima paso a paso, donde se pueden observar las
caracteristicas que lo identifican, asi como también las cualidades del mismo (Ortega y
Gonzéles, 2016). Tomando en cuenta todo esto, es posible identificar facilmente a un
groomer en las redes sociales y asi evitar entablar cualquier tipo de comunicacion o

relacién con este (Niebles y Pifieros, 2019).

LEGISLACION RELACIONADA CON EL GROOMING

A continuacion, se describiran las medidas de sancion que han tomado los de paises de

Europa y América con relacion al cometimiento de este delito.

En Espafia existen varias instituciones que se encargan de salvaguardar a los menores de
los delitos informaticos, tal es el caso de Internet Segura For Kids (IS4K), que promueve el uso
responsable y seguro de la red, para que los jévenes naveguen sin temor a encontrarse con
agresores sexuales; esta organizacion cuenta con un servicio gratuito de asesoraria para los

familiares (Garmendia, et al., 2019)

Por el aumento de casos de violencias y abusos sexuales hacia los menores y la
necesidad de adoptar en el ordenamiento juridico de Espafia la normativa de la comunidad
europea, relacionada a contrarrestar que los nifios sean expuestos de manera sexual, se sugirio a
los legisladores realizar la tipificacion de nuevas conductas delictivas (Costa, 2020; Niebles y

Pifieros, 2019).
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El articulo 183 del Cddigo Penal por la Ley Organica de Espafia, en su exposicion de
motivos sobre el delito de “child grooming” menciona sobre las agresiones de caracter
sexuales como los abusos a nifios de 16 afios, independientemente de que haya o no

consentimiento por parte del menor (Garcia, 2018, pag.20); este articulo formula lo siguiente:

El que, a través de internet, del teléfono o de cualquier otra tecnologia
de la informacién y la comunicacion contacte con un menor de dieciséis afios y
proponga concertar un encuentro con el mismo a fin de cometer cualquiera de los
delitos descritos en los articulos 183 y 189, siempre que tal propuesta se
acomparfie de actos materiales encaminados al acercamiento, sera castigado con
la pena de uno a tres afios de prision o multa de doce a veinticuatro meses, sin
perjuicio de las penas correspondientes a los delitos en su caso cometidos

(Cédigo Penal Espafiol, Art. 183 bis).

Estas conductas tienen una gravedad de tan gran magnitud que ha sido necesario
formar a jueces, magistrados y fiscales en este tipo de delitos, de tal manera que, en
cada provincia espafiola se puede encontrar un fiscal especializado en delitos
informéticos y ademas esta bajo la coordinacion del Fiscal de la sala del Tribunal

Supremo (Montiel, 2016).

En Argentina se protege a los menores realizando acciones centradas en el
groomer que consta de la infiltracion, confrontacion, investigacion, bloqueo y escrache
(que es la divulgaciéon del perfil del agresor con sus datos para que no pueda acechar a
nuevas victimas) (Garaigordobil, 2016). Este proceso es llevado a cabo por parte de los
familiares de la victima, los mismos que se encargan de ponerse en contacto con el

acosador haciéndose pasar por un menor, para lo posterior ir a enfrentarlos, se procesa
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esta investigacion por parte de la policia, se realiza un blogueo y previo a esto el

escrache (Serantes y Petino, 2018).

En este sentido, el Articulo 131 del Codigo Penal Argentino referente al

grooming establece lo siguiente:

Sera penada con prision de tres meses a cuatro afios la persona mayor de
edad, que, por medio de comunicaciones electronicas, telecomunicaciones o
cualquier otra tecnologia de transmisién de datos, le requiera de cualquier modo
a una persona menor de trece afios, que realice actividades sexuales explicitas o
actos con connotacién sexual o le solicite imagenes de si misma con contenido

sexual (Codigo Penal Argentino, Art.131).

El articulo 131 del Cddigo Penal argentino es claro, por tanto, si un mayor de
edad decidiera contactar a un nifio, nifia y adolescente con el objetivo de atentar con su
integridad sexual, estaran cometiendo el grooming, un delito tipificado en la ley penal,
el cual tendrd una sancion de hasta 4 afios de carcel y esto dependera del grado de
delito que haya cometido; para esto se tomara en cuenta el perfil psicoldgico, su
personalidad, la motivacion que lo llevo a cometer este delito, que tipo de agresividad

utilizé y en el peor de los casos, si llegé a cometer homicidio (Guil, 2018).

En el Ecuador, los casos de delitos informaticos referentes al grooming han
aumentado considerablemente en la Gltima década, pasando de un 35% de aumentos en
el afio 2019 a un 48% de incremento para el afio 2020 (Guarderas, 2020); los delitos con
mayor numero de denuncias son, en primer lugar, el acceso no consentido a plataformas
digitales donde se han robado informacidn personal para usarlos como extorsion; tan

solo en el afio 2020 se denunciaron mas de 5000 casos de acoso sexual infantil a través
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de los medios sociales donde los groomers solicitaban fotografias intimas a las victimas

(Chiguano, 2020).

Dentro de este contexto de ciberdelitos en el Ecuador, el Codigo Organico
Integral Penal ha tipificado leyes como medidas de justicia para aquellas personas que
contactan a nifios mediante medios digitales para engafar a sus victimas con la
intencion de conseguir peticiones maliciosas, poniendo atencién por la manera en la que
se comete el delito y porque no solo afecta a la parte fisica, sino a la parte emocional del

menor (Guarderas, et al., 2018).

Ahora bien, aunque dentro del Codigo Orgéanico Penal Ecuatoriano no se cuenta
con una ley especifica que penalice estos delitos informaticos especificamente el
“grooming”, en el articulo 173 del COIP se determina una serie de elementos para que
pueda sancionarse acciones relacionadas a este tipo de conductas con la pena méxima
(Toaquiza, 2017), de esta forma, el Art. 173 del Cddigo Integral Penal del Ecuador

manifiesta lo siguiente:

Quien contacte a un menor de dieciocho afios por medios electrénicos o
teleméticos proponga concentrar un encuentro acompafiado de actos de indole
sexual o erotico, sera castigado con una pena privativa de libertad de uno a tres
anos, si este acercamiento se lo realiza a través de intimidacion sera castigado
con pena privativa de libertad de tres a cinco afios (Codigo Organico Integral

Penal, Art. 173).

Ecuador deberia adoptar modelos de intervencion de seguridad similares a las
iniciativas de Argentina que cuenta con una entidad sin fines de lucro “Argentina
ciberseg” que salvaguarda la integridad de los menores, Espafia que cuenta con su

“Internet Segura For Kids (IS4K)”, la Policia Nacional espafola se cuenta con la
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Brigada de investigacion tecnologica que se dedica a investigar delitos a través del

internet (Jara, Ferruzola y Rodriguez, 2017).

PREVENCION DEL GROOMING

La curiosidad y la exploracidn sexual que nace en los nifios que se desarrolla en
los periodos de la nifiez y adolescencia, es completamente normal; los nifios tienen
conductas exploratorias de sus genitales y empiezan a manifestar su sexualidad propia
(Bartrina, 2017). Cuando hay una mala supervision por parte de los padres o cuidadores
y no se toman el tiempo adecuado para explicar cada uno de los procesos del desarrollo
psicosexual, los menores buscan respuestas en otras partes al acceder a redes sociales o

paginas del internet (Cevallos, Jerves, 2015; Arévalo, 2016).

Dentro de este escenario, es importante que el menor sepa diferenciar entre un
acto sano y un acto irrespetuoso que puede involucrar algun tipo de abuso sexual, en
este sentido, se recomienda como prevencion negar todo tipo de solicitud de amistad
gue provenga de una persona extrafia o desconocida (Vifias, Mejia, Martinez y Islas,
2015). Si de alguna manera alguien escribe un chat haciendo peticiones inmorales, se
debe negar rotundamente la peticion e incluso reportar la cuenta de la persona que
escribe si es el caso de un medio social como Facebook o Instagram, indicando las
razones por las cuales se desea hacer la denuncia, para que no siga cometiendo los
mismos delitos a méas victimas potenciales (Arredondo et al., 2016). Por tanto, se debe

desconfiar de todo desconocido que aparezca en internet, negar completamente
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cualquier peticion o mensaje solicitando contenido sexual, aln mas si se trata de

encuentros personales (Argente et al., 2017).

Educar a los nifios desde los hogares es un aspecto crucial de tal manera que
puedan responder de manera oportuna cuando se presente una situacion relacionada al
grooming, el conocimiento y la inteligencia del menor hara que tomen las mejores

decisiones en relacion a esta problematica (Lopez, 2020).

Las técnicas de prevencion del grooming son de gran importancia en este
momento, sin embargo, para poder ayudar a los menores, es necesario que los adultos,
manejen adecuadamente el internet igual o mejor que los mas jovenes (Argente et al.,
2017). A los menores se les debe educar en materia tecnoldgica, es necesario ensefarles
los riesgos, como los spams, falsificaciones de identidad; ademas de ensefiarles habitos
como el no entrar en péginas que no son fiables, usar contrasefias dificiles y cambiarlas
periddicamente (Santisteban y Gamez, 2017). Es importante que los padres limiten los
horarios de acceso a Internet para evitar que los nifios creen dependencia de estar
conectados, es recomendable implantar diferentes horarios teniendo en cuenta la edad
del menor, por ejemplo, un nifio de 5 afios no debe estar varias horas conectado
(Villanueva, 2015). Los padres recurren al internet como medio de sustitucion del
tiempo y afecto que no les dedican y no se dan cuenta que, en lugar de proteger al
menor, lo que estan haciendo es exponerles a varios peligros (Carrasco, Navarrete y
Quiroz, 2017). La educacion tanto a nivel familiar como en el entorno educativo va a
ser la base para que el menor esta fuera de peligro; es prudente explicarles a los menores
los tipos de abusos que pueden llegarse a producir a través de Internet y en caso de caer
en manos de esos agresores 0 tener conversaciones incomodas, deben comunicar

inmediatamente a sus padres (Gallego, Pino y Alvarez, 2019).
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A pesar de la informacion que brindan los padres, profesores o profesionales de
la seguridad cibernética, y los avisos a la poblacion de riesgo (Astorga, Schmidt, 2019),
son muchos los menores que terminan siendo captados por estos criminales, que utilizan
redes sociales como Instagram, Messenger,Facebook, WhatsApp, TikTok, entre otras,
para contactar con sus victimas (Argente et al, 2017). Tomando en cuenta que Instagram
y TikTok son las redes preferidas por los menores, los depredadores sexuales se valen
de los chats de estas redes para captarlos (Alfonzo.,et, 2017). Por tanto, es pertinente
que se los eduque sobre los riesgos, proteccion de informacion y seguridad en las
diferentes plataformas digitales y explicar el cuidado que deben tener con la

informacidn personal que se encuentra a la vista del publico (Villanueva, 2015).

En este &mbito de prevencidn, es importante que se ofrezca una psicoeducacién
sexual en el hogar como en la unidad educativa, aunque a muchos padres les resulta
incémodo hablar sobre estos temas delicados con los hijos (Astorga, Schmidt, 2019). Es
imprescindible que se eduque desde temprana edad a los nifios sobre las partes del
cuerpo y su funcionalidad, ademas de dejar claro que las partes intimas solamente
pueden ser manipuladas por ellos mismos y ninguna otra persona, ya sea amigo, familia
o0 extrafio puede manipularlas (Novo, Fuentes y Gémez, 2016). En este sentido la
educacion sexual es clave para combatir el “grooming”, y asi mismo como en el hogar,
es importante que en la escuela se incorporen conocimientos sobre educacion sexual y
se ensefie tanto a los nifios como a los adolescentes coémo funciona el aparato
reproductor del hombre y la mujer, la edad apropiada para las relaciones sexuales y todo

lo que se relaciona con sexualidad humana (Cevallos y Jerves, 2016).

A pesar de los esfuerzos en la educacion sexual, el incremento de nuevas
tecnologias de comunicacion e informacion, las denuncias por acoso sexual infantil han

ido en aumento (Constante, 2018). Es facil darse cuenta de que no es suficiente con la
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ensefianza que se recibe en la etapa escolar ni en los hogares por parte de los
progenitores a los hijos, donde se ha ensefiado que el menor no debe entablar una
comunicacion con extrafios (Chiguano, 2020). Ah pesar de haber sido advertidos, la
mayoria de los menores aceptan solicitudes de amistad por aumentar su lista de amigos
u obtener mas “me gusta” como por ejemplo en Instagram o Facebook, y no se dan
cuenta que aquellas personas que presuntamente son amigos pueden ser delincuentes

(Torres, 2020).

Es relevante también para evitar a los groomers, nunca dejar solos a los nifios en
situaciones que pongan en peligro su integridad (Arias, Buendia, Fernandez, 2018). Se
debe mantener siempre bajo supervision de los padres las redes sociales que usa,
preguntar frecuentemente con quién conversa mediante estas redes, verificar su lista de
amigos y asegurarse de que ningun desconocido esta solicitando informacion indebida
en los chats (Mendoza, 2019). Los padres no deben mandar solos a los hijos a lugares
desconocidos, siempre deben estar en su compafiia cuando acudan a cualquier lugar por
mas cercano que sea, puesto que la ingenuidad de los menores puede jugar en contra y
terminar cayendo en alguna trampa de un groomer (Mejia, 2015). Si el menor refleja
conductas extrafias, timidas o que no son comunes en él, los padres deben actuar de
inmediato pues es posible que los groomers estén afectando negativamente su desarrollo

social y psicoldgico (Velazquez, Delgadillo y Gonzélez, 2016).

Para prevenir a los groomers también es adecuado que exista una comunicacion
asertiva entre la familia ya que uno de los principales riesgos es la falta de
comunicacion; las crisis familiares, donde los hijos, en especial los adolescentes, son los
mas afectados, puesto que terminan encontrando consuelo en otras personas
desconocidas a través de mentiras y engafios (Morillo, Montero y Colmenares, 2018). .

Muchas veces los hijos son guiados por lo que observan en la television y el internet, o
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se dejan manipular por personas extrafias a que realicen actividades indebidas, y es ahi
cuando la comunicacion entre padres e hijos toma un papel muy importante para que el
menor pueda tomar decisiones sabias y de acuerdo a la situaciéon (Russo y Gonzélez,
2020; Higareda, et al., 2015). Se puede evitar que un hijo caiga en la trampa de un
groomer, pues simplemente hablando con él con total sinceridad, abiertamente y sin
miedo, dedicandoles tiempo y otorgandoles mas confianza. (Astorga y Schmidt, 2019).
Se ha comprobado que la falta de relaciones afectivas en los nifios causa generalmente
depresion infantil, y los nifios que la atraviesan, son blanco mucho mas féciles para los
groomers (Martinez, Fuertes, Orgaz y Vicario, 2015). Como prevencién a los diferentes
riesgos a los que estan expuestos en internet, es necesario consolidar una linea de
confianza para poder escucharlos, comunicarse y estar pendientes de lo que ocurre a su

alrededor (Freire, 2017; Franco y Ramirez, 2016).

El indebido uso de las redes sociales e internet aumentan constantemente, es
esencial que se cuente con el apoyo necesario de los padres que supervisen,
especialmente a la hora de navegar en la web (Astorga y Schmidt, 2019). El apoyo es un
simbolo de respaldo, valentia y seguridad cuando se le presenten situaciones
desfavorables, ya que tiene la certeza que contara con una buena red de apoyo
principalmente la familia porque tienen mayor comunicacion (Gamito, Aristizabal y

Olasolo, 2017).

Es oportuno que los menores busquen otro tipo de entretenimiento y no estén
ligados solo a las redes sociales o el internet, ya que al ser herramientas poderosas y de
doble filo, pueden ser causantes de dafios psicoldgicos graves. (Fernandez, 2016). Por
tal motivo, a manera de prevencion, es fundamental que los padres pongan orden en sus
hogares restringiendo el uso de internet a los menores como medio de entretenimiento y

que sepan explicar los riesgos a los cuales pueden verse sometidos cuando estas
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plataformas no se usan correctamente (Marquina, 2020).Los menores no deben poseer
teléfonos moviles a temprana a edad, puesto que el desconocimiento sobre el uso de

datos e informacién personal puede jugar en su contra (Navarro, 2019).

Como una mejor opcidn, los padres pueden orientar a sus hijos menores a optar
por los entretenimientos tradicionales, que estan alejados de las tecnologias y en
materia de salud tienen muchos mas beneficios que los entretenimientos digitales;
ademas, no se estard poniendo en riesgo al menor por cualquier acto inmoral que
procedan de un groomer en la web (Vifias et al., 2015). Aunque es dificil en la
actualidad convencer a un menor de inclinarse por un entretenimiento tradicional, es
importante que se haga el esfuerzo con el afan de salvaguardar su integridad al no
exponerse (Serantes y Petino, 2018). Es necesario que se pueda rescatar un poco de lo
tradicional cuando de entretener a los hijos se trata, no solo estan las aplicaciones
moviles, las tecnologias de moda, sino también otros mecanismos que pueden ser

mejores tanto en salud mental como fisica (Schoeps, et al., 2018).

Ante esto, el deporte es uno de los entretenimientos méas saludables (Urquidez et
al., 2017), y existen una infinidad de deportes para todos los gustos, en este sentido, es
recomendable que se anime a los menores a destinar gran parte de su tiempo a practicar
algin deporte de su interés, el nifio estara disfrutando de otro tipo de entretenimiento

(Lbpez et al., 2016).

Ahora bien, las acciones que se han tomado en el contexto judicial también es un
aporte significativo para ayudar a prevenir estas conductas delictivas (Bartrina, 2016).
Con maés severidad se estan llevando a cabo leyes penales para impartir justicia en la

medida de lo posible, las condenas actualmente no son muy extensas, pero se pueden
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mejorar para disuadir a todo aquel que tenga las intenciones de llevar a cabo acciones de

delitos informaticos relacionados al grooming (Alfonso et al., 2017).

Es necesario que se implementen proyectos de prevencion en los paises que
presentan casos de grooming, tomando como modelo los proyectos que se han ejecutado
en Espafia y Argentina (Garayzabal y Hidalgo de la Guia, 2020). En Esparia se esta
logrando frenar este tipo de acontecimientos, sin duda, es un ejemplo digno de imitar
para fortalecer la seguridad y tener un soporte de guia para dar proceso y tratamiento a

esta problematica (Arellano, 2017).

CONSECUENCIAS DEL GROOMING

Las principales consecuencias del grooming son los dafios psicoldgicos que
causan en el menor a temprana edad (Veldzquez, Delgadillo y Gonzéles, 2016), la
victima es susceptible de depresion infantil, pérdida de autoestima, pérdida de
confianza, inclusive pueden reflejarse cambios de humor repentinos que a largo plazo
pueden llegar a ser mucho mas drasticos (Ortega y Gonzélez, 2016). Sufren un cambio
de personalidad derivado del trauma que se ha producido, este cambio se puede
presentar de distintas maneras en la vida del menor, generando reacciones fuertes en
algunas ocasiones, aunque también puede haber dafios psicoldgicos que tienden a ser
irreparables, como los bloqueos mentales o la sexualizacion de relaciones (Cortés,
2020). Todas estas consecuencias pasan de ser leves, graves, hasta volverse
irreversibles y dependiendo del tipo de trauma que haya experimentado el menor, se
diagnostica el nivel de gravedad psicologica y social que se ha producido ( Garayzabal y

Hidalgo de la Guia, 2020)
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Otros tipos de consecuencias que se pueden presentar son los de tipo fisico, es
probable que adopte un comportamiento de auto lesiones, provocandose él mismo dafos
fisicos en su cuerpo, heridas, traumatismos o cualquier otro tipo de conducta
autodestructiva (Cantén y Cortés, 2015). Es importante reconocer los dafios que se
producen a nivel familiar causando una falta de comunicacion y dialogo, pérdida de la
confianza, debilitamiento de las relaciones afectivas, incluso pueden darse chantajes

hacia la propia familia por parte del groomer (Pereda y Sicilia, 2017).

METODOS DE INTERVENCION

Con respecto a la situacién del grooming, los expertos en psicologia enfocados
en el area infantil y adolescente deben estar lo suficientemente preparados para
intervenir sobre estos casos (Cantén, Cortez, 2015) y deben seguir una serie de criterios

que se mencionan a continuacion:

En primer lugar, para proceder con un proceso de intervencién o tratamiento tras
el caso, es importante que en primera instancia se haga una evaluacién o un
psicodiagndstico con el objetivo de conocer y entender la funcionalidad y desarrollo
psicolégico del nifio (Guerra y Farkas, 2015). Con la evaluacion sera posible recoger
todos aquellos signos sobre enfermedades que presenta o ha presentado el menor con
anterioridad y para ello serd importante la informacion que puedan aportar los padres
mediante una entrevista (Guerra y Barrera, 2017). Luego de recabar toda la informacién

pertinente para el caso, se establece el tratamiento clinico en funcion de toda la
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informacidn previa que fue proporcionada para luego, preparar todo el plan de

intervencion o tratamiento que se aplicara sobre el menor afectado (Garcia, 2020).

La literatura indica que las aproximaciones terapéuticas que se usan para tratar a
pacientes que han sido sobrevivientes de abuso sexual son las que se detallan a

continuacion.

La terapia narrativa es un modelo psicoterapéutico que se basa en el desarrollo
de narrativas personales las mismas que dan forman y sentido a las experiencias
cotidianas de la vida, el terapeuta debe comprender el relato entendiendo a los
personajes, contexto y los roles que desempefia cada uno (Castafio, 2020). La terapia
narrativa permite crear un espacio propio, esta terapia ayuda a los sobrevivientes de
abuso sexual, ya que sintomas como el trastorno de estrés postraumatico, la baja
autoestima y la pérdida de la identidad, han demostrado responder satisfactoriamente a
este enfoque narrativo (Jonson, Holyoak, Pickens,2017). Hay evidencia de su
efectividad al tratar abuso sexual/grooming en varias investigaciones (Cloitre,

Garvert,Weiss, 2017;Hassija, Cloitre, 2015; Castillo, 2017)

La técnica del perdon esta relacionada con el crecimiento postraumatico en el
sentido que les permite a las personas superar sus experiencias traumaticas pasadas
como el abuso sexual y desarrollar una perspectiva positiva del mundo, tiene efectos
positivos en la salud fisica, ayuda a las victimas a manejar el dolor relacionados con los
delitos interpersonales y ayuda a prevenir el desarrollo de los trastornos psiquiatricos,
(Ha, Bae, Hyun, 2017).Se aplica la escritura para examinar los efectos del perdon y la
relacién que tiene con la depresion y la verglienza de los sobrevivientes de abuso
sexual; en los adolescentes se usa para reducir la sintomatologia, entender la experiencia

traumatica, y la autoconfianza se ve incrementada al usar esta técnica (Guerra, Barrera,
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2017). Hay evidencia de su efectividad al tratar abuso sexual en varias investigaciones

(Morton, Tanzini, Lee, 2018; Branscome, 2018.,pp.60-69 ; Ortiz y Echeveria, 2020).

Terapia conductual dialéctica: se aplican técnicas basadas en la exposicion, y es
utilizada en adolescentes que tengan fobias presenten trastornos de ansiedad o depresion
(Delgado, Sanchez, 2019). Se recoge informacion, se brinda psicoeducacion y se firma
un contrato de tratamiento; esta terapia permite que el paciente al paciente controlar la
rapidez de recuerdos de trauma ( Steil et al., 2018). Mientras duren las sesiones de
exposicion, se trabajara en la aceptacion de los hechos relacionados con el traumay en
los problemas psicosociales donde estan incluidos el trabajo y la sociedad (Steil et al.,
2018). Hay evidencia de su efectividad al tratar abuso sexual en varias investigaciones

(Medina, 2018,pp. 30-35; Cabra, 2020, pp.7-13)

CONCLUSIONES

El Internet es considerado como una herramienta indispensable en nuestra
sociedad, trae consigo grandes ventajas tanto a nivel profesional como personal, pero el
problema radica en hacer un buen uso del mismo. La aparicién de internet ha traido
consigo el surgimiento de nuevas conductas ilicitas que conllevan una gran gravedad. El
uso de la tecnologia a temprana edad y otros factores como el desconocimiento propio
de los riesgos que contemplan las plataformas y redes sociales, conllevan a que tanto los
nifios, como los adolescentes estén mas expuestos a los peligros existentes en el amplio
mundo del internet. Una amenaza muy latente es el grooming, definido en este
documento como el acoso de una persona mayor a un menor mediante el uso de las

redes con fines de indole sexual; este tipo de acoso es mas comun en la etapa de la
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adolescencia. Ante esta realidad, se considera primordial llevar a cabo una temprana

prevencion y deteccion.

El groomer se contactaste con menores a través de redes sociales con el fin de
acceder a informacion personal y lograr un acercamiento de caracter sexual su modus
operandi radica en pedir fotos, videos y posterior a esto chantajea al menor o al
adolescente si este no hiciera caso a su pedido. Para prevenirlo, es primordial que desde
la educacion que se aplique en el hogar, se hable de las consecuencias que estan
expuestos los nifios y jovenes al navegar por la web y se comparta informacion sobre
sexualidad y estrategias para reaccionar adecuadamente ante cualquier situacién

potencialmente peligrosa.

El grooming trae muchas consecuencias en el desarrollo psicologico, social y
familiar del menor, por esta razon se considera que en los hogares deberian mantener
una buena relacion afectiva y una excelente comunicacion ya que estas son herramientas
muy necesarias para tener este vinculo seguro con los hijos y estos a su vez se sientan
salvaguardados. La escucha activa por otro lado le permite al menor ser valorado, ya

que sus dudas seran atendidas y no tendra necesidad de buscar afecto en otros lugares.

Fomentar los habitos de lectura o deportes es otra manera de que los nifios y los
jovenes mantengan su mente distraida, evitando asi caer en un uso inadecuado del

internet, que puede tener consecuencias muy serias.

Finalmente, si el menor ha sido victima de este abuso sexual, es prudente
brindarle todo el apoyo posible tanto por parte de sus padres como de los profesionales
de salud mental y considerando optar por acudir a terapia; algunas de las opciones sobre

la terapia narrativa, la terapia del perdon y la terapia dialéctica conductual.
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