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RESUMEN

Con el desarrollo econémico y mejora en la calidad de vida que nuestra realidad presenta, se
evidencia una clara tendencia a la digitalizacion y el uso de sistemas inteligentes dentro de
diversos campos. Uno de ellos es el campo de la seguridad. La seguridad del hogar se ha
convertido en una de las principales preocupaciones para las familias e individuos. Es por
esto que el uso de sistemas de seguridad para el hogar se ha diversificado en gran medida.
Ejemplos de esto es el uso de sistemas pasivos de monitoreo y vigilancia, sistemas de
seguridad biomeétricos o sistema de alarma de corriente eléctrica. Dichos sistemas a pesar de
cumplir con su cometido presentan una serie de limitantes que hasta hoy en dia han sido
levemente exploradas por la mayoria de las compafiias dedicadas a la seguridad del hogar.
Entre estas tenemos la poca capacidad de atencion continua de las personas que monitorean
dichos sistemas, la falta de inteligencia de los sistemas y la falta de una respuesta activa ante
cierto evento, entre otros. En este contexto surge la necesidad de generar sistemas de
seguridad capaces de interpretar y actuar ante eventos que atenten contra la seguridad
familiar. Por esto, el presente trabajo explora el disefio e implementacién de un prototipo de
sistema de seguridad para el hogar capaz de superar las limitantes previamente descritas. Este
sistema seré construido con la ayuda de un lenguaje de alto nivel (Python) y una serie de
librerias relacionadas con vision por computador, aprendizaje automatico e interfaz de
usuario, entre otros. El uso de este conjunto de herramientas busca construir un prototipo
funcional del sistema deseado, en el cual se realizara una prueba de concepto que permita
conocer los fundamentos necesarios de este tipo de sistemas en aras de una estandarizacion
global de esta tecnologia.

Palabras clave: Sistema de seguridad, analisis de video inteligente, reconocimiento facial,
vision por computador, aprendizaje automatico, interfaz de usuario, Python.



ABSTRACT

With the economic development and improvement in the quality of life that our reality
presents, there is a clear trend towards digitization and the use of intelligent systems within
various fields. One of them is the field of security. Home security has become one of the top
concerns for families and individuals. Therefore, the use of home security systems has greatly
diversified. As examples of this, we have the use of passive monitoring and surveillance
systems, biometric security systems or electric current alarm systems. These systems, despite
fulfilling their objectives, they present a series of limitations that until today have been
slightly explored by most companies dedicated to home security. Among these, we have the
limited capacity for continuous attention of the people who monitor these systems, the lack
of intelligence of the systems and the lack of an active response to a certain event, among
others. In this context, the need to generate security systems capable of interpreting and
acting because of certain events that threaten family security increases. Thus, the present
work explores the design and implementation of a prototype of a home security system
capable of overcoming the previously described limitations. This system will be built with
the help of a high-level language (Python) and a series of libraries related to computer vision,
machine learning and GUI. The use of this set of tools seeks to build a functional prototype
of the desired system, in which a proof of concept will be carried out, this will allow to get
the necessary knowledge of the foundations of this type of system to achieve a global
standardization of this technology.

Keywords: Security system, intelligent video analysis, facial recognition, computer vision,
machine learning, GUI, Python.
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1 INTRODUCCION

1.1 Descripcién del problema

En el contexto actual el campo de la seguridad familiar ha tenido un incremento en
su importancia debido a multiples acontecimientos que han afectado nuestra realidad.
Ecuador en el afio 2021 ocupa el lugar nimero 18 dentro de los paises con mayor indice de
criminalidad de la region, el cual es de 54,41 puntos. Este indice nacional se encuentra a tan
solo unas cuantas decimas de nuestro pais vecino Venezuela quien tiene un indice de 84,25

y lo coloca entre los paises mas inseguros a nivel mundial.

Con cada dia que pasa las familias ecuatorianas se sienten mas inseguras en su
entorno. Esto aumenta la probabilidad de optar por el uso de un sistema digital de algun tipo,
para asi aumentar el nivel de seguridad de sus hogares. Ejemplos de esto son los multiples
sistemas de seguridad disponibles actualmente en el mercado. Sistemas de vigilancia y
monitoreo, sistemas de seguridad biométricos o sistemas de alarma de corriente eléctrica son

algunos de los ejemplos mas comunes.

Todos estos sistemas a pesar de tener un evidente auge a lo largo de los afios y cumplir
moderadamente con su objetivo, no han optado por solventar probleméaticas que pueden
limitar su eficiencia. Entre estas esta la falta de concentracion continua que presentan las
personas que monitorean estos sistemas, la falta de inteligencia de los sistemas digitales, y la

falta de una respuesta activa ante cierto tipo de eventos.

Adicionalmente, las compafiias encargadas de la produccion y venta de estos
productos no han optado por mejorar las funcionalidades de sus sistemas con tecnologias
emergentes aplicables a la seguridad o en caso de hacerlo, no han intentado abaratar los

costos de produccién generados en gran manera. Como ejemplo de esto tenemos la gran
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variedad de precios actuales de cualquier tipo de camara de seguridad de algunas de las
empresas mas populares del mercado de video vigilancia (Bosch — HikVision - Dahua
Technology). Pues estos productos poseen un precio que ronda desde los $ 200 hasta los $

1000 — $ 2000 en adelante, incluyendo o no su sistema complementario.

Es aqui en donde se evidencia una necesidad por solventar esta problematica, a la vez
que se exploran los fundamentos necesarios para generar un sistema de seguridad que integre
los principios del andlisis de video inteligente. El cual ayude a definir las bases de un estandar

que beneficie al usuario tanto al nivel econémico como de funcionalidad.
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1.2 Descripcion del proyecto

El proyecto detallado a continuacion, consiste en el disefio e implementacion de un
prototipo funcional de un sistema de seguridad para el hogar basado en los principios del
andlisis de video inteligente. El prototipo permitird realizar una prueba de concepto
dentro de un ambiente controlado para determinar el grado de precision y eficiencia
obtenido. Por otra parte, es importante mencionar que el proyecto se compone de tres

maodulos principales.

El primer modulo estard encargado de recolectar, almacenar y proporcionar los datos
necesarios al modulo de procesamiento. Con el fin de mantener una base de datos de los
rostros conocidos, almacenar los datos de los nuevos rostros definidos por el usuario y la

informacion de los usuarios registrados en el sistema.

El segundo mddulo estara encargado de procesar los datos entregados por el médulo
de almacenamiento. Estos datos seran comparados con las imagenes provenientes de las
camaras instaladas con el fin de autentificar los rostros conocidos dentro de la base de
datos. Esto se lograra gracias al uso de las imagenes provenientes de las camaras
instaladas. Ya que estas seran procesadas por un algoritmo de deteccion facial y
posteriormente por un algoritmo de reconocimiento facial. Con el objetivo de autentificar
al usuario y etiquetar rostros familiares o desconocidos. Una vez realizado este proceso,
dependiendo del caso de uso, el sistema serad capaz de emitir mensajes personalizados o

alarmas de distintos tipos sobre algun posible evento.
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El tercer mddulo consiste en una interfaz de usuario amigable para el uso del sistema.
Esta interfaz sera construida en un aplicativo de escritorio implementada gracias al uso
de una libreria integrada. Este mddulo permitira al usuario tener una interaccion mas
amigable con el sistema. Ademas de la visualizacion de las imagenes capturadas por las
camaras, el registro de nuevos rostros familiares y la eliminacion de la informacion facial

de un usuario.

El sistema deberd implementar sus médulos de tal forma que los mismos sean
escalables para futuras actualizaciones o correcciones. El prototipo base consistira en dos
camaras. No obstante, se considera la opcion de integrar mas camaras con el objetivo de
mejorar la escalabilidad. El sistema debera ser capaz de reconocer individuos dentro del
rango visual otorgado por las cdAmaras, identificar rostros y emitir alarmas de acuerdo con

los objetivos detallados a continuacion.
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1.3 Objetivo general

Disefiar e implementar un prototipo funcional de un sistema de seguridad para el hogar

basado en los principios del analisis de video inteligente.

1.4 Objetivos especificos

El prototipo debera ser capaz de realizar lo siguiente:

Deteccidn de rostros.

Implementar reconocimiento facial para identificar y diferenciar rostros conocidos y

desconocidos.

Ser capaz de entrenarse con nUevos rostros que se etiqueten como conocidos.

Generar respuestas o alarmas inteligentes dependiendo del tipo de rostro detectado

(Principal: Voz - Secundario: Email, WhatsApp).
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1.5 Organizacion del documento

Este documento se organizara en distintas secciones que se acoplen a la propuesta
planteada. En cada seccion se abordara la tematica indicada. En términos generales se
realizard un analisis del estado del arte de los sistemas de seguridad que existen actualmente
y las tecnologias que se emplearan dentro del sistema. Posteriormente, se definira el disefio
del prototipo y las funciones principales de los modulos que integran el sistema. Dentro de
la fase de implementacion, se incluye el desarrollo de los mddulos de software respectivos y
una breve explicacion de su funcionamiento. En esta seccion, se propondra la prueba de
concepto a realizar, la cual permitird medir la eficacia del sistema desarrollado. Finalmente,
el trabajo se complementara con una serie de conclusiones y recomendaciones tomando en

cuenta el desarrollo del proyecto y sus implicaciones a futuro.
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2 ESTADO DEL ARTE

2.1 Sistemas de seguridad

Se puede considerar a un sistema de seguridad como el conjunto de dispositivos
digitales o electronicos que trabajan de manera simultanea para evitar o reducir robos, delitos
u otro tipo de elemento que atente contra la seguridad familiar o del individuo.

Los sistemas de seguridad para el hogar se pueden clasificar de muchas maneras, ya
sea por su contenido o por su funcionalidad. Dentro de esta clasificacion podemos encontrar
los siguientes tipos de sistemas de seguridad.

Sistema de seguridad de monitoreo y video vigilancia: Este tipo de sistemas
utilizan un circuito cerrado de television (CCTV, por sus siglas en inglés) para monitorear el
area objetivo con ayuda de cdmaras de seguridad y monitores de television. Estos sistemas
son principalmente pasivos y solo se recomienda su uso de forma preventiva y en areas con
una alta concurrencia de personas.

Sistemas de seguridad biométricos: Este tipo de sistemas de seguridad utilizan el
reconocimiento y autentificacion de alguna caracteristica fisica Unica y no transferible del
individuo, como huellas dactilares, iris, rostro, entre otros. Este tipo de sistemas optimizan el
proceso de autentificacion del usuario al usar caracteristicas intransferibles, al mismo tiempo
gue aumentan los niveles de seguridad en gran manera. Lo que los convierten en uno de los
tipos de sistemas mas populares actualmente en el mercado.

Sistema de alarma de corriente eléctrica: Este tipo de sistemas son los mas basicos
y baratos que se pueden encontrar. Estos se encargan de monitorear puntos de entrada como
puertas o ventanas. Este tipo de sistemas funcionan gracias al monitoreo de un flujo de

corriente continua, en donde en caso de existir una brecha de seguridad dicho flujo se
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interrumpe. Esto genera la emision de una alarma sonora o de otro tipo. Por lo general este
tipo de sistemas se instalan al momento de construir una casa o edificacion.

Sistema de alarma con cable: Este tipo de seguridad se basan en el uso de una
conexion de teléfono fijo para transmitir sefiales a un centro de monitoreo de corto alcance.
Este tipo de sistemas presentan una vulnerabilidad importante debido a que depende de la
integridad fisica del sistema cableado, por lo que en la actualidad no son utilizados en gran
medida.

Sistema de alarma inaldmbrica: Los sistemas de seguridad inalambricos a
comparacion de sus antecesores, tal como su nombre lo indica no dependen de una red
cableada para funcionar. Estos en su mayoria trabajan en conjunto con un panel de control
central y una serie de sensores que entregan sefiales para su interpretacion. Las cuales
desencadenan alarmas en caso de ser necesario. Entre sus principales caracteristicas se
encuentra la posibilidad de administracion remota del sistema, asi como la integracién de
este a otros sistemas inteligentes del hogar.

Componentes de un sistema de seguridad: Entre los componentes mas comunes
que forman parte de un sistema de seguridad tenemos los siguientes.

e Panel de control

e Sensores de movimiento
e Camaras de seguridad

e Alarmas o sirenas

e Sefaléticas
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Es importante resaltar que, independientemente del tipo de sistema de seguridad que se

opte por usar, estos presentan ciertas limitantes comunes y especificas. Entre las mas

comunes podemos encontrar:

Capacidad continua de monitoreo: Esta limitante hace referencia a la capacidad de
atencion continua que una persona encargada del monitoreo del sistema posee. Esta
capacidad de monitoreo disminuye a medida que pasa el tiempo, ya que se conoce
que por lo general una persona que ve una pantalla o monitor de forma pasiva
alrededor de 20 minutos 0 mas presenta una caida del 30% en su capacidad de
atencion, la cual puede disminuir drasticamente con respecto al paso del tiempo, hasta
Ilegar a obtener pérdidas del 60 0 70 % del total de su capacidad (Landa et al., 2017).
Falta de inteligencia de los sistemas y falta de una respuesta activa: Esta limitante
se relaciona a los sistemas comunes de vigilancia y seguridad existentes que no
cubren la necesidad creciente de una sociedad en desarrollo. Esta se presenta debido
a que normalmente dichos sistemas tienen un rol pasivo es decir estan basados en el
uso manual de los mismos y solo estan encargados de vigilar y monitorear el entorno
que los rodea. Por consecuencia, no pueden actuar o notificar ante un posible riesgo

en tiempo real para asi tomar un rol activo en pro de aumentar la seguridad del hogar.
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2.2 Vision por computador

Se conoce como vision por computador al campo de la inteligencia artificial que se
encarga de entrenar computadoras para interpretar y comprender el mundo visual. En donde
por medio del uso de imagenes digitales provenientes de cdmaras, videos, modelos de
aprendizaje se logra que una computadora pueda identificar, clasificar y reaccionar frente a

objetos o situaciones del mundo visual (Szeliski, 2010).

2.2.1 Deteccion facial

La deteccion facial es la tecnologia existente capaz de identificar la presencia de
rostros de individuos dentro de imagenes o videos digitales. Por medio del aprendizaje
automatico se logra determinar si existe uno o mas rostros dentro de la imagen o video
analizado sin importar a quien pertenezca el mismo. Pues lo mas importante dentro de este
proceso es determinar la cantidad de rostros presentes, los cuales son almacenados en una
base de datos de busqueda o almacenamiento (Cabezén, 2008)

Por lo general, un algoritmo de deteccion facial trabaja en la busqueda de patrones
faciales, es decir el algoritmo permanece en constante bisqueda de estructuras comunes que
conformen un rostro. Entre las mas usadas tenemos los 0jos, cejas, boca, nariz e iris. De igual
manera el algoritmo analiza posiciones relativas de dichos elementos, como la distancia entre

los ojos y la nariz, el tamafio y forma de la cara o la temperatura de color de la piel.

2.2.2 Clasificador en cascada

La deteccidn facial dentro del prototipo se realizara mediante el uso de un clasificador
en cascada, el cual esta implementado dentro de la libreria OpenCV. Este método de
clasificacion fue propuesto originalmente por Paul Viola y Michael Jones en su articulo

“Rapid Object Detection using a Boosted Cascade of Simple Features” en el afio 2001.
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Este método esta basado en el aprendizaje automatico. El clasificador se entrena con
una gran cantidad de imagenes positivas y negativas para posteriormente utilizarlo en la
deteccion de objetos. Al utilizar este clasificador en la deteccidn de rostros este necesita una
gran cantidad de imagenes positivas (imagenes de rostros) e imagenes negativas (imagenes

sin rostros) para su entrenamiento y luego extraer caracteristicas del clasificador.

b
2

Figura 1 Ejemplos imagenes positivas

(Stephens, J. (2005). Face Detection with a Sliding Window)

f

Figura 2 Ejemplos imagenes negativas

(Stephens, J. (2005). Face Detection with a Sliding Window)

El proceso de deteccion de rostros se da por el uso de funciones de Haar como las que
se muestran en la figura 3. Estas funciones también denominadas caracteristicas actian como
un ndcleo convolucional. Estas se dividen en horizontales, verticales y diagonales. Cada una
de estas caracteristicas es un valor Unico resultado de la resta de la sumatoria de pixeles

debajo del rectangulo blanco con la suma de pixeles debajo del rectangulo negro.
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[[ E (b) Line Features

(¢) Four-rectangle features

Figura 3 Funciones Haar

Doxygen. (2021). Cascade Classifier

El uso de estas caracteristicas involucra una gran necesidad de tiempo de céalculo para
cada uno de los pixeles presentes en una imagen. Al analizar el ejemplo propuesto por la
autora Viola Jones se presenta lo siguiente. Dentro de una imagen con un tamafio de 24 x 24
pixeles, obtenemos un total de mas de 16 millones de caracteristicas disponibles para
analizar. Para cada una de ellas es necesario encontrar la sumatoria de pixeles debajo de cada
rectangulo, lo que convierte a este proceso en uno que requiere de una gran cantidad de
tiempo de procesamiento. Para reducir este tiempo, la autora introduce el concepto de
imagen integral. La cual especifica que no importa que tan grande sea la imagen por analizar,
los calculos por pixeles se reducen considerablemente al utilizar solo cuatro pixeles dentro

del célculo de las sumatorias.
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Otro punto a tomar en cuenta en el analisis, es que gran parte de las caracteristicas
calculadas no tienen una relevancia significante. Considerando la siguiente figura como
ejemplo, se puede observar que solo se pueden apreciar dos buenas caracteristicas. La
primera se centra en la propiedad de que la region de los ojos tiende a ser mas oscura que la
region de la nariz y las mejillas. Mientas que las segunda se centra en que la propiedad de los

0jos es mas oscura que el puente de la nariz.

E "’Ei

Figura 4 Seleccion de caracteristicas

Doxygen. (2021). Cascade Classifier

Figura 5 Seleccion de caracteristicas Ex. 2

Javatpoint, (s.f). Face recognition and Face detection using the OpenCV
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Para reducir el nimero de caracteristicas no relevantes, la autora detalla que se deben
aplicar todas y cada una de las funciones de Haar calculadas en todas las imagenes del set de
entrenamiento. Gracias a este proceso, se encuentra el mejor umbral en el que una
caracteristica clasificara los rostros en muestras positivas y negativas, tomando en cuenta el
porcentaje de error que esta clasificacion involucra por medio del uso de una tasa de error
minimo. Es decir, dentro de este proceso a cada imagen se le asigna un peso comun al
principio de la clasificacion, con cada iteracion estos pesos se incrementan para las imagenes
mal clasificadas. Posteriormente se recalculan nuevas tasas de error para cada una de las
caracteristicas y se le asigna el nuevo peso correspondiente. Este proceso culmina cuando se
llegue al umbral de la tasa de error definida. Lo que significa que las caracteristicas
seleccionadas después de este proceso son aquellas que mejor clasifican imagenes que
contengan patrones faciales y no faciales, mientras que las que no son seleccionadas son
aquellas gue no lo hacen.

Con esto, a pesar de obtener una reduccion considerable del nimero de caracteristicas
calculadas, la autora determina que el proceso de deteccion aun presenta calculos
innecesarios. Con el ejemplo previo, tras realizar la técnica de reduccion descrita pasamos
un total de mas de 16 millones de caracteristicas a un total de 6000. Aun asi, la autora
considera que procesar 6000 caracteristicas en cada una de las imagenes de entrada no es
completamente Optimo. Para solucionar esto, se introduce el concepto de clasificadores en
cascada.

Este tipo de clasificador permitira verificar si se estd analizando una regién facial o
no dentro de una imagen por medio del uso de etapas, con el fin de desechar autométicamente
las regiones no faciales dentro de las imagenes de entrada y asi optimizar el tiempo de

procesamiento para evaluar nuevas posibles regiones faciales.
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Para este proceso, se agrupa el total de caracteristicas en grupos mas pequefios o
etapas, en donde cada grupo posee un namero inferior al total de caracteristicas disponibles.
Estos grupos o etapas se aplicaran secuencialmente uno por uno en cada imagen. En caso de
que una etapa falle desde el inicio, se procede a descartar la imagen procesada pues esta
posiblemente no posea regiones faciales. En caso de que una etapa concluya exitosamente,
la siguiente etapa realiza el mismo proceso con dicha imagen y asi sucesivamente hasta
concluir con todas las imagenes disponibles. Gracias a esto, el clasificador es capaz de
determinar que aquellas muestras que hayan concluido con todas las etapas de manera exitosa
son muestras que poseen muchas regiones faciales, por ende, dichas muestras contienen uno

0 MAs rostros.

2.2.3 Reconocimiento facial

El reconocimiento facial es un método para identificar o verificar la identidad de un
individuo usando su rostro e informacion facial. Los sistemas de reconocimiento facial
pueden ser usados para identificar personas en videos, fotos o en sistemas de tiempo real

(THALES, 2021).

En términos generales, los sistemas de reconocimiento facial y su proceso de
reconocimiento se dividen en cuatro etapas principales. La primera, denominada deteccion
facial, es aquella donde la camara o el medio utilizado para la captura de imagen o video
detecta y localiza la imagen, contorno u forma de un rostro, que puede ser Gnico o multiple.
La segunda, denominado analisis facial, es la etapa que se encarga de analizar la imagen
previamente capturada utilizando tecnologia 2D o 3D. El algoritmo empleado analiza la
geometria del rostro, asi como rasgos caracteristicos presentes tales como distancia entre

ojos, tamafio de labios, orejas, nariz, contorno facial, entre otros. Los cuales serviran
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posteriormente para autentificar al rostro y compararlo con los presentes en algin medio de
almacenamiento disponible. La tercera etapa es aquella que se encarga de transformar la
informacidn analdgica obtenida en informacion digital basandose en los rasgos faciales de la
persona objetivo. Este set de informacion es Unico debido a que cada persona posee rasgos
unicos que lo identifican. La cuarta y Gltima etapa se encarga de encontrar una coincidencia
de la informacion facial de un individuo con toda la informacion disponible en algiin medio
de almacenamiento o transmision tales como base de datos, transmision de video, imagenes

entre otros.

2.2.4 Patrones binarios locales

El proceso de reconocimiento facial dentro del sistema se realizara haciendo uso de
un clasificador de patrones binarios locales implementado en la libreria OpenCV. Los
patrones binarios locales (LBP, por sus siglas en inglés) son un descriptor de texturas
invariante simple popularizados por Ojala et al. en su trabajo “Multiresolution Grayscale
and Rotation Invariant Texture Classification with Local Binary Patterns” en el ano 2002.
En términos generales este algoritmo calcula una representacion local de una textura. Esta
representacion se construye comparando cada pixel con sus pixeles vecinos mas cercanos y
asignandoles un valor binario con respecto al valor del pixel central. Esta construccion se
rige bajo una serie de pasos descritos por el autor, los cuales se describen a continuacion.

El primer paso para construir el descriptor LBP es convertir la imagen a escala de
grises. Posterior a esto, se escoge un pixel de la imagen como pixel central. Luego, se procede
a seleccionar una vecindad de tamafio r que rodee al pixel central. El valor LBP es calculado
para el pixel central escogido y este se almacena en un matriz 2D que tenga la misma altura

y ancho que la imagen de entrada.
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Por ejemplo, al analizar el descriptor LBP originalmente propuesto por Ojala et al.,
el cual opera con un valor de vecindad r igual a 8, podemos observar que obtenemos una

matriz de pixeles de dimension 3x3 como la que se muestra a continuacion.

Figura 6 Matriz de pixeles otorgada por el descriptor LBP

(Rosebrock, A. (2015). Local Binary Patterns with Python & OpenCV)

Dentro de este descriptor, escogemos un pixel al que denotamos como pixel central
(resaltado en rojo) y lo comparamos con su vecindad de pixeles r para asi realizar el proceso
de creacion del umbral necesario. Es decir, si el valor del pixel central es menor a su pixel
vecino se procede a otorgarle un valor de 0, mientras que si el valor del pixel central es mayor
o igual al valor de su pixel vecino se le da un valor de 1.

En este descriptor, el cual tiene un valor de r igual a 8, obtenemos un total de 28
combinaciones posibles de valores LBP (256). Posterior a esto, se calcula el valor LBP para
el pixel central escogido. Para esto, seleccionamos cualquiera de los pixeles vecinos
disponibles y el sentido horario deseado para trabajar, el cual puede ser horario o antihorario.
Es importante recalcar, que el sentido escogido para trabajar debe ser constante en todos los
pixeles de la imagen que es parte del proceso, asi como en todas las imagenes disponibles de

la muestra de datos.



28

En el descriptor previo, se elige el sentido horario para trabajar e inmediatamente se
aplica una prueba binaria en cada uno de los 8 pixeles vecinos del pixel central. Cada uno de
estos resultados se almacena en un arreglo de 8 bits. Posteriormente, se convierte este arreglo
en un valor decimal, este resultado corresponde al valor LBP calculado para el pixel central
previamente escogido. Dicho valor LBP se almacena dentro de una matriz con la misma

dimensionalidad que la imagen de entrada, tal como se detalla en las siguientes figuras.

6 | 0]

s E 0 B 0O B B O O
. . 2 ? 92 2
g BH BA 16 + 4+2+1=23

Figura 7 Calculo del valor LBP

(Rosebrock, A. (2015). Local Binary Patterns with Python & OpenCV

Input Image Output LBP Image

Figura 8 Almacenamiento del valor LBP del pixel central

(Rosebrock, A. (2015). Local Binary Patterns with Python & OpenCV
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El proceso previo se realiza con cada uno de los pixeles presentes en la imagen de
entrada, hasta concluir con las iteraciones y obtener una matriz de valores LBP calculados.
Estos valores LBP son aquellos que describen de mejor manera las caracteristicas de la

imagen de entrada, tal como se puede visualizar en la siguiente figura.

Figura 9 Comparacion imagen entrada e imagen LBP

(Rosebrock, A. (2015). Local Binary Patterns with Python & OpenCV

Finalmente, haciendo uso de la imagen LBP creada a partir de la matriz previamente
calculada, se procede a dividir la imagen LBP en cuadriculas horizontales y verticales, de las
cuales se extraera un histograma de cada una de las regiones o cuadriculas disponibles. En el
caso de nuestro descriptor de ejemplo, al tener 256 combinaciones posibles, su matriz posee
un rango de valores que va desde [0-255], esto nos permite construir un histograma que
contenga 256 cddigos LBP. Este proceso se realiza sucesivamente con cada histograma
disponible, los cuales se concatenaran para formar un nuevo histograma final, el cual
podremos seleccionar como nuestro vector de caracteristicas final, culminando asi con el

proceso de entrenamiento.
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Figura 10 Formacion del histograma final

Salton do Prado, K. (2017). Face Recognition: Understanding LBPH Algorithm

Luego del entrenamiento del clasificador, se procede a utilizar este para el proceso de
reconocimiento facial. El cual se rige bajo el siguiente proceso. Al ingresar una nueva imagen
de entrada en el sistema, repetimos el proceso del patron binario local para esta. Lo que
resulta en la creacion de un histograma que representa a esta imagen. Y dado que existe un
histograma para representar cada imagen del set de datos de entrenamiento, se procede a
evaluar una posible coincidencia de rostros. Para este proceso, se comparan los dos
histogramas disponibles, el algoritmo tras todas las iteraciones disponibles devuelve el
histograma maés cercano al histograma que representa la imagen de prueba ingresada. Las
comparaciones de los histogramas se pueden realizar por diferentes célculos de distancias,
entre los mas comunes tenemos: distancia euclidiana, chi cuadrado, valor absoluto entre
otros.

Tras este calculo, el clasificador devuelve el ID del histograma mas cercano, Este a
su vez devuelve la distancia calculada entre los histogramas, la cual puede ser usada como
medida de confianza de la prediccion hecha por el clasificador. Es importante resaltar que a

pesar del término “confianza” que se utiliza, mientras este valor sea menor esto representa
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que la prediccion realizada por el clasificador es mejor, ya que este valor representa que el

ID devuelto pertenece al histograma mas cercano al histograma de la imagen de prueba.

2.2.5 OpenCV

OpenCV es una biblioteca multiplataforma de vision artificial desarrollada por Intel.
La cual se centra en el procesamiento de imagenes, captura y analisis de video. Actualmente,
forma parte de las librerias mas conocidas y completas dentro de su campo de aplicacion.
Entre las funciones y aplicaciones mas importantes de esta libreria se encuentra el
reconocimiento de gestos, reconocimiento facial, comprension de movimientos,
reconocimiento y seguimiento de objetos, integracion de librerias IPP de Intel las cuales
contienen funciones optimizadas para la comprension de datos sin perdidas, entre muchas

opciones mas (Tutorialspoint.com, 2021).

2.3 Aprendizaje automatico

El aprendizaje automatico se define como la rama de la inteligencia artificial que se
encarga del estudio y creacion de software que tenga la capacidad de aprender y mejorar con
base en la experiencia y tiempo sin estar programados para hacerlo (Expert.ai Team, 2020).

En términos generales, el proceso de aprendizaje automatico se divide en cuatro
etapas principales. La primera es la encargada de seleccionar y preparar la informacién
necesaria para el aprendizaje la cual por lo general se divide en set de entrenamiento y set de
prueba. Esta informacion esta compuesta por una serie de data sets, los cuales son
representativos de la informacion que se busca que el modelo aprenda. Estos data sets pueden

ser etiquetados o no dependiendo del resultado que se busca obtener.
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En la segunda etapa se escoge el algoritmo que el modelo o clasificador utilizara en
el proceso de aprendizaje. El tipo de algoritmo que se va a usar dependera del tipo de data
set que se tiene disponible y de la eficacia y precision que se busca en los resultados. Entre
los algoritmos méas comunes de aprendizaje automatico tenemos: Algoritmos de regresion,
arboles de decision, algoritmos basados en instancias, algoritmos de agrupamiento,
algoritmos de asociacion, redes neuronales, entre otros.

La tercera etapa es la encargada de la creacion y entrenamiento del modelo o
clasificador seleccionado. EI modelo se encarga de procesar el set de entrenamiento con el
algoritmo seleccionado y comparar los resultados obtenidos con los datos presentes en el set
de prueba con el fin de ajustar hiper parametros del modelo o clasificador. Los cuales
permitan mejorar los resultados y eficacia de estos con respecto al tiempo.

Finalmente, en la cuarta etapa, se busca poner a prueba el modelo construido con
nuevos data sets. Esta etapa permite corregir errores existentes en el modelo. El cual mejora
constantemente en base a su experiencia, tiempo de aprendizaje y cantidad de informacion

procesada.



3 ANALISIS Y DISENO

3.1 Diagrama referencial de la arquitectura del sistema
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Figura 11 Arquitectura del prototipo
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3.2 Mbébdulo de almacenamiento

El modulo de almacenamiento estd encargado de recolectar, almacenar y
proporcionar los datos necesarios al modulo de procesamiento. Es decir, mantener una base
de datos de los rostros conocidos, almacenar los datos de los nuevos rostros definidos por el

usuario y la informacion de los usuarios registrados en el sistema.

3.2.1 Funciones Principales
e Almacenar la base de datos de los rostros conocidos.
e Almacenar nuevos rostros definidos por el usuario.

e Almacenar informacion adicional de los usuarios.

3.3 Mddulo de procesamiento

El médulo de procesamiento es el encargado de procesar los datos entregados por el
maodulo de almacenamiento. Estos datos seran comparados con las iméagenes provenientes de
las camaras instaladas con el fin de autentificar los rostros conocidos dentro de la base de
datos como conocido o desconocido. A su vez, dependiendo del caso de uso, el sistema sera
capaz de emitir mensajes personalizados o alarmas de distintos tipos sobre algun posible

delito.

3.3.1 Funciones principales

e Procesar mediante reconocimiento facial las iméagenes provenientes de las camaras
de seguridad.
e Autentificar los rostros como conocido o desconocido, comparandolos con los rostros

conocidos definidos en la base.
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e Emitir mensajes de voz personalizados, mensajes de WhatsApp y correo electronico

al propietario del sistema de seguridad.

3.4 Interfaz de usuario

El modulo de la interfaz de usuario seré construido en un aplicativo de escritorio. Y
estard encargado de permitir al usuario tener una interaccion méas amigable con el sistema.
Visualizar imégenes capturadas por las cadmaras, registrar nuevos rostros familiares, y

eliminar informacion de facial un usuario, entre otros.

3.4.1 Funciones principales

e Interaccion del usuario con el sistema.
e Visualizacion de imagenes.
e Registro de nuevos rostros familiares.

e Eliminacién de informacion de un usuario.
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3.4.2 Casos de uso del sistema

NUmero # 1:

Title: Menu de inicio

Basic Course:

El sistema le presenta el mend de inicio. El usuario puede escoger una de las dos opciones
disponibles, iniciar sesion o crear un nuevo usuario. El sistema procede a desplegarle la
pagina seleccionada al usuario para continuar con el flujo del programa principal.

Alternate Course:

El usuario no escoge una de las opciones disponibles para iniciar el sistema, por ende, este
no continua el flujo del programa e imposibilita su uso.

Diagram:

Display Start Page }-O

Login Page

-Logy

j )\ +Create new user option
User Start Page Select Option \

Registration Page

Figura 12 Diagrama men0 de inicio
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NUmero # 2:

Title: Creacion de usuario

Basic Course:

El sistema le presenta al usuario la pagina de registro. El usuario procede a escribir sus
credenciales en los campos requeridos, luego presiona el botdn de agregar usuario. El sistema
guarda y almacena al nuevo usuario en la base de datos y procede a redirigir al usuario al
menu principal.

Alternate Course:

El sistema no puede validar la informacién de los campos requeridos ingresados por el
usuario o estos se encuentran en blanco, en consecuencia, el sistema procede a desplegar el
dialogo de error correspondiente.

Diagram:
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e
\-"\-\.3_ — Database
(4-6\ -

Save User Account

Figura 13 Diagrama creacion de usuario
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NUmero # 3:

Title: Iniciar sesion en el sistema

Basic Course:

El usuario accede a la pagina de inicio de sesion del sistema, procede a escribir sus
credenciales en los campos desplegados y presiona el boton de Log In. El sistema verifica la
informacion de la cuenta con la informacion existente de la base de datos. Una vez validado
los datos del usuario y si estos son correctos el sistema redirigira al usuario al menu principal.
Alternate Course:

El sistema desplegara el dialogo de error correspondiente en caso de que este no pueda

verificar la informacion del usuario con la base de datos, o alguno de los campos se encuentre

vaclos.
Diagram:
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Figura 14 Diagrama inicio de sesion
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NUmero # 4:

Title: Live stream de camaras

Basic Course:

El sistema presenta al usuario las imagenes provenientes de las cAmaras de seguridad en

tiempo real y procede a detectar los rostros presentes en el video de vigilancia para predecir

si se trata de un rostro familiar o desconocido y emitir la alerta o saludo correspondiente.

Alternate Course:

El sistema no puede desplegar las imagenes provenientes de las camaras de seguridad por

consecuente muestra al usuario el mensaje de error correspondiente, y lo redirige al menu

principal.

Diagram:
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Figura 15 Diagrama cameras stream
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NUmero #5:

Title: Entrenar clasificador

Basic Course:

El usuario procede a presionar el boton para entrenar el clasificador. El sistema verifica si
existe informacion de un usuario como minimo. El sistema procede a entrenar al clasificador
con la informacion disponible. El sistema despliega dialogos de confirmacion para notificar
al usuario.

Alternate Course:

El sistema no logra detectar informacion registrada de ningun usuario por lo que despliega el
mensaje de error correspondiente y cancela el proceso de entrenamiento del clasificador.

Diagram:

O O Display error dialog >

Display Main Menu Page Press train classifier button +V Error Dialog
\ / \ )
. O

+Yes

h Thereis at least one user? >
Main menu Page

User Display Training Model Dialog

Error
Error Dialog
Display Confirmation Dialog /

/

@ Display Error Dialog

Main Menu Page

Figura 16 Diagrama entrenamiento
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NUmero # 6:

Title: Agregar nuevo rostro conocido

Basic Course:

El sistema le indica al usuario la imagen proveniente de una de las cdmaras de seguridad. El
sistema procede a detectar el rostro del usuario que tiene al frente de él y enmarcarlo dentro
de un recuadro visible. El sistema le pide al usuario interactuar con el fin de capturar una
serie de imagenes del rostro del individuo, las cuales seran enviados al moédulo de
almacenamiento para su procesamiento.

Alternate Course:

El sistema no logra detectar el rostro del individuo que desea ser afiadido, por lo que muestra
el mensaje de error correspondiente para notificar al usuario y darle recomendaciones con el
fin de lograr el reconocimiento del rostro.

Diagram:

N
{ )
\/

Display Error Dialog Error Dizleg '
p (

p N
Display Warning Dislog

—
Display Waming Dialog

I
Get Name From Input Field ) }u )
L I L

Display Error Dialog Error Dialog

)
J e < —~
22 — ) . )

Display Error Dialog Error Dialog

Display Dialog o F/ )

 __——  DisplayError Dislog Error Dialog

O

Figura 17 Diagrama agregar nuevo rostro conocido
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NUmero # 7:

Title: Eliminar rostro conocido

Basic Course:

El sistema despliega para el usuario todos los nombres de los rostros conocidos existentes.
El usuario selecciona al individuo del cual desea eliminar la informacion almacenada dentro
del sistema. Tras una seleccion correcta, el sistema desplegara un mensaje de confirmacion
al usuario. Posteriormente, tras recibir una confirmacion por parte del usuario, el sistema
procedera a eliminar la informacion del individuo seleccionado.

Alternate Course:

El sistema presenta un error al desplegar los nombres de los rostros conocidos, por lo que
despliega el mensaje de error correspondiente al usuario. En caso de que el usuario no desee
eliminar la informacion de un rostro almacenado, el sistema redirigira al usuario hacia el
menu principal.

Diagram:

Display Delete Familiar Face Page

/
¥
=~
)—w )
/ —_— —
User Delete Familiar Face Page Prass Name In System Dropdaow —

\@)

Delete Familiar Face Page

Dizplay Delete Familiar Facs Page

" Delete Familiar Face Page

Figura 18 Diagrama eliminacion rostro conocido
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4 IMPLEMENTACION Y FUNCIONAMIENTO

4.1  Implementacion

La implementacion del prototipo del sistema se basé en los objetivos planteados en el
trabajo y en el esquema de la arquitectura definido. Dentro de esta seccion, se detalla los
apartados y funciones mas importantes de los modulos que integran el sistema, asi como una

descripcion de las herramientas y librerias utilizadas.

4.1.1 Modulo de almacenamiento

Para la implementacion del mddulo de almacenamiento, se utiliz6 la herramienta
MySQL Workbench. Con este software se implementd la base de datos necesaria para el
prototipo. Esta presenta dos tablas principales, la primera encargada de almacenar la
informacion de los usuarios registrados dentro del sistema y la segunda encargada de
almacenar la informacién de las iméagenes capturadas por la trasmision de video. La base de
datos utiliza una conexién con el médulo de procesamiento por medio del controlador de
conexion mysgl.connector. Este permite tener acceso a la informacion almacenada dentro de
la base de datos para realizar consultas y operaciones sobre los datos y continuar con el flujo

del prototipo.

4.1.2 M0ddulo de procesamiento

Para este modulo se utilizd6 Python como lenguaje de desarrollo principal en su
version 3.6.5. Ya que este se adapta de manera satisfactoria a las necesidades del prototipo
y a su requerimiento de usar multiples librerias de codigo abierto. Asi mismo, se escogio el

entorno de desarrollo integrado (IDE, por sus siglas en inglés) Pycharm de la compafiia
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JetBrains con el fin de gestionar el proyecto en un ambiente que facilite el proceso de
desarrollo, compilacion y ejecucion del codigo.

Las funciones desarrolladas permiten una comunicacion con el mdédulo de
almacenamiento para obtener y realizar operaciones sobre la base de datos. Asi mismo, estas
permiten una comunicacion activa con la interfaz de usuario para una visualizacion correcta
de los datos procesados. Cada una de las funciones principales estan vinculadas con una
opcidn disponible del menu principal del prototipo las cuales son: (Camera Live Stream,
Train Classifier, Add Familiar Face, Delete Familiar Face). Estas opciones fueron
desarrolladas siguiendo los casos de uso previamente descritos.

Es importante recalcar que, para el proceso de deteccion de rostros y reconocimiento
facial, el mddulo utiliza la libreria de vision artificial OpenCV. La cual implementa un
clasificador en cascada y un clasificador de patrones binarios locales necesarios para la
arquitectura planteada dentro del proyecto. Estos algoritmos presentan una seria de hiper
parametros disponibles para la mejora y personalizacién de sus modelos. Los cuales se
detallan a continuacion:

Clasificador en cascada:
e Image: Matriz que contiene el fotograma de imagen donde se detectaran los objetos.
e scaleFactor: Parametro que especifica cuanto se reduce el tamafio de la imagen de
entrada con respecto a cada escala. Es decir, al re-escalar la imagen de entrada a una
escala diferente a la original, los rostros dentro de esa imagen pueden cambiar de
tamario lo que los convierte en coincidencias detectables por el algoritmo. Valores
cercanos a 1 requieren mas tiempo de procesamiento y generan mejores resultados.

Valores altos requieren menos tiempo de procesamiento y aceleran el proceso de

deteccidn del algoritmo.
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minNeighbors: Parametro que especifica cuantos vecinos debe tener cada rectangulo
que se considera candidato para retenerlo. Valores altos dan como resultado menos
detecciones de rostros, pero estas poseen mayor calidad. Valores bajos dan como
resultado, mas detecciones de rostros con mayor probabilidad de falsos positivos.
minSize: Parametro que especifica el tamafio minimo de un objeto detectable,
cualquier objeto detectado mas pequefio que el pardmetro definido se ignora
automaticamente.

maxSize: Pardmetro que especifica el tamafio maximo de un objeto detectable,

cualquier objeto mas grande que el pardmetro definido se ignora automaticamente.

Patrones binarios locales:

Radius: Parametro necesario para la construccion del patron binario local circular,
representa el radio alrededor del pixel central, el cual es necesario para construir el
patrén binario local.

Neighbours: Parametro que especifica el nimero de puntos de muestra necesarios
para construir el patron binario local circular. Valores altos requieren un mayor costo
computacional. El valor mas comun es 8.

Grid X: Parametro que especifica el nimero de celdas en direccion horizontal para la
division de los histogramas. A mayor numero de celdas mayor sera la
dimensionalidad del vector de caracteristicas resultantes. Su valor comun es 8.

Grid Y: Parametro que especifica el numero de celdas en direccion vertical para la
division de los histogramas. A mayor numero de celdas mayor sera la

dimensionalidad del vector de caracteristicas resultantes. Su valor comun es 8.
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e Threshold: Parametro que especifica el umbral aplicado en la prediccion. Este
especifica la distancia entre los histogramas que se comparan en la busqueda de
coincidencias. Si la distancia del vecino mas cercano es mayor al valor del umbral
este devuelve un -1, es decir no existe una coincidencia entre los histogramas

comparados.

Los hiper parametros escogidos para el prototipo estan basados en la experimentacion y
pruebas realizadas, asi como en recomendaciones de los autores de la libreria y la experiencia
de otros usuarios con estos clasificadores. Los pardmetros escogidos se detallan en las tablas
descritas a continuacion. Adicionalmente, dentro de la seccion de discusion y resultados se
presenta un andlisis sobre las ventajas y desventajas de estos clasificadores con respecto a

otros algoritmos conocidos.

Clasificador en cascada

Pardmetro Valor
Scalefactor 1.01
minNeighbors 5
minSize [150,150]
maxSize [150,150]

Tabla 1 Paradmetros escogidos para el clasificador en cascada
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Clasificador patrones binarios locales
Parametro Valor
Radius 1
Neighbours: 8
Grid X 8
GridY 8
Threshold 100

Tabla 2 Pardmetros escogido para el clasificador de LBP

4.1.3 Interfaz de usuario

Para la interfaz de usuario se utilizé la libreria Tkinter, la cual permite realizar una
interfaz sencilla pero eficaz de manera &gil. Una de las ventajas de esta libreria es que se
encuentra integrada en el paquete de instalacion de Python de manera predeterminada, lo que
permite una comunicacion sencilla con el procesamiento del sistema. Las ventanas de la
interfaz de usuario se dividieron en clases individuales, donde cada una se conforma por los
widgets integrados dentro de la libreria, cada una de estas ventanas se disefiaron de tal forma
que su interaccidn sea clara e intuitiva para el usuario. Consiguiendo que el uso del prototipo

y sus funciones sea simple y sencillo.
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4.2 Herramientas, librerias y modulos complementarios

En las siguientes tablas se muestran las principales herramientas, librerias, y

complementos utilizados dentro del desarrollo del prototipo junto a una breve descripcion de

sus funcionalidades principales.

Herramienta

Descripcion

Python

Lenguaje de programacion interpretado multiparadigma
cuya filosofia radica en la legibilidad y facilidad de leer y

escribir cadigo.

JetBrains Pycharm

Ambiente de desarrollo integrado para el lenguaje de

programacion Python.

MySQL Workbench

Herramienta visual de disefio, administracion, gestion y

mantenimiento para sistemas de bases de datos.

Tabla 3 Herramientas principales

Libreria / Mddulo

Descripcion

OpenCV

Libreria de vision artificial desarrollada para Python, se
encuentra posiciona como parte de las mejores y mas veloces

dentro de su campo aplicacién.

Tkinter

Tkinter es un binding de la biblioteca grafica Tcl/Tk para
Python la cual proporciona gran facilidad para el manejo de

herramientas de GUI dentro de los proyectos.

Pyttsx3

Pyttsx3 es una libreria TTS (text to speech) de conversion de
texto a voz desarrollada para Python, que funciona sin la

necesidad de una conexion de red.

Pywhatkit

Pywhatkit es una libreria multifuncional desarrollada para
Python la cual permite consultas y redireccionamiento a

sitios en internet.

Scikit-learn

Biblioteca de aprendizaje automatico de uso libre escrito
para Python, la cual contiene gran variedad de
funcionalidades para el preprocesamiento, clasificacion o

aprendizaje.
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Smtplib Smtplib es un médulo que define un objeto de sesion de
cliente SMTP que se puede utilizar para enviar correos

electrénicos a maquinas dentro del internet.

Ssl SSL es un médulo disefiado para crear una conexion segura
entre un cliente y un servidor para evitar ataques de escucha

dentro de la comunicacion.

Numpy NumPy es una libreria para Python que permite la creacion

y manipulacion de vectores y matrices multidimensionales.

Datetime Date time es un médulo que proporciona métodos y clases

para la manipulacion de fechas y horas,

Mysql.connector Conector necesario para realizar operaciones dentro de una

base de datos desde un programa escrito en Python.

Tabla 4 Librerias y Médulos Complementarios
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4.3 Prueba de concepto

Tras el desarrollo de los modulos que integran el sistema, se definid la prueba de
concepto a realizar. Esta prueba busca evaluar la eficacia del sistema desarrollado y el
cumplimiento de los objetivos planteados dentro de un ambiente controlado. Para esto se
defini6é un flujo de uso que el sistema debe cumplir y las condiciones previas a esta. Las
cuales se detallan a continuacion.

Condiciones previas
- El sistema tiene un usuario registrado previamente quien es considerado propietario
del sistema.
- El propietario del sistema realiza un inicio de sesion exitoso.

- El sistema posee informacidn facial sobre el propietario.

Flujo de uso:

Un usuario diferente al propietario del sistema afiadira su informacion facial.

- El usuario y el duefio del sistema seran capaces de ver la transmision de video y ser
reconocidos por el sistema.

- Se recibira una notificacion por parte del sistema.

- Se eliminard la informacidn facial del usuario adicional.

- El usuario debera recibir las notificaciones respectivas por parte del sistema al no ser

reconocido.
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4.3.1 Realizacion de prueba de concepto

Después de la definicién de la prueba a realizar se procedid a demostrar la
funcionalidad del prototipo al ejecutar este proceso. A continuacién, se detalla lo obtenido.
Primero, se procede a cumplir con las condiciones descritas en la prueba. Para esto se inicia

el prototipo, el cual despliega el menu de inicio.

Home Security System

Figura 19 Mend de inicio

Luego, se registra al usuario “Tadashy Curichumbi” haciendo uso de la ventana de
creacion de usuario, la cual coincide con el caso de uso definido. Este usuario al ser el primero

en registrarse, es considerado el propietario del sistema para la simplificacién del proceso.

First Name Last Name
Tadashy

Phone Number

0995741531

Password

Figura 20 Ejemplo de registro de un usuario
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Posteriormente, el usuario es redireccionado a la ventana de inicio de sesion con el
fin de ingresar al sistema exitosamente. A continuacion, este es redirigido al menu principal
del prototipo y procede a agregar su informacion facial dentro del sistema por medio de la

opcion Add Familiar Face y sus indicaciones.

Login Here

Figura 21 Ejemplo de inicio de sesién del usuario

Main Menu
&

ol
Train Classifier

& W

Figura 22 Menu principal
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Add Familiar Face

Face Name:  Tadashy

Please check this examples images as a reference

Figura 23 Ejemplo registro de informacion facial

Tras cumplir con las condiciones previas descritas en la prueba de concepto se
procede a cumplir con el flujo de uso definido. Por lo que se agrega la informacién facial de

un nuevo usuario dentro del sistema.

Add Familiar Face

Face Name:  Ken|

Figura 24 Registro de informacion facial del usuario adicional

El usuario procede a entrenar el clasificador con la informacion almacenada dentro de la base
de datos por medio de la opcion Train Classifier. La cual se encuentra disponible en el menu
principal. Posterior a recibir el mensaje de confirmacion de parte del sistema, el usuario

procede a ver la transmisién de la camara y verificar su deteccion y autentificacion dentro
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del sistema. Una vez autentificado, el sistema procede a saludar al usuario que se encuentra
en pantalla. Este proceso ocurre de igual manera para el usuario quien es considerado el

duefo del sistema.

The Training proccess could take a couple of minutes, please
be patient and press the button to continue

Aceptar

Figura 25 Mensaje de confirmacion de inicio del entrenamiento

= Training Completed X

o The system has been trained with 2 face(s]

Figura 26 Mensaje de confirmacion de entrenamiento completado

Cameras Live Stream

Figura 27 Reconocimiento de rostro familiar 1
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Cameras Live Stream

B

Figura 28 Reconocimiento rostro familiar 2

A continuacion, se procede a eliminar la informacion facial del usuario adicional del
sistema mediante la opcién Delete Familiar Face disponible. El usuario procede a entrenar
nuevamente el clasificador con el fin de que este permanezca actualizado con la ultima

informacién disponible.

Delete Familiar Face

Please select the name of the face that you want to delete the information from the system

L e

©

Figura 29 Ejemplo eliminacion de informacion facial
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B Training Completed X

o The system has been trained with 1 face(s)

Figura 30 Mensaje de confirmacion de entrenamiento

Finalmente, el usuario procede a revisar la transmision de video dentro del sistemay
verificar su deteccion y autentificacion. El sistema al no poseer informacion sobre este rostro
procede a autentificarlo como desconocido y a emitir las alarmas definidas para el prototipo.

Concluyendo asi con el flujo propuesto dentro de la prueba de concepto.

Cameras Live Stream

Figura 31 Ejemplo de rostro etiquetado como desconocido
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{49 unknown person identifiec

< KN C @ o

¢ 008§ @ 0¢ Do
Unknown person identified  Resiidos =
Recibidos
Destacados tadashyctesistest@gmail.com

9]
*
© Pospuestos
>
[

Enviados
Bomradores

v Mas

Meet

B Nueva reunion

B unirse

Hangouts

QM-;-V

Figura 32 Alarma enviada por correo electrénico

? +593 99 574 1531

Whatspp, puede leerios i es

message is to notify you that an unknown person had been captured by your security system.
nding precautions{

Figura 33 Alarma enviada por mensaje de Whatsapp

Nota: Esta prueba de concepto fue limitada a un ambiente controlado y seguro debido a las
condiciones sanitarias presentes al momento del desarrollo del prototipo, con el fin de

precautelar la salud y bienestar de los integrantes y participantes del proyecto.



58

5 RESULTADOS Y DISCUSION

Con la prueba de concepto realizada, se comprobd que cada una de las funciones y
modulos desarrollados operan dentro de un rango funcional 6ptimo, cumpliendo

satisfactoriamente con los objetivos planteados para el prototipo.

A su vez, se evidenciaron varios aspectos interesantes sobre los clasificadores utilizados
dentro del sistema para el proceso de deteccion y reconocimiento facial. Se observo que
ambos clasificadores poseen ventajas y desventajas con respecto a otras opciones disponibles

dentro de la libreria de OpenCV.

Con respecto al clasificador en cascada encargado del proceso de deteccion facial, se
observd que la libreria nos otorga la facilidad de crear nuevos detectores de rostros. Los
cuales estén entrenados con muestras de datos propias, es decir es posible generar y utilizar
un clasificador en cascada que este entrenado con imagenes positivas y negativas que el
desarrollador proporcione. Sin embargo, a pesar de tener esta opcion disponible dentro de la
libreria es mas recomendado utilizar los clasificadores que existen dentro de la libreria de
OpenCV. Ya que estos poseen un buen nivel de preentrenamiento a partir de conjuntos de

datos aleatorios.

A su vez, otra de las razones fundamentales para seleccionar y trabajar con los
clasificadores disponibles en la libreria. Es que, tal como se mencion6 dentro del estado del
arte previo, dentro del proceso de deteccion facial es mas importante hacer una correcta
deteccion de rostros, que identificar a quien pertenecen estos. Por lo que, seleccionar un
clasificador que este entrenado sin un sesgo de entrenamiento previo con respecto a la

localidad de donde se realizan las detecciones es de suma importancia.
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Dado que dentro de la libreria de OpenCV existen una gran cantidad de clasificadores
para deteccion facial. Para hacer uso de uno de estos, se debe analizar correctamente las
situaciones donde el sistema va a operar, ya que cada uno de los clasificadores disponibles
presentan un preentrenamiento para diferentes situaciones relacionadas con la deteccion
facial. Como ejemplo de esto tenemos la deteccidn de rostros frontales, deteccion de rostros
y 0jos, deteccion de perfiles, deteccidn de sonrisas, deteccion de cuerpos completos, entre

muchos mas con sus respectivas variantes.

Tomando en cuenta que el objetivo principal del prototipo con respecto al proceso de
deteccion facial es la deteccidn de rostros familiares en la mayoria de casos posibles, se opt6
por el uso y prueba de aquellos clasificadores integrados que no sean tan restrictivos con

respecto a su capacidad de deteccion facial.

Todos los clasificadores se encuentran integrados dentro de la libreria en un formato de
archivo XML. Entre los principales tenemos los siguientes:
haarcascade_frontalface_default.xml, haarcascade_frontalface_alt.xml,
haarcascade frontalface_alt2.xml, haarcascade frontalface alt tree.xml. Estos se
encuentran listados de mayor a menor con respecto a su capacidad y limitaciones para sus

detecciones faciales.

En la fase de desarrollo del prototipo se probaron los tres primeros clasificadores listados
previamente y se optd por uno de ellos. Ya que este presenta detecciones agiles y en la
mayoria de los casos estas son correctas. A su vez, el clasificador es capaz de otorgar
detecciones que no ralentizan en gran medida la transmision del video mostrado por las
camaras. Ademas, este permite disminuir la probabilidad de falsos positivos con el uso y

modificacion de los hiper parametros de este.
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Con respecto al clasificador de patrones binarios locales encargado del proceso de
reconocimiento facial, se evidencio gque este posee ventajas sobre los otros dos clasificadores

implementados en la libreria de OpenCV (Fisherfaces, Eigenfaces).

Este clasificador a comparacion de los otros presentes en la libreria no depende de la
reduccion de la dimensionalidad de sus componentes. Esto representa una gran ventaja al
nivel local, ya que al depender de una alta dimensionalidad de los datos ambas opciones
restantes pierden informacion importante sobre las caracteristicas del individuo al momento

de reducir la dimensionalidad de los datos para su analisis.

A su vez, los clasificadores de Fisherfaces y EigenFaces dependen en gran medida de
la cantidad de datos de entrada existentes para la creacién de sus vectores de caracteristicas.
Los cuales son necesarios para el proceso de reconocimiento facial de un individuo. Esta
limitante puede conllevar a peores resultados dentro un sistema de tiempo real. Por su parte,
el clasificador de patrones binarios locales al no tener este nivel de dependencia con respecto
al numero de imagenes de entrada logra cierto grado de resistencia frente a esta problematica.

Ya que este puede identificar individuos a pesar de que exista una pequefia muestra de datos.

De igual manera, al analizar ambos clasificadores y el entorno en donde se
desarrollaron las pruebas, se pudo observar que ambos sufren de alteraciones en sus
resultados frente a cambios de iluminacion, escala, y rotacion. Por otra parte, el clasificador
de patrones binarios locales, al hacer uso de una descripcion local, posee cierto grado de
robustez ante estas condiciones. Lo que lo convierte en una opciéon mas viable para el

prototipo.
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El clasificador de patrones binarios locales fue entrenado con la informacion
proveniente de la base de datos, ya que este al ser encargado del reconocimiento facial debe
ser entrenado con los rostros e informacion facial del lugar donde va a ser usado. Para esto,
la creacion y entrenamiento de este clasificador se baso en los ya existentes dentro de
OpenCV, con el fin de evitar problemas de compatibilidad con el resto de los métodos

integrados en la libreria y el prototipo.

Al nivel general, se comprobé que ambos clasificadores utilizados dentro del
prototipo presentan una reduccion en su eficacia debido a factores externos del ambiente tales
como: distancia, iluminacion, rotacion e inclinacion del rostro a detectar. Asi como de
factores relacionados al hardware como la calidad de imagen o la capacidad de procesamiento

del equipo donde se ejecuta el sistema.

Se considera que dichas limitaciones se pueden superar implementando mejoras al
nivel de hardware como de software. Al hacer uso de mejores equipos para la preparacion
del sistema, asi como una mayor experimentacién de todas las posibles combinaciones de los

clasificadores con el fin de crear un sistema mucho mas robusto que el presente.
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6 CONCLUSIONES

El prototipo disefiado se encuentra en un estado Optimo y es capaz de realizar los
procesos descritos en los objetivos y la prueba de concepto dentro de un ambiente
controlado.

El uso del andlisis de video inteligente y sus principios dentro del campo de la
seguridad constituye una oportunidad de generar un estdndar de investigacion y
desarrollo nacional e internacional.

Se evidencia una necesidad de impulsar el uso y el mejoramiento continuo de los
sistemas de seguridad basados en analisis de video inteligente con la intervencién de
entidades publicas y privadas con el fin de disminuir los indices de delitos dentro del

pais.
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7 RECOMENDACIONES E IMPLICACION A FUTURO

Con el desarrollo de este trabajo se evidencia la enorme capacidad de uso de tecnologias
emergentes como la vision por computador o el andlisis de video dentro de sistemas de
seguridad para el hogar. Este tipo de tecnologias otorgan la facilidad de introducir nuevos
conceptos y formas de mejorar sistemas ya existentes del mercado en muchas maneras y sin
muchas complicaciones. Es importante resaltar que, este prototipo a pesar de cumplir con su
objetivo funcional requiere de trabajo extra para ser perfeccionado y llegar al nivel de una
aplicacion en etapa de produccién. Este sistema presenta muchas oportunidades de mejora,
las mismas que permitiran otorgar un mayor nivel de confianza a los usuarios dentro de una
mayor variedad de ambientes de prueba. Algunas de estas recomendaciones a futuro para la

mejora del prototipo se detallan a continuacion.

Hacer uso de una interfaz grafica mas moderna relacionada con la normativa de

disefio Material Design.

e Complementar el sistema con la implementacion de analisis de expresiones faciales,
analisis de emociones o la integracién de un asistente virtual.

o Integrar el sistema desarrollado a sistemas embebidos de bajo presupuesto.

e [Escalar el sistema con mejoras de hardware y otro tipo de distribucion como

aplicaciones web o aplicaciones para teléfonos inteligentes.
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