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RESUMEN 

El presente documento pretende entender los conceptos teóricos y la 

implementación práctica de un Blockchain básico, ejecutado localmente, y como se 

convierte en una alternativa para la administración de un proceso transaccional. Se 

explican los pasos a seguir para la construcción del mismo, su diseño, su arquitectura, su 

código desarrollado en Python, y los fundamentos teóricos detrás del mismo. 

También se muestran los diferentes casos de uso y aplicación; se comprueba la 

seguridad e integridad de datos que tanto caracteriza a este modelo, y el uso de 

alternativas más profesionales, para el desarrollo de un Blockchain propio, mediante 

herramientas desarrolladas por empresas. Se simula la administración de una aplicación 

CRUD mediante la adaptación del código original del modelo para así evidenciar los 

diferentes campos en los que Blockchain puede ser aplicado. 

Palabras clave: Blockchain, red, procesos, seguridad, bloques, transacción. 
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ABSTRACT 

This document aims to understand the theoretical concepts and the practical 

implementation of a basic Blockchain, executed locally, and how it becomes an 

alternative for the administration of a transactional process. The steps to follow for its 

construction, its design, its architecture, its code developed in Python, and the 

theoretical foundations behind it are explained. 

The different use and application cases are also shown; The security and 

integrity of the data that characterizes this model is verified, and the use of more 

professional alternatives for the development of its own Blockchain, using tools 

developed by companies. The administration of a CRUD application is simulated by 

adapting the original code of the model in order to show the different fields in which 

Blockchain can be applied. 

Keywords: Blockchain, network, processes, security, blocks, transaction.  
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INTRODUCCIÓN 

La necesidad de la implementación de nuevas tecnologías que faciliten procesos 

que inicialmente fueron diseñados para ser desarrollados de manera manual, y la 

búsqueda de sustentar los mismos en fundamentos de seguridad y eficiencia ha llevado 

al ser humano a crear sistemas/arquitecturas informáticas que cumplan con estos 

requerimientos. Esta constante digitalización de elementos físicos ha llevado al 

surgimiento de nuevos modelos comerciales y de gestión (Teece & Linden, 2017). Es 

aquí donde gana fuerza el término Blockchain, de la mano del surgimiento de la 

conocida moneda digital Bitcoin en 2008, en un artículo publicado bajo el seudónimo 

Satoshi Nakamoto, donde se menciona el uso de cadenas de bloques (Blockchain) para 

el manejo de transacciones dentro de una red P2P (Rodriguéz, 2018). 

El modo más simple de explicar el porqué de la implementación de Blockchain 

es mediante un ejemplo: al momento en que deseamos pagar algo físicamente, el 

proceso es relativamente sencillo, se intercambia una moneda de cierto valor a cambio 

de algo de igual valor; teniendo constancia de que yo era dueño del dinero, el cual 

mediante una transacción pasó a la posesión de alguien más. Si deseamos replicar el 

proceso de manera digital el panorama se complica, pues sin una entidad reguladora 

nada nos garantizaría la veracidad de la posesión del dinero, tampoco podríamos 

confirmar el hecho de que el dinero, pase de mi posesión a la de otra persona, sin la 

intervención de un tercero no autorizado, y mucho menos podríamos saber si la 

transacción fue corrompida (Navarro). Blockchain soluciona estos problemas debido a 

su sistema caracterizado por su integridad, anonimato, persistencia e incorruptibilidad, 

basado (a diferencia de bancos y demás entidades financieras) en la descentralización de 

sus datos (Antonopuolos, 2014), cuya implementación es explicada más adelante.   
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La popularidad y éxito que actualmente tiene Bitcoin ha dado paso a las 

empresas para implementar en sus procesos, aplicaciones basadas en Blockchain, 

mucho más allá de ser utilizado solo en criptomoneda, llegando a ser la base de distintos 

servicios financieros como pagos en línea y demás. Adicionalmente, Blockchain está 

siendo el sustento de la nueva generación de aplicaciones que interactúan con internet 

como lo son los smart contracts, internet of things, security systems, etc (Zheng, Xie, & 

Dai, 2018). 
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CAPÍTULO 1: MARCO TEÓRICO 

1.1 Blockchain 

 Blockchain es una tecnología que tuvo su auge en 2008, con la aparición de 

Bitcoin, y es considerada como una nueva manera de almacenar y administrar datos, 

donde la información, en vez de encontrarse ubicada en un solo lugar, se encuentra 

distribuida a través de una red compuesta por nodos (Ashwini, 2018). Desde distintos 

puntos de vista, es considerado como un tipo específico de base de datos distribuida y 

compartida, que distribuye los datos a manera de cadena mediante bloques 

criptográficos interrelacionados (Conway, Blockchain Explained, 2020), los cuales son 

inmutables, por lo que la información contenida es irreversible. Una definición más 

formal considera Blockchain como una Tecnología de Libro Mayor Distribuido (DLT)  

basada en una arquitectura P2P (peer-to-peer), que impide a un solo usuario y/o entidad 

tener el control de la red; sino que éste se distribuye entre todos los participantes de la 

misma (Merian, 2019), brindando así una transparencia transaccional muy atractiva para 

las empresas. 

 Esta tecnología se desarrolla a partir de tres componentes principales: “una 

transacción, un registro de transacciones y un sistema que verifica y almacena la 

transacción”  (BBVA, 2016) donde actúa como unidad fundamental el bloque que 

registra información de manera cronológica utilizando funciones criptográficas que 

transforman la información en una nueva serie de caracteres, denominadas hashes, sobre 

las transacciones suscitadas y las replica a través de todo el sistema, encadenándose uno 

con el otro, el cual crece a medida que nuevos bloques se vayan añadiendo. En base a 

esta arquitectura puede decirse que mientras más nodos contenga el Blockchain, más 
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fuerte será (Singh & Kim, 2018). La Ilustración 1 muestra un ejemplo básico de la 

estructura del Blockchain que utiliza Bitcoin.  

 
Ilustración 1: Blockchain básico de Bitcoin (Zheng, Xie, & Dai, 2018) 

 

 En esta arquitectura cada bloque contiene el hash del bloque anterior por lo que, 

si se desea manipular la información, todos los bloques deberán ser cambiados debido a 

la interrelación que tienen entre ellos (Singh & Kim, 2018); es gracias a esto que 

Blockchain es reconocido como un sistema impenetrable e incorruptible, cuyas 

principales características son las siguientes: 

• No puede ser corrompida: para agregar una transacción esta debe ser verificada 

y validada por todos los nodos/bloques, promoviendo su transparencia 

(Rodriguez, 2019). 

• Descentralizada: la red no se controla por una sola entidad central (Rodriguez, 

2019). 

• Seguridad: gracias a que su integridad está basada en la arquitectura de la red en 

sí, sumado al uso de mecanismos de cifrado y hash (Rodriguez, 2019).  

• Distribuida: su costo computacional está distribuido entre toda la red, 

garantizando un mejor resultado (Rodriguez, 2019). 
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• Consenso: la toma de decisiones dentro de la red debe ser consensuada entre 

todos quienes la conforman gracias a sus algoritmos (Rodriguez, 2019). 

• Acuerdos más rápidos: En comparación a los sistemas tradicionales (Rodriguez, 

2019). 

La arquitectura general de cualquier blockchain, al ser una red de malla 

descentralizada, se basa en distintos módulos encargados del correcto funcionamiento 

de la estructura y del manejo de datos. Esta arquitectura varía mínimamente según el 

autor, sin embargo, los componentes más comunes son los siguientes: 

• Almacenamiento de datos: la estructura mediante la cual se administran los 

datos dentro de la red basándose en una secuenciación de las cadenas de 

bloques (Muzammal, 2019). 

• Consenso: el método utilizado por Blockchain para garantizar la integridad 

del sistema. Esto quiere decir lo mencionado respecto a que cada participante 

del sistema debe validar cualquier cambio de información (Muzammal, 

2019).  

• Validación: el proceso por el cual Blockchain asegura un correcto sistema de 

transacciones verificando su estado (Muzammal, 2019). 

• Red P2P: el tipo de red mediante la cual el intercambio de información se 

realiza de igual a igual, para luego ser replicada en todo el sistema. 

• Criptografía: encargada de la seguridad y privacidad de la información 

dentro del sistema (Muzammal, 2019).  

1.2 Tipos de Blockchain 

 Las arquitecturas Blockchain se clasifican principalmente en tres tipos: 



16 
 

• Pública: todos los que conforman la red pueden acceder a su información y 

realizar transacciones. Es susceptible a participación de usuarios no autorizados 

por lo que es necesaria una encriptación mayor, provocando que su expansión 

sea costosa, lenta y difícil (Oh & Shong, 2017). 

• Privada: Es administrada mediante una entidad controladora, por lo que los 

usuarios son fácilmente reconocibles y su costo de expansión es baja, rápida y 

fácil (Oh & Shong, 2017). 

• Híbrida: conocida también como Blockchain de consorcio, es una mezcla entre 

privada y pública donde nodos preestablecidos tienen la autoridad sobre el 

sistema. Es bastante eficiente, ya que mantiene la seguridad de un Blockchain 

privado y resuelve el tema de lentitud de un Blockchain público (Oh & Shong, 

2017). 

En la Tabla 1, se evidencia más fácilmente las diferencias entre los tipos de 

Blockchain de manera comparativa.  

Tipos de 
Blockchain 

Pública Híbrida Privada 

Entidad gestora  Todos los 
participantes. 

Participantes 
autorizados. 

Institución central. 

Gobernanza  Muy difícil 
cambiar la regla 
que se ha hecho.  

Las reglas podrían 
cambiarse 
fácilmente según 
el acuerdo de los 
participantes. 

Las reglas podrían 
cambiarse 
fácilmente según 
la institución 
central. 

Expansión de red 
y velocidad de 
transmisión 

Difícil expandir y 
velocidad lenta.  

Fácil expandir y 
velocidad rápida.  

Muy fácil ampliar 
y velocidad 
rápida. 

Acceso  Cualquiera. Solo usuarios 
autorizados. 

Solo usuarios 
autorizados. 

Identificabilidad  Semi-anónimo. Identificable. Identificable. 
Prueba de 
transacción  

Mediante 
algoritmos como 
PoW y PoS (proof 
of work y proof of 
stake), y no se 

A través de 
autenticación, 
verificación de la 
transacción y 
generación de 

Realizada por la 
institución central. 
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puede conocer de 
antemano.  

bloques se 
realizan de 
acuerdo con las 
reglas acordadas. 

Casos de uso Bitcoin  R3CEV  Linq 
Tabla 1: Comparación entre tipos de Blockchain (Alvarez, 2018) 

 

1.3 Bloques 

 Como se mencionó anteriormente, la unidad de almacenamiento de datos 

principal en un Blockchain es el bloque, el cual está conformado por el peso del bloque 

en bytes, un encabezado que contiene un grupo de metadatos, el contador de 

transacciones que depende del tamaño del bloque en sí y de la transacción; y un registro 

de las transacciones realizadas con el mismo (Antonopuolos, 2014). La especificación y 

tamaño de cada campo de la estructura del bloque se muestra en la Tabla 2. 

Tamaño Campo Descripción 

4 bytes Peso del Bloque Peso del bloque en bytes. 

80 bytes Encabezado del Bloque 
Diversos campos forman el 
encabezado. 

1-9 bytes 
(VarInt) 

Contador de 
Transacciones Cuantas transacciones sucedieron. 

Variable Transacciones Transacciones en el bloque. 

Tabla 2: Estructura general de un bloque 

 

  El encabezado del bloque, se compone a su vez de distintos metadatos que 

caracterizarán e identificarán al nodo, los cuales se muestran en la Tabla 3: 
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Tamaño Campo Descripción 

4 bytes Version 
Número de versión para monitorear 
actualizaciones. 

32 bytes Previous Block Hash 
Referencia al bloque anterior en la 
cadena.  

32 bytes Merkle Root 
Hash del root del merkle tree de las 
transacciones del bloque. 

4 bytes Timestamp Tiempo de creación del bloque. 

4 bytes Difficulty Target 
La dificultad utilizada por el algoritmo 
proof-of-work. 

4 bytes Nonce 
Contador utilizado por el algoritmo 
proof-of-work. 

Tabla 3: Estructura del encabezado de un bloque 

 

 La vinculación entre bloques se realiza en base al hash que representa a cada 

uno. En caso de que un nuevo bloque desee entrar al Blockchain, un nodo examinará el 

encabezado del bloque a ingresar en búsqueda del hash del bloque anterior y lo validará, 

actualizando constantemente la red (Antonopuolos, 2014).  

 Por otro lado, existe el término “minería” dentro de Blockchain, donde los 

“mineros” son los encargados de validar nuevas transacciones y registrarlas en la red. 

Estos mineros reciben recompensas por el esfuerzo informático que conlleva resolver 

los problemas matemáticos de algoritmos hash que requiere esta tarea. La acción de 

minar es comúnmente relacionada a Bitcoin, sin embargo, es un término que abarca 

cualquier Blockchain, puesto que mediante éste es posible manipular la red a nivel de 

nodo, es decir, agregar bloques.   
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1.3.1 Bloque Génesis 

 Se denomina como bloque génesis al primer bloque en base al cual el 

Blockchain desarrolla su estructura (Y., 2018). Es interesante saber que si se recorre 

cronológicamente todos los nodos de la red, eventualmente se llega a este nodo 

conformado por un código estático y que funciona a modo de raíz.  

 En la Ilustración 2 se muestra un ejemplo sencillo de la estructura de los 

bloques, los campos que contienen y como estos se encuentran encadenados. 

Block Height: 50 
Header hash: abc 
Previous hash: *** 
Timestamp: 2021-05-07 13:05:52 
Difficulty: 20 
Nonce: 1189 
Merkle root: dskhlfsafhjdsfsla 
 

Transactions 
 

Block Height: 51 
Header hash: qwe 
Previous hash: abc 
Timestamp: 2021-05-07 15:40:32 
Difficulty: 20 
Nonce: 1524 
Merkle root: qweqwrgergdssdf 
 

Transactions 
 

Block Height: 52 
Header hash: rty 
Previous hash: qwe 
Timestamp: 2021-05-07 20:45:01 
Difficulty: 20 
Nonce: 567 
Merkle root: fdgdfgshdghhgjjh 
 

Transactions 
Ilustración 2: Bloques y sus campos  
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1.4 Algoritmos de Consenso 

1.4.1 Proof of Work 

Proof of Work (PoW), es la estrategia de consenso, en la cual se basa el Bitcoin. 

Este proceso es conocido comúnmente como “minar” y se utiliza para verificar la 

autenticidad de una cadena en Blockchain. Para esto, los nodos “mineros” calculan 

constantemente un valor hash para el bloque encabezado y una vez que uno de estos 

nodos obtiene un valor, posible candidato a ser considerado en la red, éste debe ser 

confirmado por los demás nodos. Una vez obtenida la confirmación, el conjunto de 

transacciones utilizadas para los cálculos es autenticada y llega a formar parte de la 

cadena como un nuevo bloque dentro del Blockchain. Durante este proceso, varios 

bloques válidos pueden ser creados simultáneamente por diferentes nodos, 

desarrollando así varias ramas en la cadena. El protocolo PoW, elige a la cadena más 

larga para ser la auténtica, parando el crecimiento de las demás (Zheng, Xie, & Dai, 

2018). 

PoW es el algoritmo de consenso más utilizado actualmente; sin embargo, 

presenta ciertas desventajas. Dos de las principales, son su alto consumo de energía 

debido a su alto costo computacional y su vulnerabilidad en caso de que mineros 

obtengan el 51% del cómputo de la red, ya que se podría manipular el Blockchain para 

beneficio propio (Ast, 2019).  

1.4.2 Proof of Stake 

Proof of Stake (PoS) surgió como una alternativa de menor consumo al 

protocolo PoW. Este consenso es más económico en términos de recursos 

computacionales, ya que el cálculo del valor hash ya no es necesario; en lugar de esto, 
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los nodos utilizan únicamente una firma digital. Esto, sin embargo, puede provocar que 

el control de la cadena se reduzca exclusivamente a unos cuantos participantes, siendo 

estos los más “dominantes”, por lo que se han propuesto varios mecanismos para evitar 

esta situación. Por ejemplo, una red puede elegir el siguiente nodo que minará la cadena 

basado en un valor aleatorio, o basado en la antigüedad del nodo dentro de la cadena 

(Zheng, Xie, & Dai, 2018). 

1.4.3 Proof of activity 

Proof of activity es un protocolo que nació como combinación de los dos 

descritos anteriormente, ya que un bloque minado debe ser verificado por un número 

determinado de nodos mineros antes de ser incluido en la cadena (Zheng, Xie, & Dai, 

2018). 

1.4.5 Practical byzantine fault tolerance 

Practical byzantine fault tolerance (PBFT) es otro tipo de algoritmo de consenso 

en el que el nodo encargado de minar un futuro bloque es elegido por la cadena basado 

en parámetros específicos según el sistema. El proceso de selección puede dividirse en 

pre-preparación, preparación y confirmación. En cada etapa, el nodo debe obtener la 

confirmación de al menos dos tercios de todos los nodos para continuar a la siguiente. 

Es claro que para que esto sea realizable, todos los nodos deben ser visibles en la cadena 

(Zheng, Xie, & Dai, 2018). 

1.5 Criptografía 

 La manera en que cada nodo se vincula entre sí y es identificado dentro de la 

red, y que es a la vez el núcleo de la seguridad de un Blockchain, proviene de su hash 

criptográfico. Para obtener este dato, Blockchain utiliza las funciones de hash SHA256. 
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Este valor es el resultado de aplicar el algoritmo sobre el encabezado de cada bloque 

dos veces. Hay que tomar en cuenta que el hash correspondiente a cada bloque no se 

incluye como tal en la estructura de datos de un bloque, sino que es calculado al 

momento en que éste ingresa a la red y se vincula al resto de nodos; sin embargo, es 

posible almacenar este dato con el fin de una indexación y recuperación más sencilla del 

bloque (Antonopuolos, 2014).  

 Es importante mencionar que como se pudo ver en la estructura de los bloques 

en la Sección 1.3, existe un valor dentro de cada bloque que representa su posición 

dentro del Blockchain denominado “peso del bloque”. Este también constituye una 

forma de poder identificar un nodo dentro de la red, sin embargo, podría no representar 

un identificador único ya que es posible que dos o más bloques se encuentren en la 

misma ubicación dentro de la red, pero éste es un caso muy excepcional.  

1.6 Árbol de Merkle 

Las transacciones contenidas dentro de un bloque son almacenadas dentro del 

mismo mediante la estructura de datos Árbol de Merkle o Árbol Hash Binario. Este 

permite verificar la integridad de grandes conjuntos de datos y genera una “huella 

digital” de todo el conjunto de transacciones. Este se construye realizando hash 

recursivo de abajo hacia arriba sobre pares de nodos hasta obtener un solo hash que 

resuma el total de todas las transacciones dentro del nodo, y es denominado raíz de 

merkle, basándose también en el algoritmo de SHA256 dos veces (Chumbley, 2016).  

En caso de que se desee verificar si una transacción se encuentra en un bloque, 

el nodo debe producir hashes de arriba hacia abajo, es decir, al contrario a cuando se 

desea obtener la raíz de Merkle. Estos hashes por lo general son de 32 bytes 
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correspondientes a log2(N) donde N es la cantidad de nodos existentes; y así conectar la 

transacción con la raíz de Merkle.  

 El Árbol de Merkle, destaca por la rapidez con la que realiza las operaciones al 

momento de transmitir datos y la fiabilidad que brinda (ESAN, 2019). En la Ilustración 

3 se resume los pasos a seguir y como se encuentra estructurado un Árbol de Merkle. 

 

 

 

 

Ilustración 3: Estructura árbol de Merkle (Antonopuolos, 2014) 

 
 
1.7 Debilidades 

 Una vez entendidos los conceptos detrás del funcionamiento del Blockchain, es 

importante mencionar que ningún modelo es perfecto. Entre las desventajas se 

encuentran la inmutabilidad de la información que en ciertos casos puede perjudicar a 

un usuario que realizó una transacción equivocadamente; también la dependencia de la 

velocidad de procesamiento de toda la red, ya que, si existe algún fallo, toda la red se 

vería afectada en términos de eficiencia. 

Otra de sus desventajas está en la imposibilidad de acceso a la red en caso de 

que un usuario olvide las credenciales de acceso a su cuenta (por ejemplo); también 

debido a que este modelo puede reemplazar ciertos procesos, la cantidad de desempleo 

incrementaría gracias a que la demanda de mano de obra humana disminuiría. Como fue 
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mencionado, también existe la rara posibilidad de que un solo usuario controle más del 

50% de la red, lo que le daría la capacidad de corromperla fácilmente (Camargo). 
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CAPÍTULO 2: DISEÑO Y ARQUITECTURA 

2.1 Diseño y componentes 

 Con el fin de replicar el modelo de Blockchain descrito en el Capítulo 1, se 

utilizan diversas herramientas que permiten generar una versión local y elemental del 

mismo. Para esto, se utiliza el lenguaje de programación Python debido a su relativa 

sencilla aplicación, eficiencia y porque consta de librerías/paquetes que permiten la 

creación del Blockchain en una red.  Este prototipo de arquitectura simula un proceso 

transaccional más simple, a modo de aplicación web de mensajería cuya capa de datos 

corre sobre uno o más nodos Blockchain y será desplegada en una misma red local 

donde estos nodos se comunicarán entre sí. 

Los nodos pueden encontrarse corriendo en un mismo dispositivo en caso de que 

este cuente con la capacidad informática, tanto en software, como hardware suficiente 

para lograrlo, por lo general un ordenador básico con procesador Core i7/Ryzen 7, 8 GB 

RAM, y disco duro HDD cumple con los requisitos. Si lo que se busca es lanzar la red 

en máquinas virtuales o micro ordenadores, cada nodo deberá ubicarse en un dispositivo 

distinto.  

 

 

 

 

 

Ilustración 4: Diseño del Blockchain a implementar 
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En la Ilustración 4 se muestra el diseño de Blockchain a implementar. 

Específicamente para esta aplicación, cada nodo se encuentra dsponible 

localmente en un mismo ordenador a modo de servidor Flask (explicado en la Sección 

2.4), cada uno en un puerto distinto. Cada bloque contiene únicamente una transacción; 

es importante mencionar que un Blockchain ya implementado en producción no 

necesariamente está construido de esta manera, pero para eventos prácticos esta 

aplicación si lo está. 

La aplicación consta también de una interfaz gráfica (GUI) que se encuentra 

ejecutándose igualmente de manera local a modo de servidor Flask, en un puerto 

distinto a los correspondientes a cada nodo. Mediante el GUI será posible la creación de 

nuevos bloques vinculados a cada nodo y agregar las transacciones a los mismos.  

La aplicación está desarrollada y adaptada en base al código subido por el 

usuario satwikkansal a la plataforma GitHub (satwikkansal, 2020).   

2.2 Bloques 

 Cada bloque seguirá la estructura mencionada en la Sección 1.3 y será creado 

mediante la clase Block.py definida en la Ilustración 5:  

 
Ilustración 5: Clase Block.py 
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Esta clase contiene una función que se encarga de calcular el hash, basado en la 

función de encriptación SHA256, correspondiente a cada bloque y se encadena con 

todos los demás bloques de la red mediante el campo previous_hash. Como fue 

mencionado en la Sección 1.3, cada bloque puede contener varias transacciones 

agregadas mediante la interfaz gráfica que estarán almacenadas en formato JSON de la 

siguiente manera: 

{ 
"author": "autor", 
"content": "Contenido", 
"timestamp": "Tiempo en el que fue creado" 

} 
 

 Es necesario tener en cuenta la creación del Bloque Génesis y establecer sus 

campos/variables index y previous_hash a cero. Este se crea mediante el método 

descrito en la Ilustración 6, dentro de la clase Blockchain.py y se lo encadena con toda 

la red. 

 

 
Ilustración 6: Función para crear bloque Genesis en Blockchain.py 

 

 Para agregar nuevos bloques a la cadena se utiliza el método de la Ilustración 7, 

que verifica la validez de la operación y comprueba que el campo previous_hash 

concuerde con el hash calculado del bloque al que se desea concatenar. 
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Ilustración 7: Función para agregar bloque en Blockchain.py 

  

Por último, en lo relacionado a manipular bloques, se desarrolló una función que 

permite agregar las transacciones pendientes del bloque y validar el proof of work 

(algoritmo explicado en la sección 2.3). La función es la siguiente, y se encuentra en la 

clase Blockchain.py de la Ilustración 8: 

 
Ilustración 8: Función para minar en Blockchain.py 

2.3 Proof of Work 

 En base a la sección 1.4 para esta aplicación en particular se utiliza el Proof of 

Work. Mediante este algoritmo se garantiza que la tarea de calcular el hash en el 
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proceso de minado de cada bloque y los que lo preceden no sea fácil. Para esto, según la 

definición del como este algoritmo trabaja, creamos una función que valide cada cálculo 

de hash realizado, el cual trabajará sobre una variable difficulty, que tendrá el valor de 2. 

Esta variable define un objetivo para dificultar el cálculo del hash; este objetivo se 

traduce en una cantidad considerable de ceros al inicio de cada hash, el cual para fines 

prácticos se lo estableció en 2, lo que quiere decir que cada hash de esta aplicación 

deberá empezar con un par de ceros.  

También se utiliza una variable nonce predefinida que afectará el resultado del 

hash y que al momento de minar, debe cambiar hasta satisfacer la condición del hash y 

que la operación sea validada por la red. El código de implementación de este algoritmo 

se encuentra en la clase Blockchain.py y se detalla en la Ilustración 9. 

 
Ilustración 9: Función para ejecutar el prook-of-work en Blockchain.py 

 

 A pesar de no ser el único algoritmo de consenso que se podría implementar, por 

lo general suele ser el más utilizado en Blockchains públicas, debido a que establece la 

misma dificultad informática para la resolución de su acertijo criptográfico (cálculo del 

hash sin conocimiento de las variables difficulty ni nonce)  para los mineros, donde el 

primero que lo resuelva (el que mejor capacidad de cómputo tenga) será el 

recompensado (Ast, 2019). 
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2.4 Servidor/API 

 Una vez creadas las clases base que definen a la red es necesario definir los 

nodos que consumirán sus métodos y llamarán a las mismas para ser utilizadas por la 

interfaz y de esta manera poder agregar bloques y transacciones. al Blockchain. Para 

poder crear y montar la API (application programming interface), es decir, el conjunto 

de definiciones y protocolos que se utiliza para desarrollar e integrar el software de las 

aplicaciones (Hat), localmente se utiliza el framework de Python, Flask (1.1.x) cuyo 

logo representativo es la Ilustración 10. 

 

Ilustración 10: Logo del framework para Python Flask 

 

 Los métodos y rutas que utiliza esta Aplicación creada sobre el modelo 

Blockchain creado se listan en la Tabla 4 y se encuentran en el archivo Server.py.  

Método Ruta Descripción 

(POST) new_transaction /new_transaction Agrega nueva transacción al 
Blockchain. 

(GET) get_chain /chain Devuelve la cadena del nodo. 

(GET) 
mine_unconfirmed_transactions 

/mine Minar las transacciones 
pendientes. 

(POST) register_new_peers /register_node Agrega participantes a la red. 

(POST) 
register_with_existing_node 

/register_with Registra el nodo actual con el 
especificado en la instrucción. 
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(POST) verify_and_add_block /add_block El nodo verifica el bloque y 
es agregado a la cadena. 

(GET) get_pending-tx /pending_tx Devuelve las transacciones 
pendientes aún no agregadas a 
ningún bloque. 

Tabla 4: Métodos y rutas declaradas en Server.py 

 

 El método register_new_peers, es el que da la cualidad a la red de poder ser 

descentralizada, ya que con este se puede agregar diversos nodos que trabajan sobre la 

misma cadena y dar conciencia de la existencia de cada uno entre ellos. Una función 

sencilla de consenso entre nodos, que garantiza que se utilice la cadena más larga como 

la válida (Sección 1.4.1), sumada al método verify_and_add_block son los que 

garantizan la integridad del Blockchain y de que cada nodo tenga conocimiento sobre 

cualquier cambio realizado en la red, y poder funcionar/actualizarse correctamente.  

2.5 Interfaz  

 La interfaz gráfica de la aplicación está creada bajo el patrón de diseño 

vista/controlador. Así, la vista está desarrollada en HTML en base a una plantilla, ésta 

se conecta con los nodos creados en la red local anteriormente, en la Sección 2.4, y 

consume las rutas de la API de cada nodo. En base a los campos requeridos de cada 

transacción la interfaz solicita un mensaje y el autor. El botón Agregar transacción 

agrega ésta al bloque, pero para poder validarla dentro de la red es necesario Minar 

transacciones pendientes, ya que de esta manera el servidor verifica la veracidad de la 

transacción y la agrega al Blockchain. El controlador de la interfaz se encuentra en el 

archivo view.py. La vista principal de la interfaz gráfica puede visualizarse en la 

Ilustración 11. 
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Ilustración 11: Interfaz del prototipo de prueba de transacciones 

 
2.6 Agregar más nodos a la red 

 La idea principal del funcionamiento del Blockchain es su sistema 

descentralizado. Para ello, lo ideal sería agregar varios nodos a la red y el modo de 

hacerlo se encuentra definido mediante el método register_new_peers y la ruta 

/register_with tal como se detalla en la Tabla 4.  

Una vez que se tiene el primer nodo corriendo, se lanza otro de la misma 

manera, pero en un puerto distinto (en caso de montar la red sobre un solo dispositivo). 

Es necesario, realizar una petición POST a la ruta /register_with para validar la 

inclusión de este nuevo nodo en la red. Postman es una buena herramienta para realizar 

este tipo de peticiones; sin embargo, en este ejemplo se muestra la vinculación de los 

nodos utilizando una petición cURL de la Ilustración 12, ya que por lo general viene por 

defecto en los sistemas operativos, en este caso, Windows.  

 

Ilustración 12: Petición cURL para agregar nodos 
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De esta manera, queda registrado el nuevo nodo conectado con el primer nodo 

creado, logrando cumplir la arquitectura “ideal” de un sistema Blockchain. Es 

importante mencionar que para el correcto funcionamiento de esta aplicación, y de la 

red, siempre que se desee agregar un nuevo nodo se debe realizar la petición a la ruta 

register_with tanto de el/los nodos ya creados como de el/los nodos que se vayan a 

adjuntar, es decir, los nodos “viejos” deben saber de la existencia de los nodos “nuevos” 

y viceversa. 

Adicionalmente, se describirá el proceso utilizando la herramienta Postman 

debido a que las peticiones cURL suelen fallar en determinadas ocasiones, fallo que 

suele presentarse principalmente debido a una mala sintaxis de la petición. En la 

Ilustración 13, se encuentra un ejemplo de una petición POST escrita en Json, utilizando 

Postman.  

 

Si todo se realizó correctamente, el nodo 8000 (en este caso) devolverá un 

status_code con el texto “Registration Succesful”, confirmando que el nodo se agregó 

correctamente.  

Ilustración 13: Petición al nodo 8000 para adjuntar el nodo 8001 usando Postman 
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2.7 Ejecutar la Aplicación 

 Una vez definidas las clases base, el servidor en Flask y la aplicación, se procede 

a ejecutar todo en nuestra red local. En primer lugar, se ejecuta el servidor en Flask 

mediante los comandos descritos en la Ilustración 14: 

 

 

El segundo comando de la Ilustración 14 lanzará nuestro servidor en el puerto 

local 8000; es importante hacerlo de esta manera debido a la configuración por defecto 

del código de la aplicación, la cual se puede cambiar en caso de modificar los puertos y 

nombres especificados en el código.  

 Lo siguiente es ejecutar la aplicación de prueba, en este caso en red local 

mediante comando de la Ilustración 15:  

 

Ilustración 15: Comando para ejecutar la aplicación web 

En la configuración de este ejemplo, la aplicación web se ejecuta en el puerto 

5000 de la máquina; este es el puerto especificado por defecto en el código. En este 

momento la aplicación tiene acceso a la implementación de Blockchain que se 

encuentra ejecutándose localmente. 

Ilustración 14: Comandos para ejecutar servidor en Flask 
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2.8 Librerías y dependencias 

Para poder ejecutar la aplicación y la implementación de Blockchain que se 

explica en este documento, se requiere tener instalado las siguientes dependencias, 

independientemente de su versión:  

• Json 

• Datetime 

• Requests  

• Sha256 

• Time 

• Flask 

 

2.9 Protocolos 

 Por lo general, una red Blockchain ya fuertemente estable se basa en su propio 

protocolo para la transferencia de datos, considerándose Blockchain como un protocolo 

en sí, muy similar al funcionamiento de TCP/IP, pero incorporando características que 

lo vuelven un método mucho más fuerte para el envío y recepción de información 

(Walker, 2018).  

 Específicamente para esta aplicación, el protocolo utilizado para la conexión 

entre la interfaz web con el servidor Blockchain y para la transferencia de datos fue 

HTTP debido a que la misma se encuentra disponible simplemente sobre una red local. 

Por el mismo motivo y con el objetivo de evidenciar más fácilmente el funcionamiento 

del Blockchain no se utilizó HTTPS, lo cual, de ser utilizado, brindaría una seguridad 
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mayor a la ya obtenida gracias a la encriptación de todas las peticiones realizadas a la 

API. 

2.10 Simulación de Aplicación CRUD 

 Tal como se mencionó en la Sección 1.1, donde fueron explicados los 

fundamentos básicos de una Blockchain, uno de los puntos fuertes de este modelo y que 

lo caracterizan es la inmutabilidad de los datos, es decir, la permanencia de la 

información dentro de la red, por lo que la modificación o eliminación de transacciones 

es algo inicialmente no contemplado en la definición básica del funcionamiento de 

Blockchain. Es por este motivo, que en ciertas ocasiones, es necesario adaptar la 

implementación de un Blockchain, con el fin de satisfacer los requerimientos de 

distintas aplicaciones según sea el caso, como éste.  

 Para el desarrollo de este documento se adaptó el código del Blockchain 

original, con el objetivo de que el mismo soporte operaciones básicas características de 

una aplicación CRUD. El modelo CRUD (create, read, update and delete) es 

comúnmente utilizado en el desarrollo de aplicaciones web y su principio más básico es 

el soporte de las operaciones mencionadas anteriormente (Codecademy). El Blockchain 

original ya consta por defecto de las operaciones de crear y leer transacciones, por lo 

que para esta simulación fueron implementadas las operaciones de modificar y eliminar 

transacciones; cada operación se explica en las siguientes secciones.  

 Teniendo en cuenta la inmutabilidad del Blockchain, no es posible implementar 

estas dos operaciones así como tal, sino simularlas. Para explicar mejor lo mencionado, 

dentro de una red Blockchain no es posible borrar o modificar transacciones (a 

excepción de ciertos casos), ya que la idea de este tipo de red es mantener intactos todos 

los datos que la conforman. Dicho de manera más específica, los bloques no pueden (ni 
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deben) ser alterados. Como solución a esta problemática, se determinó realizar estas 

operaciones a nivel de interfaz gráfica respectivamente y simularlas a nivel de 

red/nodos. También fue necesario agregar las nuevas rutas /delete_transaction y 

/update_transaction en el archivo Server.py. 

2.10.1 Eliminar 

 Como se mencionó anteriormente, los bloques y transacciones no pueden ser 

eliminados, por esto se agregó un campo status en cada bloque, el cual cambiará entre 

“create”, “update” o “delete” y servirá para determinar el estado en el que se encuentra 

el bloque, según su interacción con la interfaz gráfica. En la Ilustración 16, se puede 

observar los campos requeridos para la creación de un bloque una vez insertado el 

nuevo atributo status. 

 

Ilustración 16: Campos de un bloque 

  Inicialmente, cada bloque se creará con el atributo status en “create” y este 

cambiará mediante la interfaz gráfica, la cual se comunica con el nodo y le notifica 

cambiar este atributo de su/sus bloque/s según el caso mediante solicitudes POST. La 

modificación de la interfaz gráfica se puede visualizar en la Ilustración 17 donde el 

principal cambio se encuentra en la adición de los campos Eliminar y Actualizar. 
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Ilustración 17: Interfaz gráfica de la aplicación actualizada 

 

 Como se dijo inicialmente, los cambios se realizaron principalmente a nivel de 

interfaz gráfica y su controlador; en el código del controlador de la vista (el archivo 

view.py) se agregó la ruta /delete y el método delete() que se encargan de comunicarse 

con el nodo y le envía el índice del bloque al que corresponde la transacción que se 

desea eliminar, como se puede ver en la Ilustración 18. 

 

Ilustración 18: Método delete() del controlador 

 

 Del lado del servidor/nodo se agregó la ruta /delete_transaction y el método 

delete_transaction() que se encargan de recorrer todos los bloques hasta encontrar el 
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correspondiente al índice enviado desde el lado del controlador y cambiar su status a 

“deleted”, como se puede ver en la Ilustración 19. 

 
Ilustración 19: Método delete_transaction() de los nodos 

 Una vez implementados estos cambios podemos ver como se visualiza la 

cadena, al eliminar una transacción de un bloque en la Ilustración 20. El controlador de 

la interfaz gráfica, se encarga de leer el status de cada bloque y no mostrar los que se 

encuentran en “deleted”.  

 

Ilustración 20: Cadena luego de eliminar una transacción 

2.10.2 Actualizar 

 Para la operación de actualizar, se utiliza el mismo campo status agregado en la 

Seccion 2.10.1, pero en este caso cuando se desee actualizar una transacción cambiará 

su estado a “updated”. Para la implementación de esta operación, se modificó el campo 

transactions del bloque; este campo recibe de parte del controlador los datos author, 
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content y timestamp. Específicamente se modificó el campo content el cual es declarado 

como una lista que llevará un registro de los cambios que se realizarán a esa 

transacción. De igual manera, a la operación de eliminar, la interfaz gráfica es la 

encargada de mostrar solo el último contenido de la lista del bloque, con las 

transacciones actualizadas y permitirá, para fines prácticos, solo modificar el contenido 

de cada transacción, es decir, su mensaje (ver Ilustración 17). 

 Se implementó la ruta /update y el método update() en el archivo view.py 

correspondiente al controlador. Estos se encargan de comunicarse con el nodo, 

enviándole el índice de la transacción que se desea modificar y el nuevo contenido de 

esta, como se puede ver en la Ilustración 21. 

 
Ilustración 21: Método update() del controlador 

 
 Del lado del nodo, se implementó la ruta /update_transaction y el método 

update_transaction() que se encargarán de recibir la información por parte del 

controlador de la vista. Recorre los bloques de la cadena hasta coincidir con el bloque 

correspondiente a la transacción que se desea modificar, modifica su status a “updated” 
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y agrega el nuevo contenido de la transacción a la lista de todos los contenidos de las 

transacciones del bloque, como se puede ver en la Ilustración 22. 

 
Ilustración 22: Método update_transaction() de los nodos 

 

 Podemos ver la cadena resultante, una vez que se actualiza una transacción, y 

como se agregan las modificaciones en la lista de contenido de cada transacción en la 

Ilustración 23. 

 
Ilustración 23: Cadena luego de actualizar una transacción 
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CAPÍTULO 3: SEGURIDAD Y FUNCIONAMIENTO 

 La aplicación se encuentra programada, creada y funcional, tanto la interfaz 

gráfica como el lado del servidor, pero, ¿cómo se evidencia realmente el 

funcionamiento interno de la red y que tan segura es? En esta sección se tratará, en la 

medida de lo posible, de comprobar y comprender de mejor manera el funcionamiento 

que está por detrás de la implementación de este modelo Blockchain.  

 Para demostrar la seguridad que brinda esta implementación se inician dos 

nodos, uno corriendo en el puerto 8000 (Ilustración 24) y otro en el 8001. Para esta 

demostración no es estrictamente necesario ejecutar la interfaz gráfica. En los siguientes 

apartados se muestran distintos escenarios que ratifican la seguridad que brinda 

Blockchain. 

 
Ilustración 24: Ejemplo de nodo corriendo en el puerto 8000 

 
 
3.1 Agregar un bloque inválido 

 Trabajando únicamente en el nodo 8000, se puede observar que se encuentra 

creado el bloque Génesis, al cual corresponde su determinado hash. Luego, mediante la 

interfaz gráfica, se agregan dos bloques, uno válido y otro no válido.  
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Ilustración 25: Chain del nodo 8000 con el bloque Génesis y otro bloque válido 

 

 En la Ilustración 25 se observa el encadenamiento de los bloques, nótese que el 

atributo previous_hash del bloque con index 1 corresponde al hash calculado del bloque 

Génesis. En caso de querer agregar un bloque inválido, es decir, con su campo 

previous:hash distinto al hash del bloque con index 1, los nodos que componen la red lo 

rechazarán y nos devolverá un mensaje de error tal como se muestra en la parte inferior 

de la Ilustración 26.   

 

Ilustración 26: Petición en Postman para agregar un bloque inválido 

 



44 
 

 De esta manera, garantizamos que la arquitectura del Blockchain, en efecto 

requiere de una validación previa de las transacciones que se intenten realizar antes de 

permitir que la red sea modificada. 

3.2 Modificar la transacción de un bloque 

 En este caso en específico, el sistema está diseñado de tal manera que manipular 

una transacción ya creada no es posible, debido a que no se puede acceder a las mismas, 

solo agregarlas. Esto depende del tipo de aplicación que se desee implementar en el 

Blockchain. Sin embargo, en base a lo anteriormente demostrado, si de algún modo una 

persona con malas intenciones logra acceder a las transacciones de un bloque y las 

modifica, la red se invalidaría bajo un concepto similar al anterior mostrado al querer 

agregar un nodo inválido, su hash cambiaría por lo que todos los nodos de la red 

rechazarían esa operación y mantendrían el estado actual del Blockchain, consensuado 

por todos los nodos. 

3.3 Validar cadena utilizada 

 Surge una cuestión al momento de querer agregar un nuevo nodo al Blockchain, 

¿qué cadena utilizará la red? Esto se da debido a que en un inicio, cada nodo 

individualmente tiene su propia cadena, la cual cambia a medida que se encadena con 

otros nodos. La cuestión se da al momento en el que, por ejemplo, una cadena ya 

concatenada por dos nodos ya creados trata de vincular la nueva cadena correspondiente 

a un nuevo nodo.  

La respuesta está en la definición como tal del algoritmo de consenso utilizado, 

en este caso el proof_of_work, el cual menciona que el Blockchain, una vez que valida 

la unión de un nuevo nodo, valida también que nodo contiene la cadena más larga para 
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utilizar esta en toda la red (Sección 1.4.1). Es por esto que es necesario realizar la 

operación mencionada en la Sección 2.6 y ejemplificada en la Ilustración 12, de realizar 

el proceso de registrar el nuevo nodo con los nodos viejos y viceversa, ya que de esta 

manera toda la red tiene conocimiento de quienes la componen. Si esta validación de 

cadenas no se realiza y los nodos no tienen conocimiento de su existencia entre sí, esta 

aplicación funcionaría a modo de diferentes Blockchains, uno por cada nodo. La 

situación explicada se puede observar en las cadenas de los dos nodos creados en la 

Ilustración 27 y la Ilustración 28. 

 
Ilustración 27: Cadena del nodo 8000 

 
 

 
Ilustración 28: Cadena del nodo 8001 

 
 

 Una vez realizado ese proceso, tal como era de esperarse, tanto el nodo 8000 

como el nodo 8001, ahora tienen la misma cadena, de no realizarse de esta manera la 

red no se actualizará, ya que solo un nodo tendrá conocimiento del otro y sus cadenas 

serán distintas, invalidando el Blockchain.  
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CAPITULO 4: APLICACIONES 

 Como se ha evidenciado durante el desarrollo de este documento, la 

implementación de Blockchain tiene grandes funcionalidades, debido al modo en el que 

este maneja la información y la integridad que es capaz de generar. Es por esto que este 

modelo se convirtió en un gran atractivo para diversas empresas/industrias alrededor del 

mundo. Su aplicación más famosa es en Criptomonedas, específicamente en el Bitcoin, 

el cual actualmente ha logrado ganar importante peso en la economía global, costando 

$58.209 la unidad aproximadamente a día de hoy (Goldprice, 2021). El motivo del 

constante éxito del Bitcoin se basa, entre varias cosas, a que debido a su arquitectura 

(Blockchain) su valor no es propenso a inflaciones ni se encuentra regulado por una 

entidad centralizada, convirtiéndolo cada vez más en el respaldo financiero de varios 

países (Conway, Why Is Bitcoin's Price Rising?, 2020).  

 A continuación, se listarán algunas de las industrias y/o servicios donde se puede 

hacer uso de Blockchain, y que no se encuentran relacionados a procesos monetarios, 

donde claramente este modelo ha ganado más reconocimiento.  

4.1 Salud 

 Blockchain se ha extendido más allá de transacciones financieras, impactado 

hasta en la industria de la salud. Dentro de ésta, está siendo utilizado a modo de base de 

datos, donde información general de cada persona, como edad e historial médico, se 

encuentra disponible en la red para que los dispositivos utilizados por médicos o quien 

esté autorizado acceda a estos datos, superando la limitación de almacenamiento al 

tratar con gran volumen de datos (Intelligence, 2020).  
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4.2 Comunicación 

 Las empresas enfocadas en los medios de comunicación implementan 

Blockchain, con el objetivo de reducir costos, proteger la información y los derechos de 

propiedad intelectual de la música. De hecho, la compañía de distribución y producción 

de películas MGM Studios utiliza Blockchain para la “transmisión global a la web, 

dispositivos móviles y TV en todas partes para audiencias de ciertas propiedades” 

(Intelligence, 2020).  

4.3 Votaciones Electorales 

 Blockchain, garantiza que el proceso de votación sea más asequible y seguro por 

lo que es un excelente método para prevenir ataques informáticos que intenten 

corromper los nodos de una red de votación, y de esta manera es posible obtener una 

información más certera y eficiente al momento de realizar un conteo, por ejemplo 

(Intelligence, 2020).  

4.4 Ethereum 
 
 
 Es posiblemente la segunda implementación más famosa de Blockchain. 

Ethereum es una plataforma de código abierto donde cualquiera puede programar 

aplicaciones descentralizadas. Es utilizado principalmente para el desarrollo de 

contratos inteligentes que se autoejecutan, siempre y cuando cumplan ciertas 

condiciones (Buterin, 2016). 

 Ethereum (Ilustración 29) amplía la capacidad de uso de su modelo en 

Blockchain más allá de limitarlo solo a una criptomoneda y que, a diferencia de Bitcoin, 

no limita la cantidad de Ether (su criptomoneda) que puede ser emitida (Plus500). 
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Ilustración 29: Logo de Ethereum 

4.5 Deployment en IBM 

 Existen diversas maneras de realizar el deployment (lanzamiento a producción) 

de un Blockchain. Por ejemplo, una herramienta que permite realizar pruebas y ejecutar 

comandos sobre un Blockchain de Ethereum personal es Ganache; este tipo de 

herramientas de desarrollo facilitan la recreación de entornos de Blockchains localmente 

(Beyer, 2019) como podemos ver en la Ilustración 30.  

 

Ilustración 30: Interfaz de Ganache 
 
 

 Ganache es una herramienta enfocada a la manipulación de smart contracts 

mediante Ethereum por lo que específicamente es útil para este tipo de implementación. 

Por este motivo, una herramienta más exhaustiva y que puede ser utilizada para diversas 
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implementaciones de Blockchain, más allá de la que Ganache está enfocado, es IBM 

Blockchain Platform.  

 IBM Blockchain Platform es un servicio brindado por IBM basado en 

Hyperledger (plataforma de código abierto enfocado en el desarrollo e implementación 

de Blockchains (Hyperledger)) que permite al usuario la implementación, escalabilidad 

y control sobre los componentes de una red Blockchain, que se ejecuta en los propios 

servidores de IBM Cloud, además de constar con una alta capacidad de personalización 

y la posibilidad de crear aplicaciones cliente propias que puedan ejecutarse sobre el 

Blockchain (Maheshwari, 2020). En la Ilustración 31 la arquitectura detrás del 

funcionamiento de esta herramienta puede visualizarse de manera general. 

 
Ilustración 31: Arquitectura general de IMB Blockchain Platform 
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Los pasos a seguir para utilizar esta herramienta, así como documentación 

acerca de su uso se encuentran publicados en la página oficial de IBM Developer, 

específicamente en el link correspondiente a la siguiente cita y que se encuentra 

adjuntado en la sección de Referencias (Maheshwari, 2020).  
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CAPÍTULO 5: CONCLUSIONES Y RECOMENDACIONES 

5.1 Conclusiones 

 Blockchain, actualmente, es uno de los modelos que más seguridad e integridad 

brindan y no cabe duda que en un futuro será uno de los más utilizados. Su amplio 

campo de implementación lo convierten en una viable alternativa para la digitalización 

de diferentes tipos de procesos y/o transacciones, motivo por el cual muchas empresas 

se encuentran interesadas en su uso y desarrollo, incluso, a pesar de no ser recomendado 

su uso en aplicaciones CRUD, puede ser adaptado para satisfacer los diferentes tipos de 

necesidades según el caso tal como se pudo observar en el desarrollo de este 

documento.  

 Es evidente la seguridad que caracteriza este modelo, por lo que fácilmente 

puede ser utilizado para administrar información de alta importancia, lo cual es una gran 

ventaja teniendo en cuenta que cada día los atacantes informáticos mejoran sus 

herramientas y sus modos de operar. Si bien es cierto que una implementación de 

Blockchain más globalizada requiere de cierta dificultad tanto computacional como 

intelectual, una vez esta se encuentre correctamente establecida, el panorama es bastante 

favorecedor, solo hace falta ver el éxito actual de Bitcoin. 

 Por otro lado, Blockchain favorece también a la economía mundial al convertirse 

en una alternativa de administración de intercambios de comercios y valores, además de 

favorecer a diferentes campos del mercado laboral y de servicios, optimizando y 

mejorando la eficiencia de muchos de sus procesos, algunos de los cuales fueron 

explicados en este documento. Es importante también tener un conocimiento acerca del 

funcionamiento detrás del mismo, para así poder sacar provecho aún más de sus 

posibilidades.  
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 Respecto a Ingeniería en Computación, y áreas relacionadas, este modelo 

explota muchos de los conocimientos aprendidos durante el transcurso de mi carrera, 

pues es necesario saber acerca de redes, seguridad informática, desarrollo de 

aplicaciones, protocolos, programación, manejo de datos, y demás. Por este motivo, la 

implementación de un Blockchain es una excelente manera de aplicar y desarrollar este 

tipo de destrezas propias de un informático.   

 Es importante considerar que ningún modelo es perfecto y que Blockchain como 

cualquier otro pueden presentar ciertas debilidades. Por esto es necesario, tener claro el 

objetivo que se desee en la implementación de un Blockchain, y como este se 

desenvolverá, para así determinar si este modelo es el apropiado para lo que se desee 

realizar y en caso de serlo contar con planes de contingencia en la medida de lo posible.  

5.2 Recomendaciones 

 Primeramente, tener en cuenta que si se desea implementar este modelo, mínimo 

es necesario un conocimiento básico de sus conceptos y funcionalidad, así como 

considerar realmente si el modelo resultará eficiente para lo que se busca realizar. Por 

otro lado, considero que no se debe descartar este método como una alternativa de uso 

gracias a todas las ventajas que proporciona, así que cualquier empresa debería tener en 

alta consideración su implementación. 

  Recomiendo hacer uso de herramientas profesionales que diversas empresas 

brindan para la facilidad, tanto para el desarrollo como administración de un 

Blockchain, así como su deployment. De este modo es posible asegurar una correcta 

implementación del mismo, además de ahorrar muchos de los pasos correspondientes a 

su creación y optimizar así también el tiempo. 
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