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ESTUDIO DE LAVADO DE ACTIVOS POR MEDIO DE ACTIVOS DIGITALES Y MECANISMOS
DE PREVENCION EN ECUADOR?

STUDY OF MONEY LAUNDERING THROUGH DIGITAL ASSETS AND PREVENTION

MECHANISMS IN ECUADOR

RESUMEN

Actualmente, los delincuentes emplean nuevos
mecanismos de lavado de dinero, por medio de
activos digitales. El ordenamiento juridico
ecuatoriano hasta el momento no ha tomado
acciones suficientes para prevenir este nuevo
fenbmeno. El trabajo mediante una
metodologia deductiva, comparada, cualitativa
y documental, concluyé que las formas de
prevenir el lavado de activos por activos
digitales son diversas y pueden ir desde lo
normativo hasta lo practico. Primero es
necesario que la Unidad de Analisis Financiero
y Econdmico, tome en cuenta el informe
emitido por el Grupo de Accion Financiera
Internacional y las acciones puntualizadas en el
mismo. Segundo, el andlisis de datos y la
blockchain, pueden ser sistemas Utiles para
prevenir el lavado de activos. Finalmente, la
cooperacion internacional entre las Unidades
de Inteligencia Financiera, sirve para obtener
datos sobre los criminales que lavan dinero con
estos medios y emitir boletines para prevenir a
los usuarios que comercien con estos.
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ABSTRACT

Nowadays, criminals are using new
mechanisms for money laundering by means
of new digital assets. The Ecuadorian legal
system so far has not taken sufficient
measures to prevent this new phenomenon.
The work, by means of a deductive,
comparative, qualitative and documentary
methodology, has concluded that the ways to
prevent money laundering by means of
digital assets are diverse and can range from
the regulatory to the practical. First, it is
necessary for the Unidad de Analisis
Financiero y Economico, to consider the
report issued by the International Financial
Action Task Force and the actions set out
therein. Second, data analytics and
blockchain technology can be very useful
systems to prevent money laundering.
Finally, international cooperation between
Financial Intelligence Units, is useful to
obtain data on criminals who launder money
with these means and issue bulletins to warn
users who trade with them.
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1. Introduccion

El lavado de activos es un delito que ha sido catalogado de alta relevancia para
las naciones de todo el mundo y junto con el delito de financiacion del terrorismo han
sido un eje de estudio en los Gltimos afios. Esto se debe a la magnitud del perjuicio contra
la sociedad que estos delitos generan. Estos ilicitos evolucionan con la tecnologia y la
sociedad, llegando al punto de reinventarse constantemente. En los ultimos afios, ha
surgido un sistema financiero paralelo al tradicional, que ha venido acompafiado del
desarrollo de bitcoin y los activos digitales como innovaciones tecnoldgicas®.

Los criminales han aprovechado estas nuevas tecnologias para delinquir. El caso
ecuatoriano no es una excepcion y el gerente del Banco Central del Ecuador, ha anunciado
la regulacion de estas nuevas tecnologias por ser un blanco de lavado de activos®. En ese
sentido, es necesario entender y comprender qué es el lavado de activos, como funciona
y sobre todo proponer los mecanismos de prevencion necesarios para evitar el desarrollo
de este delito en nuestra sociedad.

El Ecuador en los Ultimos afios, se ha esforzado en la lucha contra el delito de
lavado de activos, mediante la creacién de normas especializadas para el combate contra
el lavado de activos y el desarrollo de politicas por parte de la Unidad de Analisis
Financiero y Econémico, UAFE®. Sin embargo, alin no existen mecanismos concretos

que permitan la prevencion de lavado de activos por medio de activos digitales.

3 Caizapanta, Martha, Elisa Borja y Cristina Gonzalez. "Desarrollo de las criptomonedas en Ecuador,
responsabilidad y riesgo." 593 Digital Publisher CEIT 3.6 (2018): 4-12.

4 Angela Meléndez, Banco Central asegura que Ecuador reglamentara el uso de criptomonedas este afio,
31 de enero del 2022. Disponible en: https://www.bloomberglinea.com/2022/01/31/exclusiva-banco-
central-asegura-que-ecuador-reglamentara-el-uso-de-criptomonedas-este-ano/

5 Boletin de Prensa UAFE-N0.04-2022, UAFE trabaja en la ejecucion de politicas de prevencion del
financiamiento del terrorismo, del 24 de enero del 2022. Disponible en: https://www.uafe.gob.ec/uafe-
trabaja-en-la-ejecucion-de-politicas-de-prevencion-del-financiamiento-del-terrorismo/



https://www.bloomberglinea.com/2022/01/31/exclusiva-banco-central-asegura-que-ecuador-reglamentara-el-uso-de-criptomonedas-este-ano/
https://www.bloomberglinea.com/2022/01/31/exclusiva-banco-central-asegura-que-ecuador-reglamentara-el-uso-de-criptomonedas-este-ano/
https://www.uafe.gob.ec/uafe-trabaja-en-la-ejecucion-de-politicas-de-prevencion-del-financiamiento-del-terrorismo/
https://www.uafe.gob.ec/uafe-trabaja-en-la-ejecucion-de-politicas-de-prevencion-del-financiamiento-del-terrorismo/

Con estos antecedentes, el trabajo resolverd la siguiente pregunta de
investigacion ¢ Qué acciones son necesarias en el ordenamiento juridico ecuatoriano, para
prevenir el lavado de activos realizado por medio de activos digitales y nuevas
tecnologias como las criptomonedas?

Con miras a responder esta pregunta de investigacion, el trabajo empleara una
metodologia deductiva, que a través del planteamiento general del problema se llegaré a
una solucion concreta. Ademas, se usard una metodologia cualitativa en cuanto a la
calidad y eficacia de las soluciones propuestas. Finalmente, se practicard una metodologia
documental, proveniente de organizaciones, autores representativos en el tema y

comparada con el sistema anglosajon del Reino Unido.

2. Marco Normativo

En cuanto a la normativa que regula el lavado de activos en el Ecuador, es
pertinente mencionar los tratados internacionales que el Ecuador ha ratificado sobre esta
problematica, asi como la normativa interna que proporciona. En este apartado se
expondra esta normativa a fin de tener una definicion legal y mecanismos preventivos
originados en la legislacion.

Ecuador ha ratificado la Convencion de las Naciones Unidas Contra el Tréafico
Ilicito de Estupefacientes y Sustancias Sicotropicas, mejor conocida como Convencion
de Viena, de 1988°. En esta convencion se reconoce el vinculo existente entre el trafico
ilicito y otras actividades criminales. En ese sentido, en el articulo 3 de la Convencién
impone la obligacion de los estados de tipificar en el derecho interno las actividades
ilicitas descritas’. Especificamente, en el literal b, se estipula el lavado de activos como
la actividad mediante la cual se ocultan o encubren los bienes provenientes de otras
actividades ilicitas.

Posteriormente, en el afio 2000, se celebro la Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional, mejor conocida como Convenio de
Palermo 8. En este Convenio, en el articulo 6 se define el concepto de lavado de activos

similar al de la Convencion de Viena. En el articulo 7, se mencionan los mecanismos de

6 Convencion de las Naciones Unidas Contra el Trafico Ilicito de Estupefacientes y Sustancias
Sicotropicas, Viena, 20 de diciembre de 1988, ratificado por el Ecuador el 23 de marzo de 1990.

7 Articulo 3, Convencion de las Naciones Unidas Contra el Tréfico Ilicito de Estupefacientes y Sustancias
Sicotropicas.

8 Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional, New York, 15 de
noviembre del 2000, ratificado por el Ecuador el 17 de septiembre del 2002.



prevencion del blanqueo de dinero, como la exigencia del reporte transacciones
transfronterizas. Finalmente, el articulo 31, establece medidas de prevencion a nivel
estatal mediante planes o proyectos a nivel nacional y administrativo para la prevencion
de la participacion del producto ilicito en los mercados.

A nivel constitucional en el Ecuador, en el afio 2018 se convocd a una consulta
popular y referéndum en un proceso de reforma de la Constitucion. Producto de la
voluntad del pueblo ecuatoriano en las urnas, se reformé el articulo 233 de la Constitucion
y se impuso una prohibicion para el ejercicio de cargos publicos cuando las personas sean
condenadas por diversos delitos, uno de ellos el de lavado de activos cuya sentencia se
encuentre ejecutoriada®. Este particular demuestra la importancia que han obtenido los
delitos de cuello blanco para la sociedad y su necesidad de condenar estas acciones.

El Cdédigo Organico Integral Penal, COIP, es uno de los cuerpos normativos que
regula el lavado de activos en el Ecuador. Este delito se encuentra tipificado en el articulo
317, en este se detallan las conductas punibles relativas a este espectro denominado
lavado de activos y las penas correspondientes, siendo la privacion de la libertad la pena
comun para este delito®®. A este particular se le afiaden dos tipos penales, el primero la
falsa incriminacion que consta en el articulo 318 y el segundo el de la omision en el
control de lavado de activos en el articulo 319,

La Ley Organica para la prevencion y erradicacion de lavado de activos y del
financiamiento de delitos, publicada en el Registro Oficial el 21 de julio del 2016. Tomd
un rumbo enfocado en la prevencion de lavado de activos. Siendo asi que en el articulo 9
de esta ley designa como ente rector de la prevencion de lavado de activos a la Junta de
Politica y Regulacion Monetaria y Financiera®?.

En el articulo 11, se define la Unidad de Analisis Financiero y Econdmico,
UAFE, como la unidad encargada de obtener informacién, elaboraciéon de reportes y
disefio de planes para la prevencion de lavado de activos. Esta goza de autonomia y se

encuentra adscrita al Ministerio Coordinador de Politica Econdmical3.

% Articulo 233, Constitucion de la Republica del Ecuador, R.O. 449, 20 de octubre de 2008, reformada
por ultima vez R.O. Suplemento 181 de 15 de febrero de 2018.

10 Articulo 317, Cadigo Organico Integral Penal [COIP]. R.O. Suplemento 180 de 10 de febrero del 2014,
reformado por Gltima vez R.O. Suplemento 20 de 16 de marzo del 2022.

1 Articulos 318-319, COIP.

12 Articulo 9, Ley Organica para la prevencion y erradicacion del delito de lavado de activos y del
financiamiento de delitos, R. O. Suplemento 802, del 21 de julio del 2016, reformado por Gltima vez R.O.
Suplemento 527 de 27 de agosto del 2021.

13 Articulo 9, Ley Organica para la prevencion, deteccion y erradicacion del delito de lavado de activos y
del financiamiento de delitos.



Siguiendo con las medidas propuestas por esta ley en los articulos 25 y 26, se
mencionan las medidas de prevencion y cooperacion. Es interesante observar que, bajo
el principio de reciprocidad, la UAFE tiene la posibilidad de intercambiar informacion
con otros estados mediante los érganos que cumplen la funcién del Anélisis financiero
para la prevencion de lavado de activos y financiacion del terrorismo4. Por Gltimo, se
establece que los sujetos obligados a informar a la UAFE no podréan excusarse de entregar

informacion bajo las figuras del sigilo bancario ni secreto profesional.

3. Marco Tedrico

En el ambito doctrinario, ha sido foco de debate la finalidad de la pena y las
sanciones que se deben imponer a las conductas punibles; avanzando hacia los
mecanismos de prevencion de los delitos. El delito de lavado de activos no es una
excepcion de este debate y como en todo delito controvertido hay posturas que se centran
en la criminalizacién de lavado de activos, otras se enfocan en contra de la tipificacién de
lavado de activos como delito y delito autonomo. Finalmente, otras posturas se enfocan
en la prevencion de lavado de dinero o blanqueo de capitales.

Empezando por la teoria de la prevencion general positiva como una
justificacion de la pena. Esta sostiene que cada individuo en la sociedad tiene un rol
individual dentro de esta. La pena bajo esta Optica tiene una funcién preventiva, en ese
aspecto, se defiende que la pena es algo mucho mas que la sancion al individuo, sino que
es ese instrumento que permite desestimar conductas criminales*®. Debido a que un estado
no puede asegurar seguridad total a todos los individuos, la pena es ese elemento que
inspira confianza en los individuos y permite continuar con un orden social evitando la
decadencia.

Visto desde otra perspectiva, la teoria de la prevencion general negativa sostiene
que el accionar ilicito del delincuente, tiene que ver con una especie de disputa mental.
En esta la idea de cometer un delito se convierte en atractiva frente a otras ideas o razones

que inhiben al individuo de cometer una conducta criminal®®. La pena en este caso tiene

14 Articulos 25-26, Ley Organica para la prevencion, deteccion y erradicacion del delito de lavado de
activos y del financiamiento de delitos.

15 Jakobs Ginter, Sobre la Teoria de la Pena (Bogota: Universidad Externado de Colombia, 1998), 17-
21. Traduccion Manuel Cancio Melia.

16 paul Johann Anselm Ritter von Feuerbach, Tratado de derecho penal (Buenos Aires: Hammurabi s.r.l,
2007), 50-55. Traduccion Eugenio Raul Zaffaroni e Irma Hagemeier.



un fin disuasorio, incentiva al individuo a no cometer crimenes por ser desagradable la
pena a recibir frente a la dulzura del delito.

Sobre el principio de la minima intervencién penal, se menciona que el poder
punitivo del estado se encuentra intrinsecamente ligado y limitado a la minima
intervencion penal. En ese sentido, el derecho penal Gnicamente debe intervenir cuando
un bien juridico importante realmente se encuentre en peligro de ser vulnerado o se haya
vulnerado previamentel’. Bajo este criterio, autores como Mufioz Conde establecen que
la subsidiariedad del derecho penal con otras ramas del derecho es una consecuencia de
la intervencién penal minima.

En el lavado de activos existen varios mecanismos sancionatorios regulados por
los ordenamientos juridicos, en el caso ecuatoriano existen sanciones penales reguladas
en el Codigo Orgénico Integral Penal y administrativas en el caso de la Ley Orgénica de
prevencion, deteccion y erradicacion del delito de lavado de activos.

Frente a esta dicotomia se considera que la diferencia entre ambas infracciones
es una formalidad, como lo es el 6érgano que sanciona y el proceso que se sigue; en el
caso del primero el ente que sanciona es un tribunal penal siguiendo el debido proceso
penal y en el segundo una autoridad administrativa competente dentro de un proceso
sancionador?®. Sin embargo, la diferencia puede ser méas profunda siendo la vulneracion
de un deber administrativo frente a la lesién de un bien juridico como el orden publico o
atentar contra la estabilidad y el orden econémico.

En contra de la criminalizacion de lavado de activos, esta postura sostiene que
este delito no debe ser criminalizado como tal, debido a que los capitales que ingresan a
la economia pueden ser vigilados de forma mas minuciosa por parte de las instituciones
del estado encargadas del control. Otro fundamento de esta teoria establece que el sistema
econdmico en realidad no se ve afectado, sino que al contrario los capitales que ingresan
tienen efectos positivos en la economia. Por ultimo, se afirma que la criminalizacién de
lavado de activos como tipo penal independiente no tiene razon de ser?®,

En una postura opuesta, siendo esta la que mas concordancia tiene con la teoria

de la penay el presente trabajo, menciona que la criminalizacion de lavado de activos o

7 Francisco Mufioz Conde y Mercedes Garcia Aran, Derecho Penal Parte General (Valencia: Tyrant lo
Blanch, 2010), 71-75.

18 Mauricio De La Torre Lascano, Lavado de activos (estudio sobre la prevencion: en especial referencia
al caso ecuatoriano) (Valencia: Tirant lo Blanch, 2020).

19 Miguel Bajo Fernandez y Silvina Bacigalupo, Politica Criminal y Blanqueo de Capitales (Madrid:
Marcial Pons, 2009), 7-11.



blangueo se debe fundamentalmente a la persuasion que la pena tiene sobre el criminal.
En ese sentido, criminalizar el lavado de activos, induce al criminal a ponderar el riesgo
beneficio que tiene la actividad ilicita que realiza actualmente el delincuente con la
ganancia obtenida frente a la pena, dando un resultado negativo y desestimando la

conducta?.

4. Estado del arte

El presente apartado abarca una revision de las mas recientes y relevantes
investigaciones sobre el lavado de activos mediante sistemas informaticos con especial
atencion a los activos digitales como son las criptomonedas 0 monedas virtuales.

El lavado de activos, blanqueo de capitales o legalizacion de activos, se define
como el proceso mediante el cual una determinada masa patrimonial proveniente de
actividades ilicitas se emplea en actividades economicas licitas, dando de esta forma una
concesion progresiva de apariencia de legalidad?®. En resumidas palabras, el lavado de
activos es el proceso mediante el cual el patrimonio proveniente de actividades ilicitas se
emplea en actividades econdmicas y comerciales tradicionales como es la compraventa
de bienes y la obtencidn de servicios.

Autores como Fleitas, consideran que el lavado de activos es un delito que se
caracteriza por ser el resultado de otras actividades criminales, por su estructuracion
resulta ser un delito complejo y nocivo para la sociedad. Esta autora reafirma que uno de
los problemas que se enfrentan las autoridades es la prueba del delito, ya que, en este
delito en particular, demostrar el origen ilicito se puede convertir en una odisea??. Por
altimo, considera que este es un delito que se encuentra en constante evolucion y
adaptacion.

En cuanto a las fases de lavado de activos y su proceso, Carlos Mauricio De La
Torre, concuerda con Isidoro Blanco Cordero y menciona que gran parte de la doctrina

actual describe al lavado de activos como un proceso. Dentro de su obra Lavado de

20 Eduardo Fabian Caparrés, Isidoro Blanco Cordero, Javier Zaragoza Aguado, Victor Prado, y Gilmar
Santander, Combate al lavado de activos desde el sistema judicial (5th Ed, Washington: OEA, 2018), 36.
21 Eduardo Fabian Caparrés, Isidoro Blanco Cordero, Javier Zaragoza Aguado, Victor Prado, y Gilmar
Santander, Combate al lavado de activos desde el sistema judicial, 37-38.

22 Sandra Fleitas Villarreal, "El bien juridico tutelado en el delito de lavado de activos: su regulacion en la
legislacion uruguaya.” Revista de derecho 8.16 (2009), 149-188.



activos: estudio sobre la prevencion, identifica tres fases elementales, las cuales son:
colocacion, conversion e integracion?2.

Ahora, en referencia al lavado de activos por medio de criptomonedas y activos
digitales, los siguientes autores han sustentado lo siguiente. Fernando Navarro define este
fendbmeno, como un nuevo mecanismo desarrollado por los delincuentes, carteles y
mafias para poder dar una apariencia de legalidad al dinero obtenido en el ejercicio de su
actividad criminal®*. Este nuevo mecanismo es empleado principalmente por los carteles
de las drogas debido a la necesidad de evadir los controles de las autoridades estatales.
En ese sentido, las criptomonedas se convierten en las herramientas ideales para el lavado
de activos.

Los factores de riesgo identificados por Navarro, sobre el uso de criptomonedas
en el lavado de activos corresponden principalmente a la posibilidad de evadir
transfronterizamente los controles estatales destinados al control de lavado de activos.
Dejando cuestiones abiertas como la determinacion de la autoridad competente y
complicando la investigacion en cuanto a larecoleccion de indicios y pruebas. Otro factor
de riesgo es el anonimato, pues a simple vista parece imposible determinar quiénes son
realmente los participantes que ejecutan las transferencias de criptomonedas, el problema
se agrava pues da paso a la existencia de testaferros indetectables.

Para Francisco Bedecarratz Scholz, estas monedas virtuales, presentan un riesgo
delictivo alto para el cometimiento de delitos informaticos, financiamiento del terrorismo
y el lavado de activos. Bedecarratz, concuerda con Carlos Mauricio De La Torre en
cuanto a las fases de lavado de activos. Este menciona que las monedas digitales son
idéneas para el lavado de activos, en especial en la fase de conversion o estratificacion
por su nivel de fungibilidad e intercambio por otros bienes 0 monedas de curso legal en
casas de cambio?.

Bedecarratz, al igual que Navarro, considera como factores de riesgo que
dificultan la investigacion del delito de lavado de activos, las transferencias
transfronterizas, el anonimato y afiade que la falta de un ente central que controle las

transferencias hechas en su mayoria al margen del sistema financiero tradicional. Tienen

ZMauricio De La Torre Lascano, Lavado de activos (estudio sobre la prevencion: en especial referencia
al caso ecuatoriano), 38-45.

2 Fernando Navarro Cardoso, "Criptomonedas (en especial, bitcoin) y blanqueo de dinero." Revista
electronica de ciencia penal y criminologia 21 (2019), 2-41, ISSN 1695-0194.

% Francisco Bedecarratz, "Riesgos delictivos de las monedas virtuales" Revista Chilena de Derecho y
Tecnologia, 7(1), (2018), 79-105. DOI 10.5354/0719-2584.2018.48515



como efecto inmediato la inaplicabilidad de las medidas de prevencién contra el lavado
de activos dispuestas por el ordenamiento juridico chileno, debido a la falta de sujetos

obligados a su cumplimiento?,

5. Lavado de activos analisis del tipo penal
5.1. Tipo objetivo

En el delito de lavado de activos tipificado en el COIP en el articulo 317, el
sujeto activo es indeterminado, tal como estd redactada la norma, no existe una
calificacion establecida. En cuanto al sujeto pasivo, siendo esta la persona o institucion
sobre la que recaen los efectos contemplados en el nucleo vulnerando el bien juridico
protegido, hay autores como Fernando Ulloa, que sostienen que es el estado el sujeto
pasivo porque con este delito se vulnera el orden social y econdmico?’. Otra postura
sostiene que el sujeto pasivo es el afectado del delito previo.

En cuanto al nucleo de la conducta, para el delito de lavado de activos, el articulo
317 del COIP, cuenta con muchos verbos rectores, algunas conductas pueden ser
similares entre si, lo que dificulta el entendimiento del delito de lavado de activos. Los
verbos rectores mas significativos para dar entendimiento a este tipo penal son: convertir,
ocultar, transferir y encubrir activos de origen ilicito?®. Estos verbos rectores son los que
se encuentran en la Convencion de Viena y en la Convencién de Palermo.

Ahora, una segunda éptica sobre los verbos rectores se basa en las siguientes
conductas: adquirir, poseer y utilizar bienes procedentes de actividades ilicitas. Sobre este
particular, es indispensable mencionar que la sancion de este tipo de conductas se sustenta
en el beneficio indirecto que terceras personas tienen sobre estos activos ilicitos?®. Los
verbos rectores organizar, gestionar, asesorar y financiar abordan otros aspectos del delito
de lavado de activos. La asesoria puede llegar a involucrar autoria en el delito de lavado
de activos a profesionales como contadores, abogados y economistas.

De lo propuesto en este articulo, podemos destacar el numeral tercero que
incluye la criminalizacion de lavado de activos por medio de una persona juridica y

sanciona la prestacion del nombre de una persona juridica para la comision del delito de

% Francisco Bedecarratz, "Riesgos delictivos de las monedas virtuales", (2018), 93-95.

27 \er Luis Fernando Ulloa Castrillén y Maria Claudia Murillo Gonzélez, La omision administrativa
como fuente de responsabilidad extracontractual del Estado. Lavado de activos y captacion masiva ilegal
de dineros (Bogota: Grupo Editorial Ibafiez, 2021).

28 Articulo 317, COIP.

23 Alfonso Zambrano Pasquel, Lavado de Activos (Quito: CEP, 2020), 137-139.



lavado de activos. ElI numeral quinto, es el que en esencia mas se apega a la definicion
doctrinaria cominmente aceptada de lavado de activos, que es la que consiste en dar
apariencia de legalidad a bienes provenientes de actividades ilicitas o delitos previos.

Un aspecto interesante descrito en este articulo, es el expuesto en el numeral
sexto sobre el ingreso y egreso de dinero de proveniencia ilicita por pasos fronterizos.
Estas conductas tipificadas Ilaman la atencion y abarcan la complejidad del fendmeno
delictivo, siendo estas medidas sancionatorias suficientes para controlar el lavado de
activos realizado por medio de monedas fiduciarias, pero indtil para el que es realizado
por medio de monedas digitales que necesitan controles mas técnicos y especializados.

5.2. Tipo subjetivo

Empezando por lo expuesto en el articulo 317 del COIP, es menester resaltar la
frase “activos de origen ilicito” que se encuentra dentro de la norma3°. Esto nos da la
pauta para intentar determinar el dolo en este tipo. En este delito el dolo es el
conocimiento del sujeto activo sobre el origen ilicito de los fondos, es decir, conocer la
tipicidad del delito de lavado de activos y tener la voluntad para cometer este ilicito.

En cuanto a la imprudencia o culpa, esta es consciente cuando existe la falta de
observacion del deber de cuidado y la debida diligencia®!. A criterio de este trabajo en el
lavado de activos se puede determinar culpa siempre y cuando existan falencias en la
prevencion del delito que amerite sancion penal. Luces sobre la debida diligencia y la
culpa se pueden encontrar en la Ley Organica para la prevencion, deteccién y erradicacion
del delito de lavado de activos y su reglamento. En la Ley Orgéanica se menciona que es
la Junta de Politica y Regulacion Monetaria y Financiera, JPRMF, la que se encarga de
emitir directrices sobre este particular.

Las medidas de debida diligencia en el caso ecuatoriano se encuentran detalladas
en el reglamento a la Ley Orgénica para la prevencion, deteccion y erradicacion del delito
de lavado de activos. Estas medidas se encuentran en el articulo 7 de las cuales se destacan
la recoleccion de la informacion de los clientes pertenecientes de las instituciones
obligadas a reportar como son las instituciones del sistema financiero y de seguros®.

Las politicas més importantes impuestas por la UAFE en virtud de este

reglamento son las siguientes: Conozca su cliente, su mercado, su proveedor, empleado

30 Articulo 317, COIP.

31 Jennifer Lara y Eduardo Le6n, “La anterior actividad ilicita de lavado de dinero en el sistema juridico
ecuatoriano”, Revista de la Facultad de Jurisprudencia No. 5 (2019), 9. ISSN: 2588-0837

32 Articulo 6, Reglamento Ley de lavado de Activos y del financiamiento de delitos, Registro Oficial
Suplemento 966 del 20 de marzo de 2017.
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y corresponsal. La adopcion de estas medidas son las mas Utiles para la prevencion de
lavado de activos y constituyen debida diligencia®3.

En el Ecuador se ha optado por sancionar administrativamente estas faltas al
cumplimiento del deber de debida diligencia, ya que son las autoridades administrativas
las que se encargan de este control. Bajo esta ldgica, normativamente se ha dispuesto el
proceso administrativo sancionador a cargo de las autoridades de la UAFE®*. En este
punto es importante destacar que estas autoridades tienen la obligacion de denunciar
cuando la situacion refleje una conducta dolosa o culposa penalmente relevante. Esta
denuncia no es requisito indispensable para que se inicie un proceso penal.

En el COIP, se detalla el delito de omision de control de lavado de activos y
puede traer confusiones en el analisis de la culpa. Este delito implica inaccion y falta de
control frente a un accionar defectuoso. Hay que distinguir estos elementos, pues hay una
linea muy delgada entre la culpa consciente de la persona que maneja un curso causal
defectuoso, frente a la persona que no cumple con sus obligaciones de control. Por ultimo,
cabe mencionar que hay posturas que sostienen que el delito de lavado de activos es
puramente doloso y la culpa no cabe dentro de este analisis.

Un elemento particular se da con el error de tipo, cuya funcion principal es la de
eliminar el dolo. Existen dos clases de error: el vencible que genera una responsabilidad
culposa y el invencible que elimina el dolo y la culpa®. En el delito de lavado de activos
se pueden presentar casos de error cuando las personas que administran fondos o se
dedican a actividades comerciales desconocen el origen ilicito de estos activos,
presentandose una ausencia de dolo. Ahora, si el error es vencible o no dependera de cada
caso, al igual que el analisis de la responsabilidad por culpa que algunos sostienen es
inexistente en este delito®.

5.3. Andlisis de la antijuridicidad de la conducta en el delito de lavado de
activos.

Una conducta es antijuridica cuando se vulnera un bien juridico protegido por el

ordenamiento. En el caso de lavado de activos existe una discusion sobre el bien juridico

33 Articulo 7, Reglamento Ley de Lavado de Activos y del financiamiento de delitos.

34 Articulo 21, Ley Orgénica para la prevencion, deteccion y erradicacion del delito de lavado de activos y
del financiamiento de delitos.

3 Hans Welzel, Derecho Penal Parte General (Buenos Aires: Roque Depalma, 1956), 82.

36 Alfonso Zambrano Pasquel, Lavado de Activos, 60-63.
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protegido, algunos mencionan gue es el orden econdémico, pues este tipo de actividades
atentan contra la libertad de mercado, la libre y leal competencia®’.

Otras posturas sostienen que es la administracion de justicia porque atenta 'y de
alguna forma entorpece la funcion investigativa en la realizacién de justicia. También,
existen autores que aseguran que el bien juridico que se protege es del delito previo y
sancionar el lavado de activos es la manera de desincentivar esta conducta®.

Friedrich Christian Schroeder, menciona que los bienes juridicos que
fundamentan el lavado de activos como el orden pablico y la administracion de justicia
fungen como una solucién improvisada, pues su objetivo no es mas que el de fortalecer
la eficacia de otros bienes juridicos.

Para este autor, el lavado de activos es un delito contra la prevalencia del derecho
penal. Una caracteristica de estos delitos es que su bien juridico es el protegido por otro
tipo, esto nos lleva a pensar que el bien juridico protegido es el del delito previo, siendo
asi que se toma una postura pluriofensiva por la lesion a varios bienes juridicos®.

Una vez definidos los elementos normativos de lavado de activos es menester
analizar la forma en la que se realiza el lavado de activos en la practica. El lavado de
activos histéricamente se ha empleado por las organizaciones criminales para introducir
al sistema financiero los bienes provenientes de actividades ilicitas. Este mecanismo era
aplicado por las mafias localizadas en los Estados Unidos por medio de locales que se
dedicaban a prestar servicios de lavanderia, de ahi el peculiar nombre“°,

El lavado de activos se puede dar por medio de la compraventa de bienes
muebles, bienes inmuebles, titulos valores, entre otros. Las empresas también pueden
lavar activos, mediante una ingenieria financiera que camufla sus ganancias con los
activos de organizaciones criminales.

También se lava dinero por medio de profesionales dedicados a actividades
liberales como abogados, contadores, economistas. Ultimamente, ha tomado relevancia

el lavado de activos por medio de notarios; esto no excluye a las autoridades

37 Fernando Reinoso Martinez, Prontuario Jurisprudencial del delito de blanqueo de capitales (Madrid:
Dykinson, 2020), 36-37.

38 Alfonso Zambrano Pasquel, Lavado de Activos, 55-58

39 Friedrich Christian Schroeder, “El lavado de activos como delito contra el prevalecimiento del derecho
penal”, en El delito de lavado de activos aspectos de politica criminal, dogméticos y probatorios, ed.
Carlos Andrés Guzman Dias, Carlos Viveiros y Juan Elias Carrion (Bogota: Grupo Editorial 1bafiez,
2021), 221-2217.

40 Isidoro Blanco Cordero, El delito de blanqueos de capitales (Espafia: Aranzadi, 2015).

12



administrativas y politicos de cometer delito de lavado de activos con fondos provenientes
de la corrupcién®t,
5.4. Culpabilidad en el delito de lavado de activos y el error de prohibicion

La culpabilidad en su concepcion moderna se aparta de la postura finalista como
un reproche individual por la acciéon cometida y se transforma en un fenémeno social*2.
Esta funge como una caracteristica de la accion para poder imputarse al que la cometid
en calidad de autor. Para esto se toma en consideracion la sociedad y el tiempo histérico.

En ese sentido, se analiza la imputabilidad del sujeto por el injusto cometido, el
conocimiento de la conducta antijuridica en donde se estudia a la persona que padece
afecciones psicoldgicas que no le permiten entender sus actos y la exigencia de una
conducta distinta que se caracteriza por ser incbmoda pero no imposible*.

El delito de lavado de activos es un delito doloso, que requiere que se tenga
conocimiento de la conducta punible y la voluntad para realizarlo. Siendo el caso que en
el Ecuador la culpa no juega un gran papel, con excepcion de los casos de menores de
edad y afecciones que atenten contra el conocimiento de la conducta cometida. No
obstante, la culpa se torna relevante con la existencia del error de prohibicidén cuya
funcion es la de eliminar la culpa®.

Este tipo de error se da por las normas penales en blanco, que remiten a otros
cuerpos normativos de naturaleza administrativa®. Estas, al no ser lo suficientemente
divulgadas, pueden ocasionar el desconocimiento tanto de la conducta ilicita como de la
conducta exigida. La ampliacion de la teoria del error para eliminar la culpa en estos casos
alin es un debate abierto y permite varias posiciones tanto a favor como en contra“®.

6. Criptomonedas como método de blanqueo en el lavado de activos

Para entender las nuevas formas de lavado de activos, es menester entender
cémo funcionan las nuevas tecnologias desarrolladas para enviar y recibir activos. En una
era moderna, con el desarrollo del internet, sectores como el transporte, el arriendo
inmobiliario, entre otros, han sido objeto de innovacion por empresas que desarrollan
aplicaciones como Uber y Airbnb. El sistema financiero no es la excepcion y en

contrapartida del sistema financiero tradicional han surgido las monedas virtuales

41 Ver, Miguel Espinoza Infante, La prevencion del Blanqueo de Capitales en el &mbito notarial (Madrid:
Dykinson, 2013).

42 Francisco Mufioz Conde y Mercedes Garcia Aran, Derecho Penal Parte General, 349-360.

43 |bid.

44 Eugenio Raul Zaffaroni, Manual de Derecho Penal Parte General (Buenos Aires: Ediar, 2007), 380.

45> Hans Welzel, Derecho Penal Parte General, 178.

46 Alfonso Zambrano Pasquel, Lavado de Activos, 120-122.
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conocidas también como criptomonedas que prometen la realizacidn de pagos de manera
directa entre dos personas*’.

A nivel mundial, hay una variedad de monedas virtuales y la méas popular es
bitcdin. Las criptomonedas funcionan por una tecnologia denominada Blockchain o
cadena de blogues. Esta tecnologia se compone de una red compuesta de computadoras
y servidores conectados entre si distribuidos a nivel mundial®. Estas computadoras
cumplen funciones diversas como la validacion de transacciones y el registro de estas en
un libro contable colectivo que se guarda en estas computadoras distribuidas, por lo que

es imposible que se realicen falsificaciones o se realicen operaciones de doble gasto.

Graéfico No. 1 Representacion de un modelo de blockchain.
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Fuente: Elaboracion propia, a partir de Saurav Dutta, The Definitive Guide to

Blockchain for Accounting and Business*.

Una vez entendido cdmo funciona a nivel estructural es importante entender
coémo funciona a nivel interno la cadena de bloques. La pregunta que todos se hacen es
cémo se crean estas monedas digitales y dénde se encuentran, para responder esta
pregunta es fundamental entender lo siguiente. Estas computadoras, denominadas nodos

se conectan a la red para recibir una recompensa, en este caso la recompensa es una

47 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System. (2008), 3-8. Recuperado de:
www.bitcoin.org

48 Javier Wenceslao Ibéafiez Jiménez, Blockchain: Primeras Cuestiones En El Ordenamiento Espasiol.
(Madrid: Dykinson, 1ra edicion, 2018).

49 Saurav Dutta, The Definitive Guide to Blockchain for Accounting and Business Understanding the
Revolutionary Technology (Bingley: Emerald Publishing Limited, 2020), 23-40
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moneda digital o criptomoneda. A este modelo se le conoce como prueba de trabajo
porque las computadoras ceden a la red hardware y se disponen a resolver problemas
matematicos complejos para recibir estas monedas digitales®.

Las monedas digitales se encuentran en los registros distribuidos de todos los
nodos, y por ende no tienen representacion fisica en el mundo real, en ese sentido, se las
puede clasificar como bienes inmateriales pues son concebidos intelectualmente por el
hombre®l. Para acceder y disponer de ellas se necesitan llaves privadas. Estas llaves
privadas son una serie de caracteres alfanuméricos que se obtienen mediante una serie de
céalculos matematicos complejos relativos a la criptografia asimétrica®?.

Ahora, otra incognita relativa a esta tecnologia es como se realizan las
transacciones con monedas digitales. Las transacciones con criptomonedas se efectdan
por distintos medios, el mas comin es entre personas que se conocen Yy tienen sus
direcciones publicas, estas son las generadas por medio de una llave privada mediante un
ejercicio de criptografia conocido como curva eliptica®?,

Con estas direcciones publicas las personas pueden enviar y recibir monedas
digitales. Para esto se han desarrollado diversos métodos, uno de ellos es mediante las
conocidas billeteras, que son aplicativos que permiten el envio y recepcion de estas
monedas®*.

Otra forma de comercializar monedas digitales es por medio de las casas de
cambio de este tipo de monedas, conocidos como Exchanges, los méas populares son
Binance, Kucoin y Coinbase, este Gltimo cotiza en la bolsa americana®. Estas son
empresas Fintech constituidas en diversos paises y ordenamientos juridicos. En el caso
ecuatoriano se han registrado aproximadamente 40 empresas Fintech, siendo Capitalika

una de las que se dedica a la compra y venta de monedas digitales®®.

50 Alberto Alfonso Romero Quezada, “Activos virtuales como actividad vulnerable”, en Prevencion de
lavado de dinero. Topicos administrativos, penales y procedimentales, ed. Graciela Pompa Garcia
(México: Tirant lo Blanch, 2021), 135.

51 Luis Parraguez, El régimen juridico de los bienes (Quito: Editora Juridica Cevallos, 2018), 72-73.

52 Andreas Antonopoulos, Mastering Bitcoin: Programming the Open Blockchain (Newton: Editorial
O’Reilly Media, 2da edicion, 2017), 15-20.

53 Maria Isabel Rojo, Blockchain. Fundamentos de la cadena de bloques (Bogota: Editorial Ra-ma, 2019),
204.

5% Agustin Barroilhet Diez, “Criptomonedas, Economia y Derecho”, Revista Chilena de Derechoy
Tecnologia No.8 Vol.1, (2019), 41-43.

%5 Gonzalo Caicoya Fernandez, Analisis Estratégico y Valoracién de Coinbase Global Inc. (Madrid:
Comillas Universidad Pontificia, 2021), 35.

5 Fabian ffiiguez Matute, “Regulacion para las Fintech en Ecuador”, Estudios de la Gestion, No.9,
(2021), 116-117.

15



El objeto social de estas empresas, que fungen como casa de cambio, es la
comercializacion y el intercambio entre monedas digitales y a su vez por dinero
fiduciario. Estas empresas tienen billeteras con las claves privadas de las monedas que
comercializan y brindan las aplicaciones necesarias para que la gente desde sus
dispositivos pueda realizar operaciones de trading, ahorros y otros tipos de productos
financieros con estas monedas®. Una vez que el usuario desee retirar sus monedas
virtuales a la red, es obligacién del Exchange depositarlas en la billetera dispuesta para el
efecto. En ese sentido, estas empresas se convierten en proveedores de activos digitales®®.

Una vez descritos los aspectos fundamentales de estas nuevas tecnologias, es
menester entender el uso delictivo que se le ha dado. En nuestro caso, el delito que con
maés frecuencia se ha dado es el lavado de activos. Los factores de riesgo que permiten el
lavado de activos son el anonimato, las transacciones transfronterizas, la falta de
mecanismos de control y prevencion.

El anonimato representa en principio el factor méas peligroso, pues las
transferencias entre dos personas andnimas son posible por plataformas que funcionan
conectando transferencias de dos billeteras anonimas entre si, lo que ocasiona que sea
imposible determinar a los participantes y anulan cualquier medida Know Your Custumer,
KYC®. Cabe mencionar, que la Junta Internacional de Fiscalizacion de Estupefacientes,
JIFE, en sus informes de los afios 2019 y 2020, destaca que las criptomonedas dificultan
la lucha contra el anonimato en el trafico de drogas y lavado de activos®.

Las transacciones transfronterizas con monedas digitales se realizan en minutos
con la tecnologia de la cadena de bloques. Es por este motivo que los controles de frontera
y algunos controles destinados al lavado de activos mediante dinero fisico se vuelven
inoperantes en este punto y este es el mayor problema para los estados®?.

Debido a la novedad del fendmeno, los paises recientemente han despertado el

interés en tener un control enfocado al lavado de activos mediante estas nuevas

57 Rocio Belén Varas, “Constitucion y Marco Legal de un Exchange en Argentina”, Revista Blockchain
Inteligencia Artificial No. 2, (2021), 215-218. DOI: http://doi.org/10.22529/rbia.2021()12

%8 Paulina Morfin Cedefio, “El Sistema financiero en la era Fintech”, en Revista de Investigaciones
Juridicas, ed. Escuela Libre de Derecho (2021), 513. ISBN E000020005601.

%9 Elizabeth Ferrie, “Crypto-assets, Privacy Coins, and Money Laundering Regulations”, en Blockchain,
Fintech and the Law ed. José Manuel Martinez Sierra, (Valencia: Tirant lo Blanch, 2022), 158.

8 Informes publicados por la Junta Internacional de Fiscalizacion de Estupefacientes correspondientes a
2020, Junta Internacional de Fiscalizacion, E/INCB/2020/4, 25 de marzo del 2021, parr. 124, e-1ISBN:
978-92-1-005685-4.

81 Francisco Bedecarratz, "Riesgos delictivos de las monedas virtuales", 93-95.
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tecnologias como las monedas digitales e incluso las tarjetas de crédito virtuales®?. Sobre
estas Ultimas igualmente se les serian aplicables las mismas medidas de prevencion que
a las monedas digitales, con la ventaja que estas tarjetas tienen un ente central emisor,
mientras que las monedas digitales en esencia son descentralizadas y su control requiere
ser mas especializado.

En este punto es indispensable tratar sobre el método empleado por los
criminales para lavar dinero por medio de estas monedas digitales. Como punto de partida
se definiran y se emplearan las tres fases: colocacion, conversion e integracion.
Adicionalmente, se debe considerar que el lavado de activos por medio de monedas

digitales tiene dos vias que seran descritas en esta seccion.

Graéfico No. 2 Fases de lavado de dinero fiduciario a monedas digitales.

COLOCACION

CONVERSION

INTEGRACION

Fuente: Elaboracion propia, a partir de Bitcoin e Lavagem de Dinheiro: Quando uma

transacdo configura crime 62,

62 Cristian Dellepiane, “Los activos digitales como instrumento del lavado de dinero y financiamiento del
terrorismo. Respuestas obligadas desde el compliance y la Cooperacion Internacional”, Revista de
Derecho Empresario - Ndmero 1, (2019) disponible en:
https://ar.lejister.com/articulos.php?Hash=49ed219bb3b1f0b3114b1db4cdda0844&hash_t=c74efae8c742
a33576dfb2fd68fbf596

&3 Felipe Américo Moraes, Bitcoin e Lavagem de Dinheiro: Quando uma transacao configura crime (Sao
Paulo: Tirant Brasil, 2022), 91-200.
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La colocacion consiste en introducir los activos de origen delictivo en un sistema
financiero de un estado, ya sea en el que se realiz6 el hecho delictivo o en uno distinto®.
Esta es la fase en la que es mas facil descubrir los activos, pues sus transacciones son en
volimenes altos y constantes. En una primera via, los capitales son introducidos por los
criminales al sistema financiero mediante un medio convencional como es el uso de
testaferros.

La fase de conversion se caracteriza por ser el momento en la que mediante
ingenieria financiera se eleva el nivel de dificultad en el rastreo de los activos, bifurcando
u ocultando su origen®®. En nuestro caso de estudio, en una primera via los criminales
compran pequefias cantidades de criptomonedas como bitcdin con el dinero proveniente
de las actividades ilicitas.

Finalmente, en la fase de integracion se da apariencia de legalidad de los activos,
estos ingresan en la economia mediante inversiones, compraventas de bienes inmuebles
y nuestro caso de estudio, a través de la inversion de activos digitales®. En una primera
via se obtienen monedas digitales que son un activo licito en Ecuador y pueden aparentar

ser activos de inversion.

Graéfico No. 3 Fases de lavado de monedas digitales a dinero fiduciario.
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CONVERSION

INTEGRACION

64 Mauricio De La Torre Lascano, Lavado de activos (estudio sobre la prevencion: en especial referencia
al caso ecuatoriano), 42-45

8 Mauricio De La Torre Lascano, Lavado de activos (estudio sobre la prevencion: en especial referencia
al caso ecuatoriano), 42-45

% Ibid.
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Fuente: Elaboracion propia, a partir de Bitcoin e Lavagem de Dinheiro: Quando uma

transacéo configura crime 7.

En una segunda via, en la fase de colocacion, los capitales ingresan al sistema
financiero como monedas digitales provenientes de otras regiones del planeta. Este
mecanismo, generalmente se emplea para hacer el pago de actividades criminales, por lo
que es comun que las organizaciones delictivas de narcotrafico y trata de personas lo
utilicen.

En la fase de conversion, los criminales crean varias billeteras y mezclan sus
transacciones en plataformas digitales o mercados descentralizados. De esta forma es mas
facil intercambiar monedas digitales por ddlares o cualquier otra moneda fiduciaria. En
ambos casos se dificulta el rastro del dinero proveniente de ilicitos. En este punto es
importante mencionar que hay monedas digitales, cuya cadena de bloques permite el total
anonimato, como Monero.

Concluyendo, en la fase de integracidn se obtiene dinero FIAT y este puede ser
empleado para comprar cualquier otro tipo de bien y su origen ilicito pasa desapercibido.
Hay que recordar que en el Ecuador la compra de estos activos digitales y su permuta que

es el intercambio de estas monedas digitales por otros bienes no se encuentra prohibida.

7. El Grupo de Accion Financiera Internacional, GAFI y el lavado por
medio de activos digitales.

7.1. Recomendacién GAFI No. 15
El Grupo de Accion Financiera Internacional, creado en los afios noventa, por el
G7, es uno de los organismos a nivel internacional que se encarga de la emision de
recomendaciones a los estados para la prevencion de lavado de activos y financiacion del
terrorismo®. Hasta la fecha se han emitido 40 recomendaciones que fungen como
estandares internacionales, estas son la base para la accion en la lucha contra estas

actividades delictivas. Otra de las funciones del GAFI, es la identificacion de

67 Felipe Ameérico Moraes, Bitcoin e Lavagem de Dinheiro: Quando uma transacao configura crime,, 91-
200.

% Raffaele Ruperto, “Apuntes sobre el delito de blanqueo de dinero en Italia”, en La justicia penal del
siglo XXI ante el desafio del blanqueo de capitales ed. Agata Maria Sanz Hermida (Valencia: ed. Tirant
lo Blanch, 2021), 91.
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vulnerabilidades dentro de las naciones que permiten la vulneracién del sistema
financiero y el lavado de activos.

Sobre las distintas recomendaciones, la No. 15 se enfoca en las nuevas
tecnologias y formas de delincuencia. En esta recomendacion se solicita a los estados e
instituciones financieras realizar evaluaciones sobre el riesgo de lavado de activos, ya sea
por el desarrollo de nuevos productos 0 nuevas tecnologias, como es el caso de las
monedas digitales. En el Gltimo parrafo de esta recomendacion, se establece que los
proveedores de servicios de activos digitales sean regulados, lo que implica que cumplan
normativa de antilavado de dinero o en su defecto operen bajo licencias.

Las instituciones del estado ecuatoriano hasta la fecha del trabajo no han tomado
en consideracion esta recomendacion por la novedad del fendmeno. Un claro ejemplo es
la alerta emitida por la Superintendencia de Compafiias, Valores y Seguros, alertando a
la poblacion civil que las distintas plataformas de inversion de monedas digitales,
FOREX, materias primas, intercambio de divisas y otros productos financieros; no se
encuentran reguladas en el Ecuador®®.

En este punto es indispensable contar con el criterio del organismo rector a nivel
internacional sobre el lavado de activos, con el fin de tener una base conceptual amplia
sobre el tema para llegar a una respuesta adecuada.

7.2. Informe GAFI sobre el mal uso de los activos digitales

El GAFI ha emitido un informe de las sefiales de alerta sobre el uso indebido de
los activos virtuales. Para la elaboracion de este informe se emplearon todas las
investigaciones realizadas por este organismo desde el 2014 hasta el 2020, recopilando
casos reales y las respectivas sanciones. Este informe se lo realiz6 con el fin de ayudar a
las Unidades de Inteligencia Financiera para catalogar los Reportes de Operaciones
Sospechosas, ROS, identificadas por los sujetos obligados™.

En este informe se describen seis sefiales de alertas, empezando por las sefiales
de alerta relacionadas con las operaciones, se menciona que se debe tener especial
cuidado con las alertas en las operaciones, se debe considerar el tamafio y el trafico de las

operaciones.

6 Noticia SCVS, Supercias alerta sobre compafiias que ofertan servicios de inversiones a traves de
plataformas, Superintendencia de Compafiias, Valores y Seguros, del 7 de abril del 2022. Disponible en:
https://bit.ly/3xctkuC

0 Financial Action Task Force Report, Money Laundering and Terrorist Financing Red Flag Indicators
Associated with Virtual Assets (Paris: FATF/OECD, 2020), 5-17.
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Con relacion a esto, segun este informe se recomienda vigilar las operaciones
con activos virtuales en virtud de su temporalidad, volumen y cantidad. Se debe
considerar, si son demasiadas transacciones con pequefias cantidades o si, por el
contrario, son transacciones con enormes cantidades, en un periodo inferior o igual a 24
horas o un patrén escalonado superior a un dia’*.

En cuanto al destino de las transacciones, se recomienda tener en cuenta los
lugares y proveedores de activos digitales hacia donde se envian los activos. Se debe
considerar de mayor peligrosidad sitios con regulaciones deficientes sobre el lavado de
activos y sitios que no guarden relacion con los negocios de los participantes??.

Ahora, sobre los depdsitos se recomienda tener en cuenta el comportamiento del
tenedor, como es el retiro inmediato a billeteras virtuales o el intercambio por otros
activos virtuales sin ningun tipo de légica de mercado e incurriendo en gastos de
transaccion innecesarios. Finalmente, recomienda vigilar las direcciones que han sido
catalogadas como poseedoras de fondos robados, este particular es muy comun con las
estafas y robos que se dan con esta clase de activos?.

La siguiente sefial de alerta, se relaciona con los patrones de operacién, en este
particular se recomienda tener en cuenta los perfiles de clientes y la cantidad de activos
virtuales. Asi mismo, se debe verificar las operaciones realizadas como el desvio de
fondos hacia diversas billeteras y personas distintas .

Se debe considerar la I6gica de operacion del cliente, por ejemplo, si intenta
retirar fuera de la plataforma las cantidades depositadas de forma inmediata, como en
bancos del sistema financiero. Otra conducta sospechosa es la comercializacion de
activos virtuales de modo incoherente, como son las compras sin sentido.

Ahora, sobre el anonimato como sefial de alerta, se recomienda tener en cuenta
que este problema se da en mayor medida con monedas digitales. Estas por la tecnologia
de la cadena de blogues permite que se efectlien transacciones anénimas’. Las sefiales
de alerta son las siguientes, el intercambio de activos virtuales ubicados en una cadena de

bloques publica como la de bitcoin por otra més restringida como Monero, que por su

"L Financial Action Task Force Report, Money Laundering and Terrorist Financing Red Flag Indicators
Associated with Virtual Assets, 5-17.

72 |bid.

8 Ver. Yoichi Tsuchiya y Naoki Hiramoto, “How cryptocurrency is laundered: Case study of Coincheck
hacking incident” en Forensic Science International: Reports vol 4 (Japon: Scopus:2021), 1-7.

4 Ibid.

75 Ibid.
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estructura no permite rastreo de transacciones, este proceso de seguimiento se lo puede
hacer si existieron transacciones previas en un Exchange’®.

Otro modo de detectar el lavado de dinero por medio de monedas digitales es la
vigilancia de las billeteras que ejecutan transacciones en plataformas P2P, utilizan
servicios de mezcla camuflando las transacciones’’. Es importante considerar siempre el
volumen de las transacciones, no todas estas transacciones implican directamente lavado
de dinero. El rastreo de direcciones IP, es un elemento para considerar sobre todo cuando
se emplean mecanismos como redes privadas virtuales, VPN.

Asi mismo, se deben considerar las operaciones por medio de plataformas
externas a un intercambio centralizado, como son mediante plataformas de juegos en linea
y la més peligrosa, el mercado negro oculto de las fuerzas del orden, como fue el caso de
AlphaBay y Helix en Estados Unidos. Sobre estos casos el GAFI y autores como Easttom
mencionan que se impusieron cargos por lavado de activos y otros delitos como la
comercializacion de drogas’®.

La siguiente sefial de alerta es sobre el beneficiario y el remitente de activos
virtuales. El papel del proveedor de activos virtuales es indispensable, pues tiene que
prestar atencion a las irregularidades en la creacion de cuentas como lo son datos
incompletos, incompatibilidad en la documentacién presentada, la IP de registro es
empleada en la creacion de varias cuentas’. También se deben considerar, las
irregularidades en las medidas de debida diligencia, como lo es la falsificacion de fotos,
documentos y demas medidas de KYC.

En cuanto al perfil, se debe tener en cuenta si el usuario se encuentra en listas de
instituciones del orden por actividades ilicitas, los activos virtuales del nuevo perfil deben
ser catalogados como provenientes de actividades ilicitas®®. En este punto es
indispensable identificar los perfiles que pueden fungir como mulas de lavado de dinero.
Estas personas se caracterizan por desconocer la tecnologia, sus ingresos no son
proporcionales con los activos que tiene, la edad de estos no es proporcional al comun de
los clientes. Estas personas son vulnerables ante la influencia de lavadores de dinero

profesionales.

76 Ver. Elizabeth Ferrie, “Crypto-assets, Privacy Coins, and Money Laundering Regulations”, 159

7 Financial Action Task Force Report, Money Laundering and Terrorist Financing Red Flag Indicators
Associated with Virtual Assets, 5-17.

8 Chuck Easttom, “Conducting Investigations on the Dark Web,” Journal of Information Warfare 17, no.
4 (2018), 26-37. Disponible en: https://www.jstor.org/stable/26783825.

9 Ibid.

80 Ibid.
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Otra alerta, ronda en torno al origen del patrimonio en activos virtuales. El GAFI
menciona que, de la experiencia y los datos recolectados de diversos estados, los activos
digitales con frecuencia son usados para cometer delitos informaticos y otros mas usuales
como el trafico de sustancias®’. Estos patrimonios se pueden identificar si hay grandes
conversiones de monedas digitales en dinero fiduciario empleado por medio de tarjetas
de crédito o débito®. Se debe vigilar también que el patrimonio no provenga de activos
digitales fraudulentos o de servicios de mezcla de transacciones.

Finalmente, la sefial de alerta geogréfica corresponde al lugar de proveniencia y
envio de los activos digitales®®. Las jurisdicciones que no tienen regulaciones sobre
activos digitales ni regulaciones sobre lavado de activos ni financiamiento del terrorismo
deben ser catalogadas como peligrosas y las transacciones que se hagan a esas
jurisdicciones son sefiales claras de alerta®*. Esto concuerda con las medidas reforzadas
de debida diligencia y deben ser puestas en practica por los sujetos obligados, quienes
tienen que reportar este tipo de operaciones®.

Esta serie de medidas descritas anteriormente, constituyen un estandar de alto
valor que debe ser considerado por las Unidades de Analisis Financiero. Las medidas de
debida diligencia en el caso ecuatoriano conocidas como politicas de debida diligencia se
encuentran descritas en el Reglamento a la Ley de Prevencion de lavado de activos, que
son detalladas ampliamente en la Resolucion No. UAFE-DG-2020-0089. Esta, menciona
ligeramente los nuevos canales para el lavado de activos sin un desarrollo exhaustivo®,

Ahora, si bien en el pais no es un fendmeno tan conocido ni un mercado
desarrollado, es indispensable iniciar con los controles respectivos mediante las politicas
conozca a su cliente, mercado y proveedor enfocado en estos activos digitales. Esto
debido al incremento de criminales que emplean estos métodos de lavado de dinero a

nivel internacional y los activos virtuales, en especial las monedas digitales que permiten

8 Financial Action Task Force Report, Money Laundering and Terrorist Financing Red Flag Indicators
Associated with Virtual Assets, 5-17.

82 Cristian Dellepiane, “Los activos digitales como instrumento del lavado de dinero y financiamiento del
terrorismo. Respuestas obligadas desde el compliance y la Cooperacion Internacional”.

83 Ibid.

84 lwona Karasek-Wojciechowicz, “Reconciliation of anti-money laundering instruments and European
data protection requirements in permissionless blockchain spaces”, Journal of Cybersecurity, vol 7,
(2021), 3

8 José Luis Blasco Diaz, “Capitulo 1l Debida Diligencia” en Régimen Juridico de la Prevenciony
Represion del Blanqueo de Capitales, ed. Caty Vidales Rodriguez, (Valencia: Tirant Lo Blanch, 2015),
62-68.

8 Norma para la prevencion de lavado de activos, Resolucién No. UAFE-DG-2020-0089, Unidad de
Analisis Financiero y Econdmico, Registro Oficial Suplemento 441 del 28 de abril del 2021.
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transacciones rapidas y andnimas, permitiendo la consumacién de este delito y
fomentando la impunidad.

A criterio de este trabajo, la obligacion de reportar operaciones inusuales e
injustificadas, ROII, debe de ampliarse hacia los proveedores de activos digitales que
tienen funciones en Ecuador. Para dicho efecto es necesario reformar el articulo 5 de la
Ley Orgénica de prevencion, deteccion y erradicacion del delito de lavado de activos. La
UAFE, debe considerar emitir politicas de debida diligencia concordantes con este nuevo
fendmeno delictivo a fin de prevenir el lavado de activos por estos nuevos mecanismos

digitales.

8. Derecho comparado el caso del Reino Unido

Ante la problemética existente por este nuevo mecanismo para lavar dinero
empleado por criminales que han sabido adaptarse a las nuevas tecnologias, distintos
estados han impuesto una serie de medidas normativas para poder controlar el lavado de
activos. Los paises como el Reino Unido han hecho esfuerzos para legislar sobre el lavado
de activos. En paises como México y Estados Unidos se han reportado casos de lavado
de activos mediante el uso de monedas digitales y en ese aspecto, las autoridades
judiciales han dictado sentencias condenatorias por lavado de dinero, como en el caso de
EE. UU. c. Campos?®’.

En el Reino Unido, en el afio 2018, la Agencia de Control Financiero del Reino
Unido, FCA, realizé un informe sobre los riesgos del empleo de las monedas digitales.
Dentro del mismo, catalogaron que esta nueva tecnologia representaba un riesgo para
operaciones de lavado de dinero y se recomendaba su regulacion®. En el afio 2019 se
incluyé dentro de la legislacion de Reino Unido mediante enmiendas ciertas reglas sobre
los activos digitales y criptoactivos.

En estas enmiendas, en especifico en la regla 14.A, se establece que cumplen un
servicio de Exchange, las instituciones que se dediquen al intercambio de criptoactivos
por dinero y viceversa. Asimismo, se incorporo el concepto de custodia de billetera, estas

empresas se dedican a la guarda y administracion de activos digitales®. En el numeral 3

87 Ver. Caso Nlmero 18CR3554-H, Corte del Distrito de California, Juez Marilyn L. Huff, 11 de febrero
del 2019.

8 Guidance on Cryptoassets, Consultation Paper, Financial Conduct Authority, CP19/3*, enero 2019,
parr. 2.2.

8 Articulo 14.A, The Money Laundering and Terrorist Financing (Amendment) Regulations 2019, No.
1511 de 19 de diciembre de 2019.
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literal A de esta misma seccion, se definen los criptoactivos, como una representacion
digital de valor o derechos contractuales asegurados de manera criptografica, que constan
en un registro distribuido y que pueden ser comercializados y almacenados
digitalmente®.

En cuanto a la debida diligencia sobre el cliente, esta enmienda, menciona que
los prestadores de servicios de intercambios y las billeteras de custodia, tienen la
obligacion de cumplir con las medidas dispuestas, ademas de vigilar las operaciones
sospechosas®. De esta manera, en el Reino Unido se asegur6 de implementar medidas
que prevean el lavado de dinero por medio de criptoactivos.

Siguiendo esta linea enfocada en la prevencion de lavado de dinero, se
intensificaron las acciones que deben ser tomadas en cuenta, como lo es la obtencién de
informacién adicional del cliente, el giro de negocio de este y toda la informacién
relevante. Se consideré analizar los patrones de transacciones Yy estudiarlos
exhaustivamente en casos especiales®.

El Reino Unido, exige a las empresas que manejan criptoactivos realizar un
registro respectivo con la autoridad financiera competente. De esta forma se asegura
conocer a los participantes de este mercado y se cumple con una medida de debida
diligencia en cuanto al conocimiento del mercado®3. Dentro de este registro, la autoridad
financiera competente debe verificar que las empresas sean idéneas en el manejo de
activos digitales y mantengan las medidas basicas para mitigar el riesgo de lavado de
activos.

En resumen, el Reino Unido ha decidido legislar sobre las empresas que se
dedican al comercio y guardia de criptoactivos, en ese marco, la autoridad financiera
competente, tiene las funciones otorgadas por ley como mantener un registro de estas
empresas. Esto le ha permitido al Reino Unido controlar el lavado de activos por medios
digitales, pues si estas empresas no cumplen con el registro, por no cumplir con medidas
preventivas de lavado de dinero, son susceptibles de las sanciones preestablecidas por el

ordenamiento juridico del Reino Unido.

% Regla 14.A. 3, The Money Laundering and Terrorist Financing (Amendment) Regulations 2019.
% Regla 27, The Money Laundering and Terrorist Financing (Amendment) Regulations 2019.
92 Regla 30, The Money Laundering and Terrorist Financing (Amendment) Regulations 2019.
9 Regla 56, The Money Laundering and Terrorist Financing (Amendment) Regulations 2019.
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9. Mecanismos practicos para la prevencion de lavado de activos por activos
digitales
9.1. Analisis de datos como mecanismo para prevenir el lavado de activos

El anélisis de datos en los dltimos afios ha sido una herramienta para la lucha
contra la corrupcion y la delincuencia. La analitica predictiva, junto al desarrollo de
sistemas cada vez maés sofisticados haciendo uso de métodos cualitativos y cuantitativos,
permiten replicar entornos y de cierta forma anticiparse a los cambios en el mismo. Asi
lo expone el Banco de desarrollo para América Latina®.

En cuanto a las bondades proporcionadas por esta area del conocimiento en la
lucha y prevencion de lavado de activos y corrupcion, el Banco de desarrollo para
Ameérica Latina menciona tres. Dentro de un enfoque cualitativo permite cambiar el
modelo de accion de los estados al cambiar de un modelo que acta con denuncias a uno
que actta por medio de un enfoque preventivo. La ciencia de datos al contar con mas
informacién permite celeridad y eficacia en los procesos judicializados. Finalmente, la
ciencia de datos, se consolida como herramienta para generar politicas distintas a las
convencionales®.

Bajo este enfoque, el analisis de datos y el empleo de analitica predictiva e
inteligencia artificial proporcionan la calidad de la informacién. Ahora, para conservar la
veracidad de la informacion se puede emplear la misma tecnologia empleada como medio
del delito y esta es la cadena de bloques®®. El desarrollo de una cadena de blogues que se
alimenta por nodos distribuidos que almacenan la informacién para el cumplimiento de
medidas KYC y medidas contra el lavado de dinero es una idea innovadora sustentada
por autores como Niforos, Ramachandran y Rehermann®’,

Esta idea se fundamenta en la forma en la que se manejan los datos, los usuarios
introducen sus datos en un bloque, mismo que puede tener validadores de informacién
como las instituciones financieras y el mismo estado, de este modo ante cualquier
inconsistencia, las autoridades estarian al tanto. De esta manera se desmotiva a las

personas incluir informacién falsa o inconsistente, respecto a sus actividades econdémicas

% Camilo Cetina, “Tres preguntas sobre el uso de los datos para luchar contra la corrupcién”, Banco de
Desarrollo de América Latina (2020), 3-19, Disponible en:
https://scioteca.caf.com/handle/123456789/1544

% |bid.

% Camilo Cetina, “Blockchain e integridad: aplicaciones de politica ptblica”, Banco de Desarrollo de
América Latina (2020), 3-17, Disponible en: http://scioteca.caf.com/handle/123456789/1651

97 Mariana Niforos, Vijaya Ramachandran, Thomas Reher- mann, “Block Chain: Opportunities for
Private Enterprises in Emerging Market” Banco Mundial, Washington, D.C., ed. International Finance
Corporation. (2017), 1-40.
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y datos personales. Cabe mencionar que este tipo de proyectos se encuentran aun en fases
de desarrollo, por lo que su efectividad solo sera determinada por el tiempo.

En este punto es importante tener en cuenta que la tecnologia esta a disposicion
del ser humano y su uso puede ser tanto positivo como negativo. Lo que si es un hecho
es que la tecnologia de la cadena de bloques presenta una revolucion en cuanto garantiza
la integridad de los datos y da confianza por su modelo distribuido.

Con relacion al analisis de datos es relevante pues garantiza la informacion y la
calidad de esta. El desarrollo de modelos predictivos y la inteligencia artificial son el
siguiente paso tecnoldgico de la humanidad y es deber del ser humano emplearlas para el

bien, en el presente caso prevenir el lavado de activos.

9.2. Cooperacion Internacional entre las Unidades de Inteligencia Financiera.

Como punto de partida se debe considerar las convenciones ratificadas entre los
diversos estados. La Convencion de Palermo es el eje fundamental para este analisis
debido a su utilidad y vigencia. En la convencion el lavado de dinero es una de las
acciones tipificadas en el articulo 7 denotando su relevancia.

Consecuentemente, en el articulo 27 consta como obligacion de los estados la
cooperacion de forma que se cumplan los deberes legales contemplados en la convencion,
con relacion a eso, en los literales d y e, estipulan que se debe cooperar entre las
autoridades en el intercambio de informacién y personal®®.

El surgimiento de las Unidades de Inteligencia Financiera ha sido uno de los
avances mas significativos en la lucha y prevencion del delito de lavado de activos. En
ese sentido, se cred el grupo Egmont y su principal objetivo es el de reunir a las distintas
unidades de inteligencia financiera, para que exista cooperacion e intercambio de
informacion entre estas®®. La UAFE del Ecuador se uni6 a este grupo en el afio 2016, este
hecho representa un avance para poder combatir el lavado de activos.

El estado ecuatoriano, en el cumplimiento de estas obligaciones internacionales,
ha tipificado en el articulo 25 de la Ley Organica de prevencion y erradicacion del delito
de lavado de activos, se manifiesta que la UAFE, puede cooperar con sus similares de

otros estados'®, Este respaldo legal y la integracién de la UAFE al grupo Egmont dan

9 Articulo 7 y 27, Convencion de Palermo.

9 Zoila Alvarado, El lavado de activos y su afectacion a la Administracion Piblica del Estado
ecuatoriano (Texas: Editorial Tecnocientifica Americana, 2022), 167-170.

100 Articulo 25, Ley Organica para la prevencion y erradicacion de lavado de activos y del financiamiento
de delitos.
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apertura para la programacion y ejecucion de programas para gue se tome en cuenta el
lavado de activos por medio de activos digitales y sus mecanismos de prevencion.

La cooperacién internacional como mecanismo de prevencion de lavado de
activos por medio de activos digitales es indispensable, pues los grandes carteles
criminales emplean estas nuevas tecnologias desde otros paises. EI Ecuador, pese a tener
un control suficiente en cuanto a normativa, instituciones y politicas de prevencion, no
ha considerado a fondo este nuevo fendmeno con acciones representativas que permitan
prevenir estas nuevas modalidades de lavado de activos.

El estado ecuatoriano debe tomar en consideracion colaborar con aquellos
estados en los que hay operaciones frecuentes de narcotrafico, como es el caso de México.
Los miembros de agrupaciones delictivas como el cartel de Sinaloa emplean monedas
digitales para lavar dinero, asi lo aseguran los medios locales'®!. Esto refleja la actualidad
del fenémeno, demostrando que cada vez son mas los delincuentes que emplean estos
medios para evadir el control de las autoridades.

Bajo este panorama, la UAFE debe solicitar informacion relevante como son las
direcciones de las billeteras mediante las cuales se realizan operaciones de lavado de
dinero y otros mecanismos como plataformas de intercambios, de inversion, entre otros
aplicativos en linea. Ademas, debe de solicitar las listas negras internacionales, en las que
se encuentran los delincuentes que han sido identificados por otros estados®®?.

Este es un primer paso para comenzar con la investigacion y el desarrollo de
mecanismos de prevencion, siendo uno de ellos la emision de boletines informativos
alertando sobre este particular, a quienes manejan estas plataformas en el Ecuador, a fin
de que evitan comerciar con estos delincuentes y denunciarlos con la autoridad
competente.

El interés por tomar acciones se ha visto acompafiada de anuncios regulatorios
por parte de autoridades como el actual gerente del Banco Central, Guillermo Avellan,
quién anuncio un proyecto regulatorio de las monedas digitales para imponer limitaciones
y evitar abusos como el lavado de dinero. Sin embargo, se debe considerar que las

regulaciones deben ser enfocadas de una forma preventiva para la comisién del delito y

101 Georgina Zerega, La ONU advierte de que los carteles mexicanos lavan dinero a traves de
criptomonedas, El Pais, (2022). Disponible en: https://elpais.com/mexico/2022-03-10/la-onu-advierte-de-
que-los-carteles-mexicanos-lavan-millones-de-dolares-a-traves-de-criptomonedas.html

102 [wona Karasek-Wojciechowicz, “Reconciliation of anti-money laundering instruments and European
data protection requirements in permissionless blockchain spaces”, 11-13.
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una regulacion poco técnica puede traer problemas serios como el truncamiento de estas

nuevas tecnologias o la ineficacia de la norma para prevenir el delito.

10. Conclusiones y Recomendaciones

A lo largo de este trabajo se demostrd que el delito de lavado de activos es un
ilicito que tiene relevancia en las sociedades actuales y la sociedad ecuatoriana no es una
excepcion. El desarrollo e innovacion de este delito es producto del desarrollo criminal y
el avance de la tecnologia. En ese marco, el ordenamiento juridico ecuatoriano debe
plantearse soluciones a nivel normativo y a nivel préctico, para prevenir el delito de
lavado de activos por medio de activos digitales.

El trabajo determiné mediante una investigacion exhaustiva de los informes de
organismos internacionales que es posible que se realice lavado de dinero mediante
activos digitales. Especialmente, mediante el uso de monedas digitales debido a las
facilidades que esta nueva tecnologia proporciona como lo es el anonimato, las
transacciones transfronterizas en tiempos infimos y la falta de control de las autoridades
ante la novedad del fendmeno delictivo.

Las limitaciones que se presentaron en el trabajo fueron la falta de jurisprudencia
nacional sobre el tema debido a la novedad del fenémeno y el acceso a informacion por
parte de las instituciones del estado sobre la investigacion de esta clase de delitos. En ese
aspecto, el trabajo aborda de forma tedrica el analisis del fendmeno y sus mecanismos de
prevencion.

En respuesta a la pregunta de investigacion planteada en un inicio, se encontrd
que una de las medidas mas eficientes para la prevencion del delito de lavado de activos
por medio de monedas digitales, es el reporte de operaciones indebidas e injustificadas,
ROII, por parte de los sujetos obligados. Asi como la aplicacién de medidas de debida
diligencia especializadas en estas nuevas tecnologias. Siendo el caso que, ordenamientos
como el del Reino Unido aplican estas medidas y lo han incluido dentro de su
ordenamiento juridico.

En el desarrollo del trabajo se analiz6 la relevancia de estas medidas y se
concluyo que es necesario que el estado ecuatoriano realice las reformas pertinentes en la
Ley Organica de prevencion, deteccion y erradicacion del delito de lavado de activos y
su reglamento. Se recomienda que las empresas e instituciones que operan en el pais como

proveedores de activos digitales sean consideradas sujetos obligados a reportar conforme
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el articulo 5 de la ley mencionada y se sometan a las politicas de debida diligencia para
prevenir el lavado de activos por medio de activos digitales.

Adicionalmente, se valoré el uso de la analitica de datos y la cadena de blogues
como mecanismos de prevencion contra la corrupcion y el lavado de activos, siendo estos
nuevos mecanismos para la prevencion y el combate al lavado de activos. Estos
mecanismos por su novedad aln se pueden encontrar en etapa de prueba. Sin embargo,
se debe considerar su utilidad y transparencia para hacer frente al lavado de activos y
fungir como mecanismos de prevencion.

Finalmente, el trabajo sostiene que la colaboracion entre las Unidades de
Inteligencia Financiera y sus homdlogas de los distintos paises es un mecanismo de
prevencion. Esto le permitiria a la UAFE, obtener informacion de las actividades
delictivas realizadas por los delincuentes. En especial aquella informacién util como son
las direcciones de las billeteras que se emplean para lavar dinero y la informacion relativa
a las personas que han sido atrapadas en estos ilicitos, a fin de prevenir operaciones de

lavado de activos por medio de activos digitales.
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