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Resumen

Este documento trata de la identificacion de personas por medio de las carac-
teristicas biométricas del iris del ojo. Describe todas las etapas y los algoritmos
matematicos necesarios para la elaboracién de un prototipo que permite imple-
mentar un sistema de control de acceso. El sistema estda basado en fotografias
comunes obtenidas con una camara digital de alta resolucién y un lente macro.

Se desea obtener una probabilidad de falso rechazo y falsa aceptacion menor al

5%.



Abstract

This document describes people identification using the iris biometric characteris-
tics. Describes all the stages and mathematical algorithms to implement an acces
control prototype. The sistem is based in pictures taken by a normal high reso-
lution digital camara and a macro lens. It is desired to obtain a false acceptance

and false rejection probability of less than 5 %.
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Capitulo 1

Introduccion

1.1. Antecedentes

Las medidas de seguridad en transacciones ya sean bancarias o simplemente
en cuestiones de identificacién de individuos se han vuelto de vital importancia.
Con los avances tecnoldgicos de la era, la falsificaciéon de documentos e identidad
son cada vez mas frecuentes por lo cual es necesario desarrollar sistemas més
seguros y mas dificiles de violar.

El problema a resolver es disenar un método de identificacién mediante una
caracteristica biométrica tnica en cada individuo. Para el desarrollo de este pro-
yecto se ha elegido la identificacion por medio del iris del ojo, puesto que es
una de las tecnologias mas modernas en la actualidad y menos usadas debido
a su complejidad. Sin embargo los capitulos siguientes se limitaran a explicar y
demostrar el funcionamiento de este método.

El desarrollo de un sistema de seguridad como el descrito podria ser de gran
beneficio en instituciones donde la autenticidad de las personas sea de vital im-

portancia, como por ejemplo en bancos, empresas, laboratorios, etc.

10



CAPITULO 1. INTRODUCCION 11

Con el fin de alcanzar la meta se ha investigado sobre los métodos ya conocidos
y usados para la implementacién de dicho sistema; uno de los investigados permite
realizar el proceso con el uso de una camara digital de alta resolucién obteniendo
una imagen a una distancia de 10cm; el algoritmo de John Francis Canny para
deteccién de bordes, descrito en su tesis, es el que se piensa utilizar para procesar
la imagen y posteriormente realizar el analisis de textura de la imagen obtenida

para identificarla después en una base de datos que sera generada previamente.

1.2. Justificacion

Desde hace ya algin tiempo se ha empezado a implementar identificacién
de patrones mediante caracteristicas biométricas tinicas en cada individuo con
el fin de comprobar la identidad de las personas, como por ejemplo las huellas
digitales, sin embargo, existen otras caracteristicas similares que permiten una
identificacién mas certera, una probabilidad de error mas pequena, y una baja
probabilidad de falso rechazo. Caracteristicas como estas son las que ofrece el
método de andlisis de texturas y reconocimiento de patrones en el iris de ojo.

Con los avances en la tecnologia es importante desarrollar métodos mas se-
guros y eficaces para este fin, para garantizar confianza en distintas actividades
como transacciones monetarias, registros civiles, incluso en un futuro podria ser
implementado en el comercio electrénico, con el fin de comprobar una tarjeta de

crédito.
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1.3. Objetivo Final

= Desarrollar un sistema que permita reconocer los patrones biométricos del

iris ocular en una base de datos dada.

1.4. Objetivos Especificos

Desarrollar un método eficaz para la adquisicion de imagenes del iris ocular.
» Generar una base de datos de plantillas de identificacion.

» Estudiar, describir e implementar el algoritmo de Canny para la deteccion

de Bordes de una imagen.

= Estudiar, describir e implementar el algoritmo de Hough para la deteccion

de curvas paramétricas en imagenes.

= Estudiar, describir e implementar el algoritmo de Daugman para la norma-

lizacién de imagenes y generacién de cédigos biométricos.

» Estudiar, describir e implementar el algoritmo de Gabor para la deteccién

de texturas en imagenes.

= Desarrollar una aplicacién capaz de reconocer individuos registrados en la

base de datos antes generada.

1.5. Metas

= Kl sistema debera funcionar para cualquier individuo cuya informacién este

registrada en la base de datos.
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= Obtener una probabilidad de falsa aceptacién de maximo 5 %.

= Obtener una probabilidad de falso rechazo de méximo 5 %.

13



Capitulo 2

Marco Teorico

2.1. Introduccion a la Biometria

2.1.1. Breve Historia de la Biometria

Desde los principios de la humanidad el identificar a las personas ha sido
un tema de interés general. Lo méas comun era identificar a una persona por su
apariencia, caracteristicas o rasgos que en conjunto ayudaban a diferenciar a las
personas unas de otras. Se conoce que desde la época de los faraones en Egip-
to, se fijaban en caracteristicas fisicas para distinguir a las personas que estaban
involucradas en asuntos comerciales o judiciales, por ejemplo en las zonas agrico-
las las cosechas eran almacenadas en depdsitos comunes que eran resguardados
por un individuo, el cual debia identificar a cada uno de los propietarios de di-
chas cosechas con el fin de entregéarselas cuando este las solicite, para este fin
los guardianes se fijaban en caracteristicas fisicas de los respectivos propietarios,
aplicando asi los principios mas basicos de lo que hoy en dia se conoce como

biometria. !

Thttp://www.homini.com /historia.htm
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Sin embargo, esto provocaba en muchos casos confusiones, puesto que era una
tarea muy dificil memorizar la apariencia de cada uno de los agricultores, por lo
cual era necesario encontrar un método mas sencillo y aplicable. Lamentablemente
los conocimientos tecnoldgicos de la época no permitian un proceso mas elaborado
para este fin y tampoco existian investigaciones para conseguirlo.

Para los primeros anos del siglo XIV en occidente el jefe del departamento
fotografico de la policia de Paris desarrolld el primer método elaborado de iden-
tificacion de personas, este primer método surge de una forma muy primitiva
en un intento por identificar a criminales y convictos. Se tomaban medidas muy
precisas del tamano de la cabeza y se registraban cicatrices, tatuajes o manchas
en el cuerpo. Estos procedimientos son los primeros intentos de encontrar carac-
teristicas que permitan autenticar la identidad de los individuos de una forma
mucho més precisa e innegable.

Segun el escritor Joao Barros en China los comerciantes imprimian las pal-
mas de las manos de los ninos en papel para distinguirlos entre ellos, para esto se
adjuntaba el nombre junto con la impresién de tinta viva y el momento de iden-
tificarlo se volvia a repetir el proceso para compararlo con el antes realizado, un
sistema que con ciertos aportes y cambios, algunos siglos después se convertiria
en el sistema de identificacién mds popular de la historia. 2

En 1686 el médico Italiano Marcelo Malpighi dedicaba sus investigaciones a
muchos campos de la medicina, entre ellos el estudio de la piel en ser humanos;
dichos estudios lo llevaron a concluir que la piel de los dedos era distinta entre
varias muestras, dejando al descubierto la clave de lo que se convertiria en una
ciencia del futuro. Un siglo mas tarde de su descubrimiento Jan Evangelista Pur-

kine medico checo descubre que la piel de los dedos no solamente eran diferente en

Zhttp://es.wikipedia.org/wiki/Biometr %C3 %ADa# Historia
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un grupo de muestras sino 1nica para cada ser humano. A raiz de este descubri-
miento se empezaron a publicar libros como “life on the Mississippi” publicado
en 1883 por Mark T'wain que trata de un crimen donde el criminal es identificado
por las huellas tactiles de los dedos. A partir de estos hallazgos pocos anos més
tarde se empezo a utilizar dicho método oficialmente en asuntos criminales y de
investigacion por parte de la policia. Sir Edward Henry inspector de la policia
fue el primero en establecer el primer archivo de huellas digitales en Londres.
Estableciéndose asi el primer método biométrico de la historia.[2]

Cabe mencionar que existen diversas proposiciones acerca del origen de la bio-
metria; una de ellas menciona que a principios de los anos setenta la compania
NEC junto con el Buré Federal de Investigaciones, por sus siglas en ingles (FBI)
comenzaron el estudio de algunos rasgos del ser humano que permitan identificar-
los de una forma automatizada, rapida, eficaz y sobre todo que fuese muy dificil

de enganar o violar, dando paso al nacimiento de la ya mencionada biometria.[§]

2.1.2. La Biometria

La biometria es un término derivado del Griego bio que significa vida y me-
tron que significa medida; de esta forma podemos entender primitivamente por
biometria como la medida de vida 3. Sin embargo la biometria no es precisa-
mente una medida de vida como tal sino mas bien es una ciencia de seguridad
que estudia las técnicas para diferenciar rasgos o comportamientos intrinsecos e
involuntarios en los vivos para poder identificarlos.

Esta ciencia esta basada en la existencia de ciertas caracteristicas en los seres
vivos que permiten identificarlos, como las huelas digitales ya antes mencionadas,

dichas caracteristicas son intransferibles y ademas dificiles de perder u olvidar sin

3http://www.homini.com/new_ page _ 1.htm
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mencionar la complejidad que puede llegar a representar la clonacién de uno de
estos rasgos o caracteristicas. Estos se encuentran divididos en dos grupos; los
fisiolégicos o morfolégicos v los conductuales.

Los fisiol6gicos o morfolégicos son aquellos rasgos fisicos inalterables y pre-
sentes en la mayoria de los seres humanos; son algunos los que se han descubierto
hasta el momento. Los conductuales se refieren a modos o formas de compor-
tarse ante una situacién determinada; método muy utilizado en el mundo de la
informética y también conocido como biometria informética. Asi también en el
mundo animal existen caracteristicas biométricas en las diferentes especies: por
ejemplo para determinar o identificar los tipos de fauna que habitaron una deter-
minada area, asi también la biometria puede ayudar a determinar el tipo de arbol
al que pertenecié cierto pedazo de corteza. Sin embargo, la biometria informaética,
la animal y la vegetal son temas que conciernen a otro campo de interés, puesto
que para el objetivo de esta seccidn interesa el estudio de la biometria humana.

Dentro de los rasgos fisiologicos existen cuatro pilares que definen la validez de
dichos rasgos, los cuales deben cumplirse para que sea considerado como valido.
Estos pilares son la universalidad, singularidad, permanencia y la adquisiciéon del
mismo.

La universalidad se refiere a que el rasgo debe encontrarse vigente en todos
los individuos; pero debera ser tnico para cada uno, es decir, debera tener una
singularidad, ademaés es importante la permanencia que indica que tanto perdura
este rasgo a lo largo del tiempo sin cambios significativos, es necesario también
que este rasgo sea de facil acceso, es decir, que pueda ser adquirido facilmente.

La biometria es una tecnologia que se la desarrolla ante la necesidad de iden-

tificar a las personas y de dificultar la falsificacién de identidades, por esta razén

4http:/ /www.homini.com/new_ page_ 1.htm



CAPITULO 2. MARCO TEORICO 18

es conocida como una tecnologia de seguridad que estd basada principalmente en
el reconocimiento de caracteristicas fisiologicas de las personas que son intrans-
feribles y cuya clonacion es o bien imposible o extremadamente complicada, a
dichas caracteristicas se las conoce como Patrones Biométricos. [2]

Si bien dentro de la especie humana se puede encontrar algunas biometrias
interesantes como las huellas digitales, la geometria de la mano y algunas otras
mas, se tratara la que ha causado un poco de revolucién en este campo debido
a su precision y exactitud. El iris ocular presenta una de estos patrones tinicos

para cada ser humano.

2.2. Descripcién de la Biometria del Iris Ocular

2.2.1. Breve Historia

A raiz de los descubrimientos del patrén biométrico de las huellas digitales
los estudios en el campo de la biometria empezaron a tornarse mas agresivos.
Se encontraron algunos otros rasgos unicos como el de la geometria de la mano;
pero no fue sino hasta 1936 que el médico oftalmdlogo Frank Burch descubriera
un rasgo muy singular en los seres Humanos y propusiera la idea de tomarlo como
un patrén de identificacién [12]. Sin embargo, su idea parecia muy lejana para la
tecnologia que se manejaba en ese tiempo. El hecho de identificar a las personas
por medio del la parte de color del ojo resultaba una idea cinematografica.

Segin se menciona en un articulo publicado por Rail Sanchez Reillo de la
Politécnica de Madrid [12], en la década de los 80 precisamente gracias a la ciencia
ficcién de las peliculas del momento como ”James Bond.° ”Misiéon Imposible”la
idea de Frank Burch empezé a dejar de parecer tan absurda. Leonard Flom y Aran

Safir en 1987 decidieron patentar el concepto propuesto por Frank Burch; los dos
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oftalmologos americanos decidieron contactarse con alguien que fuese capaz de
desarrollar los algoritmos matematicos necesarios para este fin.

A mediados de la década de los noventa, John Daugman profesor en la uni-
versidad de Harvard patento los algoritmos necesarios para el reconocimiento de

patrones biométricos del iris solicitados por Leonard Flom y Aran Safir.[12]

2.2.2. Anatomia del Ojo

Para comprender el singular rasgo que presenta el iris ocular y las ventajas
de este patron frente a otros tantos posibles, es preciso conocer de una manera
rapida lo que la anatomia del ojo encierra. El ojo estd compuesto de tres capas

las cuales las podemos distinguir con claridad en la figura 2.1.

|

Figura 2.1: Imagen macro del iris sin reflejos.

La capa externa esta formada por la llamada esclerética, que es la parte blanca
de los ojos, la cual esta encerrada por la cornea; esta es translicida con el fin
de permitir el paso de la luz hacia las capas internas, ademéas protege a dichas
capas de factores externos que puedan danarlo. La capa siguiente se encuentra
formada por el cuerpo ciliar y el iris, este iltimo consta de una apertura hacia la
capa mas interna del ojo y se la conoce como pupila. Por ltimo en la capa final

se encuentra un lente llamado cristalino el cual recepta la luz entregada por la



CAPITULO 2. MARCO TEORICO 20

pupila. [14]

Si bien la anatomia del ojo es mucho méas compleja de lo descrito anterior-
mente, el objetivo que se plantea demanda solamente el estudio de algunos de los
componentes mencionados, de una manera mas precisa, para el fin que se busca
solamente se estudiard un poco mas las caracteristicas del iris y la pupila.

Eliris es la parte de color de los 0jos, este color se produce gracias a un estroma
de células pigmentadas, a mas pigmentacion se presente, mas oscuro sera el color
de los ojos, esta diferencia de pigmentaciéon provoca que en los colores menos
pigmentados como el celeste se vea un mal funcionamiento del iris, pues no es
capricho de la naturaleza que los nérdicos donde existe poca luz tengan ojos claros
mientras que en las zonas ecuatoriales donde la luz es intensa la pigmentaciéon
dominante sea la obscura, sin embargo, como sin duda se conoce, la cantidad de
pigmento de nuestros ojos es netamente hereditaria.[12]

El iris ademas esta formado por un epitelio, que ademas de también poseer
células pigmentadas y contribuir en la coloracién del iris posee unas fibras mus-
culares. Dichas fibras se agrupan formando dos musculos: el esfinter del iris que
va a producir miosis y el dilatador de la pupila que producira por el contrario
midriasis; de esta forma se puede decir que el iris es un diafragma que se encarga
de regular el paso de la cantidad de luz indicada para poder enfocar bien lo que
se esta mirando.

Como ya se lo habia menciond, el iris presenta una apertura en su parte central
a la cual se la denomina pupila, de una forma mas precisa se encuentra ubicada
entre la cornea y el cristalino, es decir, en la capa media del globo ocular. La
pupila tiene la capacidad de aumentar o disminuir de tamano para regular la
cantidad de luz que entra al cristalino, esto es posible gracias a la ayuda del ya

mencionado musculo de iris que permite la midriasis.[14]
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Por 1ltimo en la ultima capa se encuentra el cristalino y la retina, esta tltima
es la conexion del receptor y el interprete, es decir, la retina es la encargada de
transformar la luz recibida por la pupila en un impulso nervioso que es transmitido
al cerebro para ser analizado.

Ahora que se conoce a manera general las partes béasicas del ojo podemos
adentrarnos a comprender el pardmetro que le hizo pensar a Frank Burch que el

iris del ojo podia ser utilizado como patrén biométrico.

2.2.3. Biometria del Iris Ocular

Ahora que se comprende de una mejor manera lo que la anatomia del ojo
encierra, es posible adentrarse en el estudio de la parte que tiene mas relevancia
a este tema.

El ojo no solamente presenta las caracteristicas antes mencionadas como las
células pigmentadas del iris, la capa translicida llamada cornea o los musculos
de dilatacion. La verdad es que el ojo alberga una cantidad de informacion de su
propietario que en muchos casos resultaria alarmante.

Dentro del ojo humano encontramos dos patrones sumamente eficientes para
la identificacién no solo de las personas sino también de muchos otros factores
como la salud, personalidad e identidad.

La identificacién de patrones por medio de la retina es un método que se dice
a resultado ser polémico en el mundo de la biometria. El analisis de retina se
basa en los patrones vasculares [9], es decir, la forma de los vasos sanguineos de
la retina que es un caracteristica propia de cada individuo, en pocas palabras en
ningin ser humano son iguales, la eficiencia de reconocimiento esta entre las mas
altas de los descubiertos hasta el momento, sin embargo, su utilizacién no ha sido

difundida para el campo de la seguridad sino mas bien se la utiliza mucho mas en



CAPITULO 2. MARCO TEORICO 29

la medicina. ;Pero Por qué no utilizar este patron de identificacion tan eficiente
en el mundo de la seguridad? El andlisis de los vasos sanguineos de la retina
lleva una cantidad de informacién que podrian causar molestias en la mayoria
de los usuarios al revelar informaciéon confidencial, violando la privacidad de los
individuos y revelando informacién que estos preferirifan mantener en secreto
como el uso de drogas, consumo de alcohol e incluso en algunas fuentes se asegura
que se puede detectar enfermedades venerais como el sida ( “Retinal scanning
also has medical applications. Communicable illnesses such as AIDS....”) . Por
otro lado la obtencion de la muestra necesaria para la identificacién es compleja,
costosa y puede resultar molesta para el usuario.

Si bien la retina presenta algunas desventajas para su implementacién; como
ya se habia mencionado anteriormente la biometria ocular presenta otro patrén
unico en cada individuo.

El iris del ojo, no solamente presenta células pigmentadas que rodean el con-
torno de la pupila. A raiz del descubrimiento de Frank Burch los estudios de la
estructura del iris ocular se tornaron intensos. En la actualidad se conoce que el
iris del ojo es la estructura matematicamente mas distintiva que poseemos, este
presenta mas de cuatrocientas caracteristicas distintivas con las cuales se puede
identificar a su propietario, toda esta informacién se encuentra comprimida en la
circunferencia del iris del ojo.

Si observamos el iris ocular de una forma detenida y en una macro imagen es
posible notar que este presenta una serie de criptas, surcos, anillos, pecas, coronas
y muchos otros rasgos que hacen que este alcance a obtener hasta seis veces mas
puntos distintivos que en un patrén de huellas digitales lo cual lo hace totalmente

singular en cada persona. ©

®http://en.wikipedia.org/wiki/Retinal - scan
Chttp://www.tecnociencia.es/monograficos/biometria/biometria3.html
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La iridiologia es una ciencia que surge al encontrar este sin niimero de rasgos
tan singulares en cada ser humado y busca estudiar al hombre a través de la
parte pigmentada del globo ocular. Aunque existen discusiones acerca del tema, la
iridiologia asegura que nada en el iris del ojo se encuentra de una forma aleatoria,
por el contrario, esta ciencia asegura que a través del iris se puede estudiar el
comportamiento de las personas, su relacién con el mundo exterior e incluso su
personalidad; sin embargo lo que interesa analizar no es la personalidad de los
individuos sino su identidad.

Con tantos rasgos distintivos en el iris, lo primero con lo que se puede rela-
cionar es con la corteza de un arbol, pues ésta presenta de igual forma anillos,
criptas, pecas, etc... Que si bien son totalmente distintas a las observadas en
iris, ayudan a comprender donde se encuentra la singularidad del mismo para ser
utilizado como patréon biométrico en la identificacién de individuos. Esta claro
que la corteza de los arboles presenta una imagen que probablemente sea impo-
sible de encontrar dos exactamente iguales en detalle sin necesidad de utilizar
un procedimiento matematico complejo, sino, tan solo a simple vista podemos
diferenciar una de otra. Pero, ;Cémo es que se puede diferenciar entre dos? La
respuesta es simple, lo que el cerebro recibe es una imagen de los dos pedazos de
corteza y las diferencia por la textura que estos pedazos presentan. Las criptas,
surcos, anillos, pecas, coronas y todas las caracteristicas que el iris presenta hacen
que éste presente una textura singular en cada individuo, sin embargo debido al
pequeno tamano que éste presenta y la complejidad de esta textura es necesario
la ayuda de un analisis matematico que defina un patrén por medio del cual el

individuo puede ser identificado.
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2.2.4. Ventajas del Iris como Patron Biométrico

Debido a la alta complejidad que el iris del ojo presenta en su textura, el
sistema de reconocimiento del iris incluye muchas ventajas frente a los diferentes
tipos de identificacion biométrica; principalmente debido a su gran facilidad de
acceso pues como ya se habia mencionado en secciones anteriores la transparencia
de la cornea permite observar claramente el iris sin necesidad de un proceso
complicado o de equipos sofisticados como es el caso de los vasos sanguineos de la
retina, lo cual ademaés presenta otra ventaja, pues se puede obtener las muestras
necesarias sin invasion, es decir, sin invadir la comodidad del usuario con ases
de luz infrarroja en los ojos, y hasta podriamos decir que la muestra puede ser
obtenida de una forma discreta, lo cual favorece a la seguridad pues la principal
falencia de un sistema de seguridad es el conocimiento de su existencia, esto es
gracias a que la textura del iris podemos obtenerla por medio de una simple
imagen digital del iris ocular.

La cornea ademas de permitir la extraccion de una imagen del iris, brinda
una gran estabilidad frente a cambios o lesiones originados por accidentes; otra
gran ventaja de la identificacion, usando el patrén biométrico del iris es que este
no se degenera a lo largo de la vida del individuo, cumpliendo asi con uno de
los pilares mas importantes de los rasgos fisiologicos que se habia mencionado en
secciones anteriores, la permanencia de patrén a lo largo del tiempo.[12]

Respecto a la velocidad de su aplicacion existe una discrepancia se asegura
que es un sistema aplicable en poblaciones pequenas puesto que podria tomar un
tiempo significativo el identificar a una persona volviéndose asi un sistema inefi-
ciente en poblaciones grandes, es por esto que solamente es utilizado en accesos
restringidos de bases militares o laboratorios muy sofisticados, sin embargo, en

[3] también se asegura que el reconocimiento del iris es el altamente eficiente. Lo



CAPITULO 2. MARCO TEORICO 25

cierto es que no se puede decidir cual de estas teorias es la correcta por lo que se
la someter a prueba a lo largo de los capitulos siguientes en el desarrollo de un
prototipo.

Sea o no cierto cualquiera de las teorias antes mencionadas de lo que si existe
una concordancia, es que el patron del iris arroja una probabilidad de falso rechazo
casi nula y una probabilidad de falsa aceptacion inferior a cualquier otro sistema
utilizado en la actualidad, incluso inferior al de las huellas tactiles que es el
sistema més utilizado en el mundo.|[3],[4] y [5]

Otro factor a favor de la identificacion de este singular patron, es la diferencia
existente entre ambos ojos, es decir, en los dos ojos izquierdo y derecho de una
misma persona el patrén biométrico del iris es distinto, esto es considerado una
ventaja ya que podria mantenerse una cierta incertidumbre de sobre cual de los
dos ojos se obtuvo la primera imagen con la que el usuario se registro ante un
determinado sistema. Incluso se conoce que en los gemelos idénticos los patrones
de los ojos son distintos [4],[12], es decir, de dos hermanos gemelos idénticos
podriamos obtener cuatro patrones distintos, cumpliendo asi otro de los pilares
de los rasgos fisiologicos.

Si bien se ha introducido el mito de la vulnerabilidad o facil violacion de este
tipo de seguridad por medio de lentes de contacto, ojos de vidrio o la extraccion
del érgano con el fin de realizar una falsa autenticacion, cabe destacar que estos
sistemas son altamente inmunes a este tipo de ataques, pues el iris del ojo sufre
una degeneracién casi instantanea al ser extraido de su propietario, ademas el
sistema de identificacion del iris es capaz de distinguir entre un vivo y un muerto
esto es facilmente comprobable; los médicos pueden determinar sin una persona
esta viva o muerta con tan solo iluminar los ojos y observar la respuesta de las

pupilas ante la luz, de la misma forma el sistema de identificacién podria identifi-
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car un 6rgano muerto o un ojo de vidrio tomando dos muestras con intensidades
de luz diferentes y observar la reaccion de la pupila ante la luz y comparar las
deformaciones elasticas de la misma y ademas el movimiento pupilar. Sin men-
cionar que la clonacion de iris del ojo en un vivo es altamente riesgosa y es algo
que la medicina no lo practica debido a su extremada complejidad [12]. Y por
ultimo la fabricacién de un lente de contacto que tenga la textura de un iris
ajeno es extremadamente complicada, pues primeramente el falsificador deberia
obtener una imagen detallada de alta resolucion del iris a clonar e imprimirla en
un lente, lo cual ya resulta muy complicado de realizar y segundo suponiendo
que lo mencionado anteriormente se cumple de forma satisfactoria, si el lente fa-
bricado es translicido el iris real del falsificador modificaria la textura del lente
resultando en un rechazo del sistema y de no ser translicido, a mas de cegar al
falsificador, de igual forma no existiria una dilatacién pupilar resultando de igual

forma rechazado por el sistema.



Capitulo 3

Metodologia para la Obtencién

de Imagenes

3.1. Parametros a Considerar

A la hora de obtener una imagen de cualquier tipo se debe considerar ciertos
factores que nos determinaran la calidad de la imagen. Principalmente uno de
estos factores es la intensidad de la luz que el lente de la cAmara captura puesto
que puede introducir ruido o reflejos en la imagen; este ultimo se vuelve mucho
mas importante cuando el objetivo de la camara es un espejo o algo similar.

El ojo humano es como un espejo en un plano de 360°, es decir, reflejara cual-
quier destello de luz que exista en un plano de dicha dimension; este fenémeno es
totalmente prohibido a la hora de realizar una identificaciéon del iris, puesto que
cualquier reflejo en el iris del ojo significaria una perdida de informacién valiosa,
por lo tanto la imagen que se busca obtener debe ser libre de reflejos por lo menos
en el area de donde se extraera la informacion biométrica, es decir, el iris.

En la figura 3.1 se puede notar claramente el fenémeno de reflexion en el iris

27
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ocular, lo cual debe ser evitado en su totalidad, Sin embargo un buen ejemplo de
una imagen valida es la que se observo en la figura 2.1 en la seccién 2.2.2; si bien
existe un reflejo de luz en esta imagen, este se encuentra en la pupila mas no en

el iris.

Figura 3.1: Reflejo NO deseado en la imagen.

Otro factor importante para poder implementar este sistema es la definicion y
claridad de la imagen. Se debe tener en cuenta que lo particular en el iris ocular
es la textura que este presenta, es por esto que la imagen debe gozar de una
resolucion adecuada para capturar la mayor cantidad de detalles del iris, ademas
para alcanzar dicho nivel de detalle es necesario utilizar un lente macro el cual
hard las veces de una lupa, permitiendo a la cdmara capturar detalles que a simple
vista o con una lente comin son dificiles de apreciar.

Por ultimo no hay que olvidar que el iris esta compuesto por dos musculos que
hacen posible la dilatacion y contraccion de la pupila, por lo tanto la intensidad de
la luz no debe ser muy fuerte, pues esto a mas de molestar al usuario provocaria
una dilatacion de la pupila exagerada y disminuiria el area de interés, ademés
este fendémeno debera ser estandarizado para que los diferentes tamanos de la
pupila por diferentes condiciones de iluminacion en las imdgenes no afecten en la
identificacién. Este proceso es la segunda etapa del sistema y es conocido como

Normalizacion el mismo que se explicara en la seccién 4.4.2
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3.2. En la Implementacién

A la hora de implementar el sistema de identificacién que se describira en el
capitulo 5 ademas de considerar los factores mencionados en la seccién anterior
es preciso establecer una serie de caracteristicas aproximadamente comunes en
las imédgenes a analizar. La principal de estas caracteristicas consiste en centrar
la pupila del ojo aproximadamente en el centro de la imagen, no es necesario que
se encuentre en el centro exacto de la misma, pero si que se encuentre aproxima-
damente en una ventana de 100 x 100 pixeles alrededor del centro de la imagen.
Esto es necesario realizarlo ya que de no hacerlo el proceso de deteccién de curvas
perimétricas descrito en la seccién 4.3.3 podria tomar un tiempo considerable e
inaceptable.

Alcanzar este objetivo es relativamente simple puesto que todas o casi todas
las camaras digitales del mundo de hoy constan de un indicador del centro de
la imagen en el objetivo, lo cual facilita enormemente alcanzar este requisito, ya
que si se consigue colocar la pupila del ojo dentro de este indicador el objetivo
estara cumplido.

Por otro lado la imagen debe ser bastante clara, es decir, debe gozar de una
buena iluminacion donde se puedan distinguir los rasgos del iris sin provocar

reflejos no deseados como se ilustro en la figura 3.1.



Capitulo 4

Descripcion del Sistema

4.1. Descripcion General

Si bien hace algunos anos el sistema de identificacién de personas por medio
del patrén del iris ocular resultaba ser una idea muy lejana de la implementaciéon
en la vida cotidiana, hoy en dia la tecnologia en el mundo de la fotografia y la
computacién han facilitado esta fantasia; pues su implementacién puede resultar
mas sencilla de lo que realmente aparenta ser.

En la actualidad ya existen equipos que permiten realizar esta tarea sin mayo-
res problemas, sin embargo su costo todavia es algo elevado, pero ha disminuido
significativamente en el transcurso de los ultimos anos. Panasonic ofrece algunos
de estos sistemas de identificacién ! por un costo que para una empresa podria
resultar accesible y una inversion pero para un usuario comun esto seria un cos-
toso lujo. Sin embargo el objetivo que se desea alcanzar es construir un prototipo
que permita mostrar que este método no esta tan lejano de lo que el comin

denominador de los usuarios realmente piensa.

thttp:/ /www.panasonic.com
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El principal problema que este método presenta es como obtener una ima-
gen del iris que permita distinguir los rasgos que lo hacen singular. Se habia
mencionado que lo que realmente caracteriza el patron del iris es precisamente
la textura que este presenta, es por esto que lo primero que se debe tomar en
cuenta para realizar un reconocimiento de iris es el como obtener dicha imagen.
Las camaras que se ofrecen en el mercado para este fin funcionan de distintas
formas, en muchas de ellas solamente es necesario mirar a la camara desde una
distancia prudente y esta se encarga de detectar los ojos en el rostro y obtener
la imagen necesaria para el andlisis, sin embargo, gracias a las camaras digitales
de alta resolucion con las que se cuenta en la actualidad e iluminacion adecuada
es posible obtener la imagen del iris de una forma manual, que para el objetivo
planteado de construir el prototipo y estudiar el funcionamiento del método seria
una salida de bajo costo.

Los pasos siguientes se reducen a algoritmos matematicos dentro del campo
del procesamiento digital de iméagenes. El primero de estos es detectar los bordes
de la imagen con el fin de localizar el iris, la pupila y los parpados del ojo, creando
una nueva imagen de tamano normalizado, a continuacién se generan una serie
de plantillas que permitiran avanzar al paso siguiente, el cual consiste en crear
un cédigo tnico asociado por medio del cual el individuo podra ser identificado.

Los algoritmos necesarios para cumplir con los pasos mencionados son algorit-
mos muy conocidos en el procesamiento digital de imagenes, como por ejemplo,
el operador de Canny, los filtros de Gabor y algunos otros mas que se los descri-

bira detalladamente en las secciones siguientes.
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4.1.1. Introduccién a la Localizacion del Iris

Como se puede notar en las imégenes que se obtuvieron en la seccién anterior
la imagen no solo consta del iris, sino también de los alrededores del mismo esto
es importante puesto que el sistema podria ser muy molesto si la persona tuviese
que abrir el ojo de tal forma que los parpados no obstruyan al iris, ya que estos, los
parpados, siempre estan obstruyendo la parte superior e inferior de iris, ademés
es imposible mantener una iluminacién tan perfecta de tal forma que el tamano
del iris sea siempre el mismo. Es por esto que previamente a entrar en la etapa de
extraccion del patron biométrico del iris ocular es necesario realizar una serie de
procedimientos los cuales garantizaran obtener una imagen donde la obstruccién
de los parpados y el tamano de la pupila son independientes al resto del proceso.

Los pasos precisos que se necesitan para obtener una imagen donde el tamano
de la pupila sea independiente pueden ser divididos en dos etapas las cuales se
las conoce como segmentacién y normalizacion. [13]

La etapa de segmentacion es crucial en el procedimiento de identificacion del
iris, pues basicamente el objetivo de esta etapa esta en localizar el iris en la ima-
gen, pues de ser localizado incorrectamente las etapas siguientes podria utilizar
datos errados y concluir la identificacién en un falso rechazo o falsa aceptacion.

Como ya se habia observado en el capitulo anterior el iris es la regiéon com-
prendida entre la esclerdtica y la pupila, se podria decir que la region de iris puede
ser vista como dos circulos concéntricos donde el borde exterior es la linea que
separa la esclerdtica y el iris y el borde interior es la linea que separa el iris y la
pupila, estas lineas son las que nos permitiran localizar el iris en la imagen, sin
embargo, los parpados generalmente o casi siempre se encuentran obstruyendo el
iris en las partes inferiores y superiores del mismo, las lineas generadas por los

parpados pueden ser aproximadas a curvas segmentadas lineales.
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Lo que se plantea realizar para localizar los bordes del iris evitando la obstruc-
cion de los parpados es utilizar el algoritmo de J.F.Canny para detectar bordes
y la transformada de Hough para identificar curvas paramétricas.

Lo primero a realizar serda detectar los bordes existentes en la imagen de
tal forma que mas adelante se pueda determinar las curvas que describen los
parpados, el iris y la pupila, y asi poder definir el area de donde se va a extraer

la informacién biométrica que se necesita para la identificacién.

4.2. Deteccion de Bordes en la Imagen

4.2.1. Pre-procesamiento para la Deteccién de Bordes

En una imagen cualquiera siempre es posible detectar lineas que definen la
figura que dicha imagen trata de describir, pero ;jcémo se puede notar dichas
lineas? Las lineas en una imagen estan definidas por las tonalidades que esta pre-
senta, es decir, se puede diferenciar cambios de intensidad notables en la imagen

y asi concluir donde se encuentra un borde. Considere la figura 4.1.a. Los bordes

(a) (b)

Figura 4.1: a) imagen no estadistica original b) Bordes de la imagen a

que se pueden distinguir estan definidos por los cambios bruscos de intensidad
que esta presenta. El algoritmo de John F Canny consiste en definir donde se en-

cuentran estos bordes y obtener un resultado como el que se observa en la figura
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4.1.b.

Para alcanzar este objetivo hay que tener en cuenta que la imagen presentada
anteriormente es una imagen no estadistica, es decir, los tonos estan bien definidos
y los cambios de intensidad son abruptos en todos los casos, sin embargo las
imégenes que se utilizaran en el proceso de deteccién presentan una cantidad
de caracteristicas que podrian complicar enormemente el proceso, es por esto
que lo primero que se debe hacer es eliminar el ruido de la imagen. El concepto

de ruido puede ser mejor definido con ayuda de la figura 4.2. Como se puede

Figura 4.2: Ruido en la imagen. Se senala en un circulo rojo la seccién donde se
observa el ruido.

observar el borde de esta imagen no esta claramente definido, existe una gama
de tonalidades que podrian provocar una detecciéon de bordes incorrecta por lo
tanto vamos a considerar la aplicacién de un filtro que ayude a eliminar en lo

posible estas anomalias.

4.2.2. El Filtro Gaussiano

Para introducir el concepto de un filtro gaussiano es necesario definir previa-
mente ciertos conceptos, principalmente el de ruido blanco y la convolucién en
dos dimensiones; pues se asumird que el ruido en la imagen es de este tipo y se
utilizara la operacién llamada convolucién para implementar el filtro.

La razon por la cual se asume que el ruido es blanco es por la forma en la que
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la imagen es capturada. Considere una pantalla donde se puede ver una cantidad
de focos blancos y un solo foco rojo en el centro, los focos blancos distorsionarian
la intensidad del foco rojo que se apreciaria de no existir los blancos, es decir,
introducirian ruido en la intensidad del foco rojo. De la misma manera la imagen
que se obtiene serd contaminada por los reflejos de las diferentes tonalidades
existentes en los alrededores del objetivo.

En la figura 4.2 podemos notar esto facilmente como dos intensidades diferen-
tes se contaminan la una a la otra hasta un punto en el cual el ruido introducido
es tan bajo que practicamente se pierde; este fenémeno puede ser aproximado a
una distribuciéon gaussiana, la cual esta definida por la ecuacién 4.1 e ilustrada

en la figura 4.3.

Gy = 5—5¢ > (4.1)

PR

Figura 4.3: Grafica de Distribucion gaussiana de media 0 y varianza 1,4

Debido a esta aproximacion es posible asumir que el ruido de la imagen es

blanco gaussiano. Con el fin de disminuir dicha anomalia en la mayor cantidad
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posible, ya que es imposible eliminarla por completo por ser una aproximacién,
se aplicara un filtro de Gauss, el cual estd descrito segin la misma ecuacion de
distribucion gaussiana con media y varianzas adecuadas para poder garantizar
una eficiencia 6ptima del filtro. Lo que el filtro de Gauss realmente hara es aplicar
un filtro pasa bajos con el fin de suavizar las transiciones de intensidades alteradas
por el ruido de tal manera que éstas no sean significativas a la hora de detectar
los bordes.

La convolucién es definida de una forma muy general como una media movil.
La funcién que resulta de la convolucién es la suma del producto de dos funciones
para todos los casos de superposicién posibles.

La convolucién Discreta esta definida como la suma de la multiplicacion de
las dos funciones donde una de ellas esta desplazada en las dos dimensiones. La

ecuacion 4.2 representa la convolucion de las funciones f y h.

Mi+Mo—1 N1+Na—1

D) = D > fighimin- (4.2)
J

i

Sin embargo en el caso de funciones discretas o de matrices muy grandes es mejor
utilizar lo que se conoce como la convolucién rapida la cual consiste en obtener
la transformada de Fourier de cada una de estas funciones y realizar una multi-

plicaciéon comun y finalmente obtener la transformada inversa de Fourier.

(f # 5h) g = F - AF{fF F{R}} (4.3)

Este operador es muy importante y muy utilizado en la aplicaciéon de varios tipos

de filtros a todo tipo de senales, sin embargo cabe destacar que la definicién antes
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dada es para senales discretas de dos dimensiones. Para comprender mejor este

concepto considere las dos matrices f y h.

8 1 6 8 3 4
f=135 7|, h=]11509
4 9 2 6 7 2

Primeramente se debe obtener el término hp,_;,—j de la ecuacion 4.2 para obte-

ner:
2 76

c=19 51
4 3 8

El siguiente paso es pasar la matriz ¢ por la matriz f e ir obteniendo el resultado

de la convolucién el cual es:

64 32 83 22 24
32 90 166 80 82
83 166 177 166 83
22 80 166 150 32
24 82 8 32 4

La primera y segunda fila se obtiene como se indica en la figura 4.4.
Ahora que finalmente los conceptos necesarios estdn definidos se procedera a
calcular la méscara del filtro de Gauss para mas adelante proceder a la aplicacion

del filtro mediante el operador de convolucién.
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Figura 4.4: Ejemplo de célculo de la convolucién en dos dimensiones

4.2.3.

Mascara de Gauss

Ya que las imagenes digitales son en definitiva una matriz de puntos discretos,

es necesario crear una aproximacion discreta a la funcién de distribucién de Gauss

con el fin de crear una méscara que sera la que lleva la informacién del tipo de

suavizado que se desea aplicar a la imagen.

Para poder crear esta mascara es necesario que se defina bien el tamano del

filtro. Generalmente el suavizado gaussiano se implementa en dos dimensiones

y los pesos de esta mascara dependera de la distancia a la que se encuentren

del pixel central, siendo la posicién (0,0) el centro de la matriz, y el resto de

posiciones (z,y) segun se indica en la siguiente matriz:

(=2,2)

(=2,1)

(=2,0)
(=2,-1)
(=2,-2)

(=1,2)

(=1,1)

(=1,0)
(=1,-1)
(=1,-2)

(0,2)
(0,1)
(0,0)
(0, 1)
(0,-2)

(1,2) (2,2)
(1,1)  (2,1)
(1,0) (2,0)
(1,-1) (2,-1)
(1,-2) (2,-2)
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Una vez establecido el tamano del filtro y su respectivas posiciones en base a la
distancia central, se procedera a calcular la mascara de Gauss. Se empieza por el
siguiente reemplazo en la ecuacién 4.1 por facilidad de céalculo.
1 -
Gy = e 202 (4.4)

2w o2

donde y, = p, = 0y por lo tanto z = z¥z+y”y, ademés se considera una varianza
o = 1,4; hay que recordar que la varianza es el factor que controlara el filtro,
una varianza mas grande generard una campana mas ancha que provocara un
suavizado mayor y viceversa. Es por esto que se asigna un valor moderado a
la varianza pues de ser muy grande perderiamos mucha informaciéon. Si z =

{-2,-1,0,1,2} y y = {—2,—1,0, 1,2} obtenemos:

8 5 4 5 8
5 21 2 5

Por 1ltimo simplemente se evalia este resultado en la ecuacién 4.4 y se obtiene el
resultado final de lo que sera la mascara del filtro a aplicarse la cual se encuentra

definida en la ecuacion 4.5.



CAPITULO 4. DESCRIPCION DEL SISTEMA 40

2 4 5 4 2
4 9 12 9 4

5 12 15 12 (4.5)

ot

Clew = 131
4 9 12 9

W

2 4 5 4 2

Una vez obtenida la méascara de Gauss se procede a aplicar la misma a la imagen
deseada utilizando el operador de convoluciéon para asegurar que el cambio de
intensidades esté bien definido. Hay que tener en cuenta que si la imagen a ser
filtrada no es cuadrada se debe introducir ceros en los alrededores hasta que esta
sea cuadrada, a este procedimiento se lo conoce como zero padding. Los resulta-

dos de un filtro como el descrito anteriormente se los ilustra en la figura 4.5

() (b)

Figura 4.5: a) imagen no estadistica original b) Imagen suavizada libre de ruido

Ahora que se tiene una imagen suavizada y liberada de la mayor cantidad de
ruido posible se empezara a describir los pasos para detectar los bordes y llegar
al resultado de la figura 4.1.b El primer paso para detectar los bordes consiste en

obtener el gradiente de la imagen.
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4.2.4. Gradiente en la Imagen

Se ha explicado que la base del filtro de detecciéon de bordes esta basado en un
principio muy simple, el cambio brusco de intensidades en la imagen, sin embargo,
lo que no se ha definido hasta esta seccién es cuando se considerara brusco el
cambio.

El gradiente es un operador que esta basado en el concepto de la derivada
la cual estd definida como un coeficiente de cambio, el cual nos indica que tan
rapido cambia una funcion, por ejemplo la pendiente de una recta, sin embargo
el gradiente es un vector por lo cual ademéas de proporcionar esta informacién es
también capaz de identificar la direccién en la que se produce el cambio méaximo.

En el caso de una imagen solamente se definen dos ejes normales x, y, para lo
cual Canny utiliza los operadores de Sobel que definen los gradientes para cada

eje y los define segin la ecuacién 4.6.2

-1 0 +1 +1 +2 +1
Go=1|-20 42|, Gy=| 0 0 0 (4.6)
-1 0 +1 -1 -2 -1

Para comprender porque los define de esta manera es necesario analizar la dis-
tribucion de luz en cada pixel de la imagen. Como se explicé anteriormente la
distribucién de los pixeles se asume es gaussiana.

El gradiente G, definido en la ecuacién 4.6 es la derivada parcial con respecto
a y, por lo tanto = es constante. Considere z = 0, en este caso el punto maximo de
la derivada tiene el valor maximo de la gaussiana. Considere ahora |z| = 1, caso
en el cual el valor maximo de la derivada tiene un valor menor que el maximo

de la gaussiana. Es por esto que en la ecuacion 4.6 los pixeles correspondientes a

Zhttp:/ /www.pages.drexel.edu/Wweg22/can_ tut.html
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x = 0 tienen mayor valor, es decir, le da un mayor peso a la informacién que se
encuentra mas cerca del centro. La figura 4.6 ilustra este concepto. [1]

Funcidn Gaussiana en 2D con cores en x cortes en eje x de una funcidn Gaussiana en 2D

R
R
Ve

R
SR

o

4
A

Rl

Figura 4.6: a)Gaussiana con planos de corte en x b) Corte de la gaussiana en eje
x

Ahora que ya se han definido las componentes del gradiente que se utilizara, es
posible definir de una forma muy simple el médulo del mismo como se indica en

la ecuacién 4.7.

|G| = |G| + Gy (4.7)

Como ya se habia mencionado el gradiente es un vector por lo tanto lo tinico que
falta definir es la direccion del borde o el angulo del gradiente, la cual se define

segun la ecuacion 4.8.

0 = arctan (%) (4.8)

Ahora que el gradiente ha sido definido, es conveniente establecer ciertas normas
que hardn que las definiciones de las ecuaciones 4.7 y 4.8 se acoplen a la imple-
mentacién que se desea realizar. Estas normas se deben a que la ecuaciéon 4.8

podria resultar en cualquier valor, sin embargo, en una imagen solamente existen



CAPITULO 4. DESCRIPCION DEL SISTEMA 43

pixeles, lo cual limita el resultado de la ecuacion 4.8 a cuatro valores posibles
esta limitacion se encuentra ilustrada en la figura 4.7. El célculo del angulo del
gradiente es importante puesto que deja a conocimiento hacia que direccién del
pixel que se esté analizando se encuentra un cambio brusco de intensidad.

Se analiza el elemento central de la siguiente matriz.

2 76
9 5 1
4 3 8

las cuatro direcciones posibles mencionadas se ilustran en la figura 4.7

Figura 4.7: Cuatro posibles valores de angulo del gradiente para una imagen dada.

Para poder limitar el resultado de la ecuacion 4.8 es preciso establecer un criterio
de como interpretar los angulos resultantes, dicho criterio podria variar segun la
apreciacion del desarrollador, sin embargo, en la mayoria de fuentes de informa-

cién se sugiere el indicado en la ecuacién 4.9
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(
0 si 0<225060>157,5
45 si 225 <60 < 67,5
90 si  67,5<0 <1125

(135 si 1125 <60 <1575

Una vez terminado el proceso de limitacién del angulo del gradiente es posible
proceder al tltimo paso necesario para obtener los bordes de una imagen. Para
este tltimo paso es preciso definir un concepto importante que Canny decidi6 im-

plementar en su algoritmo con el fin de hacerlo mas certero.

4.2.5. Histéresis y Umbral

En el procesamiento digital de imédgenes, los filtros para la deteccion de bor-
des utilizan un umbral de aceptacién conocido como umbral. Este umbral es el
encargado de juzgar si cada pixel de la imagen pertenece o no a un borde de la
misma, es decir, si el pixel analizado resulta mayor o igual que el umbral el pixel
es considerado como parte de un borde y se le asigna el valor de 255 (blanco
en la escala de grises); de lo contrario, de ser menor, se asignara 0 (negro en la
escala de grises), esto es arbitrario ya que podrian asignarse los valores de forma
contraria sin afectar la escencia del resultado final. El umbral puede ser fijo o
adaptativo, el fijo es definido por el desarrollador segin las caracteristicas de la
imagen a analizar; el adaptativo como su nombre lo indica, se adapta a la imagen
recalculando su valor para cada cierto niimero de pixeles, resultando asi mucho
mas preciso que un umbral fijo. Sin embargo el umbral adaptativo es util cuando
los objetivos a analizar son muy diferentes uno de otro o cuando el ruido en la

imagen es considerable.[1]
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Si bien el concepto de umbral funciona bastante bien en la mayoria de filtros
para deteccion de bordes, podria resultar un poco inexacto en algunos casos;
es por esto que Canny decidié implementar dos umbrales de desicion y aplicar
el mismo concepto antes mencionado para los valores mayores al umbral alto o
menores al umbral bajo segin corresponda. Pero jqué pasa con los valores que
se encuentran entre estos dos umbrales?. El espacio entre los dos umbrales es lo
que se conoce con el nombre de histéresis.

Con el fin de explicar mejor el concepto de histéresis considere la figura 4.8.

0ar
06

0 \

0z

-0z
-04r
-0

-0&f

Figura 4.8: Funcién seno con histéresis entre 0,2 y —0,2 .

Como se observa en la figura 4.8, los valores de la funcién seno mayores a 0,2
se les asigna el valor de 1, a los menores a —0,2 el valor de —1 y a los que se
encuentran en la histéresis definida se le asigna el valor del punto anterior a éste,
es por esto que la funcién cuadrada que vemos presenta transiciones solamente
cuando el valor de la funcién sube del umbral alto o baja del umbral bajo.

Este concepto es implementado en imagenes con la ayuda del angulo del gra-
diente calculado en la ecuacion 4.8. si el pixel analizado cae en el intervalo de

la histéresis su valor dependera de los valores de los pixeles que su respectivo
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angulo senale, es decir, dependera de los valores que se encuentren a 0, 45, 90 o
135 grados segun corresponda, tal como se ilustré en la figura 4.7.

Una vez que se haya aplicado el umbral respectivo a cada pixel de la imagen
se obtendra un resultado como el que se indicé en la figura 4.1.b al inicio de la

seccion 4.2.1.

4.3. Localizacién del Iris en la Imagen

4.3.1. Preprocesamiento para la Localizacion

Una vez que los bordes de la imagen han sido detectados de forma exitosa
es posible avanzar a la siguiente etapa, la cual consiste en la deteccién de la
pupila y el iris en la imagen, es decir, se deben obtener los radios y centros para
asi poder aproximar de la mejor forma la curva circular que describe cada uno. Es
preciso mencionar que la captura de las imagenes debe poseer las caracteristicas
mencionadas en en el Capitulo 3. Pues la ubicacién del objetivo es de mucha
ayuda a la hora de implementar el método que se describird en las secciones
siguientes.

Como ya se observé en el capitulo 4.2 la deteccién bordes resulta en una ima-
gen en blanco y negro, en la cual los blancos representan los bordes detectados por
el algoritmo de Canny. Lo importante para esta etapa es justamente estos puntos
blancos, ya que en ellos se encuentra la esencia de la localizacion, sin embargo,
como se observa en la figura 4.1.b los bordes detectados son ligeramente gruesos,
esto se debe principalmente al ruido que posee la imagen; esto significa que existen
mas puntos blancos y como se explica en la seccién 4.3.3 es es muy importante en
la etapa de localizacion de centros y radios; es por esto que previamente a calcu-

lar las curvas perimétricas es necesario adelgazar los bordes obtenidos mediante
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procedimientos matematicos llamados operaciones morfologicas.

4.3.2. Operaciones Morfoldgicas

La palabra morfologia es una palabra que hace referencia a la forma y estruc-
tura de los objetos, sin embargo, en el procesamiento digital de imagenes morfo-
logia se refiere a una metodologia desarrollada por el profesor Georges Matheron
(1930-2000) el nombre de operaciones morfoldgicas es ideal para esta metodologia
pues esta basada en la estructura geométrica que presenta una imagen.

El analisis morfolégico en imagenes se realiza en base a una forma geométri-
ca predeterminada y conocida, generalmente en el procesamiento de imégenes
es el cuadrado, esta geometria es mucho mas pequena que la estructura que se
desea analizar y abarca pequenas porciones de la misma, si se recorre esta pe-
quena estructura por todas las partes de la estructura mas grande es posible
conocer la forma de la estructura original. Existen varias operaciones morfoldgi-
cas como la erosién, dilatacion, apertura, cierre y el método morfologico llamado
adelgazamiento o esquematizacién mejor conocido como ”Thinning”.[10] De los
mencionados anteriormente los que son de interés en esta seccién son dos: la ero-
sion y el adelgazamiento, los cuales ayudaran a afinar los bordes de la imagen y

asi disminuir en lo posible la cantidad de puntos blancos existentes.

Erosion

La erosion es una operacion morfologica que consiste principalmente en com-
binar dos conjuntos mediante la resta vectorial. La erosién de dos conjuntos F
y H esta definida como el conjunto de todos los elementos x para los cuales
x4y € F para todo y € H. Pero en esta seccion se limitara a utilizar el concepto

fundamental de la erosién, es decir, la resta vectorial. En la figura 4.9, es posible
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observar la resta del modulo de la imagen y el resultado de erosionar el rectangulo

pequeiio en el grande.?
(a) (b)

Figura 4.9: Erosion del rectangulo pequeno en el rectangulo grande

Ahora considere la figura 4.10. En ésta es posible observar en 4.10.a una
figura geométrica y en 4.10.b la deteccion de bordes de la misma. Si se realiza
una erosion de a en b, es decir, la resta b — a; el resultado que se obtendra seran
bordes ligeramente mas delgados que los detectados en la figura 4.10.b. Ahora
considere realizar la misma operacién repetidas veces hasta que el resultado entre
una y otra operacion sea despreciable, el resultado que se obtendra es similar al
de la figura 4.10.c, sin embargo, después de realizar esta operacién es preciso
realizar un pequeno ajuste al resultado, pues al restar una imagen de escala de
grises de una imagen de blanco y negro se obtendra nuevamente una imagen en
escala de grises, esto se observa claramente en la figura 4.10.c, por lo tanto es
necesario remplazar todos los puntos que no sean blancos por negros, es decir, si
p # 255 — p = 0 esto es para mantener una imagen basada en dos valores, es

decir ”binaria’lo cual serd de utilidad en la seccién 4.3.3.

Adelgazamiento, esqueletizacion o ” Thinning”

Los métodos morfolégicos de adelgazamiento pueden resultar en algunos casos

complicados de implementar, sin embargo son muy ttiles cuando se busca obtener

3http://omarsanchez.net /opemorf.aspx
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(a) (b) ()

Figura 4.10: Erosion de (a) en (b) repetidas veces; el resultado es (c)

un resultado refinado.

A diferencia de la erosion, el adelgazamiento requiere de un poco mas de
imaginacion para comprender el funcionamiento del mismo.

Si bien existen diferentes métodos de adelgazamiento todos estan basados en
una ventana que consta de un pixel central p y los ocho pixeles que lo rodean a
éste. Este método es generalmente usado para remover los bordes innecesarios de
la imagen analizada. Esto se consigue suprimiendo los elementos que no tienen
valores maximos en el modulo del gradiente obtenido en la seccién 4.2.4, sin
embargo, esto no puede ser realizado muy a la ligera, pues es posible perder
informacion valiosa si se aplica este método de una forma incorrecta. Es por esto
que antes de suprimir los valores no maximos es preciso referirse al dangulo que
pertenece a cada gradiente para conocer que direccion tiene el borde que se desea
adelgazar y segtin estos dos parametros, el médulo y el angulo de gradiente, se
toma una decisién de suprimir o no suprimir el pixel central p.

El primer paso es referirse al angulo del pixel central, de esta forma se conoce
la direccién del borde, asi es posible seleccionar los dos pixeles vecinos al y a2 que
se encuentran en dicha direccién como se muestra en la figura 4.11.a y obtener el
angulo correspondiente de cada uno de ellos. Esto se hace con el fin de comparar

los angulos vecinos con el central y conocer cudl es la tendencia del borde de una
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forma mas certera ya que al realizar la aproximaciéon de los angulos explicada en
la seccién 4.2.4 la tendencia del borde también es aproximada; para esto se define
un factor de tolerancia angular o y se analiza el valor absoluto de la diferencia
de los dngulos vecinos con el pixel central y el factor de tolerancia a ,es decir
001 — 0p] < vy |02 — 6, < a siuno de ellos no cumple esta condicién no es
posible suprimir el elemento central p, pues no se conoce con certeza la tendencia
del borde, sin embargo si la condiciéon mencionada se cumple es necesario referirse
al modulo de los gradientes de los elementos que se encuentran en la direccién
perpendicular a la direccion del pixel central p, es decir, otros dos vecinos ¢l y
g2, como se indica en la figura 4.11.b, y verificar si el modulo del gradiente de al
menos uno de estos dos supera el médulo del gradiente de p, es decir, |G| > |Gyl
0 |Gg2| > |G,|. De no cumplirse esta condicion de igual forma no se podra suprimir
el elemento p, pero si esta condicion también se cumple es posible decir que el

elemento p es un borde innecesario y suprimirlo asignandole un valor de 0.

al
P ql| p|q2
a2
(a) (b)

Figura 4.11: (a) Elementos al y a2 (b) Elementos perpendiculares ¢1 y ¢2

4.3.3. Deteccion de Curvas Paramétricas

Ya se ha explicado como detectar los bordes de una imagen y cémo adelgazar
los mismos con el proposito de disminuir los puntos blancos existentes en la
imagen, sin embargo no se ha explicado porqué la necesidad de realizar todos

estos procesos.
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Lo que se busca alcanzar es obtener las posiciones de los centros y radios
de los dos elementos circulares del ojo humano la pupila y el iris. Con el fin de
cumplir esta tarea se usard un algoritmo conocido en el procesamiento digital de
imagenes como la transformada de Hough. Esta transformada en un principio fue
hecha para la deteccién de lineas rectas, sin embargo se ha extendido para poder
detectar cualquier tipo de forma que pueda ser expresada matematicamente.

La transformada de Hough esta basada en un principio basico muy conocido.
Por un punto es posible trazar infinitas rectas e infinitos circulos, sin embargo,
cuando se implementa este concepto en una imagen, donde las pendientes de la
rectas, los radios de los circulos y sus respectivos centros son limitados por la
forma del espacio de dicha imagen el niimero de posibilidades se reduce.

Lo que se plantea realizar es considerar que todo punto blanco en la imagen es
un posible centro (z, y) con un radio r, el cual al igual que el centro es desconocido.
Para cada uno de estos posibles centros se debe trazar una circunferencia, la cual
estd regida por la ecuacion 4.10, utilizando un rango de radios determinado en el
cual se estima debe estar el circulo buscado. A la vez se crea un vector en el cual
se iran almacenando los centros, radios y ademas el niimero de puntos blancos
de la imagen que coincidieron con los puntos de la circunferencia trazada, a este

vector se lo conoce con el nombre de acumulador.

r? = (z—a)’ + (y — ) (4.10)

Donde a y b son las coordenadas del centro y r es el radio del circulo localizado.

Al terminar de probar todos los centros posibles con el rango de radios dado
el grafico del acumulador resulta en una figura de tres dimensiones como la que se

indica en la figura 4.12 en cual se pueden notar claramente un pico en cada una



CAPITULO 4. DESCRIPCION DEL SISTEMA 52

de las graficas, estos picos representan los parametros que describen la ecuacién
del circulo encontrado en la imagen. Una vez que el acumulador es obtenido
es posible determinar con una aproximacién muy certera donde se encuentra el
circulo buscado, que para el fin de este documento son los circulos descritos por

la pupila y el iris respectivamente. La figura 4.13 nos muestra el resultado.

Figura 4.12: Acumulador de Hough para dos circulos distintos

Localizados.png

Figura 4.13: Curvas paramétricas del Iris y Pupila detectados
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Por ultimo es necesario repetir este proceso detectando solamente los bordes
horizontales y utilizando la transformada de Hough, pero esta vez utilizando la
ecuacion de una parabola con el fin de detectar los parpados y asi conocer las
partes del iris que se encuentran obstruidas por los mismos, y generar las llamadas
plantillas de ruido. Dichas plantillas se observan en la figura 4.16.c obtenida de

[13]

4.4. Normalizacion del Iris

4.4.1. Preprocesamiento para la Normalizacion

Ahora que la etapa de segmentacién ha sido concluida es posible entrar en la
siguiente etapa de este sistema, la de normalizacién del iris. Se podria entender
por normalizacién como una estandarizacion de la porcion de la imagen de donde
se extraera el patron biométrico. Esto se debe a que como ya se explico en el
Capitulo 3 el tamano de la pupila y su posicién pueden variar en las distintas
imagenes debido a las condiciones en las que esta fue obtenida. Es por esto que
la escencia de esta etapa esta en independizar el tamano de la pupila para las
diferentes imagenes de un mismo iris.

Antes de entrar en la normalizacién es preciso efectuar ciertos pasos para
preparar a la imagen a ser normalizada. El primer paso consiste en eliminar o
convertir todos los pixeles que no pertenezcan a la regiéon localizada en la etapa

de segmentacién descrita en las secciones 4.2 y 4.3.
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4.4.2. Normalizacion

Una vez completado este proceso es posible normalizar la imagen de tal ma-
nera que el tamano de la pupila y la posiciéon de la misma sean independientes en
el proceso de identificacion. Esto puede ser alcanzado pasando las coordenadas
de la imagen adquirida (z,y) a un sistema de coordenadas polares (r, ) y mues-
treando para todos los angulos posibles sus respectivos radios. Con estos valores
se crea una nueva imagen a la cual se la denominard plantilla.

La plantilla de identificacién debe tener un tamano constante para todas las
muestras posibles, para ello es preciso definir el tamano de la misma, hay que con-
siderar que el tamano de la plantilla influird directamente en las probabilidades
de error, es por esto que se sugiere utilizar un plantilla de tamano considerable
donde exista suficiente informacion para que la desviacion estandar entre mues-
tras de un mismo iris sea pequena y viceversa. Generalmente el tamano de la
plantilla es un rectangulo de 64 x 512 donde cada fila representa un radio r el
cual estd dentro de la region del iris localizada y las columnas representan los
diferentes dangulos 6 que forman el circulo correspondiente al radio r mencionado.
Este concepto se lo ilustra en la figura 4.14 donde el circulo verde representa la
pupila con su respectivo centro, el rojo el iris y su centro, y los azules las diferen-
tes muestras tomadas con su pseudo-centro el cual es calculado con el promedio
de los centros de la pupila y el iris. Ademas se debe definir el rango de radios
entre los cuales las muestras seran tomadas. De esta manera se garantiza que de
no ser concéntricos el iris y la pupila, no se tomaria muestras que se encuentren
fuera de la regién localizada del iris.

Al término de este proceso se obtendrd una matriz de dimensiones 64 x 512
denominada plantilla, sobre la cual se realizara el analisis de textura. El resultado

de la Normalizacién se lo puede observar claramente en la figura 4.15
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Figura 4.14: Muestreo para la Normalizacién

".I‘ ARTN H"l 1y

Figura 4.15: Plantilla del Iris

4.5. Codificacion

Una vez que las etapas anteriores han sido concluidas exitosamente es posible
entra a extraer la informacion biométrica, la cual permitira distinguir una persona
de otra.

Como ya se habia mencionado anteriormente lo que hace singular y unico
al iris es la textura que éste presenta, por lo tanto ésta seccién esta dedicada a
explicar el proceso que se seguird para poder identificar texturas en las imagenes.

Existen diferentes métodos para detectar textura en las imagenes. Entre ellos
es usual que el factor determinante para reconocer una textura de otra sean
el grado de contraste, la periodicidad y direccién o direccién y frecuencia, es
decir, factores que son independientes de la intensidad luminosa de la imagen. Sin
embargo existen métodos alternativos que han probado resultar muy eficientes.

Dennis Gabor, un fisico Hiungaro nacido en Budapest en 1900 conocido por
ser el inventor de la holografia, desarrollé los llamados Filtros de Gabor los cuales

son una variante de la transformada de Fourier y resultan ser muy ttiles en el pro-
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(b)

(c)

Figura 4.16: “Normalizacién (a) Imagen segmentada (b) Iris Normalizado (c)
Plantilla de Ruido”

cesamiento de imagenes y han probado ser muy eficientes a la hora de reconocer
texturas. Estos filtros estan basados en un principio basico de las telecomunica-

ciones, la modulacién de sefiales. 4

4.5.1. Filtros de Gabor

El filtro de Gabor esta compuesto por una envolvente guassiana y una funcion
sinusoidal compleja que hace las veces de moduladora. Un filtro de Gabor puede
ser representado como se indica en la ecuacién 4.11

1 22 ,
e 27 e 2milan (4.11)

Vi = 2mo?

En la ecuacién 4.11 es posible notar claramente las dos partes de un filtro de
Gabor. La gausiana que hace las veces de envolvente y la seno compleja repre-

iUz donde U, es la frecuencia intermedia del filtro

sentada por la expresiéon e
y hace el papel de moduladora. Sin embargo como se desea implementar dicho
filtro a una imagen es preciso expandir este concepto a dos dimensiones por lo

cual el filtro de Gabor se definiria segin la ecuacion 4.12

2
1 *%%ﬂ% —2mi(UpzUyy) (4.12)

2
— ¢ ve
2,2
2royo,

‘Ij(zay) =

4http://es.wikipedia.org/wiki/Dennis_ Gabor
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Donde U, U, o, y 0, son las frecuencias intermedias y varianzas del filtro de

Gabor en sus respectivas dimensiones.

—

nnnnn

Figura 4.17: Filtro de Gabor 1D con o, = 10 y U, = 0,04

Para ilustra este concepto de una mejor manera se puede observar las figuras
4.17 y 4.18 donde se encuentra representado un filtro de Gabor en una y en dos
dimensiones respectivamente. Las cuatro graficas corresponden a la salida de un
filtro de Gabor que como se puede apreciar en la ecuacién 4.12 es compleja y por
lo tanto consta de dos partes, la imaginaria y la real las cuales estan ilustradas

respectivamente en 4.17 y 4.18

Figura 4.18: Filtro de Gabor 1D con o, =10, U, = 0,04 , 0, = 0,01 y U, = 0,4

Una vez que el filtro ha sido creado, éste se aplicard a la plantilla obtenida
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en la seccion 4.4.2 mediante la operacién de convolucién. Para esto, primero se
divide la plantilla en senales unidimensionales y se pasara el filtro por cada una
de ellas y por ultimo se las agrupard en una nueva imagen, de esta forma es
posible utilizar un filtro de Gabor unidimensional o a su vez uno bidimensional
pero con un o, muy pequeno, de tal forma que la influencia sobre el eje y sea
de igual forma muy pequena ya que la textura que es relevante al proceso es la
que se encuentra en eje x, la convolucién del filtro y la imagen se detalla en la
ecuacién 4.13. Cabe mencionar que el resultado de dicha convolucién es una senal
de M x 2N donde M es el nimero de filas y N en niimero de columnas de la
plantilla original. Es por esto que se debe tomar solamente la parte central de
este resultado para obtener un resultado de las mismas dimensiones de la plantilla
original este concepto se lo puede apreciar en la figura 4.19 en la cual se observa
el resultado real de la convolucion, sin embargo en la figura 4.20 se puede apreciar
el resultado de la parte central de dicha convolucién que es la parte que contiene

la informacién necesaria para la codificacién.

XA GSOH IR Y, RO
(a) (b)

Figura 4.19: (a) Parte Imaginaria de la plantilla filtrada (b) Parte real de la plantilla filtrada

| 3L NI DINIRESOIY
() (b)

Figura 4.20: (a) Parte Imaginaria de la plantilla filtrada (b) Parte real de la plantilla filtrada

Este resultado se lo puede obtener gracias a que el filtro de Gabor es complejo,
de esta forma es posible utilizar las partes imaginaria y real para extraer una
descripcion de la estructura de la imagen en términos del médulo y fase lo cual

corresponde a la modulacion de la senal en amplitud y fase respectivamente como
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se menciona en ?7. La modulacion de médulo y fase se encuentran descritas segiin

la ecuaciéon 4.14 y 4.15 respectivamente.

Tay) = Y@y * L@y (4.13)

M) = \/ (Re{W(ay) * oy })” + (Im{T(ayy * Iog})’ (4.14)

(Im{ W (ay) * (o) }) > (4.15)

He) = arctan ( (Re{W(oy) * Lo })
donde I, ) es la plantilla original.

Sin embargo la modulacion del médulo no tiene participacion en el proceso de
codificar la textura, pues el mdédulo se encuentra directamente relacionado con la
intensidad de luz, contraste y otros factores de los cuales se busca independizar

el proceso de codificacion; es por esto que solamente se utilizara la modulacién

de fase.

4.5.2. Demodulacion de Fase

La modulacion de fase deja un resultado matricial, es decir, una matriz que
posee la fase del resultado complejo obtenido al convolucionar el filtro con la
plantilla. Esta es la que contiene la informacién de la textura trascendental para
la demodulacion de fase, la cual consiste simplemente en asignar dos bits depen-
diendo del plano complejo en el que se encuentra la fase como se muestra en
la figura 4.21 obtenida en [6] de tal forma que el resultado de esta codificacién
serd una matriz binaria de M x 2N, la cual es el cdédigo que se usard para realizar

la comprobacion de identidad o autenticidad de las muestras.
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Im

(1.1

Re

[0, 0] [1,0]

Figura 4.21: Demodulasién de Fase en Cuadratura

4.6. Cotejamiento de Cédigos de Iris

Existen diferentes métodos de comparacién, ya sean estadisticos, por redes
neuronales, o por simple accion, sin embargo a la hora de cotejar cédigos perte-
necientes a texturas del iris, estos resultan extremadamente grandes para imple-
mentar una red neuronal y a su vez, por la variacion de las condiciones a la hora
de adquirir las imagenes, resulta muy ineficiente comparar dos cédigos por medio
de una simple comparacion. Es por esto que se ha optado por implementar un
analisis estadistico.

Para obtener una medida de similitud entre dos muestras, es posible utilizar
una operacién conocida como la distancia de Hamming definida en la ecuacion
4.16. Esta consiste en medir el porcentaje de discrepancia entre dos codigos,
sin embargo como se menciond esto resulta altamente ineficiente, por lo cual
es recomendable realizar un promedio de varias muestras filtradas de un mismo
individuo, las cuales son el resultado de convolucionar el filtro de Gabor con cada
muestra, como se indica en la ecuacion 4.13, es decir se obtiene un promedio de

las imagenes de la figura 4.20 de las diferentes muestras promediando las partes
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imaginarias y las partes reales respectivamente. El resultado de este promedio es
sometido a una demodulacion de fase en cuadratura y asi obtener el cédigo con
el que se podra comparar cualquier muestra deseada.

codel ® code2

HD = ——— 4.1
M x N ( 6)

En la cotejacion de codigos de iris la distancia de Hamming varia poco con
respecto a la definida en la ecuacion 4.16, puesto que es necesario comparar los
cddigos solamente con los bits que sean vélidos para una determinada muestra
[6]. Es por esto que se utilizan las plantillas de ruido que se indican en la figura
4.16.c De esta forma, la distancia de Hamming quedaria definida como se indica

en la ecuacién 4.17

| (codel ® code2) N (M, & M,s) ||

HD =
| (M1 ® M) |

(4.17)



Capitulo 5

Implementacion del Sistema

Con el objetivo de construir un prototipo para implementar un sistema de
reconocimiento del iris ocular se ha optado por utilizar la herramienta de pro-
cesamiento MatLab, esto se debe a que este lenguaje de programacion es muy
especializado en el manejo de matrices y vectores de gran tamano, ademas po-
see una agil capacidad de procesamiento en procesos repetitivos y en manejo de
memoria.

El prototipo que se construyo se lo puede resumir el diagrama de actividad

de la figura 5.1

5.1. Adquisicién de las imagenes

Para implementar un sistema de identificacion biométrico, lo primero que se
debe tomar en cuenta es la facilidad de obtener la muestra a ser procesada. En
el caso de las muestras del iris es relativamente simple y en sistemas desarro-
llados la cooperacion del usuario es casi nula, sin embargo el prototipo que se

describird a lo largo de este capitulo requiere un leve grado de cooperaciéon por

62
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Adquicicién de la Imagen Escalamiento de la ImageD—)Gosicionamiento y escalamiento de Ventanas)
Geteccién de bordes enVentana de iriHe’ceccién de Circulo de Hough enVenrtana de Pupila)

Geteccién de Circulo de Hough enventana Iris Generacion de Plantilla del Irie)—)@eteccic‘m de Textura enla Planti\la

Codificacion de Texturs

[HD==0.25] * [HD=0.25]

>@<

Figura 5.1: Diagrama general del prototipo

parte de los usuarios, pues la camara que utiliza para obtener las imégenes es
una camara digital comun de 6,1 megapixeles a la cual se ha adaptado un lente
macro de 46mm, el cual provoca que pequenos movimientos en la caAmara pro-
duzcan grandes cambios en la imagen. El uso de este lente es importante pues es
el que permitira alcanzar los rasgos de la textura del iris que lo hacen singular.

Para evitar en lo posible el movimiento al momento de obtener las muestras
se utiliza un pedestal donde la camara es fijada de manera que el operador se
limite a enfocar y fotografiar el iris del individuo a identificar. Ademas el usuario
debera colocar la quijada en una base y apegar la frente a un tope de tal manera
que la cabeza esté recta y alineada con la caAmara, una vez que el usuario coopere
en esto, simplemente se ilumina el ojo con una linterna pequena con luz producida
por un led y se fotografia el iris del ojo.

Para implementar el sistema que se describe en las secciones siguientes es
necesario obtener alrededor de 20 imagenes del mismo iris con el fin que se ex-

plico en la seccion 4.6 esto puede resultar molesto por la camara utilizada en
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este prototipo, sin embargo existen camaras especiales las cuales son capaces de

obtener alrededor de esa misma cantidad de imagenes en unos pocos segundos.

5.2. Segmentacién del Iris

Antes de implementar la etapa de segmentacion en el prototipo es preciso
tomar en cuenta ciertos detalles que resultan ser de vital importancia para el
correcto funcionamiento del prototipo

Primeramente hay que considerar que la imagen obtenida es una imagen de
6,1 megapixeles, es decir el tamafo de la imagen en escala de grises es de 6'117,552
pixeles lo cual es una cantidad de informacién considerable, por lo que el primer
paso sera escalar la imagen a un tamano mas manejable, sin embargo la imagen
original no es desechada pues se escala solamente para realizar la deteccion de
bordes y la deteccién de curvas paramétricas explicadas en las secciones 4.2 y
4.3 respectivamente; de las cuales se obtendra los datos necesarios, que seran
reescalados para implementarlos en la imagen original.

La imagen es escalada tomando un porcentaje del nimero de filas y columnas
de la imagen original, por ejemplo si se desea una imagen del p % de la original
es posible calcular el nimero de filas y columnas que deben ser descartadas de la

imagen obteniendo el factor S = ( )_1 y se toma una de cada S filas y una de

P
100
cada S columnas.

Otro factor importante a considerar es el tiempo de procesamiento que podria
tomar ejecutar los algoritmos descritos anteriormente en las secciones 4.2 y 4.3
sobre una imagen de las caracteristicas antes mencionadas, es por esto que al

momento de implementar dichos algoritmos se decidi6 reducir esa cantidad de in-

formacion por medio de unas ventanas sobre las cuales se aplicaran los algoritmos
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respectivos. En la figura 5.2 se pueden apreciar dichas ventanas con claridad estas
ventanas salen por defecto centradas en la imagen, sin embargo, son ajustables
en posicion y tamano de tal manera que el operador pueda ajustarlas en caso
de que estas no encierren el area deseada de forma correcta; estos ajustes se los

realizan por medio de la interfaz grafica como se indica en la figura 5.2.

01017204

Figura 5.2: Ventanas de las Zonas de interés

5.2.1. Deteccion de Bordes

Como se menciond en la seccion 4.2 previo a entrar a la deteccion de bor-
des es preciso aplicar un filtro de Gauss con el cual se busca disminuir el ruido
de la imagen, para lo cual se crea la mascara de Gauss definida en la ecuacion
4.5 y convolucionando dicha méscara con el pedazo de la imagen en el que se
desea conocer los bordes, es decir, en la ventana mencionada en la seccién an-
terior; especificamente, el filtro de Gauss y la deteccion de bordes de Canny se
aplicard solamente al area encerrada por la ventana verde observada en la figura
5.2. La implementacion de la deteccion de bordes esta claramente detallada en el

diagrama de actividad de la figura 5.3.
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<<G(x,y)>> Miscara de Gauss
<<t>> Operador de Convolucidn

. Filtro de Gauss Reemplazo de Valores Mayores a 255 por 255
TR ImgF = v ¥ Glk,y) ¥ <<y=> Gradiente Horizontal de la imagen
Reemplazo de Valore Menores a 0 por O <<Gy>> Gradiente Horizontal

Deteccién de Bordes Horizortales Deteccion de Bordes\Verticales
* =ImgF *Gx y =imgF * Gy
<<x>> Gradiente Vertical de la imagen Obtencion del Médulo Gradiente
<<Gx>> Gradiente Vertical M=|x|+|y]|
<<M>> Mddulo del Gradiente B‘

¢ <<Theta>> Angulo del Gradiente

Reemplazo de Val urss;ﬂayures a 255 por 255 Céledodel dngulo del gradiente
Reemplazo de Valore Mencresa 0 por 0 Theta —arctan(y /x )

<<ImgF>> Imagen Filtrada
<<Iv>> Imagen contenida en la ventana.

[0°<Theta=225° 6|157 5°<Theta < 180°]

Asignar a Theta 0°

[22.5°<Theta<=67.5°] [67.5° = Theta= 1125°] [112,5° < Theta < 157.5%

Asignar a Theta 45° Asignar a Theta 90° | Asignar a Theta 135°

[M<Tl) x M=Th <<Th>> Threshold Alto
<<Tl>> Threshold Bajo
[TI<M<Th]
{ Asigna 255 al Pixel

Asignar Valor Cercano Segln
el angulo del Gradiente

| Asigna 0 al pixel

Figura 5.3: Diagrama de actividad para la deteccién de bordes.

5.2.2. Deteccion del Circulo de Hough

Una vez que los bordes han sido localizados en la imagen es posible utilizar
estda imagen binaria para detectar los circulos de los contornos de la pupila y el
iris. Debido a que el algoritmo de Hough podria tomar un tiempo considerable
en detectar los circulos de dichos contornos es necesario reducir en lo posible la
informacion que éste deba procesar; para ello se utilizan las dos ventanas obser-
vadas en la figura 5.2 para el iris y la pupila respectivamente. Cabe mencionar
que este algoritmo se lo debe realizar dos veces, una para cada contorno pues el
objetivo es encontrar una curva que describa los bordes interno y externo del iris

de la forma mas precisa posible.
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El algoritmo de Hough descrito en la seccion 4.3.3 devuelve los pardmetros de
la curva deseada, en este caso los parametros de la ecuacién del circulo descrita
en la ecuacion 4.10. En otras palabras devolvera las coordenadas del centro a, b
y el radio r segun lo indique el pico més alto del acumulador como se lo puede
apreciar en la figura 4.12.

El primer circulo que se detectara es el contorno de la pupila; primeramente
se debe definir un nimero de puntos o pixeles como posibles centros y segundo
se debe definir un rango de radios en el cual el circulo buscado se encuentre, este
proceso es realizado utilizando el centro de las ventanas y definiendo una ventana
interna alrededor de este centro con el fin de definir una cantidad de pixeles
como posibles centros y el rango de radios estara determinado por la ventana
que encierra la pupila. De esta forma se obtienen los parametros necesarios para
detectar el circulo de Hough. El procedimiento para detectar los contornos se lo
puede observar en el diagrama de actividad de la figura 5.4.

Una vez detectado el borde de la pupila se procede a calcular el borde del
iris aplicando el mismo diagrama de actividad de la figura 5.4 pero esta vez
los parametro de entrada cambian un poco. Los centros posibles son definidos
nuevamente con una ventana alrededor del centro detectado de la pupila en el

paso anterior y el rango de radios esta definido por la ventana que encierra al iris.

5.2.3. Generacion de la Plantilla del Iris

El proceso de generar la platilla del iris se lo realiza a base de un muestreo cir-
cular y una transformacion de coordenadas polares a coordenadas rectangulares,
con el fin de independizar del proceso el tamano de la pupila.

El muestreo se lo realiza tomando un determinado niimero de radios entre los

dos bordes interno y externo del iris y un determinado nimero de angulos, para
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Obtener nimero de filas Obtener pasiciones delos pgntos Se Define el Vector de Radios Posibles
; o blancos de la imagen recibida . ;
y columnas de la imagen recibids - y nimero de centros Posibles
y el total de los mismos

Construccidn de Vector de
Com binaciones de Centros

v

Construccion de Circulo con parémetros Contabilizar puntos Blancos coinsidentes
Cli)y Rik) a circulo de parametros C(i) R(k) en Acumulador

Construccén de Acumul ador
inicializado para todas las conbinacidnes en cero

[

[C(i)=Ultimo Centro]

[C(i) = Ultimo Centro]

&

[Ril) > Rmax]

}Gusqueda del Pico més alto del Acurnul ador)

G}{traccién de Parametros de circulo Detectada

A

Figura 5.4: Diagrama de actividad para la deteccién de curvas perimétricas

lo cual es necesario conocer los parametros de los circulos tanto de la pupila como
del iris. El Proceso de muestreo y la transformacién de coordenadas se encuentra
detallado en la seccion 4.4.2 y el proceso de prototipo desarrollado esta definido
segun el diagrama de actividad de la figura 5.5.

Cabe destacar que los centros de la pupila y el iris no necesariamente son
los mismos, es decir que la pupila y el iris no siempre son concéntricos, es por
esto que es necesario calcular un pseudo centro el cual se obtiene mediante el
promedio de ambos centro promediando la coordenada x de ambos centros y la

coordenada y respectivamente.
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<<C>> Pseudo Centro, Promedio entre <<Rmax>> Radio Méximo
Centro de la Pupila y centro del Iris <<Rmin>> Radio MInimo
.- Célculo del Pseudo Certro C Establecimiento de Radios minimo y maximo Reales
Rmax y Rmin

<<Rvecs>> Vector de Radios de Rmin a Rmaxbl <<Theta=> Vector de dngulos 1 hasta N
. Toma Valores cada k grados
<<k>> determina cada cuantos grados se muestrea
el circulo analizado

Creaci6n de Vector Rvec de M Radios Creacién del Vector Theta de N Angulos - . .
Inicializacién de la Plantilla P con ceros
para el muestreo Para el Muestreo

Extraccion de los Puntos Pertenecientes Resmplazo de Valores de la fila i
al Circulo de radio Rii) Tomando M P
; de la plantilla P
punteos segln el vector de Angulos

[Rii) == Rmax]

<<P>> Plantilla, Matriz de MxNﬁ

<<i>> indicador del radio actual
Toma Valores de 1 hasta M

Devuelve la Plartilla P

Figura 5.5: Diagrama de actividad para la normalizacién del iris

5.2.4. Deteccién de Textura en la Plantilla del Iris y Co-
dificacion

Ahora que la plantilla ha sido generada satisfactoriamente es posible aplicar
el filtro descrito en la seccién 4.5.1 con el fin de detectar la textura que dicha
plantilla posee; procedimiento que se describe en el diagrama de actividad de la
figura 5.6.

Con el fin de disminuir atin mas la dependencia de la intensidad de luz exis-
tente en la imagen se realiza un proceso de ecualizacion. No estd de mas recalcar
que el resultado del filtro es complejo, del cual se calculara la fase para codificar
la plantilla asignando dos bits dependiendo del plano en el que se encuentre la
fase.

Una vez obtenidos los angulos definidos en la ecuacién 4.15 es posible observar
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<<P>> Plantilla del iris, Matriz de MM
<<G=> Filtro de Gabor, Matriz de AxB
<<Tex> Textura detectada en la plantilla,

<<U=> Frecuencia en x
<<V>> Frecuencla en y
<<Sx>> Varianza de x
<<Sy»> Varianza de y

] ¢

Matriz de Mx(h+B)-1 compleja

% Pasar |a Plantilla P Por el Altro
Tex =

Equalizacion de |a Plantilla P Definicién de Paﬁrc/et;’l;s%e\ Filtro de Gabor H Creacién del Filtro De Gabor

<<code>> Codigo Binario del iris
Matriz de Mx2N

Recorte de la Parte Central
Plantilla de textura Tex
para obtener Ptex

Plrm.m) * Glxy)

Inicializacién de Cédigo de iris
Code

Obtencion de Fase de Ptex
F = Im {Ptex}/ Re{Ptex}

<<F>> Fase de Ptex
Matriz de MxN
Procedimiento Punto a Punto

<<Ptex=> Plantilla de Textura
Matriz de MxN compleja

<<f>> fila de code
<<c>> Columna de code

<<code2>> segundo bit de code

<<x>> Fila de F
<<y=> Columna de F

Procesamiento de Pix=F{ xy )

<<codel>> primer bit de code pmslc1b‘

270<=F(xy) = 360] [180<=F(x.y) < 27uwiso<=|=(x.y 1<180] [fo=<=F(xy)>90]

[xe=M]

[y==MN]
code(x,c) =0 code{ x,c) =0 code(x.c) =1 c=c+1 ] / : [y=N] :i
0 code(x,c+1) =0 code(x,c+1)=1 1 by

code(x,c+1 )=

Fem

y=y+1 J

code(x,c)=1
code(x,c+1)=

Figura 5

H=K+1
Devuelve Codigo de iris
code

.6: Diagrama de actividad para la deteccién de textura

como se codifica la textura segun el criterio de la figura 4.21 en el diagrama de

actividad de la figura 5.6

5.2.5.

Para poder realiz

Cotejamiento, Identificacion y Autenticacién

ar la identificacion de personas se debe realizar un coteja-

miento como se explica en la seccién 4.6 donde es necesario obtener el promedio

de varias plantillas de textura de un mismo iris; para esto se sacaron 21 imagenes

del mismo ojo de una misma persona, se obtuvo las plantillas de textura que

se observan en la figura 4.20 y se calculé el promedio de las mismas y de este

promedio se generd el codigo por medio del cual la persona sera identificada o

autentificada. Cabe destacar que las plantillas de textura deben ser promediadas

repetidas veces reemplazando por nuevas imagenes aquellas que su distancia de
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Hamming con relacion al promedio sea mayor igual a 0,25, este proceso se lo
realiza hasta conseguir que las 21 iméagenes posean una distancia de Hamming
inferior a 0,25. La razén de utilizar una distancia de Hamming del mencionado
valor se lo justifica mas adelante.

Este proceso se lo repitié para un conjunto de 10 personas, las cuales podran
ser identificadas por el prototipo descrito.

Una vez obtenido el codigo de promedio es posible ingresar imagenes nuevas al
sistema para que sean reconocidas respectivamente, esto se lo hace obteniendo el
nimero de bits que discrepan entre el codigo del promedio y el cédigo de la nueva
imagen y dividiendo este resultado para el nimero de bits totales del cédigo, lo
cual es conocido como la distancia de Hamming detallada en la ecuacion 4.16
esto es posible ya que aunque no exista la deteccion de los parpados, al realizar
la normalizacion del iris el sistema se cerciora de que no existan parpados en la
plantilla muestreando solamente una seccién del iris en la cual es mas probable
que no existan obstruccién de los parpados.

El criterio que se utiliza para aceptar o rechazar a un individuo en un de-
terminado experimento es que la distancia de Hamming calculada sea menor o
igual a 0,25 esto se debe a lo que John Dugman describe en su articulo [7] donde
menciona que “Thus the observation of a match even of such poor quality (25 %
of the bits disagree) is extraordinarily compelling evidence of identity.” Lo cual
respalda el criterio que se estd implementando en el sistema. Tabién se observan
conceptos similares en otras fuentes como [4] y [6] lo cual indica que es un criterio

utilizado para este proceso.



Capitulo 6

Dificultades y Resultados
Obtenidos.

6.1. Dificultades en la Implementacién

En el siguiente capitulo se describiran los resultados obtenidos junto con las
dificultades que se encontraron a lo largo de la implementacion del prototipo
descrito en el capitulo 5

La implementacéin del prototipo de reconocimiento de iris se lo consigue de
una forma semi automatizada, pues realizarlo de una forma automatizada es muy
factible pero es necesario tener acceso a otro tipo de recursos, como una camara
digital en la cual se pueda controlar la cantidad de luz que el obturador de la
misma permite pasar y una combinacién de lentes que permitan capturar més
claramente el iris, sin embargo esto no es un obstaculo para la implementacion de
un prototipo con fines demostrativos. La captura de las imagenes puede resultar
muy complicada debido a la capacidad de reflexién que posee la cornea del ojo.

Si bien resulta muy dificil conseguir una imagen nitida y libre de todo tipo de
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reflejo con una camara comun, es posible conseguir una imagen lo suficientemente
clara para realizar una identificacion exitosa. Se debe obtener un reflejo aproxi-
madamente constante y se muestrea la parte del iris que se conoce eficaz para el
reconocimiento, para ello se muestrea el iris dejando un pequeno margen en los
radios de ambos circulos, es decir, se obtuvo la informacién de la parte central
del iris mas no de los lugares mas cercanos a la pupila y los parpados donde
generalmente se produce el reflejo de la lampara utilizada o la obstruccién de los
parpados. Como se puede observar en la figura 6.1.a existe un pequeno destello
cerca de la pupila éste no aparece en la plantilla de la figura 6.1.b debido al

margen de seguridad implementado, de igual forma que ocurre con los parpados.

7y
01/01/2004 VA ni SR

(b)

Figura 6.1: (a) Iris con pequeo reflejo en el iris (b) Plantilla libre del reflejo

Procesando de esta forma la imagen se obtuvo un resultado exitoso y ademas
fue posible dejar de lado la deteccion de las curvas descritas por los parpados que
no son las fundamentales para comprobar la existencia de un patrén tnico en el
iris.

Si bien la implementaciéon de los algoritmos matematicos necesarios para este
proceso podran parecer simples a la hora de realizar una identificaciéon pueden
tornarse en un problema pues es necesario realizar un gran ntimero de pruebas
para cerciorarse de que el sistema funciona de una forma general y no solo para un

determinado grupo de imagenes especialmente en dos de los algoritmos descritos
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anteriormente, la deteccion de Bordes y la deteccion de texturas, detalladas en
las secciones 4.2.1 y 4.5.1 respectivamente. Esto se debe a que al detectar los
bordes el umbral aplicado podria resultar ineficiente para una imagen y exitoso
para otra debido a las variaciones de luz, lo que podria resultar en una falsa
deteccion de circulos de Hough y claro en una falsa identificacién o falso rechazo,
esto se lo supera obteniendo imagenes bien definidas o simplemente implementado
un umbral adaptativo. En el filtro de Gabor implementado para la deteccién de
texturas, si bien aparenta ser muy simple, puede resultar muy complicado calcular
los parametros del mismo es por esto que para este prototipo los pardametros de
dicho filtro fueron sintonizados de una forma experimental buscando obtener un
resultado deseado. Este resultado se basa en las imagenes que arroja el filtro de

Gabor en la parte real e imaginaria que se encontraron en diferentes fuentes como

1] 1.

6.2. Resultados Obtenidos en la Comparacion

de Caddigos.

Los resultados en el prototipo se obtuvieron realizando pruebas capturando
imagenes ajenas al promedio mencionado en la seccién 4.6, y se las compara con
el cédigo del promedio, se verifica cuantas de éstas son aceptadas exitosamente,
para esto se utilizaron veinte nuevas muestras de cada una de las diez personas
de las cuales se generaron los cédigos respectivos y se las va comparando una por
una con el cédigo generado con el fin de obtener un porcentaje de rechazo, los re-

sultados obtenidos en este experimento se los puede observar en la siguiente tabla.

Thttp://cnx.org/content/m12493/latest/
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Individuo | Exp 1 | Exp 2 | Exp 3 | Exp 4 | Exp5 | Exp 6 | Exp 7| Exp 8| Exp 9 | Exp 10 | Exp 11 | Exp 12 | Exp 13 | Exp 14 | Exp 15 | Exp 16 | Exp 17 | Exp 18 | Exp 19 | Exp 20
1 021 | 017 | 017 | 018 | 018 | 0.14 | 013 | 0.13 | 019 | 013 | 016 | 014 | 011 | 023 | 019 | 019 | 015 | 014 | 018 | 013
2 0.16 | 015 | 016 | 015 | 015 | 0.12 | 0.26 | 0.22 | 0.15 | 015 | 016 | 016 | 019 | 017 | 019 | 019 | 014 | 020 | 015 | 0.10
3 019 | 017 | 017 | 027 | 016 | 0.21 | 0.24 | 0.22 | 0.14 | 014 | 015 | 018 | 017 | 016 | 017 | 013 | 014 | 012 | 017 | 015
4 011 | 014 | 024 | 018 | 012 | 0.11 | 0.0 | 0. 020 | 011 | 009 | 012 | 012 | 009 | 012 | 016 | 009 | 008 | 014 | 0.14
5 015 | 021 | 020 | 016 | 013 | 0.15 | 019 | 0.15 | 0.22 | 018 | 022 | 026 | 019 | 014 | 015 | 018 | 016 | 013 | 021 | 017
6 017 | 019 | 016 | 013 | 018 | 017 | 0.16 | 0.13 | 0.16 | 014 | 019 | 019 | 017 | 014 | 016 | 014 | 019 | 018 | 018 | 035
7 027 | 019 | 020 | 030 | 0.20 | 0.20 | 0.20 | C 014 | 019 | 019 | 020 | 020 | 020 | 012 | 016 | 015 | 019 | 020 | 0.9
8 015 | 016 | 014 | 016 | 0.16 | 0.22 | 0.14 | 0.14 | 0.14 | 014 | 016 | 014 | 015 | 017 | 015 | 017 | 014 | 016 | 018 | 0.14
9 018 | 023 | 014 | 020 | 019 | 0.20 | 018 | 0.14 | 017 | 016 | 013 | 021 | 017 | 017 | 016 | 023 | 017 | 017 | 019 | 0.22
10 023 | 021 | 0 023 | 020 | 016 | 012 | 0.4 | 0.24 | 012 | 012 | 012 | 011 | 013 | 011 | 012 | 011 | 012 | 012 | 0.14

Como se puede observar en la tabla

anterior, el

nimero de imégenes
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que

poseen una distancia de Hamming mayor o igual a 0,25 representan el 3,75 %

del total de los experimentos realizados, de esta forma se puede concluir que

el porcentaje de falso rechazo del prototipo implementado es del 3,75%. Con

respecto al porcentaje de falsa aceptacion no se observé ningin caso en el cual

el sistema identifique o autentifique a una persona erroneamente, esto se debe

a que como se menciona en el articulo How Iris Recognition Works de John

Daugman, la probabilidad de que exista una falsa aceptacion en una base de

datos de 9,1mzullones de iris es de 1 en 16mullones y utilizando HD = 0,333

como margen de aceptacin, por lo cual no resulta extrano observar un 0% de

falsa aceptacin en una base de datos de 10 iris y 200 imgenes con HD = 0,25

como la implementada en este capitulo.



Capitulo 7

Conclusiones

Si bien el prototipo implementado posee una taza de falso rechazo relativa-
mente grande comparada con la de sistemas comerciales, no hay que olvidar que
la principal razon de este fenémeno es que fue implementado por medio de una
camara digital comun, lo cual introduce un error considerable al momento de
adquirir la imagen, sin embargo las metas del proyecto se alcanzaron de forma
satisfactoria, pues se buscaba describir y demostrar el funcionamiento de un sis-
tema de identificacién de patrones biométricos del iris y alcanzar una taza de
falso rechazo y falsa aceptacién inferior al 5 %.

En la implementacion del prototipo descrito en los capitulos anteriores se de-
cidi6 probar un nuevo método con el fin evitar detectar los parpados y asi acortar
el procesamiento y observar el resultado del mismo, para ello se obtuvo una plan-
tilla muestreando tnicamente la parte de el iris donde es mas probable que no
exista obstruccién de los parpados, lo cual se consiguié exitosamente pues la sin-
gularidad de la textura del iris se encuentra presente en toda el drea del mismo.

Los sistemas de identificacién de patrones biométricos se han convertido en

la principal herramienta en el mundo de la seguridad de acceso, pues como se ha
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explicado estos son capaces de brindar una confiabilidad extremadamente gran-
de. Al momento de implementar un sistema de seguridad de acceso es preciso
considerar ciertos parametros que brindan mayor confiabilidad al sistema; si bien
un sistema que posee una alta taza de falso rechazo puede tornarse molesto hacia
el usuario, un sistema de alta taza de falsa aceptacién puede ser de muy alto
riesgo; ambas tazas son inversamente proporcionales y por esto es preferible ele-
var la probabilidad de un falso rechazo para conseguir una mejor taza de falsa
aceptacion.

A pesar de existir sistemas comerciales a la venta capaces de realizar una
identificacién extremadamente certera y con tazas de falso rechazo y falsa acep-
tacion increiblemente confiables el patron biométrico del iris sigue manteniendo
una reputacion turistica para la mayoria de personas, sin embargo es solo cues-
tién de tiempo para que este método de identificacion biométrica sea el lider en

el mundo de la seguridad.
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