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RESUMEN

En la actual era de transformacion digital, el panorama empresarial experimenta cambios
profundos impulsados por la adopcion de nuevas tecnologias, que reconfiguran las
operaciones y la interaccion con los clientes. La industria bancaria, histéricamente a la
vanguardia de los avances tecnoldgicos, se esfuerza constantemente por mejorar los

servicios y reforzar la seguridad para mantenerse competitiva en el &mbito financiero.

Es crucial que el disefio y la arquitectura del software sean Gptimos, modulares y
sostenibles en el tiempo, considerando las necesidades de mantenimiento y actualizacion.
Se observa que algunos bancos han adoptado arquitecturas que aplican el concepto de
Backend For Frontend (BFF), marcando un cambio respecto a enfoques mas
tradicionales. Dentro del marco de este proyecto, se implementara una metodologia de
trabajo estructurada que abarca diversas etapas, desde la revision inicial del estado del
arte hasta la implementacion y evaluacion de un prototipo de solucién CRUD en un
entorno de desarrollo con el uso de BFF. Los resultados de esta investigacion se
analizaron con el propdsito de determinar la viabilidad y los beneficios de la
implementacién de BFF en el ambito financiero. El objetivo general de este estudio es
realizar un andlisis técnico-econémico sobre el uso de Backend For Frontend en la
arquitectura de software para el desarrollo de soluciones digitales en servicios bancarios.
Los objetivos especificos incluyen describir arquitecturas de desarrollo de software
aplicables al sistema financiero, crear un prototipo de una solucion de software CRUD
utilizando BFF, establecer una base de datos para pruebas del prototipo, evaluar el
rendimiento de la solucion BFF y proporcionar un informe con las conclusiones del
analisis. Este estudio busca aportar valiosos conocimientos en el ambito de la arquitectura

de software en constante evolucién dentro del dinamico sector de servicios financieros.



ABSTRACT

In the current era of digital transformation, the business landscape is undergoing profound
changes driven by the adoption of new technologies, reshaping operations and customer
interactions. The banking industry, historically at the forefront of technological advances,
continually strives to enhance services and reinforce security to remain competitive in the

financial realm.

It is crucial that the design and architecture of software be optimal, modular, and
sustainable over time, considering the needs for maintenance and updates. It is observed
that some banks have adopted architectures applying the concept of Backend For
Frontend (BFF), marking a shift from more traditional approaches. Within the framework
of this project, a structured working methodology will be implemented, covering various
stages from the initial review of the state of the art to the implementation and evaluation

of a CRUD solution prototype in a development environment using BFF.

The results of this research were analyzed to determine the feasibility and benefits of
implementing BFF in the financial domain. The overall objective of this study is to
conduct a technical-economic analysis of the use of Backend For Frontend in software
architecture for the development of digital solutions in banking services. Specific
objectives include describing software development architectures applicable to the
financial system, creating a prototype of a CRUD software solution using BFF,
establishing a database for prototype testing, evaluating the performance of the BFF
solution, and providing a report with the conclusions of the analysis. This study aims to
contribute valuable insights into the constantly evolving field of software architecture

within the dynamic sector of financial services.
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1. INTRODUCCION

En la actualidad, la transformacion digital estd cambiando al mundo. La industria ha
empezado a implementar nuevas tecnologias que han revolucionado la forma en que
operan los negocios y se relacionan con los clientes. La industria bancaria, a lo largo del
tiempo, ha sido una de las que mas se ha desarrollado tecnolégicamente. Esto con el fin
de proporcionar mejores servicios y mayor seguridad a sus clientes, con el objetivo de
mantenerse competitivo en el area financiera. A lo largo del tiempo, se han visto una gran
cantidad de servicios innovadores en el sector bancario. La alta competitividad en este
campo ha llevado a que la transformacion digital sea un factor determinante para la
supervivencia y éxito de las instituciones financieras. La blusqueda de mejoras y la
adopcion de tecnologias avanzadas han redefinido por completo la forma en que los
bancos operan y cdmo los clientes interactian con ellos. La banca movil, servicios en
linea, implementacion de alta seguridad en todos sus productos y muchos mas ejemplos
de la forma en la que las entidades financieras se han adaptado al cambio tecnoldgico,

ademas de que son pioneras en innovacion.

El desarrollo de software es uno de los pilares principales en el crecimiento del sistema
financiero. Esta afirmacion se respalda en la capacidad del software para impulsar la
innovacion, mejorar la eficiencia operativa y enriquecer la experiencia del cliente en el
sector bancario. En este contexto, es importante que el disefio y la arquitectura con la que
se produce software sea Optimo, modular y que se pueda mantener con el tiempo,
considerando el mantenimiento y actualizacion. Correspondiente del tiempo, las
instituciones financieras han aplicado diferentes filosofias de disefio en sus soluciones de
software. Sin embargo, en la actualidad se ha identificado que ciertos bancos estan usando

arquitecturas que aplican Backend For Frontend (BFF), dejando de lado otras que han
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sido implementadas por mucho tiempo. Este hecho motiva a importante que se realice
una investigacion sobre este tema, e identificar los beneficios técnicos y econémicos del

uso de BFF en las instituciones financieras.

Objetivo General
Realizar un analisis técnico-econdmico sobre el uso de Backend For Frontend en la

arquitectura de software para el desarrollo de soluciones digitales en servicios bancarios.

Objetivos Especificos

- Describir arquitecturas de desarrollo de software aplicables al sistema financiero.
- Realizar un prototipo de una solucion de software CRUD usando BFF.

- Crear una base de datos para pruebas de prototipo.

- Realizar evaluacion de desempefio de la solucion BFF.

- Proporcionar un informe que incluye las conclusiones del analisis realizado.

Alcance

Este proyecto tiene como fin proporcionar una base solida para la toma de decisiones
estratégicas en la industria bancaria al evaluar el patron de disefio Backend For Frontend

(BFF) bajo la filosofia de la arquitectura de software de microservicios.

Metodologia de trabajo

En el marco de este proyecto, se llevara a cabo una metodologia de trabajo estructurada
que abarca diversas etapas, desde la revision inicial del estado del arte hasta la
implementacion y evaluacion de un prototipo de solucion CRUD en un entorno de

desarrollo con el uso de Backend For Frontend (BFF).
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2. ESTADO DEL ARTE

Las nuevas tecnologias desarrolladas a lo largo del tiempo como Big Data o Blockchain,
han permitido la busqueda de diferentes alternativas aplicadas a la transformacion digital
y la integracion de tecnologia, con la finalidad de impulsar a las entidades bancarias a la
digitalizacion de procesos para mejorar la eficiencia en toda la empresa (Khanchel, 2019).
La transformacion digital de la industria bancaria actualmente puede tener una alta
importancia para que los bancos se adapten a los cambios en los habitos de los
consumidores. Los nuevos participantes en el mercado ofrecen servicios financieros
similares a los de la banca tradicional, pero no estan sujetos a la misma regulacion (Minin,

2018).

La evaluacién de la calidad de la arquitectura de software para un sistema de banca en
linea se basa en la importancia de la arquitectura de software para cumplir con los
requisitos de calidad funcionales y no funcionales, y se presenta una comparacion de
diferentes métodos de evaluacién de arquitectura. (Meiappane, 2013). En el caso de la
banca en linea, los requisitos funcionales podrian incluir operaciones clave como la
gestiébn de cuentas, transferencias de fondos, procesamiento de transacciones y

generacion de informes financieros.

Un panorama de aplicacién de esta area es FinTech, una empresa financiera que explora
los cambios y oportunidades que ha traido la digitalizacion en la industria bancaria, y
coémo se adaptan al nuevo panorama competitivo (Omarini, 2017). Del mismo modo es
importante la evaluacion de la perspectiva gerencial sobre las barreras al cambio en la
industria bancaria en relacién con la transformacion digital, para la busqueda de las

mejores decisiones para el disefio de la arquitectura aplicada (Diener, 2021).
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2.1 APLICACION DE BACKEND FOR FRONTEND (BFF) EN
ARQUITECTURAS DE SOFTWARE BANCARIO: UN ENFOQUE
TECNICO-ECONOMICO

2.1.1 El negocio de la industria financiera
Como ya se menciono, en el presente informe se pretende hacer un analisis del uso de
BFF en la arquitectura de soluciones web de software en el contexto de instituciones
financieras. Para esto, es importante entender a qué se dedican estas empresas, esto con
el objetivo de posteriormente comprender por qué estas compafias han tenido un

desarrollo tecnoldgico tan grande en los dltimos 25 afios.

Para empezar, se debe especificar que, la actividad principal de un banco consiste en
intermediar entre quienes tienen dinero y quienes lo necesitan, obteniendo un beneficio
por la diferencia entre los intereses que reciben y los que pagan. Los bancos pueden
conseguir dinero de diversas formas, como los ahorros de los clientes, las cuentas a la

vista, la emision de bonos o el capital social.

Los bancos pueden prestar dinero a diferentes tipos de clientes, como individuos,
empresas, gobiernos o entidades financieras. Los préstamos pueden tener diferentes
caracteristicas, como créditos al consumo, hipotecarios, empresariales o0 corporativos.
Los bancos también pueden brindar otros servicios financieros, como el arrendamiento

financiero, el descuento de facturas, las tarjetas de crédito o los seguros.
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‘ Banca Comercial: capta dep6sitos
de pequefios ahorradores y prestar a
clientes particulares y pymes .

| Banca comercial con financiacion

.1 | mayorista: mercado interbancario y

otros instrumentos financieros y
presta a grandes empresas.

| Mercados de capitales: participa
| | activamente en las actividades de
inversion y negociacion en los
mercados financieros

Modelos de negocio segun las actividades
gue realizan y los mercados

lustracion 1 Modelos de negocio de la banca.

2.1.2 Transformacion digital
Es necesario definir lo que es transformacién digital. De forma breve esta puede ser
definida como un proceso integral y estratégico que una organizacion emprende para
aprovechar las oportunidades que brindan las tecnologias digitales en todos los aspectos
de su operacién, cultura y relaciones con sus clientes. Este proceso implica la
reevaluacion y la reestructuracion de la infraestructura tecnolégica existente, asi como la
redefinicion de los modelos de negocio y procesos internos para maximizar la eficiencia,

la innovacion y el valor agregado.

En esencia, la transformacion digital busca la integracion y la optimizacion de las
tecnologias digitales en todas las facetas de una empresa, con el objetivo de mejorar la
toma de decisiones, aumentar la productividad, impulsar la agilidad organizativa y
mejorar la experiencia del cliente. Esto puede incluir la adopcion de herramientas de

analisis de datos avanzados, la automatizacion de tareas, la implementacién de la nube,
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la creacion de soluciones moviles, la incorporacion de inteligencia artificial y la

optimizacion de la ciberseguridad.

La transformacién digital no solo implica tecnologia, sino también aspectos culturales y
organizativos. Requiere un cambio en la mentalidad de la empresa, promoviendo la
colaboracidn, la innovacion y la agilidad, y fomentando la adopcion de una cultura
orientada hacia datos. Esto implica la capacitacion y el empoderamiento de los empleados
para que utilicen las herramientas digitales de manera efectiva y participen activamente
en la innovacion. La transformacion digital tiene como objetivo final posicionar a la
organizacion en un lugar de ventaja competitiva en un entorno empresarial cada vez mas
digitalizado. Es un proceso continuo que se adapta constantemente a medida que
evolucionan las tecnologias y las necesidades del mercado, y requiere un compromiso a
largo plazo por parte de la organizacion para mantenerse relevante y competitiva en la era
digital. “La transformacion digital es la razon por la cual tantas areas de negocio y de la

vida son fundamentalmente diferentes a las de hace 20 afios.” (IBM, 2023)

Aguirre nos indica que la transformacién digital es: “La Transformacion Digital puede
ser definida como la adaptacion continua a los cambios y usos de la tecnologia; resultando
en la modificacion de los modelos de negocio que desarrollan las empresas, alineandose
al avance en tecnologia y a la dinamica de innovacion propias a cada industria. A través
del proceso, se evidencia una particular implicancia en los cambios en el comportamiento

de los consumidores y como se relacionan con las empresas.” (Aguirre, 2021)

2.1.3 Transformacion digital en el sector financiero.
La creciente penetracién de internet y la difusidn de los teléfonos moviles han modificado
profundamente la forma en que los consumidores eligen interactuar con los servicios

bancarios. En este sentido, los consumidores han adoptado con entusiasmo la practica de
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Ilevar a cabo sus transacciones financieras y compartir informacién personal a través de
canales digitales. La disponibilidad de una conectividad constante y accesible ha
disminuido las barreras geograficas y temporales, permitiendo a los consumidores
acceder a servicios financieros digitales desde cualquier ubicacion y en cualquier

momento.

Los dispositivos moviles de Gltima generacién, especialmente los smartphones, han
desempefiado un papel crucial en la modificacion de estos habitos. La accesibilidad
asequible de redes moviles de alta velocidad, como 3G y 4G, ha habilitado a los
consumidores para realizar operaciones bancarias en linea desde sus dispositivos moviles
con una facilidad sin precedentes. Estos dispositivos han transformado los teléfonos en
herramientas bancarias multifuncionales, permitiendo a los usuarios gestionar sus
finanzas en cualquier momento y lugar. Asimismo, el informe resalta que los
consumidores estan buscando activamente nuevas formas de interactuar con los servicios
financieros. Esta demanda ha impulsado a las entidades bancarias a desarrollar canales y
productos digitales innovadores para atender estas necesidades cambiantes. La adaptacion
es fundamental para satisfacer las expectativas de los consumidores y mantener la
relevancia en un mercado altamente competitivo. Las entidades bancarias que han
avanzado significativamente en sus estrategias de digitalizacién estan mejor preparadas
para satisfacer las cambiantes demandas de sus clientes. Estas instituciones tienen la
capacidad de responder de manera mas &gil a las necesidades del mercado y ofrecer
soluciones financieras innovadoras. La digitalizacion es esencial para mantener la
competitividad en un entorno en el que emergen nuevos proveedores de servicios

financieros digitales.
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Para visualizar de mejor manera la tendencia ascendente del uso de medios electrénicos,
se recopild informacion sobre la cantidad de transacciones digitales realizadas en distintos
paises de Latinoamérica y que porcentaje representa en el total de transacciones. Con esto
podemos ver que el uso de estas soluciones digitales es sumamente alto en varios de los

paises de Latinoameérica.

Tabla 1. Transacciones digitales en algunos paises de la regién

Porcentaje de Numero de
Pais transacciones transacciones digitales
digitales (millones)
Argentina | 64% 1.200
Brasil 75% 6.500
Chile 68% 1.100
Colombia | 69% 3.400
México 62% 2.300
Perd 58% 700
Ecuador | 41% 285

2.1.3.1 Empresas Fintech
Las empresas FinTech son altamente flexibles y pueden adaptarse rapidamente a los
cambios en el entorno financiero. Ademas, suelen operar con estructuras de costos mas
bajas en comparacion con los bancos tradicionales, lo que las hace altamente
competitivas. Las plataformas de crowdfunding financiero y las criptomonedas tienen el
potencial de eliminar por completo la necesidad de intermediacion bancaria en ciertos
casos, lo que puede tener un impacto altamente disruptivo en los paradigmas

tradicionales. Segun Cuesta, “la inversion en el sector alcanzé aproximadamente los
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3.000 millones de dolares en el afio 2013, lo que demuestra el creciente interés de los
inversores en estas empresas. Esta financiacion adicional ha permitido a las FinTech

expandirse y desarrollar ain mas sus innovadoras soluciones financieras”. (Cuesta, 2015)

La interaccion entre las FinTech y los bancos tradicionales promete moldear de manera
significativa el futuro de la industria financiera y la forma en que se atienden las
necesidades de los consumidores en la era digital (Forbes, 2020). “La digitalizacion
ofrece nuevas oportunidades para que los bancos coloquen al cliente en el centro del
proceso de desarrollo. Las nuevas tecnologias parecen estar y permanecer en el mercado
para alterar la cadena de valor de los servicios financieros minoristas, ademéas de
introducir las Fintech en el &mbito competitivo. Las actuales y los recién llegados tienen
palancas innovadoras que adoptar. Las fuerzas que configuran estos cambios han llevado
al sector a asumir el papel de banca y finanzas, proveedor de servicios financieros.”

(Khanchel, 2019)

2.1.3.2 Transformacion hacia la banca digital
Cuesta nos indica que la banca digital se puede definir como: “las formas de como generar
la oferta, distribucion y venta de productos y servicios financieros a través de canales
digitales, explotar la Gltima tecnologia para conocer mejor a los clientes y anticiparse de
forma réapida y adecuada a sus necesidades. Ademas, de crear la posibilidad de que los
clientes se comuniquen con su banco a través de todos los canales, tanto anal6gicos como
digitales, asi como la automatizacion de los servicios.” (Aguirre, 2021) En este contexto,
los bancos convencionales que se embarcan en la banca digital estan experimentando un

cambio significativo.
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4 A 4 A Entidades

Bancos responden a financieras que
las modificaciones estan rezagadas en
Establecen una 2
en la oferta y olataforma la transformacion

demanda de adaptable y versatil digital realizan
servicios para integrar y egfuerzos
financieros adoptar nuevas considerables al

mediante la ; invertir fuertemente
creacion de nuevos tecnologias en la
servicios digitales. implementacion de
enfoques digitales.
. 4 . 4 o 4

lHustracion 2 Etapas de evolucidn digital.
2.1.3.3 Reaccion a la nueva competencia

Desde hace 25 afos, instituciones financieras empezaron a proporcionar Servicios en
linea, lo que hecho que los clientes puedan acceder a una seleccion de sus productos
financieros. En tiempos recientes, se ha hecho énfasis en la distribucion mediante

dispositivos moviles con el uso de apps.

Las soluciones en las que mas han innovado los bancos son sobre los clientes finales. Los
productos que mas se han diversificado incluyen carteras digitales, soluciones de pago
mediante tecnologia de campo cercano (NFC) y aplicaciones para transferencias de

dinero entre individuos (P2P).

2.1.3.4 Adaptacion tecnolégica

En el proceso de transformacion tecnoldgica en el sector bancario se requiere: “llevar a
cabo una renovacion de la plataforma tecnoldgica, para convertirla en una infraestructura
méas modular y flexible que permita la integracion de nuevas tecnologias, asi como un
desarrollo mas rapido de nuevos productos.” (Cuesta, 2015) Es decir que, en este proceso
de transformacion digital, es fundamental un cambio a una organizacion tecnologica que

se adapte con el tiempo.
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Las soluciones digitales de las entidades financieras son exigidas a tener una gran
capacidad de procesamiento de data y de peticiones. Ademas, es importante que las
soluciones estén disponibles en varios canales y que sean intuitivas para el uso del cliente
todos los dias, a toda hora. Por lo que arquitectura debe ser lo suficientemente modular,
con el fin de incorporar rapidamente las nuevas tecnologias o ajustarse a los cambiantes

requisitos empresariales.

En este punto, las instituciones han pensado en que el desarrollo de tecnologia debe ir
también enfocado en procesos internos, en tareas que se hacen de forma manual y son
mondtonas, con la finalidad de mejorar la eficiencia. Ademas, el uso de tecnologias como
la inteligencia artificial para la mejora de procesos de seleccion de productos y demas
servicios a los clientes adecuados, y de esta forma poder entregar atencion personalizada

y por ende mejorar experiencia del cliente.

2.1.3.5 Efectos de la transformacion digital en bancos

Mejora en la experiencia del cliente, mas rapida y eficiente. Lo que hace que el

consumidor se fidelice con la marca.

- Menos contacto directo con el consumidor ya que al automatizar procesos el
cliente no debe asistir de forma presencial para realizar cualquier tipo de tramite,
a diferencia de la banca tradicional.

- Lo empleados cambian de actividades administrativas, a otras que tengan relacion
con el cliente para que generar mayor valor.

- Alta competitividad entre bancos, lo que hace que se presenten nuevas soluciones

y servicios innovadores con el fin de captar nuevos consumidores.
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2.1.4 Arquitectura de software

Bass nos indica que: “Una arquitectura de software es el disefio fundamental y la
estructura subyacente que define como se construird y operara un sistema de software. Es
una representacion abstracta que define los componentes del sistema, sus interacciones y
las reglas que gobiernan su funcionamiento. En esencia, la arquitectura de software es el
plano maestro que guia el desarrollo de la aplicacion, proporcionando una vision clara de
como los diversos médulos y componentes se relacionaran entre si para cumplir con los

requisitos del sistema.” (Bass, 2013)

La importancia de una arquitectura de software solida radica en su capacidad para facilitar
la gestion de la complejidad del desarrollo de software. Al dividir un sistema en modulos
y capas bien definidos, se simplifica la tarea de desarrollar, mantener y escalar la
aplicacion a medida que evoluciona con el tiempo. Ademas, una arquitectura bien
disefiada puede mejorar la flexibilidad y la reutilizacion de codigo, permitiendo a los
desarrolladores agregar nuevas funcionalidades o realizar cambios sin afectar otras partes
del sistema. En Gltima instancia, una arquitectura de software sélida es fundamental para

garantizar la calidad, la eficiencia y la escalabilidad de una aplicacion en el largo plazo.

2.1.5 Arquitecturas mas usadas en bancos
Las arquitecturas de software en los bancos tienen el desafio de adaptarse a las demandas
del mercado, la regulacion, la innovacion y la seguridad. Los bancos pueden adoptar

diferentes modelos de arquitectura segun sus actividades.

2.1.6 Modularidad y calidad de cédigo.
Es de suma importancia que la arquitectura de una solucién cumpla ciertos requisitos. La
modularidad y la seguridad son algunas de los motivos por lo que se debe disefar la

organizacion de las aplicaciones con rigor. Una buena arquitectura mejoraré la eficiencia
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de los programadores en el desarrollo, lo que significa también, beneficio financiero para
quienes sean los duenos del proyecto. Meiappane en su investigacion nos indica que: “Se
debe realizar la evaluacion de la arquitectura, de modo que los desarrolladores tengan la
seguridad de que la arquitectura seleccionada reducira el costo y el esfuerzo y también
mejorara los diversos atributos de calidad como disponibilidad, reutilizacion,
rendimiento, modificabilidad y extensibilidad. El éxito del sistema depende de la

Evaluacion de la Arquitectura.” (Meiappane, 2013)

La modularidad en software es la propiedad que permite dividir una aplicacion en partes
mas pequefias y autdbnomas, llamadas médulos, que tienen una funcion especifica y se
pueden reutilizar en diferentes contextos. La modularidad facilita el desarrollo, el
mantenimiento y la comprensién del software, al reducir su complejidad y mejorar su
estructura. Tiene varios beneficios para el software, como la reutilizacion del cédigo, la
mejora de la calidad, la simplificacion en el proceso de pruebas, la adaptacion al cambio,
la integracion con otras plataformas y la innovacion tecnoldgica. La modularidad también
favorece el trabajo en equipo, al permitir que cada mddulo sea desarrollado por un grupo

de personas independiente del resto.

2.1.7 Arquitectura de Microservicios
En arquitectura de software, se puede encontrar una gran cantidad de formas de disefio,
sin embargo, en nuestro enfoque de servicios bancarios con soluciones web, podemos
encontrar distintas filosofias de disefio de servicio. Las m&s comunes usadas en servicios

bancarios web son:

- Arquitectura monolitica: Es en esencia, un servicio grande es el que maneja toda
la aplicacion. En esta forma, los distintos mddulos tienen una dependencia unos

de otros para el funcionamiento de la solucién web.
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Servicio 1 Servicio 2

Cliente

Aplicacién web

Servicio 3 Servicio 4

llustracion 3 Arquitectura monolitica

Arquitectura de microservicios: En esta forma de arquitectura, se enfoca en que
la solucion web esté conformado por varios servicios, a los que los que llamamos
microservicios. Cada uno de estos servicios es capaz de manejar su propia légica
independientemente de otros mddulos. Alkhodary nos dice que: “La arquitectura
de microservicios es un estilo arquitectonico en el que una aplicacion web se
divide en varios servicios pequefios que se pueden compilar y enviar de forma
independiente. Cada servicio esta especializado para manejar parte de la l6gica de
las aplicaciones, y todos estos servicios trabajan juntos para cumplir el propdésito
de la aplicacion web.” (Alkhodary, 2022) En este contexto, el disefio en
microservicios tiene la ventaja de ser independientes y desacoplados, lo que quiere
decir que esta arquitectura distribuida permite que cada microservicio sea
desarrollado, implementado y escalado de manera independiente y por lo tanto,
estos servicios residir en diferentes plataformas en la nube o servidores sin afectar
su funcionamiento. Por ejemplo, podemos ver una arquitectura de microservicios

como:
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lHustracién 4 Arquitectura de microservicios

2.1.8 Backend For Frontend (BFF)

En este informe se pretende introducir al patrén de disefio BFF, para posteriormente hacer
un analisis del uso de este en una arquitectura de solucién web de instituciones
financieras. Backend For Frontend es un patrén de arquitectura de software que propone
crear un servicio intermedio entre el cliente y los servicios del backend, adaptado a las
necesidades especificas de cada tipo de cliente. EI objetivo de este patron es reducir el
acoplamiento entre el cliente y el backend, mejorar el rendimiento y la experiencia del
usuario, y facilitar la evolucién e innovacion de ambos.

El autor, Samer Alkhodary, investiga los efectos del patron BFF en la latencia, el uso de
datos, las dependencias y el codigo del cliente en un entorno de microservicios. Se
describe la metodologia utilizada para la evaluacién del patron BFF en un entorno de
microservicios (Alkhodary, 2022). Una herramienta de prueba utilizada estos
microservicios BFF es Microusity, la cual realiza pruebas RESTful API, rastrea
solicitudes procesadas por BFF, crea mapeo de solicitudes principales a sub-solicitudes y
proporciona informes de prueba en formatos de visualizacion y texto para ayudar a los
desarrolladores a rastrear y solucionar problemas (Rattanukul , 2023). Se pueden utilizar
diferentes tipos de aplicaciones y requisitos que requieren microservicios, asi como
patrones para implementar almacenamiento de datos y devops en un entorno de

microservicios (Brown, 2016). Una alternativa para mejorar la eficiencia de desarrollo y
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ahorrar tiempo es el uso de una arquitectura estandarizada (Proof of Concept de

BFFConnector) entre el frontend y el backend (Svensson, 2023).

BFF se aplica en entornos de microservicios, donde el backend se compone de varios
servicios independientes y distribuidos que ofrecen una funcionalidad determinada. En
lugar de que el cliente acceda directamente a estos servicios, lo hace a través de un BFF,
que actua como una fachada o un proxy, agregando, transformando y filtrando los datos
segun las necesidades del cliente. EI BFF también puede implementar l6gica de negocio
especifica para el cliente, como validaciones, autenticacion o caché.

BFF se puede implementar usando diferentes tecnologias y protocolos, como REST,
gRPC o GraphQL. Cada BFF pertenece al equipo responsable del cliente al que sirve, lo
que permite una mayor autonomia y agilidad en el desarrollo. Cada cliente puede tener
su propio BFF o compartirlo con otros clientes similares.

BFF tiene varias ventajas para el software, como la simplificacién de la comunicacion
entre el cliente y el backend, la optimizacion del uso de recursos y datos, la
personalizacion de la interfaz de programacién y la mejora de la seguridad. BFF también
facilita la adaptacién al cambio, ya que permite modificar el cliente o el backend sin
afectar al otro. Ademas, BFF favorece la innovacion tecnoldgica, ya que permite
incorporar nuevas funcionalidades o canales sin alterar la arquitectura existente. Segun
Rattanukul: “BFF es un patron de microservicios que actla como una interfaz entre el
frontend y los microservicios de backend. Este patron permite a los desarrolladores crear
multiples gateways para diferentes interfaces de usuario, como aplicaciones maviles y
web, y ajustarlas a sus requisitos especificos. BFF es una solucion para la complejidad de
los sistemas de microservicios, ya que permite a los desarrolladores dividir la légica de

negocio en microservicios mas pequefios y especializados. Ademas, BFF ayuda a mejorar
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la escalabilidad y la seguridad de los sistemas de microservicios, ya que los
desarrolladores pueden controlar el acceso a los microservicios de backend a través de la
interfaz de BFF. En general, BFF es una solucion til para los desarrolladores que buscan
una forma eficiente de integrar microservicios en diferentes interfaces de usuario.”

(Rattanukul, 2023)

Cloud 1

BFF de

identidad \‘

BFF de Aplicacion
autenticacion movil o Web

Servicio externo
de 1dentificaci6n
del Registro Civil

Base de datos

/A
\

BFF de carga
de data del
cliente

Servidor propio

Cloud 2

lHustracion 5 Ejemplo de arquitecturas con BFF

2.1.9 Comparativa econémica de mantener activos los servicios.

Partiendo desde el punto de vista, en el que las instituciones financieras mantienen sus
servicios en sus propios servidores por temas de seguridad, se hace un andlisis de uso de
recursos econdmicos entre los dos tipos de arquitecturas. Las aplicaciones monoliticas
tienden a ser mas eficientes, ya que toda la aplicacion puede alojarse en un tnico servidor,
simplificando la gestién y reduciendo los costos de infraestructura. En cambio, la
arquitectura de microservicios puede implicar costos de infraestructura mas elevados, ya
que cada servicio independiente requiere su propio servidor, ademas aumenta la
complejidad operativa y genera mayores gastos asociados a la infraestructura distribuida.

A continuacion, se muestra una tabla comparativa entre las dos arquitecturas:
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Tabla 2 Comparacién econdmica entre las dos arquitecturas

Arquitectura Monolitica Arquitectura de Microservicios
Costoso: “Los gastos de Eficiente: “La coordinacion inicial hace que el

Mantenimiento mantenirrlignto de las aplicaciones mantenimiento (_jel cdédigo sea mucho més, efi,ci_ente.
de software monoll_t!cas aumentan con la Pue'd'e hqger camlc),lo's y encor_\grar errores mas rap_ldo. La
evolucion de los requisitos.” reutilizacion del cédigo también aumenta con el tiempo.”

(Click-IT, S.F) (Click-IT, S.F)

Mantenimiento Rentable. “La arquitectura En general, costoso. “Los microservicios pueden requerir

de monolitica puede ser més rentable una mayor inversion en infraestructura, monitoreo y

infraestructura que la arquitectura de gestion debido a la necesidad de mantener multiples

fisica microservicios.” (IBM, S.F) servicios.” (IBM, S.F)

3. PROTOTIPO DE ARQUITECTURA CON BFF.

Para el desarrollo del presente proyecto fue necesario la implementacion de un prototipo
de una solucién de software de una arquitectura que utilice BFF en el contexto de
microservicios para la evaluacion de esta. El enfoque de negocio del prototipo es hacia

los servicios bancarios, por lo que se mostrara la solucion con orientacion a la banca.

3.1 Caso de uso de la implementacion de BFF en prototipo de arquitectura.

Este caso de uso se refiere a la accion de un usuario de banca web al acceder y visualizar
la pagina principal de su cuenta a través del prototipo de arquitectura con uso de BFFs.
El prototipo proporciona una interfaz web que simula la pagina principal de la banca web,
donde los usuarios pueden consultar informacién sobre sus cuentas, compras realizadas
y pagos visualizacion de los servicios disponibles de uso. Para esto, es importante
mencionar que, al ser un prototipo, el cliente de frontend solamente esta recibiendo
informacidn de distintos microservicios y los coloca en el formato deseado en la pantalla
principal. El desarrollo se lo hizo de forma local porque de esta forma tiene la ventaja de
un ciclo de desarrollo mas rapido porque se elimina la dependencia de la conectividad a
la nube u otro tipo de servidores. Esto posibilita realizar cambios y pruebas rapidas, lo
que agiliza las iteraciones durante las etapas de desarrollo. Ademas, esta aproximacién

evita la complejidad asociada con la configuracion en la nube, la gestion de claves de




27

acceso y otros aspectos que podrian introducir complicaciones en el proceso de

prototipado.

A continuacion, se muestra el disefio de la arquitectura.

Microservicio BFF1

Back-End 1
- Microservicio BFF2 ' Cliente Front-
v_* 4 M Back-End 2 > End
Base de datos /
Microservicio BFF3
Back-End 3 g

llustracion 6 Arquitectura de prototipo

Para este caso propuesto, se muestra la forma en la que se intercambia informacion

entre los distintos microservicios, proceso necesario para el funcionamiento de la

solucioén.

1. El cliente de angular hace el request con el identificador entregado por el

usuario.
2. El microservicio devuelve la informacion.

3. Ladata del cliente se guarda en el cliente de angular.

4. Lainformacion del cliente es compartida al modulo de compras para poder

realizar el request.

5. El microservicio de compras responde con la informacion solicitada.

6. El modulo de servicios disponibles para el cliente tiene el mismo

funcionamiento, que el de compras.



Se muestra un grafico de como interactian los microservicios:

Microservicio

BFF1

Microservicio
BFF2

Microservicio
BFF3

Re,
qUest de
e mh:rmac{o’n de y,
Sudrjy

Puerto TCP 7292 -

~

Regy
st de inf,
O
Macidn e Comprag 4, 1
e Usy; iry
o

Puerto TCP 7132

Inf ig
Ormacidn de COmpras de| Usuarip

Request de informacisn de
servicios disponibleg del
usuario

Puerto TCP 7276
-+

Informacidn de servicios disponibles del usuario

28

CLIENTE ANGULAR

Data del cliente

4

Informacion del
cliente

Compras del cliente

Servicios disponibles para el
cliente

AN

Informacion
| del cliente

lustraciéon 7 Forma de intercambio de informacién entre microservicios.

Como se puede ver, cada microservicio usa un puerto TCP diferente para establecer

comunicacion. Estos puertos actian como puntos de entrada Gnicos que permiten a otros

servicios o aplicaciones identificar y dirigirse especificamente a cada microservicio en el

sistema. La asignacién de puertos TCP individuales ayuda a gestionar las interacciones

entre los diversos componentes de la arquitectura de microservicios, y con esto poder

tener coexistencia y ejecucion simultdnea de mdltiples servicios en la misma

infraestructura.
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Por otra parte, se configuracion del proyecto hizo de forma manual de la siguiente

forma:

Hbuilder.WebHost.ConfigureKestrel(options =>

options.Listen(IPAddress.Parse("127.0.0.1"), 7292);
});
app = builder.Build();

Ilustracion 8 Configuracion manual de la ruta.
EI @ Swagger Ul % +

&« C O D 127.00.1

@ %‘_wagger

Suppeected by SMARTBEAR

llustracion 9 Pruebas del microservicio en swagger

Otra forma implementar los microservicios es a través de Docker, porque esta plataforma
de contenerizacion ofrece un entorno aislado para cada microservicio, lo que garantiza
consistencia en diferentes entornos. Ademas, tiene la capacidad de orquestar
contenedores de manera eficiente lo que mejora la gestion de la infraestructura. Por otro
lado, mantiene modularidad lo que ayuda a el despliegue de microservicios de forma
individual. Ademas, AppMaster nos indica que: “Los contenedores creados con Docker
son altamente portables, lo que permite a los desarrolladores mover aplicaciones entre
diferentes entornos y plataformas facilmente. Esta portabilidad garantiza que los
microservicios puedan desplegarse y ejecutarse de forma coherente en diferentes

sistemas, independientemente de la infraestructura subyacente” (AppMaster, 2023)
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3.2 Problema que resuelve el diseiio.

Normalmente, en soluciones web cuando se desarrolla una arquitectura robusta, al
momento de fallos, la aplicacion falla en su totalidad y no tiene el minimo
funcionamiento. Por esta razon, existen problemas en torno al negocio donde se apliquen
este tipo de arquitecturas. Con el uso de BFFs en el contexto de microservicios, en el caso
de que algun servicio falle, el resto de la aplicacion podra seguir funcionando, siempre y

cuando el servicio que erre, no proporcione informacion para el resto.

En este contexto, el prototipo consume informacion de 3 BFFs distintos y se induce al
fallo, por lo que en pantalla se visualizar los servicios en funcionamiento y los que fallen
tendrdn mensajes de error. Con esto notaremos que no toda la solucion erra, si no que
unicamente los componentes sin servicio. En el caso de que el microservicio que maneje

otros falle, es decir el principal, toda la solucion deja de tener funcionamiento.

3.3 Solucion BFF.

Para la solucion de BFF, se implementd cddigo en Visual Studio 2022. Se cred un
proyecto en blanco de ASP.NET Web API en el que estan las herramientas necesarias
para realizar las pruebas necesarias para la implementacion en la arquitectura. Con esto
se desarrollé una plantilla del BFF. Se agregd 3 proyectos extras en la solucion para crear

las distintas capas especializadas que caracterizan al BFF. Las capas de la solucion son:

- Aplicacion: La capa de aplicacion es donde se encuentra toda la légica del
programa.

- Servicio: Es donde se desarrolla el contexto de servicios necesarios para el
funcionamiento de la solucidn, en nuestro caso se encuentra la conexion de base

de datos y la inyeccion de dependencia.
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-

API: Donde se encuentra la gestion de
entrada y salidas del proyecto

Aplicacion: La capa de aplicacién es donde
se encuentra toda la l6gica del

programa.

.

Composicién de capas
de un BFF

\

Modelo: Es donde se encuentran definidos
los disefios de clase con los datos

necesarios para la solucion.

Servicio: Es donde se desarrolla el contexto
de servicios necesarios para el

funcionamiento de la solucién, en nuestro
caso se encuentra la conexioén de base

de datos y la inyeccion de dependencia./

lustracion 10 Composicién en capas de BFF

Es importante entender las dependencias entre las capas que constituyen la

arquitectura. En el siguiente gréafico, se visualizan las relaciones de dependencia

clave. La capa de modelo se sitia como la base fundamental, sin depender de

ninguna otra capa, proporcionando asi una independencia estructural. La capa de

servicio, por su parte, se erige sobre el modelo, dependiendo exclusivamente de

sus funcionalidades, informacion que contiene el modelado de las clases que

estructuran la forma de recepcidn y entrega de la data. La capa de aplicacion, al

fusionar las capacidades de las capas modelo y servicio, establece dependencias

con ambas para realizar sus operaciones especificas. Finalmente, la capa API, que

actla como la interfaz de exposicion hacia el exterior, se vincula con las capas

modelo y aplicacion.
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APLICACION

SERVICIO

MODELO

lHustracion 11 Dependencia entre capas de microservicios
3.3.1 Herramientas de Visual Studio usadas para el desarrollo.

Las herramientas usadas para el desarrollo del prototipo son:

- Visual Studio 2022: Es el ambiente de programacion que mas se adapta a las

necesidades del proyecto.

Crear un proyecto

Plantillas de proyecto recientes

N Biblioteca de clase

lustracién 12 Creacion del proyecto.

- Nugets o librerias: VS 2022 nos proporciona una gran cantidad de librererias listas

para usar, las cuales se usaron:



crosoft.Dependencylnjection por Jimmy Bogard

ET Cor

n is deprecated. Use MediatR instead.

Microsoft.E FrameworkCore.SqlServer

Micro:

Entity Fra

lHustracion 13 Nugets usados en la solucion.

database provider for Entity F

FrameworkCore.Tools
eT or the NuGet Packa

documenting A
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Swagger: Es la herramienta incluida en VVS2022 para las pruebas del API creado.

Proyectolntegrador ®

Cliente

GE /Cliente

/Cliente

IEETS /cliente/{clienterd)

CuentasBancarias

ET /CuentasBancarias/{clienteId}

/CuentasBancarias

m /CuentasBancarias/{cuentald}

Microsoft SQL Server.

Meroash 504 Semver Maragerman S

e B vew Ten Wiaow b

lustracién 14 Swagger

llustracién 15 Servidor de base de datos.

P
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3.4 Desarrollo.

Para el desarrollo de la solucidn, se tomd en cuenta que las herramientas sean compatibles
entre si, por este motivo la plataforma usada de todo el packtools es de Microsoft, tanto

el ambiente de desarrollo, hasta el servidor de base de datos SQL.

3.4.1 Desarrollo SQL.
En el contexto de este proyecto, los scripts SQL son esenciales porque permiten la
creacion, gestion y manipulacion de la base de datos que almacena los datos
fundamentales para la aplicacién. Ademas, facilitan la optimizacién de consultas, la
implementacién de l6gica de negocio en procedimientos almacenados y funciones, y la
realizacion de copias de seguridad, contribuyendo asi a la eficiencia y el rendimiento del
backend, que se encarga de consumir y procesar los datos desde la base de datos. Por lo

que en la solucidn se desarrollaron scripts de:

- Creacidn de tablas relacionadas y no relacionadas.
- Storage procedures para el uso dentro de los BFF, en la consulta de datos y

manipulacion de tablas.

3.4.2 Desarrollo API.

Para el prototipo de la solucion, los datos son consumidos desde una base de datos

relacional SQL, por lo que es necesario usar algun

Las fases de desarrollo para la solucién BFF son:

Crear el proyecto nuevo.

Crear las diferentes capas especializadas.

Crear las dependencias necesarias entre las capas.

Modelar las tablas de base de datos en la capa Modelo.
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- Crear el contexto de conexion a base de datos en la capa de Servicio.

- Crear los interfaces necesarios con los metodos abstractos necesarios en la capa
Modelo.

- Implementar las interfaces en los repositorios correspondientes a las tablas en la
capa Servicio y desarrollar el cuerpo de los métodos.

- Desarrollar la l6gica en la capa de Aplicacion, se implementa el patrén de disefio
MediatR para poder comunicar esta capa con la de API, sin tener una dependencia.

- Crear los controladores necesarios para manejar entradas y salidas del programa.

3.4.3 Frontend.
En el desarrollo de mi proyecto, también se en la cred el frontend utilizando tecnologias
modernas. En este caso, se utilizd6 Angular un porque es una herramienta de trabajo de
codigo abierto respaldado por Google, fue la eleccion principal para la construccion de la
interfaz de usuario. La implementacion de Angular, junto con TypeScript, proporcion6
una estructura solida y mantenible para el frontend, permitiendo una programacion mas
orientada a objetos y mejorando la calidad del cédigo. Ademas, para gestionar las
solicitudes y respuestas a la APIRest, opté por la libreria @angular/common/http de
Angular. Esta libreria facilito la integracion del consumo de servicios web en el frontend,
permitiéndome realizar peticiones HTTP de manera eficiente y manejar las respuestas de
la API de manera efectiva, contribuyendo asi a la creacion de una aplicacion web

dinamica.
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llustracién 16 Pantalla de GUI

3.4.4 Pruebas de uso del prototipo.
Para esta parte del proyecto se realizaron pruebas de la aplicacion. Se indujo al error al
programa, de manera que se dejaron sin servicio a BFFs para que se note que no es
necesario que un modulo de la solucion falle, para que todo el contexto se quede sin

servicio.
Las pruebas que se hicieron fueron:

e Unicamente BFF principal funcionando.
e Todos los BFFs en funcionamiento.
e BFF principal y un secundario en servicio.

e BFFs secundarios para ser consumidos.
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Cliente
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>

lHustracion 17 Pantalla inicial de aplicacion.
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Nombre: Daniel Silva,
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. )

llustracién 18 Un solo BFF en funcionamiento.

>
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llustracién 19 Dos BFFs en funcionamiento.
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e ,
llustracién 20 Tres BFFs en funcionamiento.

3.4.5 Resultados
El prototipo desarrollado fue sometido a evaluaciones con el objetivo de medir el
comportamiento de la arquitectura implementada, especialmente en relacion con los
BFFs. Estas evaluaciones fueron disefiadas para analizar la eficacia y eficiencia de la
comunicacion entre el frontend desarrollado con Angular y TypeScript, y los distintos
BFFs que actuaban como intermediarios entre la interfaz de usuario y los servicios

backend. Posteriormente, se extrajeron conclusiones significativas de estas evaluaciones,
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proporcionando una vision detallada del rendimiento general de la arquitectura con BFFs.
Estas conclusiones no solo ayudaron a identificar areas de mejora, sino que también
sirvieron como base para la toma de decisiones informadas destinadas a optimizar la

arquitectura y garantizar una experiencia de usuario éptima.

3.4.5.1 Resultados en el desarrollo.
La creacion del scaffold de BFF lleva tiempo, porque es importante tomar decisiones de
disefio de proyecto, y como interacttan las distintas capas entre ellas, aunque cada una de
estas tengan una tarea o funcionalidad especifica. Sin embargo, cuando el scaffold esta
listo, el desarrollo de los BFFs es sencilla 'y es facil la creacion de los microservicios, con
esto todos los servicios tienen la misma estructura. En el sentido técnico, simplifica el
desarrollo de soluciones mas complejas, ademas lo que en el sentido econdémico nos dice
que es mas Optimo el uso de esta arquitectura para los trabajadores lo que mejora el

rendimiento y la productividad, lo que se puede ver reflejado en beneficios econémicos.

Para el prototipo, este es tiempo que tomé cada parte del prototipo en ser desarrollado.

Tabla 3 Tiempos de desarrollo por parte del prototipo.

dzz;tfrgleli) Descripcion Tiempo (h)
1 Disefio y creacion de scaffold BFF. 10
2 Creacion de Scripts de Base de datos necesarios. 4
3 Desarrollo de BFFs para microservicio con scaffold. 10
4 Correccion de errores al entregar data. 1
5 Pruebas en Postman y Swagger del servicio. 1
6 Creacion de Servicios en Angular. 3
7 Desarrollo de GUI HTML y CSS. 8

Correccion de errores de conexion con
8 MICroservicios. 2
9 Pruebas de uso y casos de error. 1
10 Limpieza de cddigo. 3
Total 43
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En este sentido, con el motivo de poder exponer de mejor manera la comparacion de
tiempo de desarrollo del mismo proyecto, con distintas arquitecturas, se realizd una toma
de datos de un proyecto realizado en una entidad financiera. Este proyecto fue migrado
de una arquitectura monolitica a una que usa BFFs en el contexto de microservicios. La
solucion de software se realizo en partes y en sprints, y se encontro que las fracciones de
desarrollo son muy similares entre ambas arquitecturas, pero el tiempo invertido en cada
parte cambia, dependiendo la arquitectura utlizada. Por lo que podemos realizar la

siguiente comparacion.

Desarrollo de un proyecto por partes de similar
funcionalidad en distintas arquitecturas.

500
400
300
200

100 =
0 y =-13.008x + 315.58

0 5 10 15 20 25

.......

—@— Tiempo de desarrollo (h) BFF
Tiempo de desarrollo (h) Monolitico
--------- Lineal (Tiempo de desarrollo (h) BFF)

Lineal (Tiempo de desarrollo (h) Monolitico)

lustracion 21 Comparacion de tiempo de desarrollo BFF vs monolitica (elaboracién propia, con datos de una
institucion financiera andnima).

En el gréafico anterior se distinguir que:

e Delaparte Oalab es el desarrollo del backend de la solucion.
e Del fragmento 5 al 10 el desarrollo del frontend.
e Y del 10 en adelante, son correcciones de bugs, mantenimientos e inclusion de

nuevas funcionalidades.

En los resultados del experimento Ilevado a cabo, se observa una disparidad significativa

en los tiempos de desarrollo entre la arquitectura que emplea el patrén de disefio BFF y
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la arquitectura monolitica. En una fase inicial, el BFF exhibe un tiempo de desarrollo
superior, posiblemente atribuible a la necesidad de establecer interfaces especificas para
la comunicacidn entre el frontend y el backend. Sin embargo, a medida que el proyecto
progresa y se enfoca en actividades de mantenimiento y actualizacion, se destaca una
tendencia reveladora. La regresion lineal asociada con el BFF muestra una clara
disminucion en el tiempo necesario para estas tareas, sugiriendo una eficiencia creciente
en comparacion con la arquitectura monolitica. En contraste, la tendencia de desarrollo
de la arquitectura monolitica parece ser inversa, indicando que a medida que el proyecto
evoluciona, los tiempos de mantenimiento y actualizacion tienden a aumentar. Estos
hallazgos sugieren que, a pesar de una inversion inicial mas extensa, la implementacion
del BFF puede ofrecer ventajas sustanciales en eficiencia durante las fases subsiguientes

del ciclo de vida del software.

En el tema econdmico, segin ec.computrabajo un desarrollador de software en Ecuador
gana una media de $5 la hora, y ademas, se asume que en cada grupo de programadores
hay 6 personas. En el caso de que sean desarrolladores de planta en una empresa se hizo
el calculo con una media de 850 ddlares al mes. Por lo que el desarrollo del proyecto,

con los datos de tiempo por parte, se puede visualizar la diferencia econdémica:

Tabla 4 Comparacién de tiempo y costos de desarrollo.

BFF Arquitectura monolitica

Tiempo de desarrollo
2460 2120
solucion (h)
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Costo de desarrollo de
toda la solucion con 6
73800 63600
programadores por

horas (Dolares)

Costo de desarrollo de

toda la solucion con 6
78412.5

programadores de planta 67575

(Dolares)

Costo para mantener y
actualizar en 10 partes
de desarrollo con 6 33600 60900
programadores por hora

(Dolares)

Costo para mantener y
actualizar en 10 partes
35700 64706.25
de desarrollo con 6

programadores de planta

(Dolares)

3.4.5.2 Resultados en las pruebas.
Lo conexion del frontend con los microservicios es rapida y en el caso del prototipo, con
informacidn sencilla es éptima y genera una buena sensacién como usuario. Al momento
de la induccién al fallo, la arquitectura respondié de la manera esperada: si el BFF

principal funciona, el resto de los BFF pueden no estar en servicio, pero el programa sigue
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activo y devolviendo la informacion que esté disponible en el momento. Obviamente, si
el microservicio principal no funciona, el resto de la solucion se queda sin servicio

también por la dependencia que tienen de este.

Las pruebas del prototipo se realizaron en un contexto local. Los experimentos locales
realizados son importantes para la evaluacion del rendimiento de los microservicios al
cliente, proporcionando un entorno controlado y &gil para validar la eficacia de la
implementacién. En este caso, después pruebas en un entorno local, se facilita la
deteccion temprana de errores. Ademads, proporcionan una Vvision inmediata del
comportamiento del microservicio frente a cargas especificas de volumen de datos, esto
es muy importante durante la fase de desarrollo y afinamiento del cddigo. Por otro lado,
el entorno local ofrece la oportunidad de evaluar la eficiencia del codigo y la interaccion
entre componentes sin depender de la complejidad de un entorno de produccién. Sin
embargo, hay que tomar en cuenta que las pruebas locales pueden no muestren
completamente las condiciones de un ambiente de produccidn de alto trafico de clientes,
pero son muy importantes para identificar cuellos de botella en la aplicacién, y comprobar

la estabilidad de los microservicios.

Se realizaron pruebas de respuesta de la llamada desde el cliente de Angular hacia el
microservicio principal. El servidor en el que se realizaron las pruebas estaba enfocado
en maximizar el rendimiento de la aplicacion, por lo que los Unicos servicios activos
fueron los microservicios, la base de datos y el cliente. Se hizo con una carga de 20000

datos para posicionar en pantalla, se tomaron los datos y los resultados fueron:



Tabla 5 Tiempos de respuesta de microservicio principal.

Request desde | Tiempo de respuesta de
frontend BFF (ms)
1 102
2 98
3 73
4 206
5 104
6 79
7 97
8 93
9 61
10 114
11 60
12 77
13 103
14 65
15 98
16 73
17 82
18 73
19 72
20 96
21 75
22 82
23 107
24 68
25 80
26 81
27 68
28 84
29 68
30 84
31 67
32 59
33 61
34 80
35 62
36 65
37 60
38 87
39 73
40 70

44
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Promedio 82.68

En el marco de la evaluacion del tiempo de respuesta de nuestro microservicio, que se
encarga de recuperar y procesar un conjunto de datos significativo de 20,000 elementos,
los resultados obtenidos revelan un rendimiento extraordinariamente agil, con un tiempo
promedio de respuesta de tan solo 82.68 ms. Esta cifra muestra la eficacia y la capacidad
de respuesta sobresaliente de nuestro microservicio al manejar volimenes de datos
considerables. La rapidez con la que se procesa este conjunto de datos no solo garantiza
una experiencia de usuario optimizada, sino que también subraya la solidez y la eficiencia
de nuestra infraestructura para hacer frente a cargas de trabajo sustanciales. Estos
resultados positivos respaldan con firmeza la confiabilidad y el desempefio de nuestro
microservicio, consoliddndolo como un componente esencial dentro de nuestra

arquitectura de sistemas.

4. CONCLUSIONES
La implementacion de BFFs en el contexto de microservicios en el sistema bancario
puede ofrecer mejoras sustanciales en la experiencia del cliente. Al utilizar BFF, se puede
adaptar la ldgica del backend especificamente para las necesidades del frontend, lo que
resulta en una interfaz de usuario mas agil y eficiente. Ademas, la arquitectura de
microservicios con BFFs facilita la modularidad y la escalabilidad, lo que permite a los
bancos descomponer sus sistemas en componentes independientes y especializados. Esto
no solo acelera el desarrollo y despliegue de nuevas funciones, sino que también mejora
la flexibilidad y la capacidad de adaptacion a cambios en el mercado financiero. La
capacidad de escalar cada microservicio por separado garantiza un rendimiento 6ptimo,
incluso en momentos de alta demanda. En conjunto, la implementacion de BFF y

microservicios en el &mbito bancario crea una infraestructura mas agil, adaptativa y
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centrada en el cliente, mejorando significativamente la experiencia general del usuario.
No solo mejora la resiliencia y la experiencia del usuario, sino que también facilita
significativamente el mantenimiento continuo de las aplicaciones. Al dividir el sistema
en servicios independientes, cada uno con su propia légica de negocio, los equipos de
desarrollo pueden realizar actualizaciones y mejoras en areas especificas sin afectar el
conjunto del sistema. Esta modularidad simplifica el proceso de mantenimiento, ya que
los cambios pueden implementarse de manera mas rapida y eficiente en comparacién con

las arquitecturas monoliticas.

Ademas, la independencia de los microservicios permite que los equipos de desarrollo
trabajen de manera méas auténoma en la evolucion de sus servicios respectivos. Esto
agiliza la implementacion de nuevas funcionalidades, la correccion de errores y la
optimizacion del rendimiento. Cada microservicio puede ser desarrollado, probado y
desplegado de forma independiente, lo que facilita la gestion y actualizacién continua de

la aplicacion bancaria en su conjunto.

La adopcion de la arquitectura de microservicios en el contexto bancario también aporta
resiliencia y continuidad del servicio. Al descomponer las funcionalidades en servicios
mas pequefios e independientes, si un servicio especifico llegara a experimentar una
interrupcion o dejar de funcionar, el resto de la solucion puede seguir operando. Esta
capacidad de aislamiento de fallos evita que un problema en un area especifica afecte a
la totalidad del sistema, garantizando una mayor estabilidad y disponibilidad para los
usuarios. Ademas, la redundancia inherente en la distribucion de microservicios
contribuye a reducir el impacto de posibles fallos, ya que otros servicios pueden asumir
la carga de trabajo, minimizando las interrupciones y asegurando la continuidad de los

servicios criticos para la experiencia del cliente en el ambito bancario. Este enfoque
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modular y descentralizado no solo mejora la resistencia a fallos, sino que también facilita
la deteccion y correccion rapida de problemas, optimizando asi la confiabilidad general

del sistema.

Ademas, la implementacion de microservicios no solo brinda resiliencia técnica, sino que
también mejora la sensacion del usuario en caso de fallos. Al aislar los servicios, los
impactos de una interrupcién son localizados y controlados, lo que permite a los usuarios
continuar utilizando otras funcionalidades sin verse afectados por el fallo de un
componente especifico. Esta capacidad de mantener operativas las partes no afectadas de
la aplicacion contribuye a minimizar la percepcion de interrupciones por parte de los
usuarios, mejorando asi su experiencia. Ademas, la rapida deteccion y recuperacién de
fallos inherentes a la arquitectura de microservicios aseguran tiempos de inactividad
reducidos, lo que, a su vez, fortalece la confianza del cliente en la estabilidad y

confiabilidad del sistema bancario en su conjunto.

En el sentido econdémico, la mayor agilidad en el desarrollo y despliegue de nuevas
funcionalidades gracias a la arquitectura de microservicios puede tener un impacto directo
en la capacidad del banco para responder rapidamente a las demandas cambiantes del
mercado y a las expectativas de los clientes. La rapidez en la introduccién de servicios
innovadores puede generar oportunidades para atraer y retener clientes, lo que se traduce
en un potencial aumento de los ingresos. Ademas que, puede reducir los costos asociados
con tiempos de inactividad no planificados. La capacidad de aislar y gestionar
eficientemente fallos en servicios especificos minimiza el impacto economico de
interrupciones del sistema. En distintos paises, dejar sin servicio de banca electronica a
sus clientes conlleva multas y sanciones economicas. El desarrollo de una arquitectura de
microservicios disminuiria este riesgo al componerse de modulos de distinta

funcionalidad.
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Como se pudo observar en la ilustracion 17, tenemos dos tendencias de tiempo de
desarrollo distintas para las dos arquitecturas evaluadas. En el caso del disefio que usa
BFF en microservicios, aunque al inicio tarda un mas su construccion, con el tiempo
empieza a disminuir, como podemos ver cuando se hace una regresion lineal, tenemos
como ecuacion de la recta: -13.008x + 315.58. Lo que nos dice que la tendencia es de
bajar el tiempo conforme pasa el tiempo. Sin embargo, para la arquitectura monolitica
vemos la ecuacion: y = 0.2932x + 204.42. Que lo que nos dice que conforme pasen partes
de desarrollo de la solucién, su tendencia sera minimamente a crecer. Lo que, como

pudimos ver se traduce a pérdidas econdmicas para la institucion.

Por otra parte, los tiempos de respuesta, con un promedio de 82.68 ms, obtenidos durante
la evaluacion de la solucion, demuestran la capacidad excepcional de la arquitectura con
BFF para gestionar eficientemente grandes conjuntos de datos. Estos resultados no solo
subrayan la eficiencia operativa del servicio, Sino que aseguran una gran experiencia de
usuario. La agilidad demostrada en el manejo de volimenes considerables de datos

comprueba la capacidad del disefio.

5. RECOMENDACIONES

Es importante llevar a cabo pruebas exhaustivas de la arquitectura de microservicios y
BFF en entornos que representen soluciones mas robustas y con flujos de datos mas
complejos. La implementacion de estas arquitecturas puede mostrar su verdadero
potencial en situaciones donde la carga de trabajo es mas intensa y los flujos de datos son
mas diversos. Al realizar pruebas en escenarios mas desafiantes, se pueden identificar
posibles cuellos de botella, evaluar la escalabilidad y asegurar que la arquitectura sea
capaz de manejar eficientemente la complejidad inherente a soluciones bancarias de gran
envergadura. Estos escenarios de prueba mas exigentes permitiran ajustar y optimizar la

arquitectura, garantizando su rendimiento 6ptimo y su capacidad para satisfacer las
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demandas de soluciones bancarias completas y robustas. Los costos de la implementacion
y mantenimiento de otras infraestructuras con la infraestructura de microservicios con
BFF puede depender de varios factores como la complejidad de la aplicacion, las
herramientas utilizadas, el personal disponible para el desarrollo, entre otros. Sin
embargo, haciendo una evaluacion con condiciones similares, en muchas veces resulta
mas conveniente el uso de microservicios, ya que el esfuerzo de desarrollo para los
procesos de mantenimiento es menor, por ejemplo para manejar procesos de
transaccionalidad de pagos de clientes, por la division de tareas y funciones en diferentes

maodulos independientes para este proceso, a diferencia de otros tipos de infraestructuras.

La capacidad de realizar actualizaciones independientes en servicios especificos facilita
la gestion continua y reduce el impacto de cambios en toda la aplicacion. Aunque
inicialmente puede requerir una inversién mas significativa en la configuracion y gestion
de la infraestructura, a largo plazo, la flexibilidad y modularidad de los microservicios a
resultarian con mejor eficiencia operativa que compensa los costos iniciales. Como se
evidencia en el subcapitulo 3.9, en términos econdmicos, la sostenibilidad a largo plazo
de la arquitectura de microservicios se muestra como més rentable. Esta conclusion se
refuerza al observar la informacién presentada en la ilustracion 19, donde se aprecia una
tendencia negativa a largo plazo en los costos asociados a la arquitectura de
microservicios. Estos resultados respaldan la idea de que, aunque la implementacion
inicial puede requerir una inversion adicional, los beneficios en eficiencia operativa y
mantenimiento a lo largo del tiempo hacen que la arquitectura de microservicios sea una

opcidn econdmicamente mas soélida.

Con el objetivo de fortalecer la postura de seguridad de la infraestructura tecnologica, se
recomienda la revision de las leyes de proteccion de datos y una autenticacion con tokens,

las cuales permitan garantizar un nivel minimo de proteccién de la app en desarrollo.
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Estas pruebas, realizadas por profesionales de seguridad certificados, simularan ataques
reales con el fin de identificar posibles vulnerabilidades y puntos débiles en el sistema.
La implementacion de pruebas de hacking ético proporcionara una vision detallada de las
posibles amenazas y ayudara a cerrar cualquier brecha de seguridad identificada. Se
sugiere llevar a cabo estas pruebas en intervalos regulares, especialmente después de

implementar actualizaciones significativas en la infraestructura o en el software.
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