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PAUTAS NECESARIAS PARA LA PROTECCION DE LOS NEURODERECHOS O DERECHOS
DEL CEREBRO EN EL ORDENAMIENTO JURIDICO ECUATORIANO!

GUIDELINES NEEDED FOR THE PROTECTION OF NEURORIGHTS OR BRAIN RIGHTS IN
THE ECUADORIAN LEGAL FRAMEWORK

RESUMEN

Los neuroderechos son una perspectiva
novedosa en el ambito del derecho
internacional de los derechos humanos,
disefiados para proteger el cerebro y sus
funciones en el contexto del avance de la
neurotecnologia. Estos derechos se
centran en la dignidad, autonomia y
privacidad de las personas frente a
tecnologias que interfieren con el
cerebro, como interfaces cerebro-
computadora y estimulacion cerebral
profunda. Es crucial en un mundo
influenciado por el rapido desarrollo de
la neurotecnologia. Un acontecimiento
significativo ocurrid en Chile en 2021,
donde se implementd una reforma legal
que otorgd el estatus de 6rgano a los
datos relacionados con la actividad
cerebral. Esto implica una proteccion
mas estricta y prohibe el trafico o
manipulacion de estos datos sin el
consentimiento informado del individuo
afectado. Este enfoque busca equilibrar
la innovaciéon tecnologica con la
proteccion de la integridad mental y los
derechos humanos en un mundo en
constante  evolucion tecnoldgica 'y
cientifica.

PALABRAS CLAVE
Neuroderechos, nuevas tecnologias,
derechos humanos, cerebro

Daniel Sebastian Soria Olalla
danseb_so@hotmail.com 2

ABSTRACT

Neurorights  are  an  innovative
perspective in the realm of international
human rights law, specifically designed
to safeguard the brain and its functions
in the context of  advancing
neurotechnology. These rights primarily
revolve around the dignity, autonomy,
and privacy of individuals when
confronted with technologies that
interact with the brain, such as brain-
computer interfaces and deep brain
stimulation. This is of utmost importance
in a world heavily influenced by the
rapid development of neurotechnology.
A significant milestone took place in
Chile in 2021, where a legal reform was
enacted, granting the status of an
"organ" to data associated with brain
activity. This entails a more stringent
level of protection, prohibiting the
trafficking or manipulation of such data
without the informed consent of the
affected individual. This approach aims
to  strike a  balance  between
technological  innovation and the
preservation of mental integrity and
human rights in a world with continuous
technological advancement.

KEY WORDS
Neurorights, new technologies, human
rights, brain
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1. Introduccion

Los neuroderechos o derechos del cerebro representan un enfoque novedoso en
el ambito del derecho internacional de los derechos humanos. Estos derechos estan
disefiados especificamente para abordar y proteger el cerebro y sus funciones a medida
que avanzan las tecnologias neurocientificas. Este enfoque es de suma importancia en un
mundo cada vez mas influenciado por el desarrollo vertiginoso de la neurotecnologia.

El término neuroderechos se refiere a un conjunto de principios y normas legales
que buscan garantizar la dignidad, la autonomia y la privacidad de las personas en relacion
con las tecnologias que interfieren con el cerebro humano. Estos avances tecnoldgicos
pueden incluir interfaces cerebro-computadora, dispositivos de estimulacion cerebral
profunda y otras aplicaciones que tienen un impacto directo en la actividad cerebral y,
por ende, en la mismidad intrinseca de la identidad y el proceso de toma de decisiones de
una persona.’

Un hito significativo en la consideracion de los neuroderechos se produjo en
2021, cuando Chile se convirtié en el primer pais en adoptar legislacion destinada a
proteger la integridad mental, el libre albedrio y la no discriminacion en el acceso de sus
ciudadanos a las neurotecnologias. La reforma legal en Chile otorgd el estatuto de 6rgano

a los datos personales relacionados con la actividad cerebral, lo que significa que estos

3 Yasna Vanessa Bastidas, “Neurotecnologia: Interfaz cerebro-computador y proteccion de datos
cerebrales o neurodatos en el contexto del tratamiento de datos personales en la Uniéon Europea.”
Revista Iberoamericana de Derecho Informatico, 11 (2022), 101-175.



datos estan protegidos de manera mas rigurosa y no pueden ser objeto de trafico o
manipulacion sin el consentimiento informado de la persona afectada.*

(Qué pautas son necesarias para la ampliacion del ordenamiento juridico en
Ecuador para la proteccion de los neuroderechos o derechos del cerebro y la mente? Este
desarrollo marca un precedente importante en el reconocimiento de la importancia de
proteger los aspectos mas intimos de la mente humana en un mundo en constante
evolucion tecnologica.

Esta investigacion se enfoca con una metodologia deductiva, en determinar si es
posible la creacion del proyecto de ley para salvaguardar los neuroderechos en Ecuador
ya que protegeria derechos reconocidos por la Constitucion. A futuro es necesario legislar
acerca de estos derechos ya que se trata de nuevos contenidos y protecciones juridicas,
barreras reconocibles, exigibles e infranqueables que necesitan ser reguladas o
resignificadas, segin el caso, frente a nuevos riesgos y amenazas provenientes de los

desarrollos tecnolégicos y su aplicacion en los seres humanos.

2. El Estado del Arte

En el apartado siguiente se expondra la relacion entre la neurociencia con el area
de los derechos humanos. Ademas, se analizara como el avance tecnoldgico afecta a
derechos fundamentales reconocidos por la Constitucion. Finalmente, se explicara la gran
importancia de la necesidad de la proteccion de los neuroderechos en un pais como el
Ecuador.

Andorno se enfoca en abordar una serie de cuestiones éticas que tienen una
intima relacion con la biotecnologia, la medicina, asi como los debates que conciernen a
la experimentacion en seres humanos. Su andlisis se adentra en la interseccion entre los
principios y regulaciones de los derechos humanos y las problematicas bioéticas. En este
contexto, se explora en profundidad la aplicaciéon de derechos fundamentales, tales como
el derecho a la vida y la dignidad, en situaciones médicas y relacionadas con la
biotecnologia.

El autor resalta que, si bien la nocion de dignidad humana es un pilar
fundamental en la ética, esta por si sola no puede proporcionar respuestas especificas a la

mayoria de los desafios presentes en la practica biomédica y su correspondiente

4 Pablo Contreras, “El derecho a la proteccion de datos personales y el reconocimiento de la
autodeterminacion informativa en la Constitucion chilena.” Estudios constitucionales 18 (2)
(2020), 87-120.



investigacion.’ En consecuencia, el analisis se dirige hacia la necesidad de integrar y
contextualizar los preceptos éticos y legales en el &mbito internacional.

Esto se convierte en un elemento de gran importancia, dado que es a través de
esta interconexion entre la bioética y los derechos humanos que se puede afrontar de
manera mas efectiva las complejas cuestiones éticas y legales asociadas a las nuevas
tecnologias y su aplicacion en el &mbito médico y biotecnoldgico.

Contreras por otro lado, relata muy bien la importancia que tiene la proteccion
de datos personales cuando se trata de proteger esta clase de derechos, ya que la
proteccion de datos personales, de forma autonoma al derecho al respeto y proteccion de
la vida privada, debe ser un debate de suma importancia en ambitos legislativos®.

Esto se relaciona con la proteccion de los neuroderechos ya que éstos buscan
proteger la informacion personal que cada uno de los seres humanos poseemos en nuestro
cerebro, esto reforzaria e impulsaria un mejoramiento a La Ley Organica de Proteccion
de Datos, LOPD, que se encarga de proteger y garantizar los derechos y libertades de las
personas fisicas.

Asi mismo, Marcello Ienca y Roberto Andorno sefialan que los rapidos avances
en la neurociencia y la tecnologia cerebral humana han generado oportunidades sin
precedentes para la adquisicion, recoleccion, intercambio y modificacion de datos
provenientes del cerebro humano. Estas innovaciones plantean desafios sustanciales en
relacion a los principios de los derechos humanos, los cuales requieren un enfoque
meticuloso a fin de prevenir posibles ramificaciones indeseadas.

Examinan las implicaciones de las nuevas aplicaciones de la neurotecnologia en
el contexto del marco de los derechos humanos y sugieren que los derechos humanos
actuales podrian no ser suficientes para abordar estas cuestiones emergentes.” Abordan
cuatro derechos importantes en la relacion de la neurociencia y los derechos humanos: el
derecho a la libertad cognitiva, el derecho a la privacidad mental, el derecho a la
integridad mental y el derecho a la continuidad psicoldgica.

Por su lado, Michele Tarufo y Jordi Nieva Fenoll analizan cémo la neurociencia

esta delineando de manera cada vez mas definitiva los limites del conocimiento humano

5 Roberto Andorno, Principles of International biolaw: Seeking common ground at the intersection of
bioethics and human rights (Paris: Bruylant, 2013), 17-18.

® Pablo Contreras, “El derecho a la proteccion de datos personales y el reconocimiento de la
autodeterminacion informativa en la Constitucion chilena.”, 87-120.

7 Marcello Ienca, Roberto Andorno, “Towards new human rights in the age of neuroscience and
neurotechnology.” Life Sciences, Society and Policy 13 (2017), 5-6.



sobre la realidad, esta observacion esta teniendo un impacto significativo en el estudio
del proceso judicial. Estamos comenzando a determinar si la estructura cerebral de una
persona no solo la llevo a cometer un delito, sino también a actuar de cierta manera, esto
conlleva beneficios notables, pero también implica riesgos igualmente significativos.®

Se abordan todas estas cuestiones, junto con otras igualmente importantes, como
el andlisis de la voluntad humana, un elemento fundamental para la existencia misma del
Derecho. En relacion con los neuroderechos se vinculan para saber qué medidas se podria
tomar si estos son vulnerados.

Para finalizar, Rafael Yuste los ultimos avances en neurotecnologia e inteligencia
artificial, como éstas pueden dar una revolucion en la neurociencia y como esto nos
permitiria desentrafiar los fundamentos cientificos de nuestras mentes, facilitaria la
comprension y el desarrollo de nuevos tratamientos para enfermedades mentales y
neuroldgicas.

Sin embargo, Yuste también analiza como estas tecnologias, cuando se
combinan con la inteligencia artificial, podrian utilizarse para descifrar y manipular
procesos mentales, podrian permitir la mejora cognitiva de las personas al conectarlas a
interfaces cerebro-computadora, lo que plantea preguntas sobre como esto podria alterar
la concepcion de lo que significa ser humano.” Estas nuevas neurotecnologias van a
impactar en gran medida nuestra sociedad, por eso es importante el desarrollo y
proteccion de los neuroderechos para que estas nuevas tecnologias sean canalizadas en

beneficio de las personas.

3. Marco Teorico
Para comenzar con las teorias que dieron inicio a los neuroderechos, en la década
de los 90 la convergencia de la neurociencia y el derecho dio lugar a un nuevo campo de
estudio, conocido como neuroderecho. Este campo se origin6é con la publicacion del
articulo "Neuropsychologist and Neurolawyers" por Taylor, Harp y Elliot, que trajo

consigo la aparicion de términos como neurojurista y neuroabogado.!® Esta fusion de

8 Michele Taruffo y Jordi Nieva Fenoll, Neurociencia y proceso judicial (Barcelona: Marcial Pons, 2013),
44-76.

® Rafael Yuste, Las nuevas tecnologias y su impacto en la ciencia, medicina y salud (Zaragoza: Lecciones
Cajal, 2013), 14-17.

10 Sherrod Taylor, Anderson Harp, Taylor Elliott, “Neuropsychologist and Neurolawyers.”
Neuropsychology 5(4) (1991), 293-305.



disciplinas plantea cuestiones fundamentales sobre la ética y los derechos en el contexto
de la neurociencia y la tecnologia cerebral.

En la evolucion del neuroderecho, figuras destacadas como Miguel Nicolelis,
Marcello Ienca, Wrye Sententia y Rafael Yuste desempefiaron un papel crucial. La teoria
de Nicolelis, se basa en su proyecto de telepatia sintética, exploré la comunicacion
cerebral entre seres vivos a distancia mediante electrodos!!, allanando el camino hacia la
nocion de neuroderechos. Marcello Ienca acufid el término "neuroderechos" en 201712,
destacando la importancia de la ética en la neurociencia y la tecnologia cerebral.

Rafael Yuste, por su parte, tenia una vision diferente, llevo a cabo experimentos
pioneros al conectar cerebros de ratas, monos y seres humanos, estableciendo una
comunicacion neural revolucionaria.!* Su colaboracion con el gobierno de Barack Obama
para financiar el proyecto Brain, destinado a mapear y comprender el cerebro humano,
subraya la relevancia de la investigacion en neurotecnologia.'*

Por otro lado, las neurociencias plantean desafios en la proteccion de los
derechos humanos, ya que histdricamente, segun Bublitz y Merkel la ley ha enfocado su
atencion principalmente en la proteccion de los cuerpos y cerebros de las personas,
dejando de lado la esfera mental y los estados mentales debido a una vision dualista
mente-cerebro. Esto conlleva preguntas fundamentales sobre la legitimidad de modificar
estados mentales de otros, con avances en neurotecnologias. !>

Los estados mentales denotan la variedad de configuraciones de actividad y
operacion cerebral que se vinculan con los niveles de conciencia y las vivencias
cognitivas y emocionales. Un ejemplo de dichas modifaciones de los estados mentales es
la estimulacion cerebral profunda o la neurofeedback, estas son intervenciones con la
finalidad de ejercer influencia o realizar ajustes en tales estados mentales con un enfoque
terapéutico o con miras a optimizar el rendimiento cerebral.!¢

El uso indebido de tecnologias o técnicas para influir en los estados mentales de

otros sin su consentimiento puede plantear graves preocupaciones éticas y legales. La

! Miguel Nicolelis, “Brain-machine interfaces to restore motor function and probe neural circuits.” Nat
Rev Neurosci (2003).

12 Marcello Ienca, Roberto Andorno, “Towards new human rights in the age of neuroscience and
neurotechnology”, 5-6.

13 Rafael Yuste, “Las nuevas tecnologias y su impacto en la ciencia, medicina y salud”, 14-17.

14 Rafael Yuste, Sara Goering, Phillip Kellmeyer, “Four ethical priorities for neurotechnologies and Al.”
Nature 551 (8) (2017).

15 Jan Christoph Bublitz, Reinhard Merkel, “Crimes Against Minds: On Mental Manipulations, Harms
and a Human Right to Mental Self-Determination.” Criminal Law 8 (2014), 51-77.

16 Jan Christoph Bublitz, Reinhard Merkel, “Crimes Against Minds: On Mental Manipulations, Harms
and a Human Right to Mental Self-Determination.”, 51-77.



manipulacidon no consensuada de los estados mentales a través de la tecnologia podria
considerarse una violacion de los derechos individuales, esto ha sido un tema subestimado
en el ambito legal.

Finalmente, el avance de las tecnologias que permiten intervenir en las mentes y
detectar la actividad mental, es imperativo que la ley reconozca el derecho humano a la
libertad mental. Esto podria implicar la ampliaciéon de leyes ya existentes en el
ordenamiento juridico ecuatoriano que prohiban intervenciones significativas en las
mentes de otras personas. Esta propuesta busca llenar un vacio legal existente en la
proteccion de la esfera mental de los individuos y garantizar que los avances en
neurotecnologia se utilicen de manera ética y respetuosa con los derechos humanos.!’

El neuroderecho representa un campo en constante evolucidon que plantea
desafios importantes en la proteccion de los derechos humanos en el contexto de la
neurociencia y la tecnologia cerebral. Reconocer los neuroderechos y establecer
protecciones legales s6lidas en este ambito se vuelve fundamental para garantizar que los

avances cientificos y tecnologicos respeten la dignidad y la autonomia de los individuos.

4. Marco Normativo

El propdsito de este apartado es presentar la informacion clave sobre las leyes y
las decisiones judiciales mdas importantes relacionadas con la proteccion de los
neuroderechos. Se explorard como se concibe la proteccion de los derechos de propiedad
intelectual a nivel internacional, regional y nacional, ademas, se introducirdn casos
judiciales relevantes que ayuden a definir y comprender la naturaleza del sistema de
proteccion. A continuacion, se detallara la legislacion y la jurisprudencia aplicables en
este contexto.

La Constitucion de la Republica del Ecuador, CRE, establece una base solida
para la proteccion de los neuroderechos al reconocer el derecho a la integridad personal,
la privacidad y la dignidad, asi como la necesidad de obtener el consentimiento informado
en cualquier intervencién cerebral o investigacion relacionada. Estos principios
fundamentales contribuyen a la preservacion de los derechos y la ética en el 4mbito de la
neurociencia y la tecnologia cerebral.

En su esencia, el derecho a la integridad personal garantiza que todos los

individuos obtengan su derecho a ser tratadas con dignidad y respeto en todas las

17 Jan Christoph Bublitz, Reinhard Merkel, “Crimes Against Minds: On Mental Manipulations, Harms
and a Human Right to Mental Self-Determination”, 51-77.
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circunstancias. Prohibe categdricamente cualquier forma de tortura, trato cruel, inhumano
o degradante.!® De igual manera, se reconoce el derecho a la privacidad de las personas,
incluyendo la inviolabilidad de sus comunicaciones, ya sean cerebrales o electronicas.

Ciertas neurotecnologias tienen la capacidad de capturar la actividad cerebral y,
mediante sistemas informaticos, transmitir estos datos para el control de protesis o
sistemas roboticos externos. Estos dispositivos incluyen tanto aquellos destinados a la
estimulacion cerebral profunda como las interfaces cerebro-ordenador, y hallarse
empleados en la curacion de diversas afecciones médicas.!”Esto significa que las
autoridades y terceros no pueden interferir ni acceder a las comunicaciones personales de
los individuos sin su consentimiento, excepto en casos especificos establecidos por la
ley.2°

Por otro lado, el Codigo Organico Integral Penal, COIP, establece sanciones para
la violacién de la intimidad de las personas, esto incluye la interceptacion ilegal de
comunicaciones, como la obtencion no autorizada de datos cerebrales o ¢l acceso
indebido a la informacion neural de alguien sin su consentimiento. La ley busca proteger
la privacidad y la confidencialidad de la informacion personal, lo que es fundamental en
el contexto de la proteccion de los neuroderechos.?!

Siguiendo esta linea, el COIP también establece la penalizacion de la
experimentacion médica o cientifica sin el consentimiento informado. Eesto garantiza que
cualquier investigacion o intervencion en el ambito cerebral se realice con el pleno
conocimiento y consentimiento de las personas involucradas. El COIP respeta la
autonomia de las personas y les permite tomar decisiones informadas sobre su
participacion en cualquier estudio o tratamiento relacionado con la neurociencia.?

En el campo de la neurociencia, es crucial mantener un equilibrio entre las
consideraciones éticas y legales relacionadas con las tecnologias cerebrales. Chile se
destaco como el primer pais en el mundo en reconocer formalmente los "Neuroderechos"

al modificar su Constitucion en el afio 2021.23

18 Articulo 66, Constitucion de la Republica del Ecuador, (CRE), R.O. 449, 20 de octubre de 2008,
reformada por tltima vez R.O. Suplemento 377 de 25 de enero de 2021.

19 Mikhail A Lebedev y Miguel Nicolelis, “Brain-Machine Interfaces: From Basic Science to
Neuroprostheses and Neurorehabilitation.” Physiological Reviews, 97(2) (2017), 767-837.

20 Articulo 67, CRE.

2! Articulo 154, Codigo Organico Integral Penal, (COIP), R.O. Suplemento 180 de 10 de febrero de 2014,
reformado por ultima vez R.O. 279 de 29 de marzo de 2023.

22 Articulo 158, COIP.

23 Lorena Guzman, “Chile, pionero en la proteccion de los “neuroderechos”.” UNESCO, Correo: Un solo
mundo, voces multiples (2022), 1-2.
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Esta reforma constitucional busco brindar proteccion a la actividad cerebral de
las personas, los investigadores de diversas disciplinas, que constituyen de gran manera
a la fundacion Neurorights. Llegaron a la conclusiéon de que actualmente no existe un
marco legal sélido que proteja contra el posible uso indebido de los avances en
neurociencia, los cuales ya son una realidad.

Cambiando de ambito, la Convencion Americana sobre Derechos Humanos,
Pacto de San José, reconoce el derecho a la privacidad y a la honra, estableciendo que
nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su
familia, en su domicilio o en su correspondencia, ni de ofensas ilegales a su honra o
reputacion y que toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques.?*

Este documento, prohibe de manera explicita las "injerencias arbitrarias o
abusivas" en la esfera de la vida privada de los individuos, esto abarca cualquier tentativa
de acceder a la actividad cerebral de una persona sin su consentimiento o de intervenir en
sus procesos mentales sin la debida autorizacion.

Ademas, esta disposicion se vincula directamente con la proteccion de datos
neuroldgicos, ya que la recopilacion y utilizacion de informacion relacionada con la
actividad cerebral de un individuo caen bajo el amparo de este derecho a la privacidad.
En consecuencia, se requiere la implementacion de medidas legales y éticas adecuadas

para salvaguardar la integridad de los datos neurolédgicos.

5. Legislacion actual en el Ecuador
5.1 Analisis de las leyes y regulaciones existentes relacionadas con los
neuroderechos
El vinculo entre derecho y neurotecnologia es crucial para el futuro de los
derechos humanos de cualquier pais. En nuestro pais ya existen ciertas normativas que se
relacionan con la proteccion de este tipo de derechos, como el derecho protegido a la
integridad personal.?®
Dentro del marco de la proteccion de los neuroderechos, cobra gran relevancia

la necesidad de asegurar que las intervenciones en el cerebro de las personas, como la

estimulacion o la manipulacion neural, se lleven a cabo de manera ética y con el debido

24 Articulo 11, Convencién Americana sobre Derechos Humanos, San José, 22 de noviembre de 1969,
ratificada por el Ecuador el 28 de marzo de 1977.
25 Articulo 66, CRE.
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respeto a la dignidad humana.?® Cualquier accion que cause sufrimiento o degrade la
integridad de un individuo podria considerarse una violacion de este derecho
fundamental, resaltando asi la importancia de establecer salvaguardias para proteger la
privacidad y la autonomia en el &mbito de la neurociencia y la tecnologia cerebral.

De igual manera el derecho a la privacidad y la inviolabilidad de la
correspondencia y las comunicaciones,?’” que, en el contexto de la proteccion de los
neuroderechos, es esencial, ya que enfatiza la necesidad de obtener el consentimiento
informado de las personas antes de realizar cualquier tipo de intervencién en su actividad
cerebral o de acceder a datos cerebrales. Garantizar la privacidad y la salvaguardia de
datos cerebrales es crucial para proteger los derechos individuales.

Siguiendo esta misma linea, la prohibicion de la experimentacion médica o
cientifica sin el consentimiento informado,?® subraya la importancia de garantizar que
cualquier investigacion o intervencion en el cerebro de las personas se realice de manera
ética y con un pleno entendimiento y consentimiento por parte de los sujetos
involucrados.

Esto implica que no se pueden llevar a cabo experimentos cerebrales sin el
conocimiento y la autorizacién adecuada de las personas, lo que respalda los principios
fundamentales de los neuroderechos y la proteccion de la dignidad humana en el contexto
neuroldgico.

También es importante mencionar a la Ley Organica de Proteccion de Datos
Personales (LOPD), ya que proporciona un marco legal solido para la proteccion de datos
neuroldgicos y los neuroderechos. Los siguientes derechos contribuyen a garantizar una
proteccion adecuada en el campo de la neurociencia y las tecnologias cerebrales.

La LOPD define el concepto de datos personales y establece principios
fundamentales para su procesamiento,” en el contexto de la neurociencia y los
neuroderechos porque reconoce que los datos cerebrales, que son informacién altamente
sensible sobre la actividad cerebral de una persona, también estan protegidos por esta ley.

Ademas, establece la necesidad de obtener el consentimiento de la persona para

el tratamiento de sus datos cerebrales, significa que refuerza la importancia del

26 Roberto Andorno, Principles of International biolaw: Seeking common ground at the intersection of
bioethics and human rights, 17.

27 Articulo 67, CRE.

28 Articulo 66, CRE.

2 Articulo 2, Ley Orgénica de Proteccion de Datos Personales, (LOPD), R.O. 459 de 26 de mayo de
2021.
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consentimiento informado en cualquier investigacion o intervencion relacionada con el
cerebro.

Asi mismo, la ley establece los derechos que tienen las personas sobre sus datos
personales, esto incluye el derecho a la rectificacion y cancelacion de esos datos.’® En el
contexto de los datos cerebrales, significa que las personas tienen el derecho de corregir
o eliminar cualquier informacién inexacta o no deseada relacionada con su actividad
cerebral, esto toma relevancia cuando se consideran tecnologias de monitoreo o
intervencion cerebral que pueden generar datos imprecisos o no deseados.

Como ultimo punto, la ley también establece los derechos que tienen las personas
sobre sus datos personales, esto incluye el derecho a la rectificacion y cancelacion de esos
datos.?! En referencia a los datos cerebrales, esto significa que las personas tienen el
derecho de corregir o eliminar cualquier informacién inexacta o no deseada relacionada
con su actividad cerebral, toma importancia cuando se consideran tecnologias de

monitoreo o intervencion cerebral que pueden generar datos imprecisos o no deseados.

5.2 Brechas y desafios en la proteccion de estos derechos en Ecuador

Se puede decir, que el avance de las nuevas tecnologias en el campo de las
neurociencias tiene dos caras. Por un lado, presenta un aspecto positivo al proporcionar
herramientas que pueden ser de gran ayuda para pacientes que sufren de problemas
neuroldgicos y enfermedades neurodegenerativas.

No obstante, por otra parte, se vislumbra una dimension desfavorable en la cual
estas tecnologias pueden ser utilizadas con la finalidad de monitorear e influir en las
decisiones individuales. Cuando un individuo recurre a una neurotecnologia, como las
interfaces cerebro-ordenador, se plantea el riesgo de brainhacking o brainjacking. Ambos
términos refieren a una vulnerabilidad en el software de gestion de la neurotecnologia, lo
que podria conducir a la manipulacion no autorizada de las funciones cerebrales.>?

Como el brainjacking que se refiere a la capacidad de tomar control a distancia
de la neurotecnologia, lo que a su vez podria tener un impacto en el control de dispositivos
tecnologicos periféricos, como sillas de ruedas, implantes cerebrales o medicamentos

digitales y el brainhacking involucra la perturbacion del funcionamiento apropiado del

30 Articulo 12, LOPD.

31 Articulo 15, LOPD.

32 Txetxu Ausin, Ricardo Morte y Anibal Monasterio, “Neuroderechos: Derechos Humanos para las
neurotecnologias.” Diario La Ley 43 (2020), 1-7.
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algoritmo subyacente en las operaciones de una neurotecnologia, como es el caso de las
interfaces cerebro-ordenador.?

Adicional a esto, hay preocupaciones legitimas sobre la posibilidad de que los
algoritmos detrds de estas tecnologias puedan introducir sesgos y discriminacion en la
toma de decisiones, lo que podria afectar desproporcionadamente a ciertos grupos de la
poblacion.?*

Los desafios preeminentes para la salvaguardia de estos derechos se centran en
las criticas concernientes al disefio de los neuroderechos, que sostienen que son
insuficientes para resguardar adecuadamente a los ciudadanos frente al progreso de las
neurotecnologias. Conforme a la perspectiva de Béaez, determinados segmentos de la
sociedad han expresado preocupaciones respecto a la instauracion y fortalecimiento de
los neuroderechos, planteando la necesidad de llevar a cabo un andlisis mas detallado.®

Estas preocupaciones existen ya que no solo se discute la perspectiva de descifrar
los procesos mentales a través de la decodificacion de los patrones neuronales, sino
también la posibilidad de escribir directamente en la mente. Este ultimo enfoque se
materializa a través de tecnologias asociadas a la Internet de los Cuerpos, 10B, por sus
siglas en inglés, que cominmente conllevan la interconexion de diversos dispositivos de
rastreo y sensores que son adheridos o implantados en el cuerpo humano.

Estos dispositivos tienen como finalidad recopilar datos relacionados con la
biometria y el comportamiento de las personas. El concepto de escribir en la mente se
refiere a la capacidad potencial de influir en los procesos cognitivos o emocionales de
una persona mediante la estimulacion neuronal u otras técnicas de interfaz cerebro-
ordenador.

Esto se inscribe en un panorama tecnoldgico emergente que plantea cuestiones
éticas y legales importantes en relacion con la privacidad, la autonomia y el respeto de
los derechos humanos, a medida que se exploran las capacidades de la IoB para

comprender y manipular aspectos intimos de la experiencia humana.’’

33 Txetxu Ausin, Ricardo Morte y Anibal Monasterio, “Neuroderechos: Derechos Humanos para las
neurotecnologias”, 1-7.

34 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad.” Revista
Fundacion Areces 5 (2019), 20-25.

35 Claudia Béez, La regulacién de los neuroderechos: aproximacion histérica y comparada de los
derechos humanos, (Tenerife: Universidad de la laguna, 2021), 21.

36 Txetxu Ausin, Ricardo Morte y Anibal Monasterio, “Neuroderechos: Derechos Humanos para las
neurotecnologias”, 1-7.

37 Claudia Béez, “La regulacion de los neuroderechos: aproximacion histérica y comparada de los
derechos humanos”, 21.
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Sin embargo, es crucial reconocer que, en virtud de la veloz evolucién de las
neurotecnologias y la inteligencia artificial, estos derechos experimentan una creciente
vulnerabilidad, volviéndose mas propensos a posibles amenazas o ataques, como el
brainhacking o el brainjacking, se argumenta que podria ser necesario crear nuevos
derechos especificos que aborden de manera mas precisa las preocupaciones emergentes
en el &mbito de las neurotecnologias.

Estos nuevos derechos podrian construirse sobre la base de los derechos
existentes, y luego los juristas podrian trabajar en darles forma y contenido. Esta
perspectiva reconoce que, aunque los neuroderechos son un paso importante hacia la
proteccion de la privacidad y la ética en la era de las neurociencias, la evolucion
tecnoldgica constante requiere una adaptacion continua de las normativas para abordar
desafios emergentes y garantizar una proteccion efectiva para los individuos.*8

En relacion a esto la normativa ecuatoriana necesitaria certeza acerca de como
el poder estatal podria proteger estos derechos y qué sanciones se les podria aplicar a los
perpetradores de los mismos. En el COIP ya existen articulos relacionados con los
neuroderechos para tener una idea de cuéles serian las consecuencias.

Con respecto a la violacion de intimidad,*® cuando se aplican a cuestiones de
neuroética, este articulo respalda la idea de que la manipulacion o el acceso no autorizado
a datos cerebrales sin el consentimiento de la persona afectada es una violacion de la ley
y puede dar lugar a sanciones legales de hasta un afio de privacion de libertad.

La manipulaciéon no autorizada de datos cerebrales sin consentimiento es
considerada una violacion legal y ética. Esta conclusion se basa en el respeto a los
derechos individuales y la privacidad, el requisito de consentimiento informado, los
riesgos para la salud, las normativas de proteccion de datos y las posibles implicaciones
de ciberdelitos.*® Por lo tanto, se respalda la idea de que dicha manipulacion es ilegal y
puede dar lugar a sanciones legales para proteger los derechos y la seguridad de las
personas afectadas.

Siguiendo esta linea, en relacion con la investigacion médica o cientifica que se

lleva a cabo con el consentimiento debidamente informado,*! desempefia un papel

38 Claudia Béez, “La regulacion de los neuroderechos: aproximacion historica y comparada de los
derechos humanos”, 23.

3 Articulo 154, COIP.

40 Roberto Andorno, Principles of International biolaw: Seeking common ground at the intersection of
bioethics and human rights, 18.

41 Articulo 158, COIP.
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fundamental en la preservacion de los derechos individuales y en la promocién de la ética

en el ambito de la investigacion y la practica médica relacionada con el cerebro.

6. El razonamiento y la formulacion de los neuroderechos
6.1 Integridad de la esfera mental

La privacidad de un individuo se encuentra intrinsecamente en su mente, y en
algunos casos, es posible acceder a sus datos mentales, incluso aquellos que residen en su
subconsciente. Por tanto, es esencial establecer protecciones legales solidas para
salvaguardar esta esfera de la privacidad, ya que es un aspecto sagrado que moldea nuestra
identidad. Deberia considerarse ilegal obtener informacion de la mente de alguien sin su
autorizacion y emplearla con propositos comerciales.

Es esencial que todos los datos derivados de la medicion de la actividad cerebral,
designados como NeuroDatos, se preserven en privacidad. Ademads, se hace necesario
instaurar una regulacién rigurosa que prohiba la venta, transferencia con fines
comerciales y uso de estos datos neuronales. Este enfoque seria comparable a la
salvaguardia otorgada a la informacion de salud, la cual se valora por su particular
importancia y requiere medidas de seguridad proporcionadas.*?

No obstante, la singularidad de los datos cerebrales, que estan directamente
vinculados a la esencia mds intima de una persona y a su condicién como individuo, junto
con los métodos particulares para obtener estos datos, indican que es probable que se
requieran medidas especificas de proteccion en este ambito.

De forma analoga a la salvaguardia de la privacidad en el contexto digital,
mediante el derecho a la proteccion de datos, el derecho a la privacidad mental establece
que toda informacién derivada de la medicion de la actividad neuronal debe ser
preservada con confidencialidad.

Para concluir, la actividad neuronal constituye el sustrato fundamental del
pensamiento y la mente. La aprehension de su funcionamiento nos facultard para
desentrafiar y modificar dichos procesos, lo cual, indudablemente, acarreara
implicaciones de relevancia substancial.

En la cultura cognitiva actual, es crucial reconocer que las tecnologias poseen la

capacidad de ser empleadas tanto para beneficio como para perjuicio. Este doble potencial

42 Claudia Béez, “La regulacion de los neuroderechos: aproximacion historica y comparada de los
derechos humanos”, 24.
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destaca la importancia de evaluar criticamente el impacto de las tecnologias en el &mbito

cognitivo y mental.**

6.2 Identidad y autonomia personal

El derecho a la identidad y autonomia es una prerrogativa fundamental que
asegura que los individuos tengan la capacidad de desarrollar progresivamente su propia
conciencia. La conexion de una interfaz inteligente al cerebro plantea la posibilidad de
que el individuo pueda experimentar una transformacién que lo lleve a una condicion
distinta, lo que subraya la importancia de Conservar y garantizar la integridad de la
identidad individual en situaciones donde las tecnologias ejerzan influencia o control
sobre los procesos mentales. 44

El resguardo de la identidad y la autonomia adquiere una relevancia critica en el
escenario donde las tecnologias avanzadas tienen el potencial de reconfigurar las
dimensiones fundamentales de lo que significa ser un individuo, siendo imperativo
garantizar que, en este proceso, se respete y conserve la esencia y singularidad de cada
persona.

De este modo, el derecho a la identidad personal implica la preservacion del
concepto de continuidad psicoldgica, garantizando la permanencia de la percepcion del
yo de acuerdo con la experiencia y reconocimiento que la persona ha adquirido a lo largo
de su vida. Este derecho implica la proteccion de la continuidad en el comportamiento
individual y su funcién en la sociedad, asi como la manera en que los demads le han
percibido hasta el momento, oponiéndose a posibles alteraciones no autorizadas por
terceros.

En el ambito de la ética y la regulacion de las neurotecnologias, se plantea la
imperiosa necesidad de establecer limites y marcos normativos que coarten el potencial
de estas innovaciones tecnoldgicas para alterar fundamentalmente el concepto de la
identidad individual. Este desafio ético surge como consecuencia de la creciente
convergencia entre la mente humana y la tecnologia, donde la interfaz entre el cerebro

humano y las computadoras representa un punto de inflexion critico.

43 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad”, 27.

“ IBID.

4 Claudia Béez, “La regulacion de los neuroderechos: aproximacion histérica y comparada de los
derechos humanos”, 24.
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De hecho, la interconexién entre el cerebro de los individuos y las interfaces
tecnoldgicas plantea la posibilidad real de que los limites de la conciencia de una persona
se diluyan en un mar de entradas y salidas tecnoldgicas, lo que a su vez suscita
cuestionamientos profundos sobre la integridad y autonomia de la identidad personal en

un mundo cada vez mas saturado de avances neurotecnoldgicos.

6.3 Libre autodeterminacion

Mantener la capacidad de los individuos para ejercer su toma de decisiones de
forma autéonoma, sin que las neurotecnologias empleadas en su proceso cognitivo
interfieran o coaccionen dicho ejercicio, se reconoce como una prerrogativa fundamental.
Este principio, a menudo referido como el derecho a la libertad cognitiva, busca
salvaguardar la autonomia en la toma de decisiones de las personas, garantizando que
estas puedan ejercer su agencia de manera independiente.*®

La conexion de nuestro cerebro a sistemas computacionales mediante lectores
de actividad cerebral entrafia el riesgo inherente de menoscabar la autonomia,
posibilitando que terceros accedan a la esfera mental de un individuo de manera analoga
a como un hacker puede apropiarse de un ordenador. Esta contingencia suscita
cuestionamientos criticos acerca de la preservacion de la soberania cognitiva y la
integridad en la toma de decisiones en un entorno progresivamente permeado por avances
neurotecnoldgicos.

Segun Bublitz, la concepcion de la autodeterminacion mental, también conocida
como libertad cognitiva, se compone de dos principios fundamentales estrechamente
relacionados. En primer lugar, se halla el derecho de los individuos a emplear las
novedosas neurotecnologias.*’

En segundo lugar, se refiere a la proteccion de los individuos frente al empleo
coercitivo y no consensuado de dichas tecnologias. De manera concisa, seglin la sintesis
de Bublitz, la libertad cognitiva se erige como el principio que asegura el derecho a
modificar los estados mentales individuales con el respaldo de herramientas

neurocientificas, asi como el derecho a abstenerse de dicho procedimiento.*

46 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad”, 28.

47 Christoph Bublitz, “My Mind Is Mine!? Cognitive Liberty as a Legal Concept”, en Cognitive
Enhancement, ed. de Hildt Franke (Hamburgo: Springer, 2013), 233-264.

48 Christoph Bublitz, “My Mind Is Mine!? Cognitive Liberty as a Legal Concept”, 234.
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Dada su complejidad conceptual, la libertad cognitiva se configura como un
concepto de naturaleza multidimensional. Bublitz identifica, al menos, tres "dimensiones
interconectadas", aunque no necesariamente idénticas. Estas abarcan, en primer lugar, la
libertad de alterar la propia mente o la facultad de decidir si y como llevar a cabo
modificaciones en la misma; en segundo lugar, la salvaguarda de intervenciones en las
mentes de terceros con el proposito de preservar la integridad mental; y, en tercer lugar,
la responsabilidad ética y juridica de fomentar la promocion de la libertad cognitiva.*

La preservacion de la autonomia y toma de decisiones individuales es
fundamental. Es necesario evitar que neurotecnologias externas desconocidas influyan
indebidamente en las elecciones de las personas. Esto garantiza la proteccion de la
autonomia cognitiva y la integridad de la toma de decisiones.

Evitando interferencias externas no autorizadas, la autonomia cognitiva de los
individuos debe ser respetada y protegida, evitando la posibilidad de que terceros
interfieran en sus procesos de toma de decisiones, lo que puede socavar la integridad de

la autodeterminacion y la libertad individual.

6.4 Acceso equitativo a la aumentacion cognitiva

Un asunto de considerable relevancia es el incremento de las capacidades
cognitivas individuales o la mejora de las funciones cognitivas. Segun Yuste, en la
actualidad se han experimentado notables avances en habilidades cognitivas que
anteriormente no estaban disponibles, como el uso excesivo de dispositivos moviles.

Este requerimiento ha llevado a la necesidad de llevar consigo un dispositivo
movil constantemente. Sin embargo, se prevé que, en un futuro proéximo, la conectividad
sera significativamente mas eficiente a través de neurotecnologias, con un ancho de banda
substancialmente superior.>°

Resulta importante destacar que estas tecnologias conllevan costos
significativos, lo que plantea la posibilidad de que ciertos segmentos de la poblacion, en
determinados paises, puedan mejorar sus capacidades cognitivas a expensas del resto. En
este punto, surge la cuestion fundamental de la equidad, que se relaciona directamente
con problemas de justicia en la distribucion y el acceso a estas innovaciones tecnoldgicas.

Conforme la capacidad cognitiva adquiere una relevancia critica en la

determinacion del estatus socioecondmico, se manifiesta un riesgo de desigualdad en la

49 Christoph Bublitz, “My Mind Is Mine!? Cognitive Liberty as a Legal Concept”, 234.
50 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad”, 29.
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sociedad, lo que genera una dualidad en la humanidad. De acuerdo con Yuste, a través de
una iniciativa, aboga por la promocion de un acceso equitativo a las neurotecnologias.”!

Este planteamiento suscita un nuevo dilema ético que demanda una reflexion
profunda, con el propdsito de asegurar un acceso equitativo y sin restricciones, evitando
asi que ciertos estratos de la poblacion queden rezagados, particularmente en el contexto
de diferentes naciones.

La regulacion y orientacion del desarrollo y aplicacion de las neurotecnologias
destinadas a la mejora de las facultades mentales emerge como una cuestion de
considerable envergadura tanto a nivel global como en el contexto de las jurisdicciones
nacionales. La necesidad de establecer pautas claras y consistentes en este ambito se
fundamenta en el imperativo ético de salvaguardar la equidad y la justicia.

Para abordar esta imperante cuestion, se hace indispensable la formulacion de
directrices y marcos normativos robustos que no solo resguarden la integridad y la
seguridad de los individuos, sino que también garanticen el acceso igualitario a estas
tecnologias por parte de todos los ciudadanos.>?

Estas directrices deberan ser concebidas teniendo en cuenta la diversidad de
perspectivas culturales, éticas y sociales, lo que a su vez resalta la necesidad de
coordinacion a nivel internacional y nacional para su elaboracion y aplicacion efectiva.
En ultima instancia, se trata de un reto multidimensional que se sustenta en el principio
rector de la justicia, y cuya implementacion adecuada requiere de una cuidadosa

consideracion de las implicaciones éticas y sociales inherentes.

6.5 Proteccion de sesgos de algoritmos
De acuerdo con Yuste, la regulacion y orientacion del desarrollo y aplicacion de
las neurotecnologias destinadas a la mejora de las facultades mentales emerge como una
cuestion de considerable envergadura tanto a nivel global como en el contexto de las
jurisdicciones nacionales. La necesidad de establecer pautas claras y consistentes en este
ambito se fundamenta en el imperativo ético de salvaguardar la equidad y la justicia.>?
Para abordar esta imperante cuestion, se hace indispensable la formulacion de

directrices y marcos normativos robustos que no solo resguarden la integridad y la

51 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad”, 29.

52 Claudia Béez, “La regulacion de los neuroderechos: aproximacion histérica y comparada de los
derechos humanos”, 24.

53 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad”, 30.
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seguridad de los individuos, sino que también garanticen el acceso igualitario a estas
tecnologias por parte de todos los ciudadanos.

Estas directrices deberan ser concebidas teniendo en cuenta la diversidad de
perspectivas culturales, éticas y sociales, lo que a su vez resalta la necesidad de
coordinacion a nivel internacional y nacional para su elaboracion y aplicacion efectiva.
En ultima instancia, se trata de un reto multidimensional que se sustenta en el principio
rector de la justicia, y cuya implementacion adecuada requiere de una cuidadosa
consideracion de las implicaciones éticas y sociales inherentes.>*

Es imperativo que la evolucion del conocimiento en el ambito de la
neurotecnologia sea concebida de manera inclusiva, garantizando que los algoritmos
empleados en la infraestructura digital no reflejen sesgos perjudiciales que puedan
marginar o discriminar a minorias economicas, raciales u otras categorias sociales. El
principio de no discriminacion se erige como un pilar fundamental, instando a prevenir y
mitigar posibles conflictos generados por la utilizacion de tecnologias neurocientificas.

Los expertos en la materia postulan la necesidad de adoptar un paradigma
analogo al modelo ontoldgico y al juramento hipocratico en la educacion y aplicacion de
la neurotecnologia, con la finalidad de emplear el conocimiento adquirido en pro del
bienestar humano. Reconociendo que las respuestas del ser humano estdn modeladas por
el entorno cultural en el que se desenvuelve, es crucial que se oriente la atencion hacia la
esencia misma de la condicion humana, abrazando aquello que define la humanidad en
su singularidad.

Resulta imperativo instituir medidas estandarizadas destinadas a contrarrestar
los sesgos en el contexto del aprendizaje automatico. Estas medidas han de ser concebidas
y aplicadas de manera consistente con el propdsito de asegurar la equidad y la
imparcialidad en los sistemas algoritmicos, previniendo asi la discriminacion y el
perjuicio a grupos sociales marginados. La estandarizaciéon de estas contramedidas
representa un paso fundamental para promover la justicia y la equidad en la aplicacion de

la inteligencia artificial.>®

7. El contexto juridico global de los neuroderechos

7.1 Proyecto de ley chileno

54 Rafael Yuste, “Las nuevas Neurotecnologias y su impacto en la Ciencia, medicina y sociedad”, 30.
55 Claudia Béez, “La regulacion de los neuroderechos: aproximacion historica y comparada de los
derechos humanos”, 24.
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En un panorama mundial donde se evidencia la carencia de una legislacion
especializada en lo que respecta a los derechos vinculados con la neurociencia, The
Morningside Group ha colaborado con legisladores y académicos en Chile con la
finalidad de impulsar la elaboracion de un proyecto de ley destinado a preservar los
denominados neuroderechos.>®

El senador Guido Girardi, integrante de la Comision de Desafios del Futuro,
Ciencias, Tecnologias e Invencion en Chile, en colaboracion con un grupo de colegas
parlamentarios, ha presentado una propuesta legislativa orientada a regular la proteccion
de los derechos neuroldgicos y la integridad psiquica, al tiempo que aborda el fomento de
la investigacion y las tecnologias neurocientificas. Se destaca la participacion en esta
iniciativa del neurobidlogo Rafael Yuste, director del destacado proyecto BRAIN, lo cual
ha generado un notable interés por parte del rector de la Pontificia Universidad Catdlica.>’

La propuesta de Reforma Constitucional identificada con el Boletin N°13827-
19 tiene como objetivo enmendar el articulo 19, numeral 1°, de la Constitucion Politica
de Chile de 1980, CPR, con el propdsito de resguardar la integridad y la indemnidad
mental frente a los avances en neurotecnologias. De manera simultdnea, la Iniciativa
Legal consignada en el Boletin N°13828-19 se orienta hacia la proteccion de los
neuroderechos, la preservacion de la integridad mental, y la promocion del desarrollo de
investigaciones en el ambito de las neurotecnologias.

Ambas propuestas legislativas se encuentran en la etapa preliminar de su
tramitacion, correspondiente al Primer Tramite Constitucional. El primer proyecto,
contenido en el Boletin N°13827-19, persigue principalmente la insercion de un nuevo
inciso en el articulo 19 de la Constitucion chilena, incorporando elementos esenciales
para asegurar la adecuada proteccion de los derechos humanos frente al avance de las
neurotecnologias, delineando los fundamentos primordiales de la propuesta.

La actual propuesta de Reforma Constitucional busca modificar la Constitucion
Politica del Estado, especificamente el articulo 19, numeral 1°. Esta reforma implica la
incorporacién de un inciso segundo adicional, lo que conlleva una reorganizacion de los

incisos preexistentes. El nuevo inciso postula que la integridad fisica y mental constituye

56 Lorena Guzman, “Chile, pionero en la proteccién de los “neuroderechos™, 1.

57 Claudia Béez, “La regulacion de los neuroderechos: aproximacion historica y comparada de los
derechos humanos”, 24.

38 Articulo 19 #1, de la Constitucion Politica de Chile de 1980.
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un derecho que habilita a las personas a gozar plenamente de su identidad individual y
libertad.

Ademéds, prohibe a cualquier autoridad o individuo alterar esta integridad
mediante tecnologias sin el consentimiento adecuado. Exclusivamente la normativa legal
ostentard la competencia para establecer las circunstancias en las cuales este derecho
puede ser restringido, asi como los criterios que deben ser satisfechos por el
consentimiento en tales instancias.

Esta iniciativa legislativa tiene como proposito primordial la salvaguarda y
proteccion de la dignidad humana, la cual resulta fundamental para el desenvolvimiento
sin restricciones de la personalidad y la capacidad de autodeterminacion de los individuos.
Dentro de esta iniciativa se contemplan una serie de derechos y facultades que se pueden
invocar frente a actos arbitrarios y que también imponen la responsabilidad al Estado de
tomar medidas proactivas para asegurar dicha proteccion.

La nueva disposicion establece una norma general que prohibe a cualquier
entidad o persona, empleando cualquier forma de tecnologia, modificar la integridad
individual. Esta integridad abarca no solo los datos cerebrales y neurodatos, sino también
los derechos vinculados a la privacidad de la informacién derivada de la actividad cerebral
y el consentimiento. Ademds, incluye el derecho a la identidad personal, la
autodeterminacion, la igualdad en el contexto de la mejora de las capacidades cerebrales
y el control de los sesgos algoritmicos.®°

El proposito de la presente propuesta legislativa radica en reglamentar la esencia
del derecho a la neuroproteccion, conforme a lo establecido en la reforma constitucional
consignada en el Boletin N° 13827-19. En este contexto, se evidencia un enfoque
inequivoco hacia la dignidad humana como principio rector fundamental al cual la
neurotecnologia debe ajustarse de manera constante. Asimismo, se introduce un principio
de igualdad de acceso a las capacidades mentales mejoradas, con la finalidad de prevenir
cualquier forma de discriminacion o diferenciacion arbitraria e injusta.

El proyecto normativo formula un conjunto de definiciones, contribuyendo de
esta manera a la edificaciéon de un marco conceptual en este ambito. Dentro de las

definiciones esenciales se incorporan conceptos como neurotecnologia, interfaz cerebro-

59 Proyecto de Reforma Constitucional Boletin N° 13827, de 7 de octubre de 2020.

60 Yasna Vanessa Bastidas, “Neurotecnologia: Interfaz cerebro-computador y proteccion de datos
cerebrales o neurodatos en el contexto del tratamiento de datos personales en la Union
Europea.”, 123
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computadora y datos neuronales. Asimismo, se instituyen disposiciones orientadas a
salvaguardar los neuroderechos y la integridad mental.

Uno de los fundamentos cardinales de estas disposiciones consiste en la
prohibicion de cualquier tipo de intervencion en las conexiones neuronales o intrusiones
en el cerebro mediante el uso de neurotecnologias o interfaces cerebro-computadora, sin
el consentimiento integro, explicito y adecuadamente informado por parte de la persona
o usuario del dispositivo, incluso en contextos médicos, aun cuando la persona carezca
de conciencia respecto a dicha intervencion.5!

Finalmente, el proyecto establece criterios minimos que deben ser cumplidos en
la ejecucion de investigaciones en el dmbito de la neurotecnologia. El respeto a la
dignidad humana se configura como un principio directriz en este 4ambito, subrayando la
obligacion del Estado de promover la investigacion y asegurar un acceso equitativo a los

progresos cientificos.

7.2 Carta de Derechos Digitales de la Ciudadania de Espaia

En 2021, el Gobierno espaiiol introdujo la Carta de Derechos Digitales con la
intencion de preservar los derechos civiles en el marco de la era de Internet y la
inteligencia artificial. Esta carta no solo se ocupa de la salvaguardia de los derechos
tradicionales en el entorno digital, sino que también reconoce nuevos derechos
fundamentales asociados al empleo de las neurotecnologias, incluyendo aspectos como
la ciberseguridad, el acceso universal a Internet y el derecho a la verdad para contrarrestar
la proliferacion de desinformacion.

Este marco normativo se erige como un esfuerzo integral para garantizar que los
ciudadanos tengan sus derechos preservados y que las implicaciones de la tecnologia
digital y las neurotecnologias se contemplen de manera adecuada en el ambito legal y
ético. La Carta de Derechos Digitales representa un importante avance en la adaptacion
de los derechos humanos y legales a la era digital.®?

El primer ministro, Pedro Sanchez, destacd que esta iniciativa tiene como
proposito principal ofrecer una guia que oriente la formulacion de futuras propuestas

legislativas y promueva politicas equitativas para la proteccion de los derechos de todos

6l Yasna Vanessa Bastidas, “Neurotecnologia: Interfaz cerebro-computador y proteccion de datos
cerebrales o neurodatos en el contexto del tratamiento de datos personales en la Unién Europea”,
124.

62 Claudia Béez, “La regulacion de los neuroderechos: aproximacion histérica y comparada de los
derechos humanos”, 28.

25



los ciudadanos. Esta carta representa un paso significativo en la adaptacion de los marcos
legales y politicos a la era digital, reforzando el compromiso de Espafia con la promocién
de los derechos digitales y la justicia en el ambito tecnologico.®® Si bien es un texto

orientativo en lugar de un proyecto de ley es un gran avance.

8. Elementos clave para el proyecto de ley para salvaguardar los
neuroderechos
8.1 Principio rector

El principio fundamental para la proteccion de los neuroderechos es el principio
de responsabilidad proactiva, el principio en cuestiéon impone la responsabilidad general
al encargado del procesamiento de datos de aplicar medidas técnicas y organizativas
adecuadas. Estas medidas buscan garantizar y demostrar que el tratamiento de datos
cumple con lo estipulado en el reglamento de proteccion de datos.

La implementacion de estas medidas debe llevarse a cabo teniendo en
consideracion la naturaleza de los datos, el alcance del procesamiento, el contexto en el
que se realiza y los objetivos del tratamiento. Ademas, es fundamental evaluar los peligros
de variada probabilidad y gravedad que puedan incidir en los derechos y libertades de los
individuos.*

Este principio requiere que la entidad responsable del procesamiento realice una
evaluacion detallada de los datos que estd administrando, asi como de las circunstancias
que envuelven dicho procesamiento. A partir de este andlisis, deben tomarse medidas
concretas y eficaces para asegurar que el tratamiento cumple con los requisitos legales
aplicables. En este proceso, es esencial tener en cuenta la naturaleza de los datos
involucrados, el alcance de la operacion, el contexto en el que se desarrolla y los riesgos
que puedan afectar a los derechos y libertades de las personas fisicas.

Es importante destacar que estas medidas de seguridad y proteccion de datos
deben ser revisadas y actualizadas de manera periddica y cuando sea necesario, para

asegurar su eficacia continua en un entorno en constante cambio y evolucion. Esto es

83 Claudia Béez, “La regulacion de los neuroderechos: aproximacion historica y comparada de los
derechos humanos”, 28.

% Yasna Vanessa Bastidas, “Neurotecnologia: Interfaz cerebro-computador y proteccion de datos
cerebrales o neurodatos en el contexto del tratamiento de datos personales en la Unién Europea”,
145.
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fundamental para mantener la conformidad con las regulaciones vigentes y garantizar la
salvaguarda de los derechos individuales en el tratamiento de datos.%

Para cumplir con el principio de responsabilidad proactiva en el ambito de
proteccion de datos, tanto el responsable como el encargado del tratamiento deben llevar
a cabo una evaluacion previa y un andlisis exhaustivo del cumplimiento de las normativas
de proteccion de datos, centrandose en el concepto de riesgo.5®

Esto conlleva a analizar las medidas requeridas para salvaguardar la integridad
y confidencialidad de los datos, considerando la naturaleza, extension, contexto y
proposito del tratamiento de datos en curso, junto con los peligros o posibilidades de
vulneracion de la libertad y derechos de las personas afectadas.

Cabe recalcar, que el riesgo es un elemento inherente a numerosas actividades
humanas, y su tipologia es tan variada como las actividades mismas, algunas categorias
comunes de riesgos incluyen aquellos de indole empresarial, laboral, corporativa, en el
ambito de la salud, medio ambiente y seguridad de la informacion. A este amplio espectro
de riesgos se afiade una dimension adicional: los riesgos que podrian poner en peligro los
derechos y libertades de los individuos como resultado de los procesos de tratamiento de

datos personales.5’

8.2 Sanciones y consecuencias por violacion de neuroderechos

Conforme a lo previamente expuesto en el marco juridico vigente, se advierte la
presencia de disposiciones contenidas en el COIP que pueden ser asociadas con la tutela
de los neuroderechos, especificamente los articulos 154 y 158. Estos preceptos
normativos estipulan sanciones penales de tres meses a un afio y de un afio a tres afios de
privacion de libertad, respectivamente. Dichas disposiciones pueden ser empleadas como
mecanismos para la imposicion de consecuencias legales en casos de vulneracion de los
neuroderechos en el territorio ecuatoriano.

Del mismo modo, la expansion del conjunto de leyes en Ecuador con el objetivo

de incluir estos derechos proporciona una via para establecer una conexioén con la

%5 Yasna Vanessa Bastidas, “Neurotecnologia: Interfaz cerebro-computador y proteccion de datos
cerebrales o neurodatos en el contexto del tratamiento de datos personales en la Unién Europea”,
145.

% IBID.

67 Yasna Vanessa Bastidas, “Neurotecnologia: Interfaz cerebro-computador y proteccion de datos
cerebrales o neurodatos en el contexto del tratamiento de datos personales en la Unioén Europea”,
146.
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proteccion constitucional del habeas data.’® Este enlace se convierte en un método
fundamental para la preservacion y resguardo de los neuroderechos, mostrando la
importancia de una base legal solida en esta area. El habeas data, como principio
fundamental en el &mbito legal, se refiere al derecho de las personas a acceder y controlar
la informacion personal que se encuentra en posesion de terceros.

Su inclusién en el marco legal ecuatoriano es un paso significativo hacia la
proteccion de la privacidad y la integridad de los individuos en un mundo cada vez mas
digital y conectado. Este entrelazamiento de los neuroderechos con el habeas data se erige
como un medio fundamental para la salvaguarda de los derechos de las personas en el
contexto de avances tecnoldgicos que pueden tener un impacto directo en la privacidad y
la autonomia individual.

En consecuencia, las instancias encargadas de la proteccion de datos, asi como
las entidades gubernamentales, pueden imponer sanciones de indole administrativa a
empresas u organizaciones que contravengan las normativas de proteccion de datos. Entre
las sanciones administrativas cabe mencionar la imposicion de multas y la adopcion de
medidas correctivas que comprenden la emision de 6rdenes de cese y desistimiento, la
correccion o supresion de datos incorrectos o inadecuados, y la realizacion de auditorias

de cumplimiento.®’

9. Desafios y consideraciones especificas para el Ecuador
9.1 Aspectos culturales y sociales
Desde una perspectiva cultural, Ecuador se caracteriza por su marcada
diversidad étnica, lingiiistica y cultural. La extension de los neuroderechos debe ser
concebida respetando y reconociendo esta pluralidad, tomando en consideracion las
distintas perspectivas y sensibilidades presentes en las diversas comunidades, incluyendo
las indigenas, afroecuatorianas y mestizas.
En este sentido, es esencial que las disposiciones legales y las politicas
relacionadas con los neuroderechos sean inclusivas y se ajusten a los valores y creencias

que imperan en las distintas culturas presentes en el pais. En el dmbito social, la

8 Articulo 91, CRE
% Roberto Andorno, Principles of International biolaw: Seeking common ground at the intersection of
bioethics and human rights, 18.
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implementacion de leyes destinadas a la proteccion de los neuroderechos también debe
abordar cuestiones relativas a la equidad y la inclusion.”

Ecuador se enfrenta a desafios significativos en términos de desigualdad social
y acceso a la tecnologia. Por lo tanto, el desarrollo de los neuroderechos debe ser
concebido de manera que no acentie la brecha existente entre aquellos individuos que
cuentan con acceso a tecnologias avanzadas y aquellos que no lo tienen. En consecuencia,
es imperativo asegurar que todos los ciudadanos gocen de igualdad de oportunidades para
el ejercicio y la proteccion de sus derechos en la era digital.”!

La educacion y la sensibilizacion juegan un papel fundamental en la promocion
de los neuroderechos. La sociedad ecuatoriana debe comprender las bases de estos
derechos, como ejercerlos y como salvaguardar su privacidad y autonomia en un entorno
digital en constante evolucion. Esto implica llevar a cabo campafias de concienciacion y
establecer programas educativos que aborden estos temas de manera accesible para todos
los ciudadanos. Ademads, la ampliacion de los neuroderechos plantea interrogantes de
naturaleza ética y moral.”?

La tecnologia neurologica suscita cuestionamientos relativos a la privacidad, la
manipulacion cerebral y el acceso a los pensamientos y emociones individuales. En este
sentido, la sociedad ecuatoriana debe participar en debates y reflexiones sobre estos
dilemas éticos, mientras que la legislacion correspondiente debe abordar estas cuestiones

de forma justa y equitativa.

9.2 Recursos y capacidades gubernamentales
Inicialmente, se hace imperativo el desarrollo de marcos legales robustos que
definan de manera precisa los neuroderechos, las infracciones relacionadas y las
sanciones correspondientes. Este proceso requiere una estrecha colaboracion entre
expertos juridicos, legisladores y profesionales en derechos humanos. Ademads, es
necesario contar con una infraestructura tecnologica que permita supervisar y hacer

cumplir las leyes concernientes a los neuroderechos.”
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La asignacion de recursos financieros adecuados es esencial para garantizar la
efectiva implementacion de las leyes de proteccion de los neuroderechos, abarcando
partidas presupuestarias destinadas a la capacitacion de funcionarios, la adquisicion de
tecnologias de punta y la financiacion de campafias de concientizacion publica.’™

El gobierno debe disponer de un cuerpo de personal capacitado que incluya
abogados, expertos en tecnologia, investigadores y profesionales de la salud, con la
capacidad de abordar cuestiones legales y éticas relacionadas con los neuroderechos y la
tecnologia neurologica.

Se hace necesario el establecimiento de instituciones gubernamentales
encargadas de supervisar y hacer cumplir las leyes en materia de neuroderechos, dotadas
de la autoridad y los recursos necesarios para llevar a cabo investigaciones y aplicar
medidas frente a las violaciones de dichos derechos. Dado que las tematicas vinculadas a
los neuroderechos trascienden las fronteras, la colaboracion con organismos
internacionales resulta fundamental. En este sentido, Ecuador debe estar dispuesto a
cooperar en asuntos de proteccion de neuroderechos a nivel global.”

La capacitacion y la concientizacion del publico se erigen como elementos
cruciales para garantizar que la poblacién adquiera una comprension adecuada de sus
neuroderechos y como preservarlos, lo que supone la implementaciéon de programas
educativos efectivos.

La inversion en investigacion y desarrollo es de importancia primordial para
mantenerse al corriente de las ultimas tendencias en tecnologia neuroldgica y comprender
sus implicaciones. En este contexto, el gobierno debe respaldar la investigacion en este
campo y estar dispuesto a ajustar las leyes en funcion de los avances tecnologicos.”

La ética desempena un papel crucial en la salvaguarda de los neuroderechos, lo
que fundamenta la creacion de comités de revision ética encargados de supervisar la
investigacion y la aplicacion de tecnologias neuroldgicas. Es imperativo establecer
mecanismos efectivos que permitan a los ciudadanos presentar quejas y denuncias en caso
de violacion de sus neuroderechos, mientras el gobierno debe asegurar que dichos

mecanismos sean accesibles y eficaces.
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10. Recomendaciones

Este estudio se ha enfocado en respaldar la pertinencia de considerar los
neuroderechos como una via adecuada para preservar la integridad, autonomia y
privacidad en la aplicacion de las neurotecnologias. Desde una perspectiva juridica, se ha
observado que los derechos humanos experimentan una evolucion temporal y se ajustan
a las exigencias cambiantes de la sociedad.

Se aboga por una interpretacion de los derechos constitucionales que sea abierta
y adaptable, de manera que pueda ofrecer proteccion en el contexto de los avances
tecnoldgicos. Se sostiene que la implementacion de una regulacion legal preventiva es
imperativa para asegurar un uso seguro de las neurotecnologias.

Enfatizando la importancia del consentimiento informado como un requisito
fundamental en su aplicacion. Ademdas de cumplir con las normativas de derechos
humanos a nivel internacional, se argumenta que el gobierno de Ecuador debe establecer
un nuevo marco legal y regulatorio a nivel nacional que supervise el desarrollo y uso de
la neurotecnologia.

Este marco normativo debe propiciar la innovacion al tiempo que resguarda
contra eventuales abusos y riesgos asociados con la neurotecnologia, ajustdndose a sus
caracteristicas especificas. A pesar de la existencia de desafios legales vinculados a la
neurotecnologia, la iniciativa de plantear el debate refleja la primacia otorgada a la
dignidad personal, la libertad de eleccion y el respeto de los derechos humanos sobre

cualquier otro interés.

11. Conclusiones

Las teorias éticas y juridicas actuales se basan en la comprension convencional
de las personas, que atn no ha experimentado un cambio drastico a pesar de los notables
avances en neurociencia y otras disciplinas cientificas. Por lo tanto, las teorias actuales
parecen adecuadas para abordar los desafios planteados por las nuevas tecnologias.

No obstante, se admite que, en el caso de una revolucion sustancial en nuestra
aprehension de la naturaleza humana y los procesos biologicos, las teorias éticas
existentes podrian demostrar ser inadecuadas para enfrentar y resolver los emergentes
dilemas éticos y legales. En tal eventualidad, se anticipa el surgimiento de nuevas teorias

éticas y juridicas idoneas para afrontar dichas circunstancias.
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La necesidad de proponer un conjunto de nuevos neuroderechos se fundamenta
en el rdpido avance de la neurociencia. De manera similar a como los avances en
tecnologia informatica requieren medidas de seguridad para proteger nuestros datos, la
neurotecnologia plantea la necesidad de preservar la privacidad de nuestros procesos
cerebrales. Es imperativo que la humanidad esté preparada para protegerse contra los
posibles abusos y manipulaciones involuntarias del cerebro, que podrian afectar el
consentimiento de las personas.

El ambito digital y la inteligencia artificial requieren el desarrollo de nuevos
paradigmas e instrumentos legales, particularmente cuando se vislumbra la posibilidad de
violaciones a los derechos humanos. Este estudio subraya que la legislacion vigente se
revela como insuficiente para salvaguardar la identidad y la autonomia individual en el
marco de los avances en neurotecnologia, dado que dichas directrices son imperativas
para asegurar la proteccion de este tipo de derechos en el contexto ecuatoriano.

A pesar de que la justificacion actual para la incorporacion de nuevos
neuroderechos se fundamenta en la prevalencia de estas tecnologias, es imperativo
restringir su extension y establecer normativas que aseguren tanto la integridad psiquica
como la salvaguarda de la informacidn contenida en el cerebro, en consonancia con el

derecho a la autodeterminacion.
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