UNIVERSIDAD SAN FRANCISCO DE QUITO USFQ

Colegio de Jurisprudencia

Derechos de autor y deepfakes en la legislacion
ecuatoriana: estudio comparativo con la normativa
europea

Melany Pricila Vinces Franco

Jurisprudencia

Trabajo de fin de carrera presentado como requisito para la
obtencion del titulo de Abogada

Quito, 28 de noviembre de 2024



© DERECHOS DE AUTOR

Por medio del presente documento certifico que he leido todas las Politicas y
Manuales de la Universidad San Francisco de Quito USFQ, incluyendo la Politica de
Propiedad Intelectual USFQ, y estoy de acuerdo con su contenido, por lo que los derechos
de propiedad intelectual del presente trabajo quedan sujetos a lo dispuesto en esas

Politicas.

Asimismo, autorizo a la USFQ para que realice la digitalizacion y publicacion de
este trabajo en el repositorio virtual, de conformidad a lo dispuesto en la Ley Organica de

Educacion Superior del Ecuador.

Nombres y apellidos: Melany Pricila Vinces Franco
Codigo: 00321516

Cédula de identidad: 1316257276

Lugar y Fecha: Quito, 28 de noviembre de 2024

II



ACLARACION PARA PUBLICACION

Nota: El presente trabajo, en su totalidad o cualquiera de sus partes, no debe ser
considerado como una publicacion, incluso a pesar de estar disponible sin restricciones a
través de un repositorio institucional. Esta declaracién se alinea con las practicas y
recomendaciones presentadas por el Committee on Publication Ethics descritas por
Barbour et al. (2017) Discussion document on best practice for issues around theses

publishing, disponible en http://bit.ly/COPETheses.

UNPUBLISHED DOCUMENT

Note: The following capstone Project is available through Universidad San Francisco de
Quito USFQ institutional repository. This statement follows the recommendations
presented by the Committee on Publication Ethics COPE described by Barbour et al.
(2017) Discussion document on best practice for issues around theses publishing available

on http://bit.ly/COPETheses.

111


http://bit.ly/COPETheses
http://bit.ly/COPETheses

DERECHOS DE AUTOR Y DEEPFAKES EN LA LEGISLACION ECUATORIANA: UN ESTUDIO
COMPARATIVO CON LA NORMATIVA EUROPEA'

COPYRIGHT AND DEEPFAKES IN ECUADORIAN LEGISLATION: COMPARATIVE STUDY WITH
EUROPEAN REGULATIONS

RESUMEN

El uso de inteligencia artificial, y en
especifico, deepfakes en materia de
derechos de autor ha generado desafios
legales debido a la mixtura entre los
sistemas regulatorios y la presencia de
vacios normativos. El presente estudio
ha analizado la eficacia de la legislacion
ecuatoriana ante un uso indebido de
deepfakes mediante diferentes técnicas
de investigacion. De esta forma, se
concluyd que los deepfakes podrian
constituir obras protegidas por el
derecho de autor, o infracciones segliin
el caso en concreto. El marco
regulatorio ecuatoriano requiere de
implementacion normativa que permita
una Optima reaccion en defensa de los
autores que se encuentren inmersos en
el nuevo mundo digital, a modo de que
se fomente el incentivo creativo y a su
vez se protegan sus derechos morales,
como patrimoniales. Sin perjuicio de las
libertades de las cuales goza el publico
para aprovechar estas nuevas formas de
expresion creativas.
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ABSTRACT

The use of artificial intelligence, and
specifically, deepfakes in copyright
matters, has generated legal challenges
due to the mix between regulatory
systems and the presence of regulatory
gaps. The present study has analyzed the
effectiveness of Ecuadorian legislation
against the improper use of deepfakes
using different research techniques. In
this way, it is concluded that deepfakes
could constitute works protected by
copyright, or infringements depending
on the specific case. The Ecuadorian
regulatory framework requires
regulatory implementation that allows
an optimal reaction in defense of author
who are immersed in the new digital
world, so that the creative incentive is
encouraged and at the same time their
moral and patrimonial rights are
protected. Without prejudice to the
freedoms that the public enjoys to take
advantage of these new forms of creative
expression.
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1. Introduccion

El derecho de autor es un derecho en constante cambio, el cual ha evolucionado
en la medida que el ser humano toma conciencia de la importancia de sus creaciones en
la ciencia, creatividad, ingenio y talento. La irrupcion de inteligencia artificial, 1A, en la
actualidad en este &mbito presenta posibles afectaciones juridicas por las dificultades que
traen consigo las nuevas tecnologias®. En este contexto, los deepfakes, al tener la
capacidad de alterar contenidos de video, imagenes o audio de forma ultra realista tras
una manipulacion digital, podrian constituir una amenaza®.

El problema juridico que trata el presente documento corresponde a determinar
si el uso de deepfakes constituye una vulneracion al derecho de autor, e identificar si la
legislacion ecuatoriana resulta suficiente para alcanzar una proteccion adecuada respecto
los problemas legales que podrian derivarse del mismo. El objetivo de este estudio es
analizar la eficacia de la legislacion ecuatoriana en comparacion con la normativa
europea, de modo que sea posible dilucidar la interrogante de si el uso de deepfakes
vulnera el derecho de autor, y las consecuencias que esto implica. Este andlisis resulta
relevante toda vez que busca identificar vacios y deficiencias normativas en materia de
derechos de autor ante el impacto de la inteligencia artificial y los nuevos desafios
encontrados para la proteccion de obras bajo una visién nacional como internacional.

Al efecto, se aplicaron los métodos: deductivo, al considerar aspectos generales

3 José Anguiano, Inteligencia artificial y copyright. Del dilema de Thaler a la doctrina <<the right to read
is the right to mine>> (Madrid: Instituto de Derecho de Autor, 2023), 8.

4 Francisco Garcia, “Deepfakes: el proximo reto en la deteccion de noticias falsas”, Analisi: Quaderns de
Comunicacio i Cultura 64 (2021), 107.



normativos, para establecer particularidades en torno a la inteligencia artificial, por ser
los deepfakes parte de esta; bibliografico, al explorar informacion documental; analitico
sintético, se fragmento el marco general en torno al tema de estudio y posteriormente se
realiz6 una sintesis de los aspectos mas relevantes; y andlisis comparativo, se contrasto la
normativa juridica ecuatoriana con respecto a la europea para establecer si existe un
marco regulatorio eficaz que aborde el uso de deepfakes en materia de derechos de autor

en Ecuador.

2. Marco teodrico

En los ultimos afos se ha observado la presencia de elementos audiovisuales de
apariencia engafiosa de diferente indole, dotados de realismo visual y sonoro que, a través
del uso de inteligencia artificial, y conforme su evolucion ha aumentado la dificultad de
diferenciarlos de una producciéon auténtica. En este contexto, los deepfakes son un
contenido de video, imagen o audio que se crea de forma total o parcial como resultado
de la manipulacion de material multimedia existente, con la ayuda de inteligencia
artificial®. El presente apartado busca identificar y exponer dos enfoques tedricos para
determinar si su uso se encuentra dentro de los limites de derecho de autor, por un lado,
el anglosajon que engloba la doctrina del uso justo o fair use, y por otro, el continental
dado por los tres pasos del Convenio de Berna.

El primero que se abordara es el del fair use, el cual surge del sistema juridico
estadounidense con el propdsito de otorgar mayor flexibilidad para asi adaptarse a los
avances tecnoldgicos emergentes, en lugar de reconocer una lista cerrada que sea
restringida y detallada®. Dentro de este marco, el uso de creaciones intelectuales de
terceros no constituiria una vulneracion al derecho de autor, sino una forma de libre
expresion. La doctrina del fair use, se caracteriza por su flexibilidad, evaluando aspectos
tales como proposito y caracter, naturaleza de la obra primigenia, cantidad y significancia
del contenido prestado, asi como el impacto de su uso en el mercado’.

El segundo enfoque proviene del sistema continental, es “mas cauteloso [...] se

89

centra en el valor de la dignidad humana y el pluralismo®”. Se rige por la regla de los tres

pasos, la misma que constituye un principio para establecer limites y excepciones al

5 Csongor Herke, “Deepfake: 4dldas vagy 4tok? Jogi szabalyozasi szempontok™, Pro Futuro 13 (2023), 2.

® Neil Weinstock, “Making sense of fair use”, Lewis & Clark Law Review 15 (2011), 717.

7 Copyright Act of 1976, [17 U.S.C.], Public Law No. 94-553, 19 de octubre de 1976.

8 Nicola Lucchi, Enrico Bonadio, Oreste Pollicino, “Desinformacion y derechos de autor: una coexistencia
dificil”, Revista Iberoamericana de la Propiedad Intelectual 15 (2021), 50.



derecho de autor al definir su alcance y contenido en un sentido mas restrictivo’. Asi
como, orienta a los legisladores en su funcion de crear normas relativas a la materia'®,
“estos son: a) uso en casos especiales [...] b) que no se atente a la explotacion normal de
la obra; y, ¢) que no causa un perjuicio injustificado a los intereses legitimos del autor'!”.
El uso de deepfakes podria vulnerar el derecho de autor al realizarse alteraciones no
autorizadas de obras protegidas e inobservar la regla de los tres pasos. Segun Ramos-
Zaga, la manipulacion de una escena cinematografica con el uso de deepfakes, sin el
consentimiento expreso de los titulares, podria configurar una infraccion de los derechos
de propiedad intelectual 2.

Con base en los enfoques descritos en los parrafos ut supra, existen sistemas
juridicos en donde se han implementado ambos mecanismos de determinacion de limites
con el objetivo de obtener una mayor flexibilidad y a su vez proporcionar seguridad
juridica'3. El ordenamiento juridico ecuatoriano ha adoptado este modelo, por tal razon,

se analizard este planteamiento con relacion al uso de deepfakes en materia de derechos

de autor.

3. Estado del arte

En el presente apartado se identificaran las discusiones actuales relativas a
posibles infracciones al derecho de autor por el uso de deepfakes. Para ello, se recogeran
criterios de diversos autores con el objetivo de examinar las propuestas mas influyentes
en el campo de proteccion de las obras.

Lucchi, Bonadio y Pollicino, utilizan el término “noticias falsas” para referirse,
entre otros, a la difusién de contenido engafioso como resultado de la manipulacioén de
imagenes o videos reales. En este contexto, se discute la posibilidad de proteccion bajo
los derechos de autor de fotografias o contenido multimedia modificado'*. A su vez,

Castells referido por los autores antes citados, plantea que la implementacion de

9 Sofia Rodriguez, La era digital y las excepciones y limitaciones al derecho de autor. (Bogota: Universidad
Externado de Colombia, 2004), 71.

10 1d.

! Esteban Argudo, “Las modificaciones al contenido del derecho de autor en el Codigo Orgénico de la
Economia Social de los Conocimientos, Creatividad e innovacion”, en Desafios de la propiedad intelectual
en el marco del proceso de integracion andina: A proposito de los 50 arios de la creacion de la Comunidad
Andina, ed. Hugo Gémez, Pablo Solines, Karla Rodriguez. (Quito: Editorial Ecuador F.B.T. Cia. Ltda.,
2019), 97-98.

12 Fernando Ramos-Zaga, “Deepfake: Analisis de sus implicancias tecnoldgicas y juridicas en la era de la
inteligencia artificial” Derecho Global. Estudios sobre Derecho y Justicia 9 (2024), 370.

13 Bernt Hugenholtz y Martin Senftleben, “Fair Use In Europe. In Search Of Flexibilities”, SSRN Electronic
Journal (2011), 29.

14 Nicola Lucchi, et al., “Desinformacion y derechos de autor: una coexistencia dificil”, 45-47.



tecnologia y, en consecuencia, el flujo de informacion transfronterizo provoca el dificil
enjuiciamiento de su fuente!®.

En especifico, en paises como Estados Unidos, en donde se tiene como pilar
fundamental democratico la libertad de expresion y dentro del mismo el derecho a
expresarse sin censura, su ordenamiento juridico protege enfaticamente la informacioén
que se encuentra en constante circulacion!®, La Corte Suprema de Estados Unidos ha
sostenido bajo la primera enmienda la inexistencia de ideas falsas, al considerar que
incluso si resultan perniciosas, dependen de la competencia de otras ideas para su
correccion'’. En un sentido contrario, el Tribunal Europeo de Derechos Humanos se
inclina por establecer una mayor restriccion a la libertad de expresion en virtud de la
proteccion de derechos fundamentales que podrian verse vulnerados ante los nuevos
desafios tecnologicos!®.

Por lo tanto, existen divergencias regulatorias segun los principios que rigen la
naturaleza del ordenamiento juridico de cada pais, y se apertura la posibilidad de que en
ciertas jurisdicciones incluso se reconozcan los Derechos de Autor sobre obras
modificadas, mientras que en otras no. Es asi como los deepfakes podrian constituir una
obra protegida.

En tal sentido, se tiene como condicidon necesaria la originalidad de la obra para
que esta se encuentre protegida por el derecho de autor'®. Por ejemplo, en la Union
Europea la modificacion de una imagen podria constituir una creacion intelectual si
refleja un esfuerzo creativo del autor; en contraste, en Estados Unidos se consideraria
como tal, en cuanto se cumpla con un requisito minimo de creatividad®.

Al respecto, Lucchi, Bonadio y Pollicino plantean que la resolucion final sobre
disputas relacionadas a deepfake, en cuanto la utilizacion y alteracion de una imagen falsa
que se apropia de una fotografia previa protegida, y su posible infraccion al derecho de
autor, depende de la jurisdiccion en que se presente la demanda, de las circunstancias del
caso en concreto, la cantidad que se ha tomado del contenido multimedia anterior, y la

valoracion subjetiva de los jueces?!. Motivo por el cual, Hugenholtz y Senftleben

15 Nicola Lucchi, et al., “Desinformacién y derechos de autor: una coexistencia dificil”, 49.

16 1d.,51.

17 Gertz c. Robert Welch, Inc. Corte Suprema de los Estados Unidos, 1974, 339-340.

18 Nicola Lucchi, et al., “Desinformacién y derechos de autor: una coexistencia dificil”, 51.

19 Delia Lipszyc, Derecho de autor y derechos conexos, (Buenos aires: UNESCO, CERLAC, Zavalia,
1993), 65.

20 Nicola Lucchi, et al., “Desinformacion y derechos de autor: una coexistencia dificil”, 61-65.

2l Nicola Lucchi, et al., “Desinformacion y derechos de autor: una coexistencia dificil”, 62.



consideran oportuno el que un sistema de limitaciones proporcione seguridad juridica,
como equidad; de modo que, existan normas relativamente precisas con suficiente
flexibilidad, con el fin de obtener un resultado justo en situaciones complejas?2.

Paralelamente, segiin Trivefio la existencia de limites en la materia antes
referida, permite el uso de obras protegidas de forma libre sin que ello suponga una
infraccion, lo que posibilita equilibrar la proteccion de los derechos morales y
patrimoniales de los que goza su autor; y el interés publico cuyo fundamento se da en
razones sociales, de cultura y de informacion?®. Tyagi sefiala que los limites de cita y
parodia podrian resultar los mas adecuados en respuesta a la responsabilidad planteada
por una posible infraccion, al considerar que la primera es una limitacion fundamental y
universalmente reconocida, y la segunda al concebirse como un concepto autobnomo que
no exige la completa originalidad de la obra?*.

En conclusion, la existencia de limites en esta materia permite el uso de obras
sin autorizacion del autor, sin que ello signifique una infraccion si se cumplen los
requisitos exigidos de acuerdo con el limite invocado. Las discusiones en torno el uso de
deepfakesy su impacto sobre el derecho de autor reflejan amplia complejidad por la forma
en que es abordado en diferentes jurisdicciones, debido a ello la resolucion de
controversias difiere significativamente dependiendo de la jurisdicciéon en que se

resuelva.

4. Marco normativo
En esta seccion se procedera a identificar la normativa nacional e internacional
relativas al derecho de autor en el marco regulatorio relacionado al uso de deepfakes
mediante inteligencia artificial, que busca evaluar la eficacia de la legislacion ecuatoriana
mediante una comparacion con la normativa europea en la materia antes sefialada.
La Constitucion de la Republica del Ecuador en sus articulos 22 y 322 reconoce
la propiedad intelectual y se refiere al derecho de autor como aquel régimen que permite

al individuo desarrollar su capacidad creativa en actividades culturales y de caracter

22 Bernt Hugenholtz y Martin Senftleben, “Fair Use In Europe. In Search Of Flexibilities”, 9.

2 Gladys Trivefo, “De los limites al derecho de autor y las posibilidades de su ejercicio”, THEMIS Revista
de Derecho 36 (1997), 192.

24 Kalpana Tyagi, “Deepfakes, Copyright & Personality Rights: An inter-disciplinary perspective”
(conferencia, IX Congreso de Derecho y Economia de Lucerna: Derecho y economia de la transformacion
digital, 2022)



artistico, asi como ejercer estas de forma digna y constante?>. Se contempla ademas, el
beneficio de proteccion de sus derechos morales y patrimoniales, que le correspondan por
sus producciones cientificas, literarias o artisticas?S.

Al respecto, el Codigo Organico de la economia social de los conocimientos,
COESCCI, norma entre otros aspectos, la regulacion del derecho de autor, de sus titulares,
y enlista obras susceptibles de proteccion?’. Al ser Ecuador parte de la integracion
econdmica subregional de la Comunidad Andina, se somete a la Decision 351 emitida por
la Comisién del Acuerdo de Cartagena, actualmente Comision de la Comunidad Andina,
misma que goza de supranacionalidad y autoejecutabilidad?® en los paises miembros y
enmarca el Régimen Comun sobre Derecho de Autor y Derechos Conexos?. El Convenio
de Berna, presenta conceptos fundamentales referentes a la materia’®; el Tratado de la
OMPI sobre Derecho de Autor, TODA, debido a su contenido normativo relacionado a
tecnologia en la creacion y el uso de las obras protegidas®!.

Con relacion a normativa extranjera, se analizard la Carta de los Derechos
Fundamentales de la UE, con el objetivo de comprender los principios que tienen
repercusion en materia de derecho de autor®?, el Reglamento 2024/1689 que establece
normas armonizadas en materia de inteligencia artificial con el propdsito de optimizar el
funcionamiento del mercado interno al instituir un marco juridico uniforme?*. Asi como,
la Directiva 2001/29 sobre derechos de autor en la sociedad de la informacion, DDASI,
que establece normas de proteccion de derechos de autor en los medios digitales,** y

Directiva 2019/790 sobre derechos de autor en el mercado tnico digital, DDAMUD *.

25 Constitucion de la Republica del Ecuador, [CRE], R.O. 449, 20 de octubre de 2008, reformada por tiltima
vez R.O. N/D de 30 de mayo de 2024.

26 Constitucion de la Republica del Ecuador, 2008.

27 Codigo Organico de la Economia Social de los Conocimientos, Creatividad e Innovacion, [COESCCI],
R.O Suplemento 899 de 9 de diciembre de 2016, reformado por tltima vez R.O N/D, 25 de marzo de 2024.
28 Alberto Cerda. “Evolucion Histérica del Derecho de Autor en América Latina”, Revista lus et Praxis 22
(2016) 19-58.

2 Decision 351, de la Comision del Acuerdo de Cartagena [Régimen Comun sobre Derecho de Autor y
Derechos Conexos], Gaceta Oficial del Acuerdo de Cartagena 145 del 21 de diciembre de 1993.

30 Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas, Berna, 9 de septiembre de
1886, adhesion por Ecuador el 8 de julio de 1991.

3! Tratado de la OMPI sobre Derecho de Autor, Ginebra, 20 de diciembre de 1996, ratificado por Ecuador,
el 21 de junio de 2000.

32 Carta de los Derechos Fundamentales de la Unién Europea, 2000 O.J. C 364, 26 de octubre de 2012

33 Reglamento (UE) 2024/1689, Parlamento Europeo y Consejo de la Union [Normas armonizadas en
materia de inteligencia artificial], OJ L 1689, 12 de julio de 2024.

34 Directiva (UE) 2001/29, Parlamento Europeo y Consejo de la Union Europea [Relativa a la armonizacion
de determinados aspectos de los derechos de autor y derechos afines a los derechos de utor en la sodiecad
de la informacion], OJ L 167, 22 de junio de 2001.

35 Directiva (UE) 2019/790, Parlamento Europeo y Consejo de la Unidn [sobre los derechos de autor y
derechos afines en el mercado tinico digital], OJ L 130, 17 de mayo de 2019.
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5. El uso de deepfakes y su relevancia en el derecho de autor

La manipulacion de contenido multimedia no es un fenémeno reciente, las
fotografias, videos e imagenes han sufrido modificaciones, incluso con anterioridad a los
medios digitales*®. Por tal motivo, surge la interrogante sobre cual es la relevancia de los
deepfakes. En la actualidad la aplicacion de inteligencia artificial genera andlisis en
diferentes areas del derecho. En el caso de deepfakes con relacion a los derechos de autor
se hace necesario considerar aspectos que permitan determinar si el uso de estos
representaria una vulneracion a las obras protegidas.

5.1 Definicion

Segun Westerlund, deepfake es una representacion sintética que se genera a
través del uso de contenido multimedia con aplicacion de inteligencia artificial. El
término proviene del inglés y se encuentra compuesto por los vocablos deep learning, en
referencia de aprendizaje profundo, y fake, falso®’. A partir de ello, se comprende que
deepfake es el resultado de una alteracion de contenido preexistente al aplicar IA, lo que
posibilita en mayor o menor medida la manipulaciéon o transgresion de contenido
multimedia que ha sido presentado en un formato primario.

De acuerdo con Mirsky y Lee, analizados por Matthews, la rama de inteligencia
artificial de aprendizaje profundo presenta un conjunto de redes neuronales o algoritmos
que permiten inferir y replicar patrones de informacion?8. Se denominan redes generativas
adversarias, las cuales constan de un algoritmo generador, que permite crear contenido
nuevo o modificar el anterior al usar un aprendizaje de patrones de datos proporcionados;
y de un segundo algoritmo llamado discriminador, el cual realiza una evaluacion al
intentar distinguir el contenido real del ficticio, la interaccion entre redes neuronales
dificulta la deteccion entre el contenido real y el falso, de ello se producen archivos
audiovisuales de apariencia realista’®.

Por tal razén, se identifican diversas modalidades de aplicacion de los sistemas
de inteligencia artificial, lo que provoca que su representacion en un formato de contenido

multimedia sea diversa. Con motivo de las funciones particulares que pueden cumplir los

36 Taylor Matthews, “Deepfakes, Intellectual Cynics, and the Cultivation of Digital Sensibility”, Royal
Institute of Philosophy Supplement 92 (2022), 69.

37 Mika Westerlund, “Emergence of Deepfake Technology: A Review”, Technology Innovation
Management Review 9 (2019), 40-41.

38 Ver, Yisroel Mirsky y Wenke Lee, “The Creation and Detection of Deepfakes: A Survey”, 4ACM
Computing Surveys 54 (2020), 1-41.

39 Taylor Matthews, “Deepfakes, Intellectual Cynics, and the Cultivation of Digital Sensibility”, 70.
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deepfakes, adquieren relevancia las categorias de: intercambio de rostros, en la cual se
inserta la cara de una persona sobre otra distinta, y esta es plasmada en un video
reemplazando la original; clonacion de voz, que genera contenido sintético a partir de
grabaciones de audio, en donde las redes neuronales replican sus patrones y entonacion;
medios sintéticos y manipulacion audiovisual, que combina elementos de audio y video
generando la creacion de un escenario completamente distinto*’. Una demostracion de
estos usos es el de la empresa Adobe, la cual ha integrado un software de tecnologia en
complemento de inteligencia artificial denominado “VoCo”, que analiza e imita la voz de
una persona al tener como base inicial veinte minutos de audio, lo que permite que se
utilice la voz para la locucion de un texto*!. También, se ha evidenciado la modificacion
de imagenes sobre rasgos faciales, gestos y escenarios ficticios*?.
5.2 Deepfakes: entre la parodia y la obra primigenia

El uso de deepfakes podria plantear problematicas en el marco del derecho de
autor debido a la configuracion de una situacion legal en la cual puede contraponerse el
régimen de propiedad intelectual y el pleno goce del derecho a la libertad de expresion®’.
Desde esta Optica, han surgido multiples criterios sobre la forma en que deberian ser
entendidos los deepfakes, y si el uso de estos contraviene o no el régimen de proteccion
de las obras.

A este respecto, Delia Lipszyc ha sefialado que el derecho de autor protege “la

expresion formal del desarrollo del pensamiento**”

. En dicho sentido, se requiere de
originalidad, esto es, la expresion creativa e individualizada de la obra, misma que podra
ser minima, en tanto incluya la impronta de su autor®. Asimismo, se exige de actividad
creativa humana, lo que excluye a las obras realizadas de forma integra por instrumentos
digitales*®. De aquello se desprende que, si es posible reconocer la individualidad en un
deepfake, y en €l ha existido un aporte que contenga la huella de su autor, podria

encontrarse protegido por el régimen de derecho de autor al ser considerado una nueva

obra, andlisis que se respalda en las aportaciones realizadas por Lucchi, Bonadio y

40 Pawan Singh y Dhiman Bharat, “Exploding Al-Generated Deepfakes and Misinformation: A Threat to
Global Concern in the 215 Century”, TechRvix (2023), 5-6.

4! Herbert Dixon, “Deepfakes: more frightening Than Photoshop on Steroids”, Judges Journal 58 (2019),
2

43 Francisco Garcia, “Deepfakes: €l proximo reto en la deteccion de noticias falsas”, Andlisi: Quaderns de
Comunicacio i Cultura 64 (2021), 114.

4 Delia Lipszyc, Derecho de autor y derechos conexos, 62.

+1d, 65.

46 Tania Garcia, “Analisis del criterio de originalidad para la tutela de la obra en el contexto de la ley de
propiedad intelectual”, Anuario Juridico y Economico Escurialense 49 (2016), 257-258.
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Pollicino®’.

En una misma linea de pensamiento, se considera que los deepfakes pueden
incurrir en usos legitimos como la parodia, en donde debe existir diferencias respecto a
la obra primigenia y no representar una explotacion oculta de la misma*®. Lipszyc,
describe a la parodia como una obra derivada, original en su expresion y composicion,
que se distingue ademas por su naturaleza satirica*®. La autora, aborda la disyuntiva sobre
si la parodia debe contar o no con la autorizacion del autor de la obra primigenia en
respeto al derecho de transformacion; considerando que este requisito podria limitar la
produccion de esta, toda vez que es capaz de atentar contra la sensibilidad del autor de la
obra inicial®®.

De ahi que, segun el aporte realizado sobre una obra preexistente, es posible
calificar a los creadores de deepfakes como autores, y a sus producciones artisticas como
obras amparadas por la proteccion del derecho de autor, sea al identificarla como una obra
originaria, o como una obra derivada que segun el caso debera contar o no con la
autorizacion del autor precedente.

5.3 ;(Existe incompatibilidad de deepfakes con los derechos de autor?

En un sentido contrario, se tiene que los deepfakes podrian ser incompatibles con
el marco de proteccion de los derechos de autor, y mas bien ser percibidos como delitos
cibernéticos, entendiéndose por aquello la posibilidad de transgredir el marco de
regulacion del régimen de autoria®!. En razon de ello, un uso indebido de deepfakes podria
ser capaz de generar responsabilidad cuando se consideren una simple imitacién®, y de
tal forma se atente contra los derechos exclusivos de su autor al hacer ejercicio de ellos
sin la autorizacion correspondiente, o al incurrir en contravencion de sus limites™.

Es asi como, los deepfakes vulnerarian los derechos de autor al infringir sus
derechos morales y patrimoniales. De los primeros, al no reconocer el derecho a la
integridad de la obra al mutilarla, o al causar una alteracion sustancial en ella, y respecto

al derecho de paternidad, cuando no se ha incluido la fuente de la obra sustraida. Por otra

47 Nicola Lucchi, et al., “Desinformacién y derechos de autor: una coexistencia dificil”, 57.

8 Javier Moyano, “Usuarios de IA generativa responsables de obras mal atribuidas a grandes artistas”,
Cuadernos de Beauchef (2024), 127.

4 Delia Lipszyc, Derecho de autor y derechos conexos, 118-119.

0.

5! Daniel Hendrawan, Christian Andersen, Demson Tiopan, Shelly Kurniawan, Maya Malinda. “Juridical
Review of Copyright Infringement in the Use of Deepfakes in the Creative Industry in Indonesia”,
International Journal of Cyber Criminology 17(2023), 217.

21d., 213.

3 1d., 216.
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parte, de los segundos, se consideraria un lucro injustificado en favor de su desarrollador,
debido a que, sin el trabajo original el deepfake no podria existir, lo que puede repercutir
sobre las ganancias obtenidas de la explotacion de la obra primigenia y los derechos
econdmicos de su autor>?,

Con relacion a los limites del derecho de autor, mismos que seran examinados a
detalle con posterioridad, los deepfakes han sido analizados por la Corte Suprema de los
Estados Unidos®, en donde surge la incognita de si en un escenario diferente al politico
los deepfakes podrian ser considerados obras satiricas>®, y por ende ajustarse a los usos
libres que se pueden ejercer sobre las creaciones intelectuales. Segin Jessica Ice, los
deepfakes ““a diferencia de las caricaturas y otras parodias, podrian ser razonablemente
entendidos como representaciones de hechos sobre una persona. Este elemento de
razonabilidad es crucial para entablar responsabilidad contra un acusado que alega una

parodia o defensa satirica>””

. Ademas, segun lo establecido por el Tribunal de apelaciones
de los Estados Unidos del Distrito de Columbia, la satira se concibe eficaz como una
critica social que usualmente se fundamenta en hechos reales, por lo que su evaluacion
radicard en si un lector razonable puede ser engafiado tras un periodo de reflexion’®. Bajo
esta perspectiva Jessica Ice, sostiene que, en virtud de la evolucion tecnologica de los
deepfakes, cambiara el estandar con el que se evalie a un hipotético espectador
razonable>. Por la dificultad de distinguir el video falso de la realidad, un juez podria
determinar que este no constituye una satira®, y como consecuencia vulneraria el régimen
de derecho de autor.

En conclusion, los deepfakes podrian ser incompatibles con el régimen de
proteccion de las obras cuando afecten los derechos econdmicos y personales de su autor,

asi como al sobrepasar los limites legales establecidos por el ordenamiento juridico de

cada pais.

6. Legislacion ecuatoriana en materia de derechos de autor

El derecho de autor se encuentra regulado ademas de la norma nacional, por

5*Daniel Hendrawan, et al., “Juridical Review of Copyright Infringement in the Use of Deepfakes in the
Creative Industry in Indonesia”, 219-220.

55 Ver, Hustler Magazine, Inc. c. Falwell, Corte Suprema de los Estados Unidos, 1988, 57.

56 Jessica Ice, “Defamatory Political Deepfakes and the First Amendment”, Case Western Reserve Law
Review 70, 2 (2019), 436.

57 Id., (traduccion no oficial).

58 Farah c. Esquire Magazine, Corte de Apelaciones del Circuito del Distrito de Columbio, 2013, 528.

59 Jessica Ice, “Defamatory Political Deepfakes and the First Amendment”, 437.

0 1d.
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instrumentos internacionales de los cuales los paises europeos, anglosajones y de América

Latina son parte. En el caso especifico del ordenamiento juridico ecuatoriano coexisten

instituciones y figuras juridicas desarrolladas en armonia con el contexto internacional.
La Constitucion de la Republica del Ecuador en sus articulos 22 y 322,

1, e identifica al derecho de autor como un

contempla el régimen de propiedad intelectua
derecho fundamental con el objetivo de fomentar el desarrollo de la capacidad creativa y
proteger el beneficio que de ella se derive?. El pais al ser parte de la estructura de
integracion regional de la Comunidad Andina se adhiere al Régimen Comun sobre
Derecho de Autor y Derechos Conexos o Decision 351. Esta Decision establece las
caracteristicas que debe cumplir una obra para estar amparada por el derecho de autor, asi
como identificar su posible vulneracion en aplicacion de un uso indebido de deepfakes.
En este sentido, la Decision establece que se brinda tutela a aquellas creaciones
intelectuales originales, sean estas artisticas, cientificas, literarias; y que sean susceptibles
de ser divulgadas o reproducidas en cualquier medio conocido o por conocerse®®. En
complemento, reconoce una lista enunciativa de ejemplos, tales como las composiciones
musicales, obras cinematograficas y audiovisuales, fotografias y otras expresadas
mediante procesos analogos®®. En este contexto, los deepfakes adquieren importancia
respecto las obras protegidas por el derecho de autor, ya que estas pueden ser expuestas
en redes de facil acceso como lo es internet, medio digital en donde las personas a través
de una computadora pueden realizar infinitas copias, modificar, mezclar y transformar un
bien®. Segun Negroponte, ademas de la facilidad de realizar copias, estas pueden resultar

tan perfectas como la original®®

. En virtud de ello, el autor podria ejercer sus derechos
morales y patrimoniales, mismos que le permiten defender y aprovechar su obra,
resguardandola ante un uso no autorizado por parte de terceros.

En la misma linea, el Coddigo Organico de la Economia Social de los
Conocimientos, Creatividad e Innovacion, en su articulo 118, establece que los derechos

morales son los siguientes: conservar la obra inédita o divulgarla; reivindicar la

paternidad de su obra; oponerse a toda deformacion, mutilacion o alteracion; y acceder al

6l Articulo 22, Constitucion de la Republica del Ecuador, 2008.

62 Articulo 322, Constitucion de la Reputblica del Ecuador, 2008.

63 Articulos 3, Decision 351.

6 Articulos 4, Decisiéon 351.

65 Adriana Porcelli, “(Des) Proteccion del derecho de autor en la era digital. Principales tendencias
legislativas, doctrinarias y jurisprudenciales argentinas sobre la denominada “pirateria informatica’”,
Quaestio Iuris 10 (2017), 2341.

% Nicholas Negroponte, Being Digital, trad. y ed. De Marisa Abdala (Barcelona: B, S.A, 1995), 39.
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ejemplar unico de la obra cuyo soporte se encuentre en manos de un tercero®’, estos tienen
el caracter de irrenunciables, inalienables inembargables e imprescriptibles®®. A su vez,
se contemplan los derechos patrimoniales en una lista ilustrativa, estos son el derecho a
la reproduccion de la obra; comunicacion publica; distribucion, importacion de copias;
traduccion, adaptacion u otra transformacion; puesta a disposicion del ptblico®’.

En tal orden de ideas, el derecho de reproduccion se entiende con base en el
articulo 122 del COESCCI, como la “fijaciéon de la obra en un medio que permita su
percepcion, comunicaciéon o la obtencion de copias [...], por cualquier medio o

procedimiento, conocido o por conocer’®”

. Al respecto, es relevante sefialar que Ecuador
es parte del Tratado de la OMPI sobre Derecho de Autor, el cual en concordancia del
articulo 9 del Convenio de Berna, establece que se considera una reproduccion el
almacenamiento en forma digital en un soporte electronico de obra protegida’'. En este
sentido, a pesar de que el COESCCI no lo ha descrito de modo expreso, en los tratados
ratificados por Ecuador se establece que el derecho de reproduccion puede adoptar un
formato fisico o digital.

El derecho de comunicaciéon publica es definido por el articulo 123 del
COESCCI y 15 de la Decision 351, como los actos por los cuales una pluralidad de
personas, en el momento que decidan, tienen acceso a la obra sin haberse distribuido
previamente ejemplares a cada una de ellas’. Entre otros, se enlistan una serie de actos
como las representaciones escénicas; la proyeccion o exhibicion de obras
cinematograficas y audiovisuales; puesta a disposicion por procedimientos aldmbricos o
inalambricos’?, finalmente se determina que se comprendera por esta, “[e]n general, la
difusion publica, por cualquier procedimiento conocido o por conocerse, de palabras,
signos, sonidos o imagenes’”. Para Rodriguez, en el ambito digital, este derecho se
concibe de forma distinta a la tradicional, cuya pluralidad de receptores difiere en medios
digitales, la autora los denomina “transmisiones a la carta”, lo que implica que la obra
plasmada en este formato se encuentra disponible para todos los usuarios, pero tendran

acceso segun estos la soliciten de forma individual en el tiempo y lugar de su

67 Articulo 118, COESCCI.

68 Articulo 118, COESCCI.

6 Articulo 120, COESCCI.

70 Articulo 123, COESCCI.

"l Esteban Argudo, “Las modificaciones al contenido del derecho de autor en el Cédigo Organico de la
Economia Social de los Conocimientos, Creatividad e innovacion”, 86.

2 Articulo 123, COESCCI.

3 Articulo 123, COESCCI.

™ Articulo 123, COESCCI.
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preferencia’®.

Otro de los derechos patrimoniales de relevancia para el presente estudio es el
de transformacion de la obra, enunciado en el articulo 120 numeral 5 del COESCCI, este
se refiere a “[L]a traduccion, adaptacion, arreglo u otra transformacion de la obra’®”,
particular de trascendencia en cuanto la manipulacion de contenido que se encuentra en
internet resulta sencilla ante las posibilidades de modificaciéon que otorgan las
herramientas de un software adecuado, transformando facilmente una obra protegida’’.
Sobre este aspecto coincide Argudo, que la permanente posibilidad de digitalizacion
permite desmaterializar textos, imagenes que en principio se encuentren expresados en
formatos analdgicos para convertirlos en formatos electronicos que facilitan su
modificacion, lo que podria dar como consecuencia una obra derivada, la cual puede
gozar de una transformacion fiel, y en otros casos alterar en gran medida sus elementos’®.

De lo antes expuesto, es posible dilucidar que ciertos derechos patrimoniales y
morales pueden ser ejercidos tanto en el medio analdgico como en el medio digital, en el
cual se han introducido y desarrollado los sistemas de inteligencia artificial, de modo que
segun lo dispuesto por la normativa nacional e internacional es posible responder ante un
uso de deepfakes que pretenda vulnerar el derecho de autor. No obstante, los derechos
patrimoniales de autor no son absolutos, se ven restringidos por la existencia de limites,
los cuales responden a un intento de composicion equitativa en donde concurren los
intereses del autor, de las empresas explotadoras de obras y del publico”. De tal forma
que, al encontrarse dentro de estos, no sera necesario contar con una autorizacién por
parte del autor para su uso.

6.1 Limites al derecho de autor

En el caso del sistema ecuatoriano, estas excepciones se rigen a través de dos
enfoques, la doctrina del uso justo o fair use, y la regla de los tres pasos, determinados en
los articulos 211 y 212 del COESCCI®. De esta forma, el articulo 211 del codigo antes

mencionado, dispone la regla de los tres pasos, al indicar que, para evitar la vulneracién

75 Sofia Rodriguez, La era digital y las excepciones y limitaciones al derecho de autor (Bogota: Universidad
Externado de Colombia, 2004), 114.

76 Articulo 120, COESCCI.

7 Sofia Rodriguez, La era digital y las excepciones y limitaciones al derecho de autor, 113.

8 Esteban Argudo, “Las modificaciones al contenido del derecho de autor en el Cédigo Organico de la
Economia Social de los Conocimientos, Creatividad e innovacion”, 91.

7 Antonio Delgado, Panordmica de la proteccién civil y penal en materia de propiedad intelectual (Madrid:
Civitas, 1988), 39-40.

80 Esteban Argudo, “Las modificaciones al contenido del derecho de autor en el Codigo Organico de la
Economia Social de los Conocimientos, Creatividad e innovacién”, 99.
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de los derechos patrimoniales de una obra protegida, no se debe atentar contra la normal
explotacion de esta, ni causar un perjuicio injustificado a los intereses legitimos del titular.
En el mismo articulo, se establecen los factores de la doctrina del fair use, estos son,
objetivo y naturaleza del uso, naturaleza de la obra, cantidad e importancia de la parte
usada, el efecto del uso en el valor de mercado actual y potencial, el goce y ejercicio
efectivo de otros derechos fundamentales®'. A su vez, el articulo 212 del COESCCI,
muestra una lista taxativa sobre los actos que no requieren autorizacion para su uso y se
refuerza la aplicacion de la regla de los tres pasos.

El Tribunal de Justicia de la Comunidad Andina se ha pronunciado sobre los
elementos que conforman la regla de los tres pasos, y los describe de la siguiente manera:
a) Que se trate de un caso especial, es decir que se encuentre claramente definido por la
legislacion, sin embargo, no se requiere que se encuentre de forma explicita cada situacion
posible de excepcion, sino que su alcance sea particularizado y conocido, con el fin de
proporcionar certidumbre juridica, b) Que no se atente contra la normal explotacion de la
obra, se refiere a que las formas de explotacion de la obra que generen ingresos
importantes para el autor no deben entrar en competencia econdémica, con usos actuales o
futuros por parte de terceros, ¢) Que no se perjudiquen los legitimos intereses del titular,
es decir, que no se cause un detrimento, que se encuentre fuera de los limites de la razon;
se trata de un perjuicio sustancial que debe ser analizado, en cuanto la excepcion satisfaga
las condiciones sefialadas en los literales previos, y sea proporcional®?.

Situacion parecida sucede con la doctrina del fair use, misma que ha sido
desarrollada por la Corte de los Estados Unidos, y cuyos pardmetros son descritos de la
siguiente manera: a) Proposito y caracter del uso de la obra original, considera si el uso
no autorizado tiene una finalidad educativa, o si carece de finalidad comercial, asi
también, se considera si la obra se utiliza de forma transformativa, es decir, si constituye
un recurso primario para crear nueva informacion, de modo que entre mas transformativo
sea, menos importancia tendran otros elementos®’; b) Naturaleza de la obra original,
“reconoce que algunas obras estdn mas cerca del nticleo de proteccion de los derechos de

autor [...] con la consecuencia de que el uso justo es mas dificil de establecer cuando se

81 Articulo 211, COESCCIL

82 Proceso N0.499-IP-2015, Tribunal de Justicia de la Comunidad Andina, Interpretacion Prejudicial, 26 de
agosto de 2016, 21-22.

8 Corte Suprema de Estados Unidos, Opinion de la Corte en Campbell v. Acuff-Rose Music, Inc. 510 U.S.
569 (1994), 578-579.

18



copian las obras anteriores®*”, para examinar este factor, el tribunal toma en consideracion
si la obra resulta original, creativa o imaginativa®; ¢) Cantidad o sustancialidad de la
porcion usada de la obra original, en pocas palabras, “cuanto menos sustancial sea la
porcidn de la obra original tomada para la creacion de la obra nueva, mas probable sera
que la obra nueva califique como fair use®®”’; d) El efecto del uso en el potencial mercado
o en el valor de la obra original, en esta linea, la obra nueva no debe competir directamente
en el mercado de la obra primigenia, de modo que es mas probable que se encuentre
protegida por la doctrina del fair use®.

En este sentido, Hussain sostiene que los deepfakes pueden ser creados con un
propdsito distinto al de la obra originaria®®. Para el mismo autor en la mayoria de casos,
los deepfakes cumplen con un proposito y caracter diferenciado al de la obra primigenia®.
Asi también, los Tribunales de Estados Unidos han establecido que, a pesar de incluir una
gran cantidad de contenido proveniente de una obra protegida, si la nueva produccion
cuenta con un proposito transformativo, puede considerarse dentro del &mbito de uso justo
o fair use®’. Finalmente, al evaluar el valor de mercado de este uso tecnologico y la etapa
de desarrollo actual en que se encuentra, los deepfakes no se podrian catalogar como una
amenaza. Siendo asi, el uso de deepfakes no constituiria una vulneracién a el derecho de
autor, e incluso podrian ser categorizados como una parodia de la obra original®!.

El presente andlisis permite puntualizar aspectos relacionados con el marco
general de la legislacion ecuatoriana en materia de proteccion de derechos de autor y su
relacion con los medios digitales; la existencia de derechos patrimoniales y morales que
brindan proteccion a su autor, y en contraposicion, los limites determinados a causa de la
libertad que se otorga a los demas individuos para hacer uso de las obras protegidas bajo
los criterios establecidos por la regla de los tres pasos y la doctrina del fair use. Ademas,

se ha hecho énfasis en la posibilidad de que las obras se vean afectadas con la

implementacion de nuevas tecnologias, y en especifico ante un uso indebido de deepfakes.

8 Corte Suprema de Estados Unidos, Opinién de la Corte en Campbell v. Acuff-Rose Music, Inc. 586
(traduccion no oficial).

8 MCA, Inc. c. Wilson, Corte de Apelaciones de los Estados Unidos para €l Segundo Circuito, 30 de julio
de 1981, 182.

8 Facundo Rojo, “Fundamentos filosoficos de la doctrina del fair use ”, ISONOMIA Revista de teoria y
filosofia del Derecho 41 (2014), 7.

8 Id.

88 Akhtar Hussain, “Deepfakes: A Challenge to Copyright Law ", Jus Corpus Law Journal 3 (2022), 7.

8 Id.

0 Ver, Bill Graham Archives c. Dorling Kindersley Ltd., Corte de Apelaciones de los Estados Unidos para
el Segundo Circuito, 2006, 613; Cariou c. Prince, Corte de Apelaciones de los Estados Unidos para el
Segundo Circuito, 2013, 694.

1 Akhtar Hussain, “Deepfakes: A Challenge to Copyright Law ”,7.
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7. Perspectiva comparativa de la normativa europea y ecuatoriana

En la presente seccion se realizard un analisis comparativo de la legislacion de
la Union Europea y la eficacia del ordenamiento juridico ecuatoriano relativa al derecho
de autor respecto a la implementacion de medios tecnologicos, uso de inteligencia
artificial y deepfakes.

El Convenio Europeo de Derechos Humanos, CEDH, en su articulo 10 hace
hincapié a la libertad de expresion sin considerarla un derecho absoluto; este convenio en
el referido articulo y la Carta de los Derechos Fundamentales de la Union Europea en su
articulo 11, regulan el derecho a la libertad de expresion y de informacién en una
dimension pasiva, toda vez que la audiencia tiene derecho a informarse y a receptar
informacion de manera pluralista®?.

La Directiva 2001/29, relativa a la armonizacion de determinados aspectos de
los derechos de autor y derechos afines a los derechos de autor en la sociedad
Informacion, “contribuye a la aplicacion de las cuatro libertades del mercado interior y se
inscribe en el respeto de los principios generales del Derecho y, en particular, el derecho
de propiedad, incluida la propiedad intelectual, la libertad de expresion y el interés

193”

general”””. El objetivo de una armonizacién comunitaria es evitar la fragmentacion e

incoherencias entre los ordenamientos juridicos, y fomentar un sistema de produccion

14, La Directiva 2001/29 reconoce la necesidad de adaptar los conceptos ya

cultura
establecidos en materia de derecho de autor, de modo que responda a las realidades
econdmicas actuales que permiten distintas y novedosas formas de explotacion de una
obra®.

En la Directiva mencionada, se enmarcan los derechos patrimoniales de autor y
su regulacion en el entorno digital, muestra de ello es el derecho de reproduccion, sobre
el cual no se distingue entre una ejecucion analdgica o digital, semejante situacién ocurre
con el derecho de comunicacion publica y el de distribucion®®.

La necesidad de reglamentar disposiciones como resultado de los avances

tecnologicos ocasiond que esta Directiva incorpore la obligacion para los Estados de

92 Nicola Lucchi, et al., “Desinformacion y derechos de autor: una coexistencia dificil”, 50.

%3 Directiva (UE) 2001/29 , parr. 3.

%4 Directiva (UE) 2001/29, parrs. 6 y 11.

% Directiva (UE) 2001/29, parr. 5.

% Antonio Pazmifio, La utilizacion de obras protegidas por el derecho de autor en el ambito digital.
Presupuestos tedircos para el perfeccionamiento de su regulacion juridica en Ecuador (Quito: Corporacion
de Estudios y Publicaciones, 2024), 71.
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regular prohibiciones contra actos que busquen eludir medidas tecnoldgicas, la puesta en
practica de estas tiene como fin un mayor control del acceso y utilizacion de las obras
protegidas, al incorporar ademas el acto elusivo, asi como los de elaboracion y manejo
comercial de productos que contribuyan a esa elusion®’. Adicionalmente, Lipszyc sefiala
que existe una presuncion en la cual el titular del derecho permite el acceso al publico,
con fundamento en un acuerdo previo que controla su uso, bajo esta perspectiva la autora
determina que el rehuir las medidas que controlan las condiciones de uso, puede ser
considerado una infraccion al derecho de autor®®.

La Directiva en analisis, establece una lista taxativa sobre limitaciones al
derecho de autor, que no son de obligatoria inclusion para los Estados miembros®. La
unica excepcion imperativa es la de los actos de reproduccion provisionales, cuando son
transitorios o accesorios, representen parte fundamental e integrante de un determinado
proceso tecnoldgico, y tengan como unica finalidad el facilitar una transmision en red,
entre terceros por un intermediario, o un uso licito de una obra protegida'®,

Con posterioridad, surge la Directiva 2019/790 de derechos de autor en el
mercado unico digital, misma que regula los limites de caracter obligatorio respecto al
“[u]so de contenidos protegidos por parte de prestadores de servicios para compartir

101>~ establecidos en el articulo 17 numeral 7, los cuales son cita,

contenidos en linea
critica, resefia; y el de usos a efecto de caricatura, parodia o pastiche!??. Vega plantea que,
existen paises como Irlanda, en donde se han introducido excepciones de forma parcial,
o paises como Portugal en el cual no han sido reconocidas, lo que genera la posibilidad
de que una determinada circunstancia pueda estar dentro de los limites del derecho de
autor o constituya una infraccién al mismo, al considerar factores como su canal de

divulgacion!®

. Esto debido a que el articulo 17 de la DDAMUD, se aplica Gnicamente a
la puesta a disposicion mediante servicios de intercambio de contenido en linea, lo que

genera interrogantes sobre el tratamiento de una publicacion realizada en formato fisico

97 Antonio Pazmifio, La utilizacién de obras protegidas por el derecho de autor en el ambito digital.
Presupuestos teoricos para el perfeccionamiento de su regulacion juridica en Ecuador, 72.

%8 Delia Lipszyc, Nuevos temas de derecho de autor (Buenos Aires: UNESCO, CERLAC, Zavalia, 2004),
183.

% Paula Vega, “Las nuevas excepciones al derecho de autor en la Union Europea: en favor del empleo de
la tecnologia digital en la investigacion y la educacion”, Revista de Derecho Privado 43 (2022), 392.

100 Articulo 5, Directiva (UE) 2001/29.

101 Articulo 17, Directiva (UE) 2019/790.

102 Articulo 17, Directiva (UE) 2019/790.

103 Paula Vega, “Las nuevas excepciones al derecho de autor en la Union Europea: en favor del empleo de
la tecnologia digital en la investigacion y la educacion”, 396.
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o en medios digitales que no involucre dichos servicios!'%4.

Existen diferencias entre las normas previstas por la DDASI, y la DDAMUD, en
el tratamiento de los limites del derecho de autor, la primera de las enunciadas permite
excepcionar el derecho de reproduccion y comunicacion publica con respecto a !9, citas
con fines de critica o resefia que se refiera a una obra o prestacion disponible al publico
legalmente; se mencione su fuente, nombre de autor y tengan un uso adecuado, en la
medida necesaria para cumplir con el objetivo especifico perseguido!'®. En
contraposicion, la segunda establece los limites de forma expresa cuando se realizan “a)
citas, criticas y resefias b) usos a efectos de caricatura, parodia o pastiche!?””.

En consideracion al “desarrollo, introduccion en el mercado, puesta en servicio

y la utilizacion de sistemas de inteligencia artificial!®®”

, se emite el Reglamento
2024/1689 por el que se establecen normas armonizadas en materia de inteligencia
artificial, mismo que se aplicard a partir del 2 de agosto de 2026, y con motivo del riesgo
asociado al uso de IA, sus prohibiciones a partir del 2 de febrero de 2025!%. El
Reglamento, identifica conceptos diferenciados para los sistemas de IA, y para los
modelos de inteligencia artificial; los Gltimos, son componentes de un sistema, los cuales
suelen integrarse y formar parte de este, y se entrenan mediante recopilacion de datos,
usualmente con métodos de aprendizaje supervisado, no supervisado o de refuerzo; en
tanto, un sistema de A cominmente esta formado de varios modelos y otros componentes
de mayor complejidad!!®. Es asi que, se toma en consideracion la magnitud de las
consecuencias derivadas de los sistemas y modelos de inteligencia artificial sobre los
derechos fundamentales, entre los cuales se encuentran los derechos de propiedad
intelectual !,

En consecuencia, se plantea que los modelos de 1A, en especial los modelos
generativos que son aptos para producir texto, imagenes, y diversos contenidos,
constituyen un desafio para los artistas, autores, creadores, y para la forma en que su

contenido es creado, distribuido, utilizado, consumido, en vista de la gran cantidad de

104 Paula Vega, “Las nuevas excepciones al derecho de autor en la Union Europea: en favor del empleo de
la tecnologia digital en la investigacion y la educacion”, 396.

105 Id

106 Articulo 3, Directiva (UE) 2001/29.

107 Articulo 17, Directiva (UE) 2019/790.

108 Reglamento (UE) 2024/1689, parr. 1.

109 Reglamento (UE) 2024/1689, parr. 179.

110 Reglamento (UE) 2024/1689, parr. 97.

1 Reglamento (UE) 2024/1689, parr. 48.
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datos que se requieren para el entrenamiento de los modelos!!?

. De modo que, adquieren
relevancia las técnicas de prospeccion de datos para el andlisis de los contenidos que
pueden o no encontrarse protegidos por el derecho de autor, en este sentido, el
Reglamento indica que todo uso de contenidos protegidos requiere la autorizacion de su
titular, con excepcion de las limitaciones correspondientes en la materia, mismas que se
encuentran determinadas por la Directiva (UE) 2019/790, especificamente en su articulo
4 referente a los limites sobre prospeccion de datos y textos, por el cual los titulares
pueden reservar sus derechos sobre las obras independientemente de la jurisdiccion en
donde tengan lugar los actos que sustenten el entrenamiento de modelos de 1A, salvo que
su fin constituya un aporte de investigacion cientifica!!?.

También es relevante el concepto de proveedor, el cual se describe como aquella
persona fisica o juridica, que desarrolle un sistema o modelo de IA y lo introduzca en el

mercado de forma gratuita o de pago'!*

. Por ello, se establece la obligacién de los
proveedores, de cumplir con lo determinado en el reglamento, asi como de adoptar las
directrices dispuestas en materia de derecho de autor por la Union Europea!!>. Con la
finalidad de incrementar la transparencia de los datos utilizados en el entrenamiento de
los modelos de IA, los proveedores de los modelos deben poner a disposicion del publico
un resumen detallado de los contenidos que han sido utilizados, el cual debe ser
exhaustivo, expresado en una forma que carezca de tecnicismos, de modo que resulte
sencillo el ejercicio de una accion por parte de los legitimos interesados''6.

En el mismo sentido, los deepfakes o ultra suplantaciones son mencionados por
primera vez en el contexto de una obligacion de transparencia por parte de los
responsables de despliegue, en donde se debe hacer publico que el contenido es creado o
manipulado por inteligencia artificial a través de un etiquetado, y se debe indicar también
su origen artificial; al respecto, se entiende por deepfakes el producto de generar o
manipular imdgenes, audios, videos, y que estos sean capaces de inducir a terceros a
pensar equivocamente sobre su veracidad; se recalca que esta no debe ser interpretada
como un medio de obstaculizar el derecho de libertad de expresion'!”.

Al contrastar la normativa europea referida en los parrafos precedentes frente al

112 Reglamento (UE) 2024/1689, parr. 105.

113 Reglamento (UE) 2024/1689, parrs. 105 y 106.

114 Articulo 3, Reglamento (UE) 2024/1689.

115 Reglamento (UE) 2024/1689, parr. 106.

116 Reglamento (UE) 2024/1689, parr. 107 y articulo 53.
117 Reglamento (UE) 2024/1689, parr. 134 y articulo 50.
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marco legislativo ecuatoriano analizado con anterioridad, se evidencia la inexistencia de
normativa vigente en Ecuador que se centre en regular la inteligencia artificial, incluido
el uso indebido de deepfakes en el ambito de derechos de autor. A la fecha, en el pais se
han presentado tres proyectos de ley que buscan regular el uso de IA!'®, Entre estos, el
Proyecto de Ley Organica de Regulacion y Promocion de la Inteligencia Artificial en
Ecuador de fecha 20 de junio de 2024, de particular importancia para el presente analisis
por cuanto aborda un capitulo especifico denominado Derecho de Autor y Derechos
Conexos en el Contexto de la IA, que contempla la implementacion de nuevas
tecnologias. Sobre este aspecto, se reconoce la proteccion de las obras generadas con
asistencia de inteligencia artificial, siempre que exista una contribucion humana
sustancial'®®.

El Proyecto de Ley antes referido incluye, al igual que el Reglamento (UE)
2024/1689, disposiciones relativas a una obligacion de transparencia, de etiquetar los
productos generados a partir del uso de IA, lo cual podra realizarse mediante texto, logo
o simbolo distintivo, sin perjuicio de los derechos morales y demas reconocidos por el
derecho de autor'?’, Igualmente, se refiere al entrenamiento de IA a través de obras
protegidas, en donde se permite su uso sin autorizacion del titular, pero inicamente
respecto a fines de investigacion cientifica no comercial, universidades, centros de
investigacion, sin fines de lucro, y con reconocimiento de su fuente y paternidad!?!.

Aligual que la Directiva 2001/29 emitida por el Parlamento Europeo, el proyecto
de ley presentado en la Asamblea Nacional del Ecuador reconoce la aplicacion de
medidas tecnoldgicas que controlan el acceso y uso de las obras que se encuentren
protegidas por el derecho de autor respecto su uso para el entrenamiento de TA!22. Se
reconoce en el pais el régimen general de dafios y perjuicios, incluyendo el pago de una
indemnizacion adecuada en virtud de la responsabilidad civil por “infracciones al
Derecho de Autor y derechos conexos vinculadas con obras generadas con asistencia de

IA, asi como por el uso no autorizado de obras protegidas para el entrenamiento de

18 Per, Proyecto de Ley Organica de Regulacion y Promocion de la Inteligencia Artificial en Ecuador, 20
de junio de 2024; Proyecto de Ley para el Fomento y Desarrollo de la Inteligencia Artificial, 14 de agosto
de 2024; Proyecto de Ley Organica de aprovechamiento digital e inteligencia artificial para nifias, nifios y
adolescentes, 17 de septiembre de 2024.

119 Ariculo 35, Proyecto de Ley Orgéanica de Regulacion y Promocion de la Inteligencia Artificial en
Ecuador [PLORPIA], Revision en Comision para Primer Debate, 20 de junio de 2024.

120 Articulo 36, PLORPIA.

121 Articulo 37, PLORPIA.

122 Articulo 40, PLORPIA.
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sistemas de TA!23”,

En conclusion, en la actualidad el marco legal ecuatoriano resulta deficiente ante
la falta de desarrollo legislativo respecto el uso de inteligencia artificial, del cual forman
parte los deepfakes, sin embargo, el proyecto de ley presentado toma en consideracion el
impacto de las nuevas tecnologias en materia de derechos de autor. Se debe agregar que,
se evidencia una influencia significativa por parte del Reglamento (UE) 2024/1689, que
en concordancia de las Directivas 2001/29 y 2019/790, permite dilucidar la proteccion de
obras en el régimen de la Unién Europea. Sin embargo, tanto la Uniéon Europea, como
Ecuador, a pesar de encontrarse encaminados hacia una regulacion en materia de derecho
de autor relativa al uso de nuevas tecnologias, aun no cuentan con un marco normativo
especializado que proporcione una respuesta eficaz ante posibles vulneraciones por el uso

deepfakes.

8. Conclusiones y recomendaciones

Tras el analisis realizado en materia de derechos de autor respecto al uso de
inteligencia artificial y, en especifico deepfakes; es posible responder a la problematica
planteada sobre si el uso de estos constituye una vulneracion en el marco de proteccion
de las creaciones intelectuales, al considerar eficacia de la legislacion ecuatoriana en
contraste de la normativa europea. El presente estudio permiti6 arribar a las siguientes
conclusiones.

Primero, el ordenamiento juridico ecuatoriano en materia de derechos de autor
en el ambito de la inteligencia artificial es inexistente, a pesar de ello, en virtud de los
tratados internacionales de los cuales Ecuador es parte ha sido posible estudiar el
tratamiento de diversas formas de explotacion de las obras protegidas que se encuentran
en medios digitales. El uso de deepfakes en estas, siempre y cuando estén dentro de las
limitaciones en el derecho de autor establecidas por la doctrina del fair use y la regla de
los tres pasos, no atentarian contra los derechos de autor, caso contrario constituiria una
infraccion.

Segundo, sin perjuicio de lo sefialado en el parrafo precedente, y a pesar de que
actualmente no se ha normado de forma explicita la figura y el uso de deepfakes, estos
podrian considerarse protegidos por el derecho de autor, siempre y cuando cuenten con

el requisito de originalidad y un aporte sustancial humano que refleje la impronta de su

123 Articulos 41 y 24, PLORPIA.
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autor. Igualmente, es posible encontrar una forma de proteccion al presentarse como una
obra derivada, de conformidad con los articulos 103 y 104 del COESCCI relativos a las
obras susceptibles de proteccion, asi como articulos 4, 5, 6 y 7 de la Decision 351, y del
tratado de la OMPI sobre derecho de autor para implementar esta figura, en cuyo caso su
uso no afectaria al derecho de autor sino al contrario generaria nuevos derechos al creador
de estos.

Tercero, existen enunciados coincidentes que ponen en manifiesto la relevancia
de la proteccion de los Derechos Fundamentales reconocidos en la Carta de la Unidon
Europea frente a los aspectos relacionados al Derechos de Autor y deepfakes. Asi, se
determina que, para su aplicacion en un determinado caso, corresponderd realizar un
analisis complementario entre las Directivas 2001/29, 2019/790 y el Reglamento
2024/1689 de normas armonizadas en materia de inteligencia artificial, con el fin de
determinar el marco legal aplicable para dilucidar la cuestion identificada. Ademas, el
marco juridico europeo a pesar de abordar el término de deepfakes o ultra suplantaciones,
no incluye aspectos especificos en cuanto al derecho de autor.

Por lo expuesto, se recomienda que Ecuador implemente un marco legislativo
especifico sobre la regulacion de derechos de autor en el ambito de la Inteligencia
Artificial, tomando en consideracion criterios emitidos internacionalmente, con miras de
lograr una eficaz armonizacion de la legislacion ecuatoriana con la normativa
internacional, que permita identificar el alcance legal del uso de deepfakes, a fin de
proporcionar seguridad juridica tanto para el autor como para los consumidores, asi como
la estipulacion de mayores herramientas juridicas de proteccion de estos derechos y

monitoreo de las obras susceptibles de vulneraciones.
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