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PROTECCION DE DATOS: EFICACIA DEL HABEAS DATA COMO MECANISMO DE
PROTECCION DE DERECHOS DE NINOS, NINAS Y ADOLESCENTES!

DATA PROTECTION: EFFECTIVENESS OF HABEAS DATA AS A MECHANISM FOR
PROTECTING THE RIGHTS OF CHILDREN AND ADOLESCENTS

RESUMEN
El avance de la tecnologia y el tratamiento
ilimitado de los datos personales, en las redes
sociales, constituyen un problema creciente
para la proteccion de los derechos digitales de
nifios, niflas y adolescentes. En la presente
investigacion se analizd los mecanismos
juridicos que existen en Ecuador, los cuales
podrian garantizar el derecho a la proteccion de
datos, a la intimidad, identidad y privacidad de
este grupo prioritario. Se utiliz6 una
metodologia cualitativa y deductiva analizando
desde la proteccion general de los datos hacia
su aplicacion en menores. Se concluy6 que, si
bien el habeas data es el unico instrumento
juridico disponible en Ecuador para asegurar la
no vulneracion de derechos fundamentales,
resulta insuficiente para la proteccion integral
de la infancia y adolescencia. Por lo cual, se
evidenci6 la necesidad de crear un mecanismo
juridico especializado que aborde de manera
preventiva la proteccion de datos de los nifios,
nifias y adolescentes.
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ABSTRACT
The advancement of technology and the
unlimited processing of personal data on social
media constitute a growing problem for the
protection of the digital rights of children and
adolescents. This research analyzed the legal
mechanisms that exist in Ecuador that could
guarantee the right to data protection, the right
to intimacy, to identity and the right to privacy
of this priority group. A qualitative and
deductive methodology was used through all
the investigation, analyzing everything from
general data protection to its application to
minors. It was concluded that, although the
habeas data is the only legal instrument
available in Ecuador to ensure the non-
violation of fundamental rights, it is insufficient
for the full and thorough protection of children
and adolescents. Therefore, there is a clear
need to create a specialized legal mechanism
that addresses the data protection of children
and adolescents in anticipation of any potential
violation of their rights.
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1. Introduccion

El Ecuador y el mundo entero es parte del creciente uso masivo de las tecnologias
de la informacion y plataformas digitales de comunicacion. En la actualidad, hay una
mayor facilidad para la distribucion, circulacion y conservacion de los datos de caracter
personal de un individuo, especialmente datos correspondientes a nifos, nifas y
adolescentes. Ante este escenario, es imprescindible contar con garantias juridicas que
protejan a los menores frente a los peligros y amenazas que derivan de la constante
evolucion de las interacciones propias de la era digital.

En Ecuador todavia es una tarea pendiente hacer frente a esta realidad y crear
mecanismos juridicos iddneos para prevenir, garantizar y reparar los derechos
constitucionales a la proteccion de datos, a la intimidad, la privacidad y la identidad de
las personas, en general, y de nifios nifias y adolescentes desde un enfoque especializado.
A dia de hoy, fuera de la materia penal, parece que el habeas data es la garantia destinada
a proteger estos derechos; sin embargo, esta enfrenta importantes retos en la era digital y
es necesario abrir un debate sobre su aplicabilidad, alcance y eficacia para garantizar el
ejercicio de derechos digitales, especificamente, de nifios, nifias y adolescentes.

En este sentido, la pregunta que orientara el analisis y la investigacion de este
documento es: jEs el habeas data el instrumento jurisdiccional idoneo y eficaz para
garantizar el derecho a la proteccion de datos personales, derecho a la intimidad, identidad
y el derecho a la privacidad de nifios, nifias y adolescentes en la era digital, en las
interacciones que ellos o terceros realizan en redes sociales?

Este analisis conlleva una gran importancia para el desarrollo de los derechos de

los nifios, nifias y adolescentes en Ecuador, pues la tecnologia y las redes sociales generan



riesgos y retos importantes para el derecho en su deber de proteger a este grupo de
atencion prioritaria.

Con la finalidad de abordar esta pregunta, el presente trabajo se estructurara de la
siguiente forma: primero, se presentaran los principales enfoques doctrinales mediante el
estado del arte. Segundo, se expondran las diferentes normativas relevantes para el
establecimiento de un marco legal para el analisis de la proteccion de datos de nifios,
nifias y adolescentes. En tercer lugar, se abordara la materia en general de la proteccion
de datos, haciendo énfasis posteriormente a lo concerniente a nifios, nifias y adolescentes.

Posterior a eso, se determinaran los derechos vulnerados nifios, nifias y
adolescentes a través de la difusion ilimitada de la informacion personal en redes sociales,
asi como la corresponsabilidad tripartita del Estado, la familia y la sociedad para proteger
estos derechos. Para terminar, se estudiard los mecanismos juridicos existentes en
Ecuador, en especial la garantia del habeas data y su aplicabilidad en la proteccion de
derechos de nifios, nifias y adolescentes en la era digital.

El método de investigacion empleado durante este trabajo serd el enfoque
cualitativo, ya que se basa en un andlisis normativo, jurisprudencial y doctrinal.
Asimismo, se aplicara en el documento un método de caracter deductivo, al tratar desde
la generalidad de la proteccion de datos a la posibilidad del habeas data como herramienta
efectiva, con énfasis en las implicaciones que afectan a los menores.

2. Estado del arte

En este apartado se expondran las principales contribuciones al debate actual
sobre la regulacion de la proteccion de datos, con un enfoque en los datos personales de
nifios, nifias y adolescentes en el entorno digital, asi como en el habeas data como garantia
constitucional y herramienta de proteccion de datos.

Al respecto, Farith Simon, en su analisis sobre el Memorandum de Montevideo,
reflexiona sobre los riesgos que enfrentan ninos, nifias y adolescentes en Internet, donde
su integridad fisica, psicologica y social puede verse afectada. A partir del Memorandum,
Simon resalta algunos principios clave para su proteccion, tales como el reconocimiento
de sus derechos, el ejercicio progresivo de estos, la importancia de sus opiniones, etc.

Ademas, subraya la importancia de que los sistemas judiciales no solo restauren derechos



vulnerados, sino que también resalten la necesidad de la proteccion de datos en el mundo
digital®.

Por otro lado, Pablo Abascal, en el marco de la discusion sobre la proteccion
legal de los nifios, nifias y adolescentes en Internet y redes sociales, sefiala que la falta de
control parental y la insuficiente regulacion exponen a los nifios/as a diversos riesgos,
como la vulneracion de su privacidad y la difusién no consentida de sus datos. En este
contexto, el autor destaca la necesidad de mayor control gubernamental y supervision
parental, ademas de fortalecer la educacion digital en menores y sus padres. De tal forma
que el consentimiento para el tratamiento de datos sea libre, inequivoco, especifico y
totalmente informado®.

Asimismo, Luis Ordénez y Stefany Calva, en el marco del debate sobre la
privacidad de los nifios, nifias y adolescentes en la era digital, advierten, por ejemplo, que
la préctica del sharenting —cuando los padres comparten en exceso informacion sobre
sus hijos en redes sociales— puede poner en riesgo su identidad, seguridad e integridad.
Los autores enfatizan que los menores, al no poder representarse por si mismos o no dar
expresamente su consentimiento, son vulnerables al tratamiento automatizado de sus
datos personales, muchas veces sin ser conscientes de que su informacion queda
almacenada y expuesta a terceros®.

Mientras tanto, Viktoras Justickis analiza el método de balanceo en la proteccion
de datos personales dentro del marco del derecho europeo. En este régimen, la proteccion
de datos personales no es un derecho absoluto, sino que debe armonizarse con otros, como
la libertad de expresion, la seguridad, la privacidad y el acceso a la informacion. Para ello,
Justickis se refiere al método de balanceo como una herramienta que se emplea para
establecer una relacion proporcional entre derechos en conflicto, evitando que uno

prevalezca de manera absoluta sobre otro®.
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En ese orden de ideas, la Agencia Espafiola de Proteccion de Datos, AEPD,
resulta un referente importante para el debate actual del tratamiento de datos de caracter
personal en Europa. Asi, para garantizar la no vulneracion de datos personales, la AEPD
propone guias, informes, campafias digitales y programas de educacion sobre el
consentimiento y la necesidad de la proteccion de datos en adultos y, especificamente, en
menores de edad’.

Ahora bien, Lorena Godoy hace un recuento del progreso que ha tenido el
derecho a la proteccion de datos personales en el Ecuador y recalca que este derecho se
basa en el respeto a la intimidad de las personas, lo que se ve reflejado en la constante
actualizacion normativa en Ecuador. De hecho, la Constitucion del 2008 reconoce el
derecho a la proteccion de datos y a la autodeterminacion informativa con el objetivo de
mantener un alto nivel de proteccion para todas las personas, incluyendo a los nifios, nifias
y adolescentes que, al ser un grupo de atencidén prioritaria, gozan de una proteccion
reforzada de sus derechos®.

Para garantizar estos derechos, Silvio Machuca y otros que sefialan que surge una
garantia jurisdiccional en la Constitucion, denominada habeas data. Una herramienta que
busca, precisamente, garantizar el derecho a la proteccion de datos personales y otros
conexos como la intimidad, el buen nombre o la identidad frente al tratamiento masivo
de datos en Ecuador”.

A pesar de no ser una herramienta concreta para la proteccion de datos de
menores, Juan Francisco Guerrero analiza el habeas data como una garantia
constitucional que permite a todas las personas acceder, actualizar, rectificar, eliminar o
anular su informacion personal que reposa en bases de datos, con el fin de garantizar su
derecho proteccion de datos personales, a la intimidad y autodeterminacion informativa. '

3. Marco normativo

Este apartado tiene como propdsito exponer el marco legal y jurisprudencial a

nivel nacional e internacional, mas relevante, en relacion con la proteccion de datos de

7 «“Agencia Espafiola de Proteccion de Datos.” Unién Europea, 11 de abril de 2025. https://www.aepd.es/
8 Lorena Naranjo Godoy, “El dato personal como presupuesto del derecho a la proteccion de datos
personales y del habeas data en Ecuador”, en Foro: Revista de Derecho 27, (2017), 63-82
http://scielo.senescyt.gob.ec/scielo.php?script=sci_arttext&pid=S2631-
24842017000100063&Ing=es&tlng=es.

? Silvio Machuca, Nelly Vinueza, Carlos Sampedro y Alberto Santillan, “Habeas data y proteccion de datos
personales en la gestion de las bases de datos”, en Revista Universidad y Sociedad 14, (2022), 244-251.

19 Juan Francisco Guerrero del Pozo, Las Garantias Jurisdiccionales Constitucionales en el Ecuador
(Quito, Corporacion de Estudios y Publicaciones, 2020).
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nifios, nifias y adolescentes, con un enfoque en el habeas data como mecanismo de
garantia de dicha proteccion.

En cuanto al ambito internacional, la Declaracion Universal de Derechos
Humanos, DUDH, reconoce que todas las personas son iguales en derechos y deben gozar
de libertad y respeto a su intimidad. En este sentido, en la DUDH se establece el derecho
a la privacidad como una garantia fundamental para todas las personas, incluyendo nifios,
nifias y adolescentes como un grupo de atencion prioritaria'’.

Asimismo, la Convencion Americana de Derechos Humanos, CADH, establece
que toda persona tiene derecho a la proteccion y respeto de su honra y dignidad, sin tener
que someterse a intromisiones e interferencias en su vida privada'?. Ademas, se reconoce
que los derechos de los menores deberan seguir estandares especiales de proteccion por
parte de la familia, la sociedad y el Estado’.

De igual manera, la Convencion sobre los Derechos del Nifio, CDN, establece
que el interés superior de los nifos, nifias y adolescentes debe ser una consideracion
esencial en todas las decisiones adoptadas por instituciones publicas o privadas,
tribunales, autoridades administrativas y 6rganos legislativos. Con énfasis en el bienestar
de los menores de la mano con los derechos y deberes de sus padres, tutores u otras
personas responsables!?.

Por otro lado, el Reglamento (UE) 2016/679 del 27 de abril de 2016, RGPD, a
pesar de no formar parte del bloque de constitucionalidad ecuatoriano, es un referente en
cuanto a la proteccion de nifos, nifias y adolescentes. Este reglamento recalca la
necesidad que tiene este grupo de una proteccion especial de sus datos personales, debido
a su vulnerabilidad ante los riesgos del tratamiento de informacion'®,

Ahora bien, en la normativa nacional, la Constitucion de la Republica del
Ecuador determina que son derechos fundamentales para todas las personas,
independientemente de su edad, el libre desarrollo de la personalidad, el derecho a la

intimidad, privacidad y el derecho a la proteccion de datos de caracter personal con

T Articulo 12, Declaracién Universal de Derechos Humanos, Paris, 10 de diciembre de 1948.

12 Articulo 11, Convencién Americana de Derechos Humanos, Costa Rica, 11 de febrero de 1978, ratificado
por el Ecuador el 24 de julio de 1984.

13 Articulo 19, Convencién Americana de Derechos Humanos.

14 Convencidn sobre los Derechos del Nifio [CDN], Nueva York, 20 de noviembre de 1989, ratificada por
el Ecuador el 6 de diciembre de 1990.

15 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidn de estos datos (Reglamento general de proteccion de datos). Diario Oficial de la Union Europea,
119, 4 de mayo de 2016.



atencion especial a personas en estado de vulnerabilidad, tales como la infancia y la
adolescencia!'®,

En este sentido, con la reciente promulgacion de la Ley Orgénica de Proteccion
de Datos Personales, LOPDP, se genera un nuevo ambito legal para garantizar la
proteccion de la informacion personal. De tal forma que, en la LOPDP se designa los
datos personales de nifios, nifias y adolescentes como una categoria especial, regulando
tanto su tratamiento como el ejercicio de sus derechos recalcando el respeto al principio
del interés superior del nifio!”.

Es asi que, el Codigo de la Nifiez y Adolescencia, en su articulo 11, establece el
principio del interés superior del nifio. El cual tiene el objetivo de garantizar que nifios,
nifias y adolescentes puedan ejercer plenamente sus derechos. Ademads, destaca la
importancia de mantener un equilibrio justo entre sus derechos y deberes, asegurando su
desarrollo integral y proteccion'®.

Ahora, en el caso que exista una vulneracion de derechos relacionados a la
proteccion de datos, la Constitucion incorpora al hdbeas data como una accion frente a
este tipo transgresiones. De tal forma que protege el derecho de toda persona a acceder y
controlar su informacion en bases de datos publicas o privadas. Ademas, garantiza el
acceso gratuito, la actualizacion, rectificacion o eliminacion de datos, especialmente si
son sensibles, exigiendo medidas de seguridad adecuadas'.

De la misma manera, la Ley Orgénica de Garantias Jurisdiccionales y Control
Constitucional, LOGJCC, entre sus caracteristicas relieva que su finalidad es tutelar el
derecho de toda persona a conocer el uso, finalidad, origen, destino y tiempo de
almacenamiento de su informacion personal. Ademas, dispone que la difusion de estos
datos solo podra realizarse con la autorizacion del titular o conforme a la ley?°.

Asimismo, la Corte Constitucional del Ecuador emitio, entre otras, la Sentencia
No. 2064-14-EP/21 el 27 de enero de 2021, resolviendo un caso de habeas data
relacionado con la posesion y difusion de fotografias personales sin consentimiento. Esta

decision, aun cuando no es relativa a la situacion de nifos, ninas y adolescentes, resulta

16 Articulo 66, Constitucion de la Republica del Ecuador, R.O. 449, 20 de octubre de 2008, reformada por
ultima vez el 30 de mayo de 2024.

17 Articulos 21, 24 y 25, Ley Organica de Proteccion de Datos Personales [LOPDP], R.O. 459, 26 de mayo
de 2025.

18 Articulo 11, Codigo de la Nifiez y Adolescencia, R.O. 737, 22 de mayo de 2015, reformada por ultima
vez el 29 de marzo de 2023.

19 Articulo 92, Constitucion de la Republica del Ecuador.

20 Articulo 49, Ley Organica de Garantias Jurisdiccionales y Control Constitucional [LOGJCC], R.O. 52,
22 de octubre de 2009, reformada por ultima vez el 7 de febrero de 2023.



relevante, ya que reafirma el derecho a la autodeterminacion informativa, la privacidad y
la honra de toda persona, estableciendo precedentes sobre el tratamiento de datos
personales y la tutela judicial efectiva®!. En todo caso, aun cuando la Corte Constitucional
ha desarrollado jurisprudencia amplia sobre estos derechos, no existe un precedente
relacionado concretamente a la situacion de nifios, nifias y adolescentes

4. Marco teorico

La proteccion de datos personales es una materia relativamente reciente en el
ambito de la investigacion juridica, y esta proteccion en relacion a nifos, nifias y
adolescentes, mucho mas. En el presente apartado se analizaran diferentes posturas sobre
este derecho, las cuales han constituido la base para el desarrollo académico,
jurisprudencial y doctrinal de la materia de proteccion de datos y que serviran de base
para buscar una tutela directa y enfocada en nifios, nifias y adolescentes.

En primer lugar, la Teoria de las Esferas propone una delimitacion de los &mbitos
privado y publico del derecho a la proteccion de datos, utilizando circulos concéntricos
que reflejan distintos niveles de privacidad. Segun esta teoria, la personalidad se
representa mediante tres esferas: la intima, la privada y la individual, cada una con un
grado distinto de proteccion. En el ambito de la proteccion de datos, esta teoria justifica
distintos niveles de proteccion segln el tipo de informacioén y de los titulares de este
derecho. En esa linea, no es lo mismo ser una persona publicamente expuesta que un nifo,
nifia o adolescente que lleva una vida completamente privada; por lo que, es evidente que
este Gltimo grupo requiere una mayor proteccion dada su vulnerabilidad?2.

Un segundo enfoque es la Teoria del Mosaico, la cual plantea que informacion
que parece insignificante, cuando se combina con otros datos, puede proporcionar una
vision completa sobre una persona. Por lo cual, elementos aislados que por si solos no
revelan mucho, al unirse permiten reconstruir aspectos de la identidad y vida privada de
un individuo. Esta perspectiva complementa la Teoria de las Esferas y es relevante en el
contexto de las nuevas tecnologias, ya que demuestra como la recopilacion y el analisis

de multiples datos dispersos pueden comprometer la privacidad?>.

21 Sentencia No. 2064-14-EP/21, Corte Constitucional del Ecuador, 27 de enero de 2021.

22 Andoni Polo Roca, "Privacidad, intimidad y proteccion de datos: una mirada estadounidense y europea”,
en DERECHOS Y LIBERTADES: Revista De Filosofia Del Derecho Y Derechos Humanos 47 (2022), 307-
38 https://doi.org/10.20318/dy1.2022.6884.

23 Jesus Maria Prieto Gutiérrez,”Objeto y naturaleza juridica del derecho fundamental a la proteccion de
datos personales (1)”, en Boletin Del Ministerio De La Presidencia, Justicia Y Relaciones Con Las Cortes
58 (2005), 3119-3146 https://revistas.mjusticia.gob.es/index.php/BMJ/article/view/2560
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Otro enfoque es la teoria del Right to Privacy, que establece que la privacidad y
la proteccion de datos son derechos fundamentales que protegen a las personas de
transgresiones injustificadas en su vida personal. Estos derechos permiten a cada
individuo decidir en qué medida se divulga su informacion personal. Inicialmente, surgié
como una defensa contra la invasion de la prensa y el uso de tecnologias de grabacion,
pero en la actualidad se aplica a la proteccion de datos y la prevencion de la vigilancia
masiva por parte de entidades gubernamentales y corporativas®*.

Finalmente, la Teoria del Control postula que la privacidad depende de la
capacidad de los individuos para decidir cudndo, de qué manera y en qué medida se
divulga su informacion personal. No obstante, la teoria plantea cuestiones fundamentales,
como que informacién personal puede ser objeto de control y hasta qué punto es posible
ejercer autoridad sobre dichos datos. La idea de un control absoluto sobre la informacion
personal es impractica, considerando que, en la vida cotidiana, las personas estan
obligadas a compartir ciertos datos para sus interacciones®.

En el transcurso de este documento, se abordara la proteccion de datos desde la
Teoria de las Esferas. Esto se debe a que es esencial analizar la proteccion de datos de
nifios, nifias y adolescentes como un derecho fundamental que aborda el nivel de
proteccion mas alla del consentimiento. De tal forma que, se proteja la privacidad de los
menores en las distintas esferas en las que se desenvuelven, tomando en cuenta que se
exponen a un contexto digital que puede ser riesgoso. Lo que implica ain mas la
necesidad de un mecanismo juridico que pretenda establecer lineamientos claros para la
proteccion de los menores.

5. Proteccion de datos personales
Con el objetivo de realizar una explicacion exhaustiva sobre el tema de la
proteccion de datos, tanto de adultos como de nifios, nifias y adolescentes, en los
siguientes apartados se sefialaran los elementos particulares de la materia. Asi como los
aspectos diferenciadores en lo que respecta a la proteccion de la infancia y la
adolescencia.

5.1.Proteccion de datos personales, una vista general

24 Samuel D. Warren y Brandeis Louis D., “The Right to Privacy” en Harvard Law Review 4 (1890), 193—
220 https://doi.org/10.2307/1321160.

25 Herman T. Tavani. “Philosophical Theories Of Privacy: Implications For An Adequate Online Privacy
Policy.” Metaphilosophy 38, (2007) 1-22, http://www jstor.org/stable/24439672.



“El tratamiento adecuado de los datos personales es una exigencia de la dignidad
de la persona y del libre desarrollo de la personalidad™?. En la actualidad, el derecho a la
proteccion de datos personales ha adquirido una creciente importancia tanto en el Ecuador
como a nivel mundial. Lo que ha generado que la mayoria de las legislaciones nacionales
e internacionales incorporen estandares de proteccion de datos, como principios
fundamentales, para el libre desarrollo de las personas y su autonomia en la era digital.

De tal forma que, el ordenamiento juridico de Ecuador reconoce en su
Constitucion a este derecho como fundamental y que busca que cada individuo pueda
acceder, archivar, procesar, gestionar y proteger sus datos e informacion personal de
manera segura y efectiva?’. Este derecho debe ser accesible a todas las personas sin
discriminacion alguna y sin importar su edad.

Los datos, a los que se hace referencia, son cualidades esenciales e innatas que
permiten identificar a un sujeto®®. Tales como la “informacion numérica, alfabética,
también imagenes (grafica y fotografica), actstica (sonidos y voces)™?’, los cuales tendran
relaciéon directa o indirecta a con el titular de los mismos y permitirdn su
individualizacion.

Estos datos, completos o incompletos, son el objeto primordial de diversos
procesos y operaciones de tratamiento, como la recopilacion, conservacion, modificacion,
eliminacion, transferencia y otras formas de uso de la informacién. Los mismos que se
encuentran organizados o almacenados en ficheros o bases de datos fisicos o virtuales®.

De manera que, el derecho a la proteccion de datos se entiende como un
mecanismo de amparo del tratamiento de la informacion de un individuo. Este mecanismo
establece lineamientos para regular dicho tratamiento, asegurando su veracidad, las
formas en que pueden ser compartidos y su finalidad 3!. Por lo cual, las operaciones de
tratamiento de datos deberan ajustarse a los principios de juridicidad, lealtad y la

transparencia, estipulados por la ley.

26 Lorena Naranjo Godoy, “El dato personal como presupuesto del derecho a la proteccion de datos
personales y del habeas data en Ecuador”, 65

27 Articulo 66 numeral 19, Constitucion de la Republica del Ecuador

28 Articulo 4, LOPDP.

2 Lorena Naranjo Godoy, “El dato personal como presupuesto del derecho a la proteccion de datos
personales y del habeas data en Ecuador”, 68.

30 Articulo 4, LOPDP.

31 Raquel Guillén Cataléan, “Los retos de la sociedad ante la proteccion de datos de los menores”, en Iuris
Tantum Revista Boliviana de Derecho 20, (2015) 324-342
http://www.scielo.org.bo/scielo.php?script=sci_arttext&pid=S2070-
81572015000200014&Ing=es&tlng=es.
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El primero, la juridicidad es un principio que exige el cumplimiento estricto de
las normas reconocidas en el pais y de tratados internacionales que protejan derechos
humanos. Segundo, la lealtad, que tiene como objetivo garantizar que los titulares de los
datos sean informados adecuadamente sobre el uso de sus datos. Por ultimo, la
transparencia, que asegura que dichos datos sean accesibles y las formas de tratamiento
sean faciles de entender’’?. Estos principios son esenciales para evitar posibles
transgresiones a la seguridad, confidencialidad e integridad de los datos relacionados a
una persona y el tratamiento de los mismos.

Es menester sefialar que, para que se pueda realizar un correcto tratamiento de
los datos de caracter personal, legitimo y licito, se debe cumplir con al menos uno de los
siguientes escenarios: el consentimiento del titular, el cumplimiento de una obligaciéon
legal o una orden judicial, la ejecucion de misiones de interés publico, la adopcion de
medidas precontractuales o contractuales, la proteccion de intereses vitales, tratamiento
de datos en bases de publicas o la satisfaccion de un interés legitimo™?.

El primero, y el mas importante de los escenarios mencionados previamente, es
el consentimiento, es decir, contar con la manifestacion explicita de la voluntad del titular
de datos de caracter personal®*. Es decir, el consentimiento sera legitimo y valido cuando
esté libre de vicios, sea especifico, informado e inequivoco *°. Lo que implica que la o las
finalidades estén claramente determinadas, al igual que el tiempo de conservacion, el dato
sobre el cual se autoriza el tratamiento y los sujetos autorizados, sin generar duda alguna
para el titular o su representante’®.

Sin embargo, la manifestacion del consentimiento no se puede entender como
una oportunidad para que un tercero vulnere los derechos fundamentales de una persona,
relacionados a la proteccion de datos personales. Es asi que, la autorizacion otorgada por
el titular para el tratamiento de su informacién no significa una renuncia a derechos
inalienables de los seres humanos, tales como el libre desarrollo de la personalidad, el
derecho al buen nombre y la honra®’.

5.2.Proteccion de datos personales de nifos, nifias y adolescentes

32 Articulo 10, LOPDP.

33 Articulo 7, LOPDP.

34 Raquel Guillén Catalén, “Los retos de la sociedad ante la proteccion de datos de los menores”, 329.

35 Articulo 8, LOPDP.

36 Articulo 5, Reglamento a la Ley Organica de Proteccion de Datos Personales [RLOPDP], R.O. 435, 13
de noviembre de 2023.

37 Sentencia No. 2064-14-EP/21, parr. 106.
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Abhora bien, una vez que se ha explicado los elementos de la materia en general,
la proteccion de datos personales de nifios, nifas y adolescentes, NNA, tiene
caracteristicas distintivas en comparacion con la de una persona legalmente capaz. En
primer lugar, es relevante hacer mencion que se considera nifias/os a los menores hasta
los doce afios de edad, mientras que los y las adolescentes tendran entre doce y dieciocho
anos®®. Los NNA son sujetos de derecho y se benefician de la maxima proteccion de la
sociedad, del Estado y de sus familias, por lo cual se reconoce a los datos este grupo
prioritario como una categoria especial®®.

Su condicion de grupo de atencion prioritaria se basa en la vulnerabilidad,
desconocimiento y/o inmadurez en la construccion de su identidad 4°. Asi como en la
constante evolucion de su personalidad y de sus datos personales, que los convertiran en
sujetos individualizados y facil de identificar. Los NNA deben gozar de una proteccion
especifica por los crecientes riesgos en una sociedad digitalizada. Esta proteccion debe
garantizarse especialmente en el tratamiento de datos con fines de mercadotecnia,
elaboracion de perfiles, en la recopilacion de informacion al acceder a servicios disefiados
para menores y en la difusion de sus datos en redes sociales *!.

Por lo tanto, para poder realizar cualquier tipo de tratamiento de datos personales
de NNA, se debe tomar en cuenta su capacidad para decidir y expresar su voluntad, lo
cual dependeré de su edad, segun la legislacion vigente. En este sentido, el consentimiento
del tratamiento de la informacion de los NNA deberé observar lo siguiente:

Los adolescentes mayores de doce (12) afios y menores de quince (15) afios, asi como
las nifias y nifios, para el ejercicio de sus derechos necesitaran de su representante legal.
Los adolescentes mayores de quince (15) afios y menores de dieciocho (18) afios, podran
ejercitarlos de forma directa [...]*.

Sin embargo, la validez del consentimiento otorgado por las y los menores de

edad quedara sujeta a condiciones especificas que garanticen la proteccion de sus
derechos. Principalmente, la informacion proporcionada para el tratamiento de sus datos
debera ser clara, en un lenguaje entendible y acorde a su edad*’. De tal manera que, el
responsable del tratamiento de los datos de NNA pueda responder: ;Qué ocurre con sus

datos personales?, ;Cudles son las finalidades que se persiguen?, ;Qué derechos tienen?

38 Articulo 4, Codigo de la Nifiez y Adolescencia.

39 Articulo 25, LOPDP.

40 Luis Ordofiez Pineda y Stefany Calva Jiménez. “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 106.

4! Considerando 38, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.

42 Articulo 24, LOPDP.

# José Abascal Pablo, “PROTECCION LEGAL Y USO DE LOS MENORES DE INTERNET Y DE LAS
REDES SOCIALES”, 442.
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(Como ejercer sus derechos? Asi como cualquier otra informacidén necesaria para
asegurar su consentimiento explicito**.

En cuanto al consentimiento digital de menores de edad, los servicios y
aplicaciones de acceso general deberan seguir estdndares similares y adoptar todas las
medidas razonables para verificar que dicho consentimiento provenga de los NNA con
capacidad legal o, en su defecto, por su representante o tutor*>. Asimismo, estas medidas
deberan ser “proporcionales a la naturaleza y riesgos de las actividades de tratamiento™*®.
Dado que los NNA requieren una proteccion especial, cualquier informacion sobre el uso
de sus datos debe presentarse de manera clara, accesible y facil de entender?’.

El tratamiento de los datos de nifos, nifas y adolescentes, ademas, debera
observar el principio del interés superior del menor, en el que se busca realizar todas las
acciones necesarias para asegurar su bienestar®®. Este principio tiene como objetivo
asegurar el pleno goce y ejercicio de los derechos de nifos, nifias y adolescentes.
Mediante el cual se priorizara realizar un balance adecuado entre sus derechos y deberes,
resaltando la proteccion y efectividad de sus garantias*®. En caso de que no se respete este
principio, la validez del consentimiento y la manifestacion de voluntad de los NNA se
veria comprometida™’.

En el ambito digital, es fundamental priorizar el interés superior de los nifos,
nifias y adolescentes. Debe garantizarse su derecho a la privacidad y reduciendo al
minimo la exposicion de su condicidon de nifio, nifia o adolescente para evitar riesgos
adicionales. El acceso a internet o a plataformas virtuales no deben limitarse inicamente
a la verificacion de edad o el control de acceso, sino que se debe abordar de manera
integral el tratamiento de datos y la proteccion de los derechos fundamentales de nifios,
nifias y adolescentes’!.

Dicho esto, se evidencia que la informacion de los NNA se puede situar en la
esfera intima o en la dimension privada, segliin la Teoria de las Esferas. Esto se debe a

que la informacion de menores, objeto de operaciones de tratamiento, estd vinculada

4 Articulo 19, LOPDP.

4 Internet seguro por defecto para la infancia, Nota técnica, Agencia Espafiola de Proteccion de Datos,
octubre 2019, 39.

46 Guidelines 05/2020 on consent under Regulation 2016/679, Directrices, European Data Protection Board,
4 de mayo de 2020, 25 y 26.

47 Considerando 58, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.

48 Articulo 3, CDN.

4 Articulo 11, Cédigo de la Nifiez y Adolescencia.

50 Articulo 20, RLOPDP.

5! Decalogo de principios: Verificacion de edad y proteccién de menores de edad, Agencia Espafiola de
Proteccion de Datos, diciembre 2024, 4.

13



estrechamente con el desarrollo y la construccion de su identidad. Por lo cual, mientras
mas intima sea la informacion deberd existir una mayor proteccion juridica a los NNA.
Con un méximo nivel que equivale a la poca capacidad que tienen de proteger por si
mismos sus datos personales.
6. Derechos de nifios, nifias o adolescentes y la proteccion de sus datos
personales en la era digital

Es importante mencionar que el derecho a la proteccion de datos de caracter
personal debe abordarse como un derecho fundamental, por lo cual se enmarca en la
cuarta generacion de derechos humanos. Esto en respuesta a la constante transformacion
del entorno digital y la creciente necesidad de incorporar nuevas tecnologias en la vida
cotidiana tanto de adultos como menores de edad>?.

El derecho a la proteccion de datos implica reconocer a los nifios, nifias y
adolescentes como titulares plenos de derechos, asegurando su autonomia progresiva y
participacion en la toma de decisiones que afecten su privacidad y datos personales®. Es
por lo que se resalta la interdependencia de la proteccion de datos con otros derechos
fundamentales de los NNA, reconocidos en legislacion nacional e instrumentos
internacionales.

Entre los principales se puede resaltar el derecho a la identidad, derecho a la
intimidad y el derecho a la privacidad, esenciales para la dignidad y el desarrollo integral
de toda persona®*. Estos derechos tienen una estrecha relacion con la evolucion del
internet y el impacto de la tecnologia en los NNA. De hecho, al ser inherentes e
irrenunciables, deben garantizarse con una atencion especial al principio del interés
superior del menor>.

6.1.Derecho a la identidad y al libre desarrollo de la personalidad

52 Lina Ornelas, “El derecho de las nifias, nifios y adolescente a la proteccion de sus datos personales:
evolucion de derechos y su exigencia frente a las redes sociales”. En Proteccion de datos personales en las
redes sociales digitales: en particular de nifios y adolescentes. Memorandum de Montevideo, ed. C.
Gregorio y L. Ornelas (México: Instituto Federal de Acceso a la Informacion y Proteccion de Datos, 2011),
78.

53 Memorandum sobre la proteccion de datos personales y la vida privada en las redes sociales en Internet,
en particular de nifios, nifias y adolescentes. Memorandum de Montevideo. Subsecretaria de Educacion de
Veracruz Subsecretaria de Educacion Basica, marzo 2010, 4.

5% Juan Pablo Alban Alencastro, Daniela Salazar y Daniela Viteri, “Regulacion de internet y derechos
digitales en Ecuador®, (Quito: Editorial USFQ, 2016), 162.

55 Juan Pablo Alban Alencastro, Daniela Salazar y Daniela Viteri, “Regulacion de internet y derechos
digitales en Ecuador”, 161-162.
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En primer lugar, el derecho a la identidad y al libre desarrollo de la personalidad
constituyen garantias fundamentales de nifios, nifias y adolescentes®®. En este sentido, la
identidad no solo permite que los individuos sean identificados o identificables, sino que
también asegura su integracion en la sociedad. Ademas, el desarrollo de la personalidad
permite el ejercicio pleno de sus derechos y el cumplimiento de sus obligaciones para
participar de todos los aspectos de la vida social, cultural y politica®’.

Dicho esto, la Constitucion del Ecuador, entre sus articulos, define el derecho a
la identidad y determina que implica:

[T]ener nombre y apellido, debidamente registrados y libremente escogidos; y conservar,
desarrollar y fortalecer las caracteristicas materiales e inmateriales de la identidad, tales
como la nacionalidad, la procedencia familiar, las manifestaciones espirituales,
culturales, religiosas, lingiiisticas, politicas y sociales®.

De la misma manera, la CDN establece entre las obligaciones estatales la

preservacion de la identidad de los NNA, en las que resalta “la nacionalidad, el nombre y
las relaciones familiares [...]”>°. Estas caracteristicas facilitan a las personas, incluidos a
los menores, a ser identificados social y legalmente, tanto de manera individual como
colectiva.

Asi pues, en una comunidad cada vez mas digitalizada, el derecho a la identidad
se extiende al &mbito virtual. En donde el uso del internet y de nuevas tecnologias generan
oportunidades para que los NNA puedan construir su identidad digital y sean
considerados como personas autonomas dentro de la sociedad®®. De tal manera que, la
identidad en el contexto digital se conforma por la informacién y datos disponibles en
linea, que facilitan la identificacion de nifios, nifias y adolescentes®!.

6.2.Derecho a la intimidad personal

En segundo lugar, la intimidad personal es un derecho también de la infancia y
la adolescencia, esencial para el desarrollo de su vida personal y familiar®®. En este
contexto, se define al derecho a la intimidad como la facultad que tienen las personas,

incluyendo nifios, nifias y adolescentes para disponer de una esfera o un espacio exclusivo

56 Articulo 33, Cédigo de la Nifiez y Adolescencia.

57 Luis Ordoéfiez Pineda y Stefany Calva Jiménez, “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 106.

58 Articulo 66 numeral 28, Constitucion de la Republica del Ecuador.

39 Articulo 8 numeral 1, CDN.

60 Juan Pablo Alban Alencastro, Daniela Salazar y Daniela Viteri, “Regulacion de internet y derechos
digitales en Ecuador”, 156.

6! Luis Ordéfiez Pineda y Stefany Calva Jiménez, “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 112

62 Articulo 53, Cédigo de la Nifiez y Adolescencia.
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y privado. En el cual puedan desarrollarse libremente, sin interferencias externas ni
arbitrarias y, sin una difusion no consentida de sus datos personales®?.

Este ambito personal representa un espacio reservado frente al posible accionar
o frente la intromision de terceras personas, asi como frente al acceso no autorizado de la
informacion de los NNA como titular de datos®*. Es decir, el derecho a la intimidad tiene
como bien juridico la proteccion y el respeto por el espacio inmaterial de cada individuo
y su desarrollo personal®.

En el caso de nifios, nifias y adolescentes el derecho a la intimidad se configura
en una dimension especial, ya que mantener aspectos de su vida en completa reserva
frente a terceros es crucial para la proteccion de su dignidad. Ademas, esto significa que
la preservacion de su intimidad no implica solamente garantizar que su informacion
personal no sea difundida sin su consentimiento o el de sus representantes legales, sino
que también se exija el respeto a todos los ambitos de su vida privada, incluyendo el
hogar, los centros educativos y espacios digitales®®.

El respeto al derecho a la intimidad de los NNA se basa en gran medida en la
actuacion de sus padres o tutores. Si bien ellos tienen el poder de decision por la
representacion legal que ejercen, sus acciones no pueden dejar de lado el principio al
interés superior del menor. Este principio se entiende como una obligacion de la familia,
la sociedad y el Estado para prevenir la vulneracion de la esfera intima de los menores.
El interés superior del menor no solo protegera su entorno fisico, sino también el digital
cuando haya una exposicion masiva de su informacion personal.

6.3.Derecho a la privacidad

Finalmente, el derecho a la privacidad de los menores de edad constituye la
puerta que abre el camino para el goce y el ejercicio de otros derechos fundamentales,
tales como la intimidad y la identidad que ya se han abordado previamente. La suma e
integracion de todos estos derechos tiene como consecuencia el reconocimiento de las
personas, especificamente a los NNA, como sujetos de proteccion maxima de sus

derechos personales®’.

83 Sentencia No. 2064-14-EP/21, parr. 111.

% Luis Ordéfiez Pineda y Stefany Calva Jiménez, “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 110.

65 José Miguel Hernandez Lopez, Por qué debemos proteger la privacidad: Cronologia, textos y notas
sobre intimidad, vida privada y proteccion de datos (Barcelona: J.M Bosch, 2023), 251,
https://doi.org/10.2307/jj.11786256

% Sentencia No. 2064-14-EP/21, parr. 113.

67 José Miguel Hernandez Lopez, Por qué debemos proteger la privacidad: Cronologia, textos y notas
sobre intimidad, vida privada y proteccion de datos, 245.
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DERECHO ALA
INTIMIDAD

Fuente: Elaboracion propia

En la imagen que antecede se ejemplifica como los derechos a la proteccion de
datos, a la intimidad, a la identidad y a la privacidad se interrelacionan y se refuerzan
mutuamente. Esta integracion sitiia al derecho a la proteccion de datos como el marco
general que engloba y resguarda otros derechos fundamentales. En donde, ademas, el
derecho a la privacidad se destaca como el eje central para garantizar que los NNA puedan
desarrollar su identidad y personalidad dentro de su esfera intima, con un nivel proteccion
reforzada por constituir un grupo de atencion prioritario.

Ahora bien, en la Declaracion Universal de Derechos Humanos el derecho a la
privacidad determina que “[n]adie serd objeto de injerencias arbitrarias en su vida privada,

su familia, su domicilio o su correspondencia (...)”%®

. Es decir, ninguna persona, sin
importar su condicion, y ain menos los nifios, nifias y adolescentes deberan someterse o
exponerse a transgresiones de su esfera privada. Esto como una garantia a la libertad, a la
dignidad, el correcto tratamiento de datos personales y los demés derechos digitales de
cada individuo.

De manera que, los bienes protegidos del derecho a la privacidad incluyen la
capacidad de los nifios, nifias y adolescentes a autogobernarse, seglin su edad y desarrollo,
unido a la evolucion del proyecto de vida que tiene y puede construir cada persona a lo

largo de su vida. También la reserva de sus datos de caracter personal, impidiendo su

transferencia o difusiéon no autorizada en redes digitales y comunidades en linea. Por

8 Articulo 12, Declaracion Universal de Derechos Humanos.
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ultimo, se asegura la proteccion de la imagen propia de los NNA, para que esta no sea
utilizada sin su consentimiento previo y expreso®.

Los tres derechos mencionados anteriormente, derecho a la identidad, a la
intimidad y a la privacidad, en conjunto con el derecho a la protecciéon de datos
personales, permiten que los NNA se desenvuelvan libremente y con dignidad. Cualquier
transgresion a estos derechos implica una invasion a la esfera intima, la cual debe gozar
de la maxima proteccion legal, y afecta al desarrollo del proyecto de vida de menores. En
este contexto, se justifica la necesidad actual de aplicar un mecanismo juridico eficaz que
proteja a los NNA frente a vulneraciones a sus datos de caracter personal en el entorno
digital y fisico.

7. Vulneracion de derechos de NNA en redes sociales

Para el Estado, la familia y la sociedad, como encargados de garantizar la
proteccion de los derechos fundamentales de las personas y de los nifios, nifas y
adolescentes, el entorno digital representa un creciente y complejo desafio. Las redes
sociales y las plataformas virtuales, con las diferentes formas en las que procesan la
informacion, exponen a los menores a una mayor cantidad de formas de vulneracion de
sus datos, de su derecho a la intimidad, a la personalidad y a su privacidad’.

Entre los riesgos principales a los que se enfrentan los adolescentes e infantes en
entornos digitales se encuentran la exposicion de su informaciéon personal sin
consentimiento y el uso indebido de sus datos e imagenes en internet. Como
consecuencia, se puede sumar las diversas formas de ciberdelitos, los cuales afectan
gravemente a los derechos fundamentales de los nifos, nifias y adolescentes y su normal
desarrollo.

7.1.Exposicion de informacion sin consentimiento

Si bien la titularidad de los derechos sobre los datos personales recae en los
nifios, nifias y adolescentes, en Ecuador, su capacidad legal para consentir el tratamiento
de sus datos se encuentra limitada hasta que cumplan quince afios. En consecuencia, sus
padres o familiares seran quienes actuen en su representacion legal en las interacciones
sociales del internet. Esta representacion, con caracter especial por su impacto en los

derechos personales de los NNA, no garantiza por si solo, el interés superior del menor,

% Informe Anual de la Comisién Interamericana de Derechos Humanos 2013, Informe de Relatoria
Especial, Secretaria General Organizacion de los Estados Americanos, OEA/Ser.L/V/11.149, 31 de
diciembre de 2013, parr. 131.

70 En el presente apartado se abordaran los derechos a la intimidad, a la personalidad, a la privacidad y a la
proteccion de datos de nifios, ninas y adolescentes, en adelante referidos como "derechos".
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principalmente por el desconocimiento de los padres sobre los riesgos latentes de las redes
sociales.

De hecho, el interés superior del menor tiende a confundirse con los intereses de
los padres, los cuales, si bien pueden ser legitimos, no siempre se gestionan de manera
adecuada’!. Por lo que, los representantes caen en la cultura de la sobreexposicion de los
datos de menores en las redes sociales, por ejemplo, por las tendencias de TikTok y la
creacion de perfiles en Instagram o Facebook para compartir momentos privados.

Por ejemplo, ha aumentado la actual importancia de la socializacion en medios
digitales de la maternidad y la paternidad para figuras publicas, como influencers, artistas,
deportistas o incluso funcionarios del Estado. Lo cual representa un riesgo significativo
para el interés superior de los NNA. Compartir momentos que parecen no tener
relevancia, como fotos de cumpleafios, reuniones familiares o actividades en el marco de
campaias politicas pueden brindar informacién que identifica a los hijos/as de estas
figuras y facilita que terceros se infiltren en su esfera privada.

De tal forma que, a través de esta sobreexposicion o del sharenting, se comparten
los datos de los NNA sin limitante alguno, sin contar con su consentimiento y/o
vulnerando el interés superior del menor. Se desconoce por completo los sujetos que
podrian acceder a esta informacion y como podrian utilizarla para fines que atenten en
contra de la personalidad, dignidad y seguridad de los nifios, nifias y adolescentes.

La acumulacién de estos datos puede revelar detalles intimos de su esfera
privada, incluyendo su hogar, la exposicion de su rostro y cuerpo, sus relaciones
intrafamiliares, los lugares a los que frecuentan e, incluso situaciones en las que se
encuentren solos sin proteccion de sus tutores’.

Las personas fisicas pueden ser asociadas a identificadores en linea facilitados por sus
dispositivos, aplicaciones, herramientas y protocolos [...]. Esto puede dejar huellas que,
en particular, al ser combinadas con identificadores nicos y otros datos recibidos por los
servidores, pueden ser utilizadas para elaborar perfiles de las personas fisicas e
identificarlas”.

En esta medida, la informacion expuesta como consecuencia del sharenting abre

paso al desarrollo de una identidad y huella digital de los NNA en la web. Desde el

nacimiento de los nifios, nifias y adolescentes los padres se encargan de generar su

" Alejandra de Lama, “La proteccion de los derechos de la personalidad del menor de edad”, Tesis doctoral,
Universidad Autonoma de Barcelona, 2005, 77.

2 Luis Ordéfiez Pineda y Stefany Calva Jiménez, “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 112.

3 Considerando 30, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.
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identidad y huella digital, a través de la publicacion contenido que identifica o puede
hacer identificable a los menores en las principales redes sociales’.

Aun cuando los menores no son completamente conscientes de la manifestacion
de su consentimiento ni de los peligros relacionados con su integridad, la identidad digital
que han ido creando los padres permanecera a lo largo de su vida. Lo que puede vulnerar,
en el presente o a futuro, su derecho al libre desarrollo de la personalidad, la intimidad y
a la privacidad, asi como tener repercusiones en su identidad.

7.2.Uso indebido de datos e imagenes en internet

Es conveniente recalcar que los derechos de la infancia y la adolescencia en
espacios digitales conlleva riesgos significativos debido a la falta de control en el manejo
de sus datos. Una de las causas principales que contribuyen a esta vulnerabilidad es el uso
indebido de las fotografias de los NNA. Las imagenes son un dato personal y se ven
afectadas por transgresiones ilegitimas en contra de la proteccion de sus datos. En este
sentido, la difusion de las mismas en redes sociales vulnera sus derechos, especialmente
cuando los menores puedan ser reconocidos por terceros’.

Ademas del peligro que se deriva de la sobreexposicion de informacion por parte
de los tutores, los nifios, nifias y adolescentes también se convierten en actores que, de
manera involuntaria, ponen en peligro sus derechos. Los NNA utilizan los espacios
digitales como escenarios de construccion de su identidad, en los cuales pueden explorar
sus emociones y diversificar sus experiencias en el mundo virtual, sin conocer las
implicaciones que conlleva’®. Esto se debe, primordialmente, al desconocimiento sobre
los riesgos asociados al entorno digital y sobre los derechos que implica su condicion de
personas menores de edad.

Los menores personalizan sus perfiles en redes sociales, en los que destacan sus
cualidades, asi como sus caracteristicas fisicas y emocionales, principalmente, a través la
publicacion de sus imagenes. Estas plataformas les dan la oportunidad de expresar sus
gustos y su personalidad, aun en desarrollo, e interactuar con otros usuarios. En este

contexto, el internet es un espacio de socializacion en el que los menores de edad definen

"4Alejandra de Lama, “La proteccion de los derechos de la personalidad del menor de edad”, 73.

5 Alejandra de Lama, “La proteccion de los derechos de la personalidad del menor de edad”, 135.

76 Florencia Barindelli, “Genero ¢ Internet”, en Proteccion de datos personales en las redes sociales
digitales: en particular de nifios y adolescentes. Memorandum de Montevideo, ed. C. Gregorio y L. Ornelas
(México: Instituto Federal de Acceso a la Informacion y Proteccion de Datos, 2011), 143.
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de manera constante y progresiva su identidad digital, mientras se comunican y acceden
a informacion propia o de terceros’’.

El uso indebido de las imagenes de un nifos, nifias y adolescentes y la difusion
sin limites de sus datos personales incrementan significativamente el riesgo de que sean
victimas de ciberdelitos que afectan su desarrollo integral. Si. bien es cierto, los delitos
no son materia que compete este documento, es necesario mencionarlos para establecer
el alto nivel de peligro que se enfrentan los NNA por su exposicion temprana a las redes
sociales.

Es asi que, la exposicion constante de los NNA facilita una circulacion
descontrolada de sus datos, el acceso a contenidos inapropiados y la posibilidad a ser
contactados por sujetos cuyo proposito es explotar sus datos para fines ilicitos’®. Estos
riesgos pueden derivar en situaciones tales como el cyberbullying, la pornografia infantil
y el grooming™.

En primera instancia, el acoso en linea o el cyberbullying es una practica
caracterizada por ataques intencionales, constantes y reiterados entre nifios/as y jovenes.
Cuyo objetivo es hostigar y causar dafios -en su mayoria extrapatrimoniales- a otros, por
medio del uso de dispositivos electronicos®. Esta forma de violencia se puede realizar a
través de medios de mensajeria, plataformas virtuales de interaccion social y otros canales
de comunicacion virtual.

Generalmente, este tipo de conductas son realizadas por sujetos que han
mantenido previamente algin tipo de vinculo en linea o relacion con el menor®!. Estos
individuos llevan a cabo este delito mediante amenazas que incluyen la difusion de
imagenes y audios sin su consentimiento, insultos, comentarios intimidantes, burlas y

actitudes degradantes dirigidas a los NNA®, Esto tiene como objetivo menoscabar su

77 Florencia Barindelli, “Género e Internet”, 145.

8 Jacqueline Peschard Mariscak, “Proteccion de las nifias, nifios y adolescentes en el ambito digital:
responsabilidad democratica de las instituciones de gobierno y de las agencias de proteccion de datos”, en
Proteccion de datos personales en las redes sociales digitales: en particular de nifios y adolescentes.
Memorandum de Montevideo, ed. C. Gregorio y L. Ornelas (México: Instituto Federal de Acceso a la
Informacion y Proteccion de Datos, 2011, 22.

7 Pablo José Abascal, “PROTECCION LEGAL Y USO DE LOS MENORES DE INTERNET Y DE LAS
REDES SOCIALES”, 450.

80 Pablo José Abascal, “PROTECCION LEGAL Y USO DE LOS MENORES DE INTERNET Y DE LAS
REDES SOCIALES”, 450.

81 Luis Ordofiez Pineda y Stefany Calva Jiménez, “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 118.

82 Florencia Barindelli, “Género e Internet”, 151.
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autoestima, producir miedo, inseguridad y aislamiento, lo que impide que los menores
desarrollen libremente su identidad.

Segundo, la vulneracion de los derechos de los niflos nifias y adolescentes y la
ilimitada divulgacion de sus datos podria tener como consecuencia la pornografia infantil.
Este fenomeno se define como la circulacion de imdgenes que muestran “conductas
sexualmente explicitas cuyo sujeto pasivo es un menor [...]”%3. En el contexto digital, la
difusion de material pornografico puede originarse a partir de las mismas imagenes o
videos que los NNA o sus representantes suben a las redes sociales sin un sentido sexual.
De tal manera que, este tipo de contenido puede ser obtenido y modificado por terceros
con fines de explotacion pornografica®*.

La pornografia infantil es un ejemplo claro de la manipulacion por parte de
terceros y de la violacion de los derechos relacionados a la proteccion de datos de NNA.
De hecho, el bien juridico que debe ser protegido frente a este ciberdelito es la libertad,
la integridad sexual y el derecho a la identidad e intimidad®®. Ademas, la naturaleza del
internet, junto a su capacidad de generar conexiones virtuales mas rapidas al rededor del
mundo, aumentan el peligro de que dicho contenido sea distribuido con una mayor
extension.

El cyberbullying y la pornografia infantil son peligros persistentes en la era
digital actual. Estos delitos emplean diversos mecanismos para su comision, el mas
conocido es el grooming, es decir, la facilidad con que terceros pueden engafiar a nifios,
nifias y adolescentes®®. Estos sujetos, al operar bajo el anonimato o con identidades falsas,
tienen la capacidad de comunicarse con los menores sin ser identificados®’. Como
resultado, hay un mayor numero de usuarios virtuales que suplantan la identidad de
familiares o amigos cercanos o se hacen pasar por otros menores para obtener informacion

privada o extorsionar a la victima®.

8 Real Academia Espafiola. Diccionario panhispanico del espafiol juridico. "Pornografia infantil o con
utilizacion de personas con discapacidad necesitadas de especial proteccion”,

HYPERLINK "https://dpej.rae.es/lema/pornograf%C3%ADa-infantil-o-con-utilizaci%C3%B3n-de-
personas-con-discapacidad-necesitadas-de-especial."https://dpej.rae.es/lema/pornograf%C3%ADa-
infantil-o-con-utilizaci%C3%B3n-de-personas-con-discapacidad-necesitadas-de-especial.

8 Juan Pablo Alban Alencastro, Daniela Salazar y Daniela Viteri, “Regulacion de internet y derechos
digitales en Ecuador”, 34.

85 Juan Pablo Alban Alencastro, Daniela Salazar y Daniela Viteri, “Regulacion de internet y derechos
digitales en Ecuador”, 34.

86 Pablo José Abascal, “PROTECCION LEGAL Y USO DE LOS MENORES DE INTERNET Y DE LAS
REDES SOCIALES”, 449

87 Florencia Barindelli, “Género e Internet”, 156.

88 Pablo José Abascal, “PROTECCION LEGAL Y USO DE LOS MENORES DE INTERNET Y DE LAS
REDES SOCIALES”, 449.
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Considerando lo expuesto, garantizar la proteccion de datos personales de los
nifios, nifias y adolescentes puede manifestarse como el primer paso no solo para proteger
su intimidad y su privacidad, sino también para prevenir que sean victimas de estos
ciberdelitos. Sin embargo, esto no significa que la proteccion de los datos sea solo frente
a actos ilicitos sancionados por la ley penal, sino también frente a vulneraciones a los
derechos ARCO. Es decir, los derechos al acceso, rectificacion, cancelacion y oposicion
al tratamiento de los datos personales de un individuo® y los derechos digitales
relacionados.

8. Corresponsabilidad tripartita para la proteccion de los derechos de menores

En definitiva, en el marco de la correcta observancia de los derechos digitales
tratados en este apartado, es imprescindible mencionar el papel del Estado, de la sociedad
en general y de la familia para la proteccion de nifios, nifias y adolescentes. Estos actores
cumplen funciones claves para garantizar el ejercicio de los derechos en una era
tecnologicamente mas compleja.

Primero, el Estado tiene obligaciones positivas y negativas en lo que respecta al
derecho a la intimidad de los NNA. Su deber positivo implica la implementacion de
mecanismos y medidas efectivas para garantizar su proteccion. Por otro lado, su
obligacion negativa exige al Estado abstenerse de cualquier intromision o de realizar
cualquier accion que vulnere el correcto desarrollo de la identidad, la intimidad personal
y del derecho a la privacidad de los menores®.

De la misma forma, la sociedad, en su conjunto, y la familia, como institucion,
deberan velar por el respeto por estos derechos y del interés superior del menor. Lo cual
se puede lograr, por ejemplo, estableciendo guias a seguir para el desarrollo de la
identidad digital de los menores y la proteccion de sus necesidades. Es asi como la
Agencia Espafiola de Proteccion de Datos es un referente a seguir porque mantiene
programas educativos y campafias digitales para evitar la vulneracion de la informacion
de las personas. Asimismo, desarrolla recomendaciones para evitar sobrepasar la esfera
privada y afectar el desarrollo de los menores en la escuela, en la familia y en el entorno
digital.

Es por ello que se considera una corresponsabilidad tripartita la proteccion de
datos de los menores de edad, su derecho a la intimidad, a la identidad y a la privacidad.

La observancia de estos derechos no es una responsabilidad exclusiva del Estado, sino

8 Marcela 1. Basterra, Proteccion de datos personales la garantia de habeas data,11.
%0 Sentencia No. 2064-14-EP/21, parr. 111-112.
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que requiere la accion conjunta de este, la sociedad y la familia. El trabajo en conjunto de
estas tres instituciones permite garantizar un equilibrio entre la libre circulacion de la
informacion y la privacidad de los menores en entornos digitales®!.

No obstante, en el caso de que el accionar de estas tres aristas falle, el régimen
juridico ecuatoriano debe prever mecanismos eficaces de proteccion, reparacion y
restitucion. Para el efecto, en Ecuador, se encuentra que las garantias jurisdiccionales son
un mecanismo constitucional que permite garantizar el pleno ejercicio y goce de los
derechos de nifios nifias y adolescentes.

9. Mecanismos juridicos para la proteccion de datos de nifios nifias y
adolescentes

En el ambito de la proteccion de datos personales, el derecho a la intimidad, a la
identidad y a la privacidad, especialmente de los nifios, nifias y adolescentes, surge la
necesidad de contar con mecanismos juridicos para la proteccion de estos derechos. Es
asi como en el ordenamiento juridico en Ecuador se prevén unicamente dos opciones
generales: una via administrativa, solicitud o denuncia ante la Superintendencia de

Proteccion de Datos Personales y una via constitucional, la accion de habeas data.
9.1.Denuncias o solicitudes ante la Superintendencia de Proteccion de

Datos Personales
En el procedimiento por via administrativa, la Superintendencia de Proteccion
de Datos Personales, SPDP, dispone de dos alternativas ante la vulneracion de la
informacion de caracter personal de una persona, que puede ser un nifio, nifia o
adolescente. Primero, los titulares de datos pueden presentar una solicitud para atender
problemas relacionados al tratamiento de sus datos, por ejemplo, a su conservacion o al
acceso a los mismos. En segundo lugar, las personas podran interponer una denuncia ante
la SPDP cuando existan posibles infracciones, como el uso indebido o ilicito de datos,
conforme a lo que se establece en la normativa vigente sobre la proteccion de datos en
Ecuador®?.

Las solicitudes y denuncias se pueden presentar de manera virtual, con la firma

electronica del actor, o de manera presencial en las oficinas de la Superintendencia®.

1 Ordofiez Pineda, Luis, & Calva Jiménez, Stefany. “Amenazas a la privacidad de los menores de edad a
partir del Sharenting”, 117.

92 Resolucion N° SPDP-SPDP-2024-0013-R, Superintendencia de Proteccion de Datos Personales [Por el
cual se expide el Reglamento para la Presentacion, Recepcion y Tramite de Denuncias y Solicitudes],
Registro Oficial 683 de 14 de noviembre de 2024.

93 Articulo 4, Resolucién N° SPDP-SPDP-2024-0013-R.
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Estas son admitidas siempre y cuando cumplan con uno de los siguientes tres escenarios:
los derechos del titular de datos han sido vulnerados, si no se aplican los principios
relacionados a la proteccion de datos o si el responsable del tratamiento ha incumplido
con sus obligaciones frente al titular de la informacion®.

El objetivo de las denuncias o las solicitudes es permitir que todas las personas
legalmente habilitadas por sus propios derechos o quienes acrediten la representacion
legal de NNA, puedan solicitar la intervencion de la Superintendencia de Proteccion de
Datos Personales. Su rol es establecer medidas de investigacion, auditoria o plantear
medidas restaurativas, como recomendaciones, ante una situacion de riesgo para el
derecho de proteccion de datos y los derechos expuestos en la LOPDP y su Reglamento®”.

Ademas, es importante recalcar que esta via administrativa se rige por los
principios estipulados en la Ley Organica de Proteccion de Datos. En este contexto, la
Superintendencia debe atender las denuncias o solicitudes tomando en cuenta el principio
del interés superior del menor. En consecuencia, este procedimiento se entiende como un
canal oficial, reconocido legalmente, para dar respuesta ante las transgresiones a los
derechos de los menores, relacionados con la proteccion de sus datos, su intimidad,
identidad y su privacidad.

Asimismo, las peticiones presentadas tienen como finalidad la implementacion de
medidas correctivas o restaurativas de derechos. Estas se realizan través de una
investigacion exhaustiva de los hechos que representan un riesgo para los nifios, nifias y
adolescentes. Estas medidas no solo permiten al Estado detener, mitigar y reparar posibles
dafos ocasionados, por ejemplo, a través del uso de las redes sociales -que afectan el
desarrollo integral de los menores y su proyecto de vida- sino que, ademads, al establecer
sanciones a personas naturales o juridicas, previenen que estas vulneraciones se repitan.

Sin embargo, la investigacion de los casos relacionados con denuncias o
solicitudes evidencian los limites que tienen estas herramientas al carecer de fuerza de
accion inmediata. La demora en la investigacion e imposicion de sanciones ante las
infracciones a la Ley de datos, asi como en el establecimiento de medidas reparadoras
prolonga la intromision en la esfera privada y la vulneracion de derechos digitales de los
nifios, nifias y adolescentes.

Por otro lado, la naturaleza de los reclamos presentados ante la Superintendencia

exige que los titulares de datos, o sus representantes tengan el conocimiento suficiente

% Articulo 2, Resolucién N° SPDP-SPDP-2024-0013-R.
% Articulo 10, Resoluciéon N° SPDP-SPDP-2024-0013-R.
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para llevar a cabo el procedimiento. Es necesario fundamentar los hechos alegados, la
normativa referente y medios que prueben la vulneracion de derechos de menores®®. Lo
mencionado previamente constituye un gran obstaculo para que los NNA pueden acceder
a la justicia y ejerzan de manera efectiva sus derechos ante los riesgos en la era digital.
9.2.Habeas data

La accion del habeas data es una de las garantias jurisdiccionales que permite a
las personas, en ejercicio de sus propios y personales derechos o como representantes
legitimos®’, la facultad de acceder, conocer y regular su informacion. La misma que se
encuentre registrada en archivos, ficheros, repositorios de informacién o bases de datos,
ya sean de instituciones ptblicas o privadas, y en cualquier formato fisico o digital®®.

Esta accion jurisdiccional constituye un instrumento destinado a impedir que
haya una explotacion desmedida de los datos de caradcter personal, poniéndolos a
disposicion de la sociedad en su conjunto, sin una justificacion aparente®. La difusion sin
restricciones de este contenido conlleva, en especifico, la exposicion de datos sensibles.
Esta informaciéon de manera individual o conjunta pueden elaborar perfiles de una
persona. y permitir su identificacion. En este sentido, la LOPDP define a este tipo de
datos y sefiala que incluye informacion relacionada con:

[E]tnia, identidad de género, identidad cultural, religion, ideologia, filiacion politica,
pasado judicial, condicion migratoria, orientacion sexual, salud, datos biométricos, datos

genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten

o puedan atentar contra los derechos y libertades fundamentales'®.

Especialmente, el habeas data es una herramienta para ejecutar y garantizar la
efectividad de dos derechos primordiales relacionados con la proteccion de datos
personales: el acceso a la informacion y la autodeterminacion informativa!®!. El acceso
es un derecho que tiene el titular de datos o su representante para conocer el origen, las
formas y finalidades del uso de datos, el tiempo y medios de conservacion, la base legal
para el tratamiento y el tipo de tratamiento que se ha empleado!®?.

A pesar de que el derecho de acceso permite al titular saber que esta pasando con

su informacion y el destino de la misma, este no implica la tenencia o la transferencia de

% Articulo 16, Resolucion N° SPDP-SPDP-2024-0013-R.

°7 Articulo 51, LOGJICC.

%8 Articulo 92, Constitucion de la Republica del Ecuador.

99 Marcela 1. Basterra, Proteccion de datos personales la garantia de habeas data (Buenos Aires: Ediar,
2008), 31.

100 Articulo. 4, LOPDP.

101 Rosalia Quiroz Papa de Garcia,”El Habeas Data, proteccion al derecho a la informacion y a la
autodeterminacion informativa” en Letras 87 (2016), 33.

102 Articulo 13, LOPDP.
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su dominio de una base de datos a otros a favor del titular, sino, inicamente, la posibilidad

conocer o constatar el estado actual de sus datos'%?

. Ese conocimiento brinda a los sujetos
la oportunidad de decidir como actuar, a futuro, para salvaguardar sus derechos.

El segundo bien juridico resguardado por el hdbeas data es el derecho a la
autodeterminacion informativa frente a datos falsos, alterados o incompletos, asi como
cualquier forma de abuso informdtico. La autodeterminacion informativa, ademas,
permite al titular tener un mayor control de su informacion, ubicarla, conocer dicha
ubicacion y asegurar la veracidad de la misma.

Al respecto, la Corte Constitucional del Ecuador determina que la accién
jurisdiccional del hdbeas data se estructura en cinco dimensiones esenciales para la
proteccion tanto del derecho de acceso como la autodeterminacion informativa y todo lo
que engloba cada uno. En este contexto, la Corte sefiala las siguientes modalidades de
este recurso: el hadbeas data informativo, aditivo, correctivo, de reserva y el habeas data
cancelatorio'®*. Cada una de estas nociones podra proporcionar un marco integral para la
correcta ejecucion de esta garantia.

9.3.Analisis del habeas data como mecanismo para la proteccion de
menores en las redes sociales

Ahora bien, es imprescindible analizar si la garantia jurisdiccional del habeas
data es aplicable para la proteccion integral de los derechos relacionados con el amparo
de los datos de nifios, nifias y adolescentes dentro de la era digital en sus interacciones o
las de terceros en redes sociales.

No cabe duda de que el habeas data procede para tutelar los derechos de
cualquier persona, independientemente de la edad que tenga. Una las principales
caracteristicas que se destacan de la activacion del habeas data es su capacidad para
asegurar el adecuado manejo de la informacion en base al cumplimiento de algunos de
los derechos ARCO, en el &mbito de la proteccion de datos de caracter personal.

Este mecanismo puede ser aplicable para la proteccion de NNA porque permite,
principalmente, que sus datos personales registrados en medios digitales, por ejemplo,
rectificarse y eliminarse. La correcta observancia de estos dos derechos evita que los datos
incorrectos o aquellos expuestos sin consentimiento de sus representantes, en caso de ser

menor de quince afios, o sin su propio consentimiento, cuando tiene una edad mayor a la

193 Juan Francisco Guerrero del Pozo, Las Garantias Jurisdiccionales Constitucionales en el Ecuador, 123.
194 Sentencia No. 025-15-SEP-CC, Corte Constitucional del Ecuador, 4 de febrero de 2015.
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sefialada, continuen dafiando la reputacion del menor y su derecho al desarrollo de su
identidad.

De hecho, las tendencias de las redes sociales y de las diferentes paginas web
aumentan la publicacion de imagenes, grabaciones de voz o videos en linea por parte de
los NNA o sus tutores. Estos datos construyen una huella digital que afecta negativamente
con la vida privada y el derecho a la intimidad de cada infante o adolescente. La
modificacion o supresion de estos datos de la web, mediante el habeas data, permite que,
en el futuro y con un mayor nivel de comprension del uso de las tecnologias, sean los
propios NNA quienes determinen su huella en el internet y en las redes sociales.

En este sentido, el juez al dar paso al hadbeas data determina la medida a tomar
en cada caso, lo que obliga a quien vulner¢é el tratamiento de los datos personales, por
ejemplo a dar a conocer qué se estaba haciendo con los datos, quienes tuvieron acceso a
ellos, en qué bases de datos se encontraban. Asimismo, se ordenard que se elimine,
modifique o finalice totalmente la operacion que afectd los derechos de los NNA !9,

Sin embargo, la accion constitucional del hdbeas data al no ser un mecanismo
especialmente creado para la proteccion de datos de nifios, nifias y adolescentes tiene
algunas falencias en el tema. En primer lugar, las medidas restaurativas determinadas por
un juez, una vez que haya dado paso al hdbeas data esta limitada al lugar en el que se
producen los efectos dafiinos para los menores o en donde se originan las
vulneraciones!?®. Ademads, en varias ocasiones, los usuarios mantienen andénimos sus
perfiles, lo que permite un cierto nivel de resguardo para los posibles trasgresores de los
NNA.

Esto representa a un grave inconveniente, considerando que el internet y el uso
de las redes sociales trasciende las fronteras territoriales. En este contexto, el tratamiento
de los datos personales de NNA, tales como la transferencia, la recopilacion y el mero
uso de los mismos se realiza de una manera extremadamente rapida. Esto dificulta que el
juez , determine con precision el lugar donde se ha producido el dafio a los menores o,
mas aun, la persona que lo ha hecho. En consecuencia, resulta casi imposible proteger el
ejercicio a la autodeterminacion informativa, asi como poner fin al tratamiento indebido
de sus datos por parte de terceros.

Ademas, para estos escenarios en los que la ubicacion y el actor de estas

vulneraciones son desconocidos, el mecanismo del habeas data, en la Constitucion, la

105 Sentencia No. 2064-14-EP/21, parr. 221-230.
106 Articulo 7, LOGICC.
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LOPDP o la jurisprudencia de la Corte Constitucional no sefala lineamientos a seguir
para garantizar el ejercicio el derecho a la proteccion de datos y los derechos conexos en
las interacciones de las redes sociales.

Por ejemplo, seria crucial que la normativa ecuatoriana adopte las guias de la
AEPD para cuidar de los menores en la era digital. Esto pues, entre ellas, se menciona
que si no se logra ubicar al trasgresor, se debera solicitar la supresion de la informacion
en las paginas oficiales de la red social que contiene los datos de los NNA. Sin embargo,
si la empresa duefia de la red social o de comunicacion no cumple con lo solicitado en un
mes, la AEPD interferira!?’.

Una segunda falencia de la aplicacion del habeas data en la proteccion de
derechos digitales de los nifios, nifias y adolescentes proviene de su naturaleza reparadora.
Esta accion juridica es en una herramienta posterior a la vulneracion de derechos de
menores de edad. Es decir, responde a la transgresion del tratamiento de datos una vez
que han ocurrido y que el dafio ya se haya producido contra los NNA. El habeas data,
aunque es valioso, no responde a los peligros de la recopilacion y tratamiento de datos en
tiempo real, causados por la rapidez de la tecnologia y de las interacciones virtuales.

A pesar de lo mencionado, el habeas data constituye el unico mecanismo juridico
en Ecuador que ofrece una proteccidon mas amplia, al resguardar no solo los derechos
ARCO, sino también los derechos fundamentales inherentes a los NNA relacionados a su
esfera privada. Esta garantia jurisdiccional se caracteriza por tener un procedimiento
eficaz y comprensible, lo que facilita su ejercicio por parte de todas las personas %8, Se
debe resaltar, ademas, que la normativa vigente no prohibe expresamente que los menores
de edad puedan iniciar esta accion'?.

Por ultimo, el habeas data es una herramienta juridica con un mayor indice de
aplicabilidad que las denuncias o solicitudes ante la Superintendencia de Proteccion de
Datos Personales. Esto se debe a que es un mecanismo de respuesta més rapido y
directamente ejecutable por parte de un juez, para garantizar los derechos de proteccion
de los datos personales, el derecho a la intimidad, identidad y privacidad de los nifios,
nifias y adolescentes.

10. Conclusiones y recomendaciones

107 “Eliminar fotos y videos de internet. Agencia Espafiola de Proteccion de Datos.” Union Europea, 11
de abril de 2025. https://www.aepd.es/

108 Articulo 8, LOGJCC.

109 Articulo 9, LOGJCC.

29



En conclusion, se recalca que los nifios, nifias y adolescentes pertenecen a un
grupo de atencion prioritaria y especial, en concordancia con los principios establecidos
tanto en la ley ecuatoriana como en instrumentos internacionales de derechos humanos.
De tal forma que es imperativo que cuenten con medios de proteccion reforzados que
garanticen sus derechos digitales en una era tecnologica como la actual.

Una vez analizada, de manera critica, la aplicabilidad de mecanismos
administrativos y constitucionales para la proteccion de datos de NNA, se resalta la accion
del habeas data como un mecanismo jurisdiccional de proteccion de los derechos
fundamentales que es apropiado para tutelar a nifios, nifias y adolescentes, pero
insuficiente. Principalmente en relacion con los derechos a la proteccion de datos
personales, a la privacidad, a la intimidad y al derecho a la identidad de nifios, nifas y
adolescentes en la era digital, en las interacciones que ellos o terceros realizan en redes
sociales

En la practica, el hadbeas data no actua ni se aplica de forma preventiva frente a los
peligros del uso de las tecnologias de la comunicacion, dirigidos a los menores de edad.
Esta accion, si bien util para la proteccion de personas con capacidad legal para activarla,
no responde a la urgencia de los NNA y su necesidad de protegerlos ante las amenazas
de la sobreexposicion informadtica, desde edades muy tempranas.

Para asegurar el pleno ejercicio de estos derechos, es crucial reconocer la
obligacion social y juridica del Estado, la sociedad y el entorno familiar en el que se
desenvuelven nifios, nifias y adolescentes. Este aspecto representa una arista pendiente
por analizar, con mayor profundidad. Ademas, es necesario crear herramientas de tutela
que sean especificos para prevenir riesgos causados por la explotacion de los datos de los
NNA en plataformas digitales. No solo en redes sociales, sino también para la elaboracion
de perfiles o el uso comercial de dicha informacion.

Finalmente, es imperativo que el Estado se encargue de implementar programas
educativos a nifios, nifas y adolescentes sobre los riesgos de la exposicion digital y el uso
seguro de la tecnologia. Ademads, capacitar técnicamente a las autoridades administrativas
y judiciales competentes, especialmente a los jueces que reciben y conocen esta garantia
jurisdiccional. Esto con el fin de conseguir el respeto absoluto de su derecho a la
proteccion de sus datos, a la intimidad, identidad y su derecho a una vida privada libre de

injerencias.
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