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RESUMEN

En el mundo de hoy, nos enfrentamos a una demanda tecnoldgica y de servicios web
extremadamente alta, por lo que la mayoria de empresas busca maneras de mejorar su
infraestructura y otorgar un mejor servicio a sus clientes de forma inmediata, segura y eficaz,
teniendo en cuenta siempre la alta disponibilidad, velocidad y seguridad en sus herramientas
de trabajo como lo es el correo electronico.

Mediante esta implementacion, se ha mejorado la infraestructura tecnologica del
cliente para el envio y recepcion de correo mediante una solucion escalable de manera
transparente, asi como facilitar el mantenimiento de los servidores de correo electronico, para
llegar al punto de literalmente eliminar el fuera de servicio al cliente final que ocupa los
servicios de correo electronico de la empresa que solicita esta solucion.

Implementando el balanceo de carga del servicio de correo electrénico con un equipo
de caracteristicas especificas para la distribucion de carga de forma equitativa, se ha logrado
balancear la carga de transacciones de manera distribuida y eficaz a dos servidores de la
aplicacidn de correo electronico que componen esta solucién, para mejorar el servicio y
satisfaccion de todos los clientes que consumen este servicio, utilizando un certificado digital
seguro para una conexion encriptada y realizando un registro de conexiones en los Logs del
sistema de balanceo, para mayor facilidad al momento de solventar un problema de ser
necesario.



ABSTRACT

In today’s world, we are facing an extremely high demand of technology and
services; therefore, the majority of companies look for ways to improve their infrastructure
and provide their customers with a better service in an immediate, secure and optimal way,
keeping always in mind the high availability, fast response and security in their tools such as
the e-mail.

Thanks to this deployment, the customer’s technological infrastructure for sending
and receiving mail has improved, with a transparent scalable solution, as well as the easiness
of maintenance of the e-mail servers, getting to a point where the down time of the service
being used by the users or the customer requesting this solution has been reduced to a very
minimum.

By deploying the load balancing of the e-mail service with a load balancing device,
the customer requesting the solution has achieved the even and effective distribution of
requests into two different servers which form this solution, in order to improve the service
and satisfaction to all the users consuming this service, with the use of a signed digital
certificate for a secure encrypted connection, and by recording all the connection logs in the
load balancing system, for an easier way of solving a problem when necessary.
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1. INTRODUCCION

La empresa Nube Digital, fue introducida en el mercado tecnologico desde el afio
2013 y esta respalda por Compuequip DOS quienes tienen experiencia en este mercado por
mas de 25 afios. Nube Digital, ofrece los servicios de infraestructura y plataformas
tecnoldgicas, con el respaldo de una mesa de ayuda local, de forma virtual en la nube
tecnoldgica con comunicaciones a través del internet.

Debido al rapido crecimiento de la empresa, ésta se vio obligada a mejorar su
infraestructura de servidores de correo electronico para asi proveer un mejor servicio, debido
a que con su previa infraestructura, no lograba cubrir a cabalidad la demanda de los usuarios
de esta aplicacion. Por esta razdn, decidié proceder con el despliegue de nueva infraestructura
fisica y virtual, tomando en cuenta la necesidad de proveer un servicio de acceso rapido,
seguro y sobre todo de alta disponibilidad, para lo cual implemento dos servidores virtuales
de Exchange 2013 y un equipo fisico de balanceo de carga para realizar la distribucion de
carga, administrar los certificados digitales y sobre todo para distribuir la carga de todas las
peticiones a la aplicacion, de manera equitativa y eficiente.

El despliegue de Exchange se encuentra sobre un servidor virtualizado en una
plataforma de VMware e instalado sobre sistema operativo Windows Server 2012. Los
equipos balanceadores de carga utilizados poseen un sistema operativo propietario del
fabricante con un Kernel de Redhat versién 2.6.32-220.el6.f5.x86_64. Para la encriptacion
entre el cliente final y el balanceador, al igual que entre cada balanceador y los servidores, se
utiliza un certificado digital de 2048 bits emitido por GoDaddy.com, Inc.

La configuracion y despliegue de la solucidn de distribucion equitativa de la carga
enviada a los servidores de correo electrénico se realizé de forma manual en el balanceador,

para desplegar solamente la aplicacion por los puertos requeridos y mediante las



15

caracteristicas solicitadas por Nube Digital, para también manejar la seguridad a nivel de los

servidores balanceados.

1.1 Antecedentes

Nube Digital es una empresa Ecuatoriana situada en la ciudad de Quito que cuenta
con el respaldo de Computadores y Equipos DOS, lideres en el mercado tecnolégico con
mas de 25 afos de experiencia. Su objetivo principal es el de brindar soporte tecnoldgico e
infraestructura a empresas gue no cuentan con la capacidad de mantener su propia
plataforma tecnologica, de tal manera que puedan contar con una mejor infraestructura y
tecnologia. Para respaldar la calidad en su servicio, ofertan soluciones tecnologicas y una
mesa de servicios local con la cual se puede brindar un servicio permanente a sus usuarios,

manteniendo costos bajos.

La empresa se cataloga como una empresa Escalable, ya que cuenta con arquitectura
independiente, de tal manera que sus actualizaciones de red, procesamiento y
almacenamiento son expandibles. Cabe recalcar la seguridad en su almacenamiento de datos,
ya que su red es monitoreada constantemente con el fin de brindar estabilidad a sus clientes
en el manejo de informacidn. Entre sus principales servicios estan: correo electronico,
servicio de software, mensajeria unificada, video conferencias, respaldo de informacion,
escritorios remotos, seguridad electronica , infraestructura de servicios, SAP Administrativo,

consultorias entre otras (Nube Digital, 2014).

A finales del 2014, debido al crecimiento de la empresa y por la demanda de usuarios
de correo electrénico, se ve la necesidad de aumentar su capacidad de rendimiento y tiempos
de respuesta, al igual que una mejora en los niveles de servicio en base al mercado

tecnoldgico ecuatoriano. Bajo esta premisa la empresa decidié implementar una solucion de
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alto rendimiento y disponibilidad, mejorando asi los servicios de Microsoft Exchange con un
servidor adicional y un equipo fisico F5 de balanceo de carga de la aplicacion, para servir de
forma optima a todos los usuarios finales quienes demandaban una mejor calidad de servicio

(Villavicencio, 2014).

1.2 Objetivos
1.2.1 Objetivo General

El objetivo general de este trabajo de tesis es permitir el uso de toda la infraestructura
actual de la empresa Nube Digital mediante la inclusion de un cluster de alta disponibilidad
de equipos balanceadores de carga fisicos de marca F5 Networks, que permita mejorar el
servicio de correo electronico de forma inmediata y ademas permita un crecimiento del

servicio de forma transparente y segura en un corto y mediano plazo.

1.2.2 Objetivos Especificos

a) Identificar los problemas actuales de la aplicacién de correo electronico.

b) Establecer necesidades especificas de mejoras en el servicio de correo electrénico.

c) Implementar una solucion de alta disponibilidad y rendimiento de correo
electrénico.

d) Monitorear el funcionamiento correcto de la solucion.

1.3 Hipdtesis
¢La implementacién de un cluster de equipos de balanceo de carga F5 permite
mejorar el servicio de correo electronico de forma inmediata y ademas permite un

crecimiento del servicio de forma transparente y segura en un corto y mediano plazo?

1.4 Justificacion

La empresa Nube Digital contaba con una solucion basica de Microsoft Exchange

2013, compuesta por un solo servidor virtual instalado sobre el sistema operativo Windows
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Server 2012, que receptaba las peticiones del usuario final de forma directa y sin validar
protocolos avanzados de comunicacion. Tampoco contaba con una administracion éptima de
la encriptacion de datos mediante la gestion de certificados digitales por parte de un equipo
intermedio entre el usuario final y el servidor.

Otro inconveniente que enfrentaba la empresa, era la indisponibilidad parcial y
esporadico del servicio de correo electronico, incumpliendo asi los acuerdos de nivel de
servicio ofertados en sus negociaciones, por lo que se veia impactada la calidad y credibilidad
de su servicio.

Este problema inicid, por la falta de recursos del servidor de Microsoft Exchange
2013 instalado, que no lograba abastecer a los requerimientos de todos los usuarios del
servicio de correo electronico, provocando asi la insatisfaccién de algunos usuarios por la
pérdida de mensajes electronicos.

Para tratar de solventar de manera inmediata su falta de recursos con un solo servidor,
instalaron un segundo servidor virtual de Microsoft Exchange, con las mismas caracteristicas
del inicial. Sin embargo, nuevamente se enfrentaban a otro problema; no habia forma de que
ambos equipos funcionen al mismo tiempo para responder las peticiones de correo
electrénico de sus usuarios ya que las pruebas de balanceo de carga por software a través de
la red, no funcionaban correctamente, impidiendo asi una solucion de alta disponibilidad. Al
analizar mas a detalle la razdn del problema en el balanceo de Microsoft por Network Load
Balancer (NLB), se identifico que las tarjetas de red utilizadas en los equipos de forma
virtual, conectadas al switch de capa 2 del cliente, impedian el funcionamiento del balanceo
NLB de Microsoft debido a la incompatibilidad de una configuracion virtual en una sola
tarjeta de red asignada con el tipo de switch utilizado, por lo que la Gnica manera de realizar
una distribucion de la carga y poder utilizar los dos servidores de Microsoft Exchange

desplegados hasta el momento, era mediante el uso de un hardware para balanceo de carga.
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Por ende, esto causo6 que solo uno de los servidores provea el servicio a la vez, y
aunque facilitaba de alguna manera los cambios en politicas y configuraciones, existia aun
tiempos altos de fuera de servicio de la aplicacion de correo electronico e insatisfaccion de
Sus usuarios.

Una vez seleccionado el tipo de balanceador de carga a utilizar, el dispositivo Local
Traffic Manager del fabricante F5 Networks, se identificé ademas otro tipo de ventajas y
bondades que venian pre-establecidas en las configuraciones basicas del hardware.

La implementacion de los dispositivos F5, en su mayoria, prometen solventar el tipo
de inconvenientes que al momento enfrenta la empresa Nube Digital.

Se espera que al desplegar esta tecnologia, se logre el fortalecimiento de la
infraestructura de correo electronico mediante el uso al 100% de los dos servidores de correo
electrénico actualmente instalados, asi como el crecimiento transparente en el momento que
el cliente decida incluir mas servidores en su granja, en un corto o mediano plazo, sin causar
ninguna indisponibilidad y brindando siempre un servicio completamente disponible, seguro
y eficaz hacia los clientes.

Ademas permitira un crecimiento paulatino, controlado y monitoreado, para que la
empresa siga escalando en el mercado de la nube tecnoldgica con todos sus servicios ademéas
del correo electrénico, ya que el equipo balanceador de F5 Networks, permite la
configuracién de balanceo de varias aplicaciones, de forma personalizada cada una para un
rendimiento Optimo en base a las caracteristicas de cada aplicacion, asi también como el

control de la seguridad en la capa 7 o de aplicaciones del modelo OSI.
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2. CONTEXTO Y MARCO TEORICO

2.1 Servidores
2.1.1 Definicién

Servidor es un ordenador 0 maquina informatica que presta sus servicios a otras
entidades o dispositivos como personas u ordenadores llamadas clientes, suministrando

ademas todo tipo de informacién (APR, 2015).

2.1.2 Componentes de un servidor

Microprocesador: es el chip principal o cerebro de un servidor, que se encarga de
realizar todas las operaciones matematicas y logicas requeridas para el procesamiento de los
datos. Generalmente un servidor cuenta con un conjunto de chips que forman una estructura
conformada hasta por 16 microprocesadores instalados e interconectados entre si.
Adicionalmente, cada microprocesador cuenta con dos 0 mas nucleos.

Memoria RAM: es la memoria de acceso rapido o aleatorio que almacena de manera
temporal la informacidn necesaria para que la computadora funcione. Si existe poca memoria
RAM, el servidor utilizara espacio en el disco duro para simularla pero este funcionara mas
lento. Dependiendo del tipo de servidor, estos pueden alojar hasta 128 Gigabytes (GB) de
memoria RAM.

Placa del sistema o tarjeta principal: Es donde todos los dispositivos internos del
servidor se interconectan ademas de los puertos de comunicacion, ranuras de expansion para
tarjetas y conectores de disco duro y otros elementos.

Disco duro: es un dispositivo de almacenamiento magnético, donde se encuentra la
mayor cantidad de informacion del ordenador, incluyendo el sistema operativo, las
aplicaciones, los archivos generados por el usuario, etc. Actualmente pueden llegar a tener

varios Terabytes (TB) de capacidad.
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Unidad de disco éptico: es una bahia donde generalmente se instala un lector de discos
CD o DVD para poder acceder a los programas o las aplicaciones e instalarlas en el servidor.

Fuente de poder: Es el dispositivo encargado de suministrar la alimentacion eléctrica a
los elementos internos. La fuente de poder un servidor comun soporta hasta 700 vatios y es
mas resistente que la de un ordenador comun para poder resistir estar encendida todo el
tiempo. La mayoria de servidores posee 2 fuentes redundantes para tener alta disponibilidad y
no apagarse en caso de falla de una de las dos fuentes.

Sistema operativo: Es el programa o software principal para gestionar todas las tareas
ejecutadas por el usuario y encargado de reconocer dispositivos y ejecutar las aplicaciones

dedicadas (Informatica Moderna, 2015).

2.2 Virtualizacion
2.2.1 Definicién

“Virtualizacion es la creacion de una version virtual (en lugar de real) de algo, como
un sistema operativo, un servidor, un dispositivo de almacenamiento o recursos de red”
(Rouse, 2010).

“La tecnologia de virtualizacion aumenta la eficiencia en su centro de datos ya que
permite que los servidores x86 actuales ejecuten maltiples aplicaciones y sistemas

operativos” (VMware, 2015).

2.2.2 Virtualizacion del Servidor

“La virtualizacion del hardware implica utilizar software para crear maquinas
virtuales (VM) que emulan un host fisico. Esto crea un entorno de sistema operativo
independiente que es, l6gicamente, aislado del servidor host. Al ofrecer varias maquinas
virtuales a la vez, este enfoque permite que varios sistemas operativos corran

simultdneamente en una Unica maquina fisica” (Microsoft, 2012).
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2.3 Balanceo de Carga
2.3.1 Definicion

Balanceo de carga es la division de cantidad de trabajo que un ordenador debe
realizar, entre dos 0 méas ordenadores similares, de tal manera que se logre ejecutar mayor
cantidad de trabajo en el mismo tiempo, obteniendo mayor velocidad de respuesta a los
usuarios. El balanceo de carga puede ser implementado con equipos de hardware, mediante
software, 0 una combinacion de ambos. Generalmente, el balanceo de carga es la razén

principal para la creacion de clUsteres de servidores (Funk, 2015).

2.3.2 Cluster de servidores

Un cluster se forma de la unién de varios servidores que trabajan como uno sélo, para
poder mejorar el rendimiento de la aplicacion o programas albergados en cada servidor que
compone el clister.

Aunque generalmente los servidores que componen el clister poseen las mismas
caracteristicas, a veces se puede tener un clister compuesto con servidores de diferentes
caracteristicas y recursos, siempre y cuando alberguen las mismas aplicaciones y/o
programas.

Para gestionar los diferentes servidores que componen el clster, es necesario una
herramienta de gestion o un elemento de hardware o software como un balanceador de carga

(OpenLazarus, 2014).

2.3.3 Balanceador F5

Un balanceador de carga F5 es un dispositivo que actiia como un reverse proxy y
distribuye el trafico de la red o de aplicaciones hacia uno o mas servidores. Los
balanceadores son utilizados para incrementar la capacidad (usuarios concurrentes) y la
confiabilidad de las aplicaciones. Estos mejoran el desempefio en general de las aplicaciones,

minimizando la carga sobre los servidores en cuanto a la administracion y el mantenimiento
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de las sesiones de aplicaciones y de la red, asi también como por la ejecucion de tareas
especificas de las aplicaciones.

Los balanceadores de carga generalmente se agrupan en dos categorias: de capa 4 y
de capa 7. Los balanceadores de capa 4 actlian en base a datos encontrados en los protocolos
de las capas de red y de transporte (IP, TCP, FTP, UDP). Los balanceadores de capa 7
distribuyen las peticiones en base a los datos encontrados en los protocolos de la capa de
aplicacion como HTTP.

Las peticiones son recibidas por cualquiera de los dos tipos de balanceadores de carga
y son distribuidas hacia un servidor en particular en base a un algoritmo configurado.

Los balanceadores de capa 7 pueden distribuir mayor cantidad de peticiones en base a
datos especificos de aplicacion como HTTP headers, cookies, o datos dentro del mismo
mensaje de la aplicacién como el valor de un parametro especifico.

Los balanceadores de carga garantizan la fiabilidad y disponibilidad de las
aplicaciones mediante un monitoreo de salud de aplicaciones y solamente enviando
peticiones hacia los servidores y aplicaciones que pueden responder de manera oportuna (F5

NETWORKS, 2015).

234 TMOS

La base de un sistema BIG-IP desde el punto de vista del Software es el Sistema
Operativo de Gestion del Trafico (TMOS®) por sus siglas en inglés (F5 Networks® Traffic
Management Operating System®). TMOS es un sistema operativo de tiempo real, orientado
a eventos, disefiado especificamente para redes de distribucion de aplicaciones. Mediante
TMOS, se puede configurar todas las funciones basicas de ruteo y conmutacion del sistema
BIG-IP, asi también como ciertas mejoras como clusteres, roles de usuarios, y particiones de
administracién. Sobre el TMOS, se ejecutan una serie de médulos independientes que pueden

ser configurados como el LTM (F5 Networks, 2015).
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235 BIG-IP

El término BIG-IP, como se lo denomina hoy en dia, en realidad no es acrénimo de
nada. Es mas un juego de palabras respecto al protocolo TCP/IP. La porcion ‘BIG’ representa
el hecho de que el dispositivo presenta una direccion IP virtual como la puerta de entrada
hacia diferentes dispositivos que se encuentran detras de este, es decir, haciendo esta IP mas

‘grande’ que una direccion IP normal (Griffin, 2005).

2.3.6 Local Traffic Manager

También llamado LTM, es el modulo mas popular ofertado por F5 Networks. El
verdadero poder del LTM esta en que es un Full Proxy, permitiendo el aumento de
conexiones del lado del cliente y del servidor. Ademas, toma decisiones de balanceo de
carga, para mantener la disponibilidad, desempefio y persistencia de las aplicaciones

balanceadas (Geraci, 2014).

2.3.7 Proxy

El significado literal de proxy es procurador. En informatica, un proxy es basicamente
otro computador o sistema que sirve como intermediario para las que las solicitudes de
internet sean procesadas. Al conectarse a través de uno de estos equipos, el computador envia
peticiones al proxy server, el cual procesa las mismas y responde el resultado esperado. De
esta forma, es el salto intermedio entre la maquina del cliente final y el resto de computadores

en internet (Gilbert, 2014).

2.3.8 Full Proxy

No todos los proxies son full proxies y es necesario realizar una distincion entre estos,
al momento de tomar decisiones respecto a una arquitectura para un centro de datos.
Un full proxy mantiene dos tablas de sesiones separadas — una en el lado del cliente y

otra en el lado del servidor. Es decir, existe una capa de aislamiento ‘espacio de aire’ entre
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los dos, al interno del proxy. Esto permite la aplicacion de perfiles especificos para cada lado
del proxy, y asi poder manipular o mejorar el comportamiento del trafico y conexiones en el

lado del cliente asi como en el lado de los servidores (MacVittie, 2011).

2.3.9 Elementos de sistema F5
2.3.9.1 Host Name

El Host Name es el nombre del equipo F5 en formato FQDN es decir, un nombre de

dominio completo, por ejemplo myf5.com.ec (F5 NETWORKS, 2015).

2.3.9.2 Management Port IP Address

Una direccion IP es una direccion de Protocol de Internet (Internet Protocol Address)
que acttia como un identificador para un ordenador o dispositivo sobre una red TCP/IP. Las
redes que utilizan el protocolo de comunicacién TCP/IP, enrutan los mensajes en base a la
direccion IP de destino.

El formato de una direccion IP se escribe en 4 grupos de nimeros en el sistema
binario, separados por puntos. Cada grupo de numeros va desde el 0 al 255. (Beal, 2015).

Todo equipo F5 posee la direccion IP de administracion por defecto 192.168.1.245
que sirve para poder acceder tanto a la interfaz WEB como a la consola de comandos CLI (F5

NETWORKS, 2015).

2.3.9.3 Archive

Un elemento de tipo ‘archive’ se refiere a una copia de respaldo de los datos de
configuracién del equipo F5. Este repositorio se guarda en la forma de un set de

configuracion de usuario (UCS) por sus siglas en ingles (F5 NETWORKS, 2015).

2.3.9.4 SSL Certificate

Un SSL certificate o certificado digital seguro en espafiol, es un elemento que el

sistema BIG-IP presenta hacia otro dispositivo en la red para propdsitos de autenticacion. Un
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certificado SSL puede ser un certificado auto-firmado o un certificado de un CA de
confianza.

Cuando el software del sistema BIG-IP es instalado, la aplicacion incluye un
certificado SSL auto-firmado llamado Default. Un certificado auto-firmado es un mecanismo
de autenticacion que es creado y autenticado por el sistema en el cual reside (F5 Networks,

2015).

2.3.10 Elementos de red F5
2.3.10.1 Vlan

Una Vlan es un subconjunto I6gico de hosts en una red de area local (LAN) pos sus
siglas en inglés, que operan en el mismo segmento de direcciones IP.

Para que una Vlan funcione correctamente en los segmentos de direcciones IP
asignados, se debe asignar una o varias interfaces del dispositivo BIG-IP, donde seran
conectados los cables hacia los dispositivos dentro del mismo segmento para cada caso

respectivamente (F5 NETWORKS, 2015).

2.3.10.2 Host

El término ‘host’ es utilizado en diferentes contextos. En cuanto al protocolo de
internet respecta, este término representa cualquier ordenador o equipo que posee dos vias de

acceso 0 comunicacion hacia otros computadores en el Internet (Rouse, 2005).

2.3.10.3 Interface

Las interfaces en un sistema BIG-IP son los puertos fisicos utilizados para conectar el
dispositivo F5 a otros dispositivos en la red.

Estos dispositivos pueden ser ruteadores, dispositivos de capa 2, servidores de
destino, entre otros. A través de sus interfaces, el sistema BIG-IP puede reenviar el trafico

hacia y desde otros dispositivos en la red (F5 Networks, 2015).
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2.3.10.4 Self IP Address

Una direccion self IP, es una direccion IP en el sistema BIG-IP que esta asociada con
una Vlan, para acceder a hosts en esa Vlan. En virtud de su méascara de red, una direccion self
IP representa un espacio de direcciones, es decir, un rango de direcciones IP que abarcan a
los diferentes hosts en cada Vlan asociada, en lugar de una sola direccion de host.

Las direcciones self IP sirven dos propositos:

Primero, cuando se envia un mensaje a un servidor de destino, el sistema BIG-IP
utiliza las direcciones self IP de sus Vlans, para determinar la Vlan especifica en la cual
reside el servidor de destino del mensaje. Por ejemplo, si una Vlan ‘Interna’ tiene la direccion
self IP de 10.10.10.100, con una méascara de 255.255.255.0, y la direccién IP del servidor de
destino es 10.10.10.20 (con méascara de 255.255.255.255), el sistema BIG-IP reconoce que la
direccion IP del servidor se encuentra dentro del rango de la direccion self IP de la Vlan
‘Interna’, por ende, envia el mensaje hacia es Vlan. Siendo més especificos, el sistema BIG-
IP envia el mensaje hacia la interface asignada a esa Vlan. Si méas de una interface esta
asignada a esa Vlan, el sistema BIG-IP toma ciertos pasos adicionales para determinar la
interface correcta, como la revision de la tabla de ruteo de capa 2.

Segundo, una direccidn self IP puede actuar como la ruta por defecto para cada
servidor de destino en la Vlan correspondiente. En este caso, la direccion self IP de una Vlan
aparece como la direccion IP de destino en la cabecera del paquete cuando un servidor envia

una respuesta hacia el sistema BIG-IP (F5 Networks, 2015).

2.3.10.5 Routes

Su traduccion al espariol es ruta. Se define como la informacion que es utilizada para
tomar la decision respecto a cOmo enviar un paquete para que éste llegue a su red de destino

deseado (InetDaemon, 2013).
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En base a las capacidades de ruteo (Capa 3) y las necesidades de procesar trafico de
aplicaciones de usuario (para balanceo de carga y monitoreo de salud) y también trafico de
administracion, el sistema BIG-IP procesa dos tipos de rutas:

e Rutas de Administracion

El sistema BIG-IP almacena y recupera informacion de las rutas de administracion o
gestion. Las rutas de Administracion son rutas que el sistema BIG-IP utiliza para renviar
paquetes a través la interface de gestion.

e Rutas TMM

El sistema BIG-IP almacena y recupera informacion de las rutas del switch TMM.
Las rutas del switch TMM son rutas que el sistema BIG-IP utiliza para reenviar trafico a
través de las interfaces del switch TMM (interfaces asignadas a Vlans), en lugar de la

interface de administracion (F5 Networks, 2015).

2.3.11 Elementos de balanceo F5
2.3.11.1 Node

Un node se traduce al espafiol como nodo. Un Nodo es un objeto I6gico en el sistema
BIG-IP que identifica la direccion IP de un recurso fisico o virtual en la red. Una
caracteristica importante de los nodos es su asociacién con monitores de salud. Tal como un
miembro de pool, los nodos pueden ser asociados con monitores de salud como una forma de
determinar el estado del servidor. Sin embargo, un monitor de salud para un miembro de pool
reporta el estado del servicio corriendo en el dispositivo, mientras que un monitor de salud
asociado con un nodo, reporta el estado del dispositivo mismo.

La diferencia entre un nodo y un miembro de pool es que el nodo esta designado por
una direccion IP solamente (10.10.10.10), mientras que la designacion del miembro de pool

incluye una direccion IP y un puerto de servicio (10.10.10.10:80) (F5 Networks, 2015).
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2.3.11.2 Pool Member

Un pool member o miembro de pool, es un objeto 1dgico que representa un nodo

fisico o virtual (servidor) en la red (F5 Networks, 2015).

2.3.11.3 Pool

Un load balancing pool o pool de balanceo de carga traducido al espafiol, es un grupo
de dispositivos ldgico, como servidores web, que se agrupan para recibir y procesar tréafico.
En lugar de enviar trafico del cliente a la direccion de destino especificada en la peticion del
cliente, el LTM envia la peticion a cualquiera de los servidores que son miembros de ese
pool. Esto ayuda a distribuir la carga de forma eficaz sobre los recursos de los servidores.

Cuando se crea un pool, se deben asignar los miembros de ese pool (F5 Networks,

2015).

2.3.11.4 Virtual Server

Un Virtual Server es un objeto de gestion de trafico en un sistema BIG-IP que esta
representado por una direccion IP y un servicio (puerto de conexion). Los clientes en una red
externa pueden enviar trafico de aplicacion hacia un virtual server, el cual direcciona el
trafico de acuerdo a las instrucciones de la configuracion. El principal propdésito de un virtual
server es a menudo el balancear la carga del trafico a lo largo de un pool de servidores en una
red interna. Los virtual servers incrementan la disponibilidad de recursos para el
procesamiento de las solicitudes del cliente.

Los virtual servers no solamente distribuyen el trafico a lo largo de multiples
servidores. Ellos también gestionan varios tipos de trafico de maneras diferentes,
dependiendo de las necesidades de la gestion del trafico. Por ejemplo, un virtual server puede
habilitar compresién en datos de peticiones HTTP mientras ésta pasa a través del sistema
BIG-IP, o descifrar y re-encriptar conexiones SSL y verificar certificados SSL. Para cada tipo

de trafico, como TCP, UDP, HTTP, SSL, SIP, y FTP, un virtual server puede aplicar un
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grupo completo de configuraciones, para afectar la forma en que el sistema BIG-IP gestiona
ese tipo de tréafico.

Un virtual server puede también habilitar persistencia de sesion para un tipo de trafico
especifico. A través de un virtual server, se puede configurar persistencia para sesiones
HTTP, SSL, SIP, MSRDP, entre otras.

Por ultimo, a un virtual server se puede aplicar una iRule, la cual es un cédigo escrito
por el usuario, para inspeccionar y direccionar conexiones individuales en formas especificas.
Por ejemplo, se puede crear una iRule que busque en el contenido de una conexion TCP, una
serie de caracteres especifico y si lo encuentra, direcciona al virtual server, el envio de la

conexion a un pool o miembro de pool especifico (F5 Networks, 2015).

2.3.11.5 iRule

Una iRule es una caracteristica poderosa y flexible de los dispositivos BIG-IP,
basados en la arquitectura exclusiva de F5. Las iRules proveen un control sin precedentes
para manipular y gestionar directamente cualquier trafico de aplicacion IP. Las iRules
utilizan una sintaxis de escritura de cddigo facil de aprender y permite personalizar como
interceptar, inspeccionar, transforman y direccionar trafico de aplicacion entrante y saliente
(Pruitt, 2007).

Una iRule es un codigo que se escribe para que conexiones individuales sean
direccionadas a un pool diferente al definido por defecto en un virtual server. Las iRules
permiten especificar de forma mas directa, el destino al cual se desea enviar el trafico. Al
utilizar iRules, se puede direccionar el trafico no solamente a otros pools, pero también a
miembros de pool individuales y especificos, a otros puertos de comunicacién y a URIs

especificas (F5 Networks, 2015).
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2.3.11.6 Health Monitor

Se puede configurar al sistema BIG-IP para monitorear la salud y el desempefio de
ciertos nodos o servidores que son miembros de un pool de balanceo de carga. Los monitores
verifican las conexiones sobre los miembros de pool y nodos. Un monitor puede ser monitor
de salud o monitor de desempefio, designados para validar el estado de un pool, miembro de
pool, o0 nodo, de manera periddica en un intervalo definido. Si el miembro de un pool o un
nodo que esta siendo validado, no responde dentro del periodo de tiempo especificado, o el
estado de un miembro de pool o nodo indica que el desempefio esta degradado, el sistema
BIG-IP puede re-direccionar el trafico hacia otro miembro de pool o nodo.

Algunos monitores estan incluidos como parte del sistema BIG-IP, mientras otros
monitores son creados por el usuario. Los monitores que forman parte del sistema BIG-IP,
son llamados monitores pre-configurados. Los monitores creados por el usuario se llaman

monitores personalizados (F5 Networks, 2015).

2.3.11.7 Profile

El sistema BIG-IP LTM, puede administrar trafico de red especifico de aplicaciones
en una variedad de formas, dependiendo de los protocolos y servicios que estan siendo
utilizados. Por ejemplo, se puede configurar al sistema BIG-IP para compresion de datos en
las respuestas HTTP, o se puede configurarlo para autenticacion de certificados SSL antes de
pasar la peticion hacia el servidor de destino.

Para cada tipo de trafico que se desea manejar, el sistema BIG-IP contiene
herramientas de configuracion que se pueden utilizar para controlar de manera inteligente el
comportamiento del trafico. Estas herramientas se denominan perfiles (profiles en inglés). Un
perfil es una herramienta de configuracion provista por el sistema que mejora la capacidad de
gestion del trafico especifico de aplicaciones. Es decir, un perfil es un objeto que contiene

configuraciones que pueden ser manipuladas y cambiadas por el usuario, con valores por
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defecto, para controlar el comportamiento de cierto trafico de red en particular como las
conexiones HTTP. Después de configurar un perfil, se lo debe asociar con un virtual server.
De esta manera, el virtual server procesa el trafico de acuerdo a lo valores especificados en el
perfil. Al utilizar perfiles, se mejora el control sobre la gestion del trafico de red, y las tareas
de gestion de trafico se vuelven mas féciles y eficientes.

Se pueden asociar multiples perfiles a un mismo virtual server. Por ejemplo, se puede
asociar un perfil TCP, un perfil SSL y un perfil HTTP al mismo virtual server (F5 Networks,

2015).

2.3.11.7.1 Algoritmos de Balanceo F5

Uno de los perfiles mas importantes de los equipos balanceadores F5 es el método o
algoritmo de balanceo de carga.

A diferencia del balanceo tradicional mediante software como el sistema NLB de
Microsoft, F5 brinda varios algoritmos de balanceo, que se adaptan a cada configuracion de
servidores de cualquier aplicacion. Los métodos de balanceo van desde el mas simple
Ilamado Round Robin, es decir, balanceo aleatorio enviando una peticion a la vez a cada
servidor de la granja, tal como lo hace NLB, hasta el método mas complejo y completo que
analiza el comportamiento de la aplicacion y de los servidores que la albergan (F5 Networks,
2015).

Algunos de los algoritmos mas importantes son:

Observed: Este algoritmo trabaja de tal manera que analiza el comportamiento de los
servidores de aplicaciones y mide el tiempo de respuesta de una solicitud, y la velocidad de
entrega de la misma para tomar la decisidn de balanceo entre los servidores.

Ratio: .Este algoritmo de balanceo, distribuye las conexiones hacia los Servidores, en

base a la relacion de pesos definidos en cada uno de estos servidores. Este es un método de
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balanceo estéatico, que basa la distribucion en relacion de pesos definidos de manera estética,
proporcionales a la capacidad de los servidores.

Observed: Con el método de balanceo Observed, la distribucidn de carga esta basada
en un ranking de acuerdo al nimero de conexiones. Los nodos que poseen un mejor
promedio de menos nimero de conexiones reciben una mayor proporcion de conexiones.

Este algoritmo también realiza un seguimiento al nimero de conexiones de capa 4 hacia cada
nodo a lo largo del tiempo y crea un peso para el balanceo de carga hacia cada nodo.

Este es un método de balanceo dinamico, por lo que trabaja bien en cualquier tipo de

ambiente incluso si los servidores tienen diferente tipo de recursos entre si. (F5

Networks, 2015)

2.3.12 Protocolos de comunicacion

“Se trata del conjunto de pautas que posibilitan que distintos elementos que forman
parte de un sistema establezcan comunicaciones entre si, intercambiando informacion.

Si nos centramos en las computadoras, el protocolo de comunicacion determina como
deben circular los mensajes adentro de una red. Cuando la circulacién de la informacion se
desarrolla en Internet, existen una serie de protocolos especificos que posibilitan el

intercambio” (Definicion.de, 2015).

2.3.13 Componentes del servicio
2.3.13.1 Diagrama de red

Un diagrama de red es utilizado en telecomunicaciones informaticas, para ilustrar el
grafico de una red. Este tipo de diagrama es particularmente Gtil para ingenieros y
disefiadores de redes, para la recopilacion de la documentacion detallada de la red.
Generalmente, un diagrama de red usualmente consiste de una red formada por grupos o

sistemas interconectados. El alcance de un diagrama de red simple puede ser una aplicacion
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Unica, una familia de aplicaciones o inclusive una empresa completa (Janalta Interactive Inc.,

2015).

2.3.13.2 Centro de datos

Un data center o centro de datos son instalaciones que centralizan las operaciones y
equipamiento IT, y donde se almacena, administra y difunde sus datos. Los centros de datos
albergan los sistemas mas criticos de una red y son vitales para la continuidad de las
operaciones del dia a dia. Consecuentemente, la seguridad y confiabilidad de los centros de
datos y su informacién es una prioridad muy alta para las organizaciones (Palo Alto
Networks, 2015).

Los centros de datos son infraestructuras fisicas o virtuales utilizadas por las empresas
para albergar computadoras, servidores, sistemas de red, y otros componentes para las
necesidades de tecnologia informatica de las compafiias, que normalmente incluyen el
almacenamiento, procesamiento y disponibilidad de grandes cantidades de datos de misién
critica para los clientes, en una arquitectura cliente/servidor.

Un centro de datos o datacenter, a menudo requiere extensivos sistemas redundantes
de suministro de energia, sistemas de refrigeracion, conexiones de red redundantes y sistemas
de seguridad basados en politicas, para la ejecucidn y administracion de las aplicaciones mas

criticas e importantes de las empresas (Stroud, 2015).

2.3.13.3 Enrutador

Un router o enrutador, es un dispositivo que reenvia los paquetes de datos a lo largo
de las redes. Un router esta conectado al menos a dos redes, cominmente dos LANS o
WANS, o una LAN y su red de ISP. Los routers estan ubicados en las puertas de enlace, los

lugares en los que dos 0 més redes se conectan.
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Los routers utilizan cabeceras y tablas de reenvio de datos para determinar el mejor
camino para la transmisién de paquetes, y utilizan protocolos como ICMP para comunicarse
entre si y configurar la mejor ruta entre dos hosts (Beal, 2015).

Los routers son dispositivos de hardware que toman los paquetes entrantes, los
analizan, los mueven a otras redes, convierten los paquetes a otras interfaces de red,
interrumpen el paquete, direccionan a los destinos apropiados, y realizan otras acciones

relacionadas a la red (Computer Hope, 2015).

2.3.13.4 Red

Una red o network en inglés, consiste en dos 0 mas computadoras que estan enlazadas
para compartir recursos (como impresoras Yy lectores digitales), intercambiar archivos, o
permitir comunicaciones electrénicas. Las computadoras de una red pueden estar vinculadas
mediante cables, lineas telefénicas, ondas de radio, satélites, o haces de luz infrarroja.

Existen dos tipos de redes comunes: Redes LAN y redes WAN (Winkelman, 2013).

2.3.13.4.1 Redes LAN

Una red de area local (LAN) o Local Area Network, es una red que se limita a un area
relativamente pequefia. Generalmente limitada a un area geogréafica como un laboratorio,
escuela, o edificio.

Las computadoras conectadas a una red, son categorizadas como servidores o
estaciones de trabajo. Los servidores generalmente no son utilizados por las personas
directamente, sino que se ejecutan continuamente para proveer servicios al resto de
ordenadores (y los usuarios) en la red. Los servicios provistos pueden incluir impresion y
envio de faxes, publicacion de software, almacenamiento y uso compartido de archivos,
mensajeria, almacenamiento y recuperacion de datos, control de acceso completo (seguridad)

a los recursos de la red, entre otros (Winkelman, 2013).
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2.3.13.4.2 Redes WAN

Una red a area amplia (WAN) o Wide Area Network, conecta redes en areas
geograficas grandes, como ciudades, paises, o el mundo entero. Cableado transoceanico
dedicado o enlaces satelitales pueden ser utilizados para conectar este tipo de redes globales.

Al utilizar una WAN, las escuelas en una ciudad como Florida se pueden comunicar
con lugares como Tokio en cuestion de segundos, sin la necesidad de enormes pagos de
facturas de teléfono. Dos usuarios en diferentes partes del mundo, con estaciones de trabajo
equipadas con micréfonos y cdmaras web, podrian mantener una teleconferencia en tiempo
real. Una WAN es complicada. Esta utiliza multiplexores, puentes y routers para conectar
redes locales y metropolitanas a las redes de comunicacién global como el Internet. Una

WAN, no aparece tan diferente a una LAN para los usuarios comunes (Winkelman, 2013).

2.3.13.5 Rack

Un rack para computadoras o simplemente llamado rack, es una estructura de metal
utilizada para sostener y mantener varios dispositivos de hardware como servidores, discos
duros, médems y otros equipos electronicos. Algunos pueden referirse a un rack como ‘LAN
o mueble de red’ ya que se asemeja a una estructura de estanteria donde los componentes
pueden ir unidos verticalmente o apilados uno sobre otro.

Generalmente, los dispositivos individuales son ajustados en la parte delantera del
rack mediante tornillos o tuercas, aprovechando las tiras de metal con agujeros espaciados
para acomodar los dispositivos a la altura deseada y por lo general el espacio entre cada

agujero es de 1,75 pulgadas, que son medidos en U o unidades (QuinStreet Inc., 2015).

2.3.13.6 Raid

Es el uso de multiples discos duros para desempefio y confiabilidad.
RAID es una solucion que fue desarrollada originalmente para el mercado de

servidores de red como un medio para crear almacenamiento de gran tamafio a un bajo costo.
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En esencia, se necesitarian varios discos de bajo costo, para ponerlos juntos mediante un
controlador, para proveer una sola unidad de gran capacidad de almacenamiento. RAID es el
acronimo para ‘redundant array of inexpensive drives or disks’, que traducido al espafol
significa arreglo redundante de discos de bajo costo. Para lograr obtener esto, software
especializado y controladores fueron necesarios para permitir que los datos sean separados
entre varios discos (Kyrnin, 2015).

Los discos incluidos en el arreglo, se denominan miembros del arreglo. Los discos
pueden ser combinados en el arreglo de diferentes maneras, las cuales se conocen como
niveles de RAID. Cada nivel de RAID tiene sus propias caracteristicas de tolerancia a fallos,

desempefio y capacidad (www.ReclaiMe.com, 2015).
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3. METODOLOGIA

3.1.1 Plan de implementacion de la solucion

Para el despliegue de esta solucion se tomaron en cuenta diferentes elementos como
las necesidades por parte del cliente, alcance y objetivos a cumplir, limitaciones y resultados
esperados.

Se definio cada fase del proyecto de tal manera que se pueda evaluar el cumplimiento
de cada una de estas, para de esa forma llegar al resultado deseado y completar el proyecto a
satisfaccion del cliente.

La metodologia del proyecto se basa en las siguientes fases:

- Estudios preliminares

- Recopilacién de Informacion
- Andlisis y disefio

- Desarrollo y ejecucion

- Implementacion y Pruebas

- Mantenimiento (Kenneth E. Kendall, 2005)

3.1.2 Fases de implementacién del proyecto
3.1.2.1 Estudios preliminares

Durante esta fase se mantienen reuniones con el personal de la empresa Nube Digital
expertos en el servicio de correo electronico, para realizar una observacion del estado actual
del servicio de correo electrdnico.

Igualmente se definen los objetivos del proyecto y los procedimientos para el
levantamiento de la informacion relevante para la solucion deseada.

Es muy importante llegar a entender y conocer todos los componentes actuales del

servicio tanto en la parte de hardware, software y personal involucrado.
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3.1.2.2 Recopilacién de informacién

En esta fase, se logro recolectar toda la informacion relacionada con el servicio actual
de correo electrénico como diagramas de red, caracteristicas de los servidores de correo
electronico, caracteristicas de las maquinas virtuales donde se instalaron los servidores,
caracteristicas del sistema operativo, recursos asignados a cada servidor, de tal manera que
sirvan como el punto inicial para la solucién final de correo electronico.

Los datos recopilados fueron obtenidos mediante una entrevista al experto del servicio
de correo electrénico y por la entrega directa de documentacion previamente recopilada por

parte del administrador de este servicio.

3.1.2.2.1 Entrevista

Mediante este método de obtencion de informacidn, se logré determinar los diferentes
componentes de la infraestructura donde se encuentra configurado el servicio de correo
electronico y el flujo completo del funcionamiento de esta aplicacion. A continuacion se
detalla cada elemento del servicio de correo electronico de la empresa Nube Digital obtenido
en esta entrevista:

- Centro de Datos

El lugar donde se encuentra fisicamente el equipo donde estan instalados los dos
servidores virtuales de Microsoft Exchange 2013 esta ubicado en la ciudad de Guayaquil, en
el centro de datos de Telconet Cloud Center, ubicado en la Avenida 11 NO, el cual es el
primer Centro de Datos Categoria TIER IV en Latinoamérica, razon por la cual fue elegido
como el lugar de almacenamiento de los equipos fisicos de la empresa, por tener la mejor
calificacion y estandares de calidad en el Ecuador (Telconet S.A., 2015). En las ilustraciones
1y 2 a continuacion, se puede apreciar el espacio fisico externo e interno del data center de
Telconet en Guayaquil donde se encuentran fisicamente los equipos de hardware que

pertenecen a Nube Digital.
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\I'Iustracic')n 2. Vista interna del Cloud Center de Telconet (Telconet S.A., 2015)

- Enlace de internet
Para la comunicacion entre el mundo exterior y la infraestructura de la empresa Nube
Digital, es necesario el uso de un enlace de internet que permita la entrada y salida de
paquetes. En el caso de esta infraestructura, el enlace a internet es administrado por Telconet,
que se lo maneja mediante un enrutador donde se conecta la infraestructura de Nube Digital

como se aprecia en la ilustracion 3 a continuacion:

i

llustracion 3. Representacion del enlace de internet desde ruteador de borde de Telconet
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- Rack para servidores
En el caso de los equipos de Nube Digital, el rack o bastidor utilizado es de marca HP
modelo 10642, tiene una capacidad para 42 unidades y sostiene un peso maximo total de
1363 Kg. Las medidas de este bastidor son de 200,4 cm de altura, 60,9 cm de ancho y 123,8
cm de profundidad (42U, 2012). Se puede apreciar en la ilustracion 4 a continuacion, la

imagen del rack utilizado por los equipos de Nube digital.

|
S == e~

llustracion 4. Rack HP modelo 10642 (DSI éerver Racks, Inc, 2015)

- Servidor fisico
El equipo fisico donde se encuentran configurados los servidores virtuales de
Microsoft Exchange 2013, es un servidor blade HP ProLiant BL460c Gen8 como se observa
en la siguiente ilustracidn 5. Este es un servidor de doble zécalo y cuenta con 2 procesadores
Intel® Xeon® E5-2660 v2 (10 nucleos, 2,2 GHz, 25 MB, 95 W), 196 GB de memoria RAM
tipo 2R x4 PC3-14900-13 y 2 unidades de disco duro tipo SAS SFF de conexidn en caliente

de 15k rpm (Hewlett-Packard Development Company, L.P., 2015).

/'
[lustracion 5. Servidor blade HP ProLiant BL460c Gen8 (Hewlett-Packard Development
Company, L.P., 2015).
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- Servidor virtual

Cada servidor virtual donde estéa instalado Microsoft Exchange 2013, esta instalado
sobre la plataforma de virtualizacion VMware 5.5, con una asignaciéon de almacenamiento de
250GB configurados en Raid 5, y 12GB de memoria RAM cada servidor virtual. Cada
servidor esta instalado con el sistema operativo Windows Server 2012,

Ademas, existen dos servidores virtuales para el buzén de correo, igualmente
instalados con sistema operativo Windows Server 2012, sobre la plataforma VMware 5.5,
con una asignacion de almacenamiento de 2TB en 4 particiones de 500Gb cada servidor

virtual configurado en Raid 5, y con 12 GB de memoria RAM.

3.1.2.2.2 Entrega directa de documentacion

Mediante este método de obtencidn de informacidn, misma que fue entregada por
parte del gerente de operaciones de la Compaiiia, se logro determinar de forma mas profunda
y detallada, la composicién l6gica del servicio de correo electronica de Nube Digital, asi
como identificar el uso real de recursos de uno de los servidores de Exchange que estaba
siendo utilizado antes de la implementacion del hardware para balanceo de carga.

- Diagrama de red

En el diagrama de red entregado por el cliente, se puede observar de manera légica, la
composicién y conectividad de los elementos que forman parte del servicio de correo
electronico de Nube Digital. Este insumo es muy importante para poder determinar la
conectividad entre cada equipo involucrado en la solucidn, asi también como el nuevo
esquema a ser definido para la inclusion de los nuevo dispositivos fisicos, en este caso dos
equipos de balanceo de carga F5 4200s. El diagrama de red donde se muestra la estructura

actual de equipos de Nube Digital, se muestra en la ilustracion 6 a continuacion:
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llustracion 6. Diagrama l6gico de Red para Exchange 2013 (Villavicencio, 2015)

- Estadisticas de uso de recursos de servidor de Exchange

En las ilustraciones a continuacion, se puede evidenciar el uso de CPU, memoria
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RAM y throughput del servidor de Exchange activo previo a la implementacion de balanceo

de carga mediante hardware:

Task Manager

File Options View

Processes | Performance | Users | Details | Services |

6% 2,70 GHz

O cpPu
- CPU  intel(R) Xeon(R) CPU E5-2680 0 @ 2.70GHz

B

O Memory
10,4/12,0 GB (87%)

O Ethernet
5 2,2 Mbps & 1,2 Mbps

Kilization  Speed
6% 2,70 GHz

250:15:26:04

(A) Fewer details | (8) Open Resource Monitor

106 2271 94606 !i-

llustracion 7. Uso de CPU



Task Manager == -
File Options View
Processes | Performance |Users | Detals | services |

o cpu
e amcH: Memory 12,0GB
Memory usage 20GB

O Memory
10,3/12,0 GB 86%)

O Ethernet
51,3 Mbps F: 792 Kbps

[ Available

103GB 1,7GB

Committed Cached
13,3/163GB 1,3 GB
Pagedpool  Nen-paged posl

191 MB 6,7 GB

(A) Fewer details | (§) Open Resource Monitor

llustracién 8. Uso de Memoria RAM

Task Manager =

File Options View

Processes | Performance | Users | Details [ Services

o cry
Y s Ethernet inteir) 825741 Gigabit Network Co..

O Memory

10,3/12,0 GB (26%)

O Ethernet
S: 968 Kbps R: 704 Kbps

A |
‘A I\
I\ I\ I
) { 4
! Send apter n Ethernet
1968 Kbps tion type  Ethernet
A sddre 108.1.65
Receive PvS addres £680:30be:124:39¢3:0965%15
704 Kbps
(A) Fewer details | () Open Resource Monite

llustracién 9. Troughput

3.1.2.3 Andlisis y Disefio

Durante esta etapa del proyecto, se estructura toda la informacion obtenida en la
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recoleccion de informacion, y se disefia el plan a seguir para la implementacién del proyecto.

Se prepara un flujo de procesos a seguir, se definen alcances y limitaciones del proyecto y se

identifican todos los recursos a ser utilizados.
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El anélisis de la informacion y el disefio del plan de implementacidn de este proyecto
han sido encaminados al cumplimiento de objetivos especificos y del objetivo general, para la
comprobacion de la hipdtesis de este trabajo de tesis.

Es necesario tomar en cuenta el diagnostico inicial de antecedentes de la empresa:

e Nube Digital es una empresa de tecnologia que busca la mejora continua con

herramientas de Ultima generacion, para el desempefio 6ptimo de sus aplicaciones
y servicios como el correo electronico, considerando que esta aplicacion mantiene
un uso alto para las comunicaciones internas y con clientes.

e Debido a la alta demanda de servicios, se vio la necesidad de mantener una alta
disponibilidad, confiabilidad y seguridad de los servicios ofertados, para mejorar
la satisfaccion del cliente actual y entrar en nuevos mercados.

e Unade las limitaciones de este proyecto es la ubicacién del centro de datos donde
se almacenan los equipos de Nube Digital, debido a la tardanza en la solucién a
los problemas cuando estos se presentan.

Finalmente, los recursos a utilizarse dentro de este proyecto son:

e Recurso humano

o Implementador del proyecto
o Gerente de operaciones de Nube Digital — Entrevistado
o Operadores
o Clientes
e Recurso material
o Servidor fisico
o Servidores virtuales
o Internet

o Balanceadores F5
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o Certificado digital
o Cableado
e Recursos financieros
o Todos los recursos financieros fueron provistos por la empresa
Compuequip DOS como parte de uno de los servicios ofertados a Nube

Digital.

3.1.2.4 Desarrollo y ejecucion

En esta fase se coordinan todos los recursos humanos y materiales de acuerdo a lo
establecido en el Plan de Implementacion de la solucidn, con el propésito de obtener la
documentacion y resultados, mismos que han sido plasmados a lo largo de este documento,
demostrando el proceso que fue seguido paso a paso para el desarrollo del proyecto, al igual

que los resultados finales y éxitos del despliegue de la solucion.

3.1.2.5 Implementacion y Pruebas

Para la implementacién y pruebas de esta solucion de correo electronico para el
cliente Nube Digital, se realiz6 la adquisicion de dos equipos F5 4200s, cuyas caracteristicas

se pueden observar en la siguiente tabla 1:

Memoria RAM 16 GB
Disco Duro 500 GB
Puerto Ethernet 8
Puerto de Fibra 2
Conexiones por segundo capa 4 300000
Peticiones por segundo en capa 7 850000
Peticiones HTTP por segundo en capa 4 2500000
Madximo de conexiones concurrentes capa 4 10000000
Throughput capa 4y 7 10 Gbps

Tabla 1. Caracteristicas de equipo F5 4200s
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3.1.2.5.1 Implementacion

La implementacion de la solucion para mejora y escalamiento del servicio de correo
electronico de la empresa Nube Digital, se la debe ejecutar con la configuracion de varios
elementos de los equipos F5 que se aglomeran en tres grupos principales como son:

- Elementos bésicos del sistema
- Elementos de red

- Elementos de balanceo de carga

3.1.2.5.1.1 Diagrama de Red

El siguiente diagrama de red, muestra claramente la solucion final de alta
disponibilidad de balanceo de carga implementada en la empresa Nube Digital, mediante los
equipos de balanceo de carga de F5 Networks, conectados a los diferentes equipos del cliente

involucrados en esta solucion:

o>

LTM-VLAN_EXT E ; LTM-VLAN_EXT

CLUSTER DE ALTA DISPONIBILIDAD:

LTM — VLAN_INT: LTM — VLAN_INT-

Jtl

SERVIDORES DE MICROSOFT EXCHANGE

llustracion 10. Diagrama final de solucion F5
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3.1.2.5.1.2 Configuracion de los elementos basicos del sistema F5

La fase de implementacion inicia con la configuracion de los siguientes elementos del
sistema de cada balanceador F5:
- Puerto de administracion
- Direccion IP de administracion, mascara de subred y su respectiva ruta de
default Gateway.
- Host Name o nombre del equipo en nomenclatura FQDN
- Zona horaria
- Claves de acceso de usuarios admin y root
Para realizar la configuracion de sistema de los elementos antes mencionados, es
necesario seleccionar en la parte izquierda del panel de control de la interfaz web la opcion
System y posteriormente el submenu Platform, como se puede apreciar en la ilustracion 11 a

continuacion:

System » Platform
4+ -~ Configuration

General Properties
Management Port Configuration Automatic (DHCP) ®' Manual

IF Address[/prefix]; 1040115
Management Port MNetwork Mask: 255255 255.0 255.255.255.0 v
Management Route:| 10.4.0.254

HostName F5 ennubedigital. com

Host IP Address Use Management Port IP Address v

Time Zone America/Guayaqguil v
User Administration

Password: seeseseess
Root Account
Confirm: | sseseseeee

Password: swsesses
Admin Account
Confirm: | sseseseeee

[lustracion 11. Configuraciones del sistema F5

El primer paso es seleccionar el modo de configuracién del puerto de administracion.
Para la configuracion de los equipos F5 de Nube Digital, se procedié con una configuracion

manual como se puede apreciar en la ilustracién 12 a continuacion:
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Management Port Configuration Automatic (DHCP}'® Manual

llustracion 12. Configuracion de puerto de administracion

El siguiente elemento que debe ser configurado es la direccion IP de administracion,
junto con su méascara de subred y la direccion IP de default Gateway de esa red como se

muestra en la ilustracién 13 a continuacion:

IP Address[iprefix]: | 10.4.0.115
Management Port Metwork Mask: 2552552550 2552552550 ¥
Management Route:| 10.4.0.254

lustracion 13. Configuracion de direccionamiento IP de administracion

A continuacion se procede con la asignacién de un nombre en formato FQDN (Fully
Qualified Domain Name) a cada equipo F5 4200s utilizado en esta implementacién como se
muestra en la ilustracion 14:

I Host Name F5.ennubedigital.com

[lustracion 14. Configuracion de Host Name

Posteriormente, se debe seleccionar la zona horaria en el listado respectivo, que en

caso de Nube Digital es América/Guayaquil como se puede observar en la ilustracién 15:

Time Zone America/Guayaquil v

llustracion 15. Configuracion de Zona Horaria

Finalmente, se procede con el cambio de las contrasefias de fabrica de los usuarios del

sistema admin (interfaz web) y root (linea de comandos) como se aprecia en la ilustracion 16:

User Administration

Password; sesssssss
Root Account
Confirm: | ssssesnnes

Password: seeeessses
Admin Account
Confirm: | sessesnnes

[lustracion 16. Configuracion de claves de acceso
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3.1.2.5.1.3 Configuracion de elementos de red
En el siguiente paso del despliegue en produccion de la solucién de balanceo F5, se
procede con la configuracién de los siguientes elementos de red de cada equipo F5:
- VLANs
- Self IPs
- Routes — Default Gateway
La primera configuracion que se realiza es la creacion de los elementos llamados
Vlans, que representan las interfaces l6gicas para la comunicacion entre el cliente final y cada
F5 al igual que entre cada equipo F5 y los Servidores de la aplicacidn de correo electronico
de Nube Digital. Para la creacién de una Vlan, debemos seleccionar en la parte izquierda del
panel de control de la interfaz web la opcion Network, seguida de la opcion VLANSs. Al dar
clic en el boton ‘create’ vamos a observar una pantalla de interaccion para ingreso de datos
como se aprecia en la ilustracién 17 a continuacion:

Network »» VLANS :WLAN List 5. Hew VLAN...

General Properties

I Mame

Description

Tag

Resources

Interface:; 1.1 v
Tagging: | Select.. ¥
Add

Interfaces

Edit || Delete

llustracién 17. Configuraciones de nueva VLAN

Como se observa en la ilustracion 17, para crear la Vlan necesitamos ingresar un
nombre de la misma, el ID de la VLAN que estamos creando y seleccionar la interfaz o
Puerto donde va a estar conectado el cable de comunicacion hacia esa VLAN.

Una vez que hayamos ingresado los datos respectivos, se da clic en el boton

‘Finished’ en la parte inferior de la pantalla, y la VVlan esta creada. En el caso de Nube Digital
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se realiz0 la creacion de dos Vlans. Una Vlan Externa para la comunicacion entre el Firewall
y el F5 por donde ingresan las peticiones del cliente final y son respondidas igualmente, y
otra Vlan Interna, para la comunicacion entre los Servidores de la aplicacion y el F5 como se

muestra en la ilustracién 18:

Network » VLANs : VLAN List

¥+ ~ VLAN List VLAN Groups
—

Create
| «~ Name Application Tag | Untagged Interfaces | Tagged Interfaces Partition / Path
| WVLAN_Externa 100 12 Commaon

VLAN_Interna 10 11 Common

llustracion 18. VLANSs

El siguiente paso, una vez creadas las Vlans, es la asignacion de direccionamiento IP
para la respectiva comunicacion entre dispositivos conectados a las interfaces asignadas a
cada Vlan. Para esto, debemos seleccionar en la parte izquierda del panel de control de la
interfaz web la opcion Network, seguida por la opcién Self IPs, donde se mostrara una

pantalla como se observa en la ilustracion 19 a continuacion:

Hetwork » Self IPs :» New Seff IP...

Configuration

Marme | |

IP Address

Metrnask

WLAM ! Tunnel hitp-tunnel v

Part Lockdown Allove None v

Inhetit traffic group from current patition / path

Traffic Grou
D traffic-group-local-only (nor-Noating M

Cancel || Repeat || Finished

lustracién 19. Creacidn de Self IPs

Como se puede apreciar en la ilustracion 19, cada Self IP estd compuesta de un
nombre, una direccion IP y su mascara de subred, igualmente se debe seleccionar la Vlan a la
cual va a estar asociada, y el resto de configuraciones se las recomienda mantener por

defecto.
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Una vez que se ingresan todos los datos de cada vlan, se da clic en el boton ‘Finished’
en la parte inferior de la pantalla y se habrén creado las Self IPs. Para el caso de Nube
Digital, se procedi6 con la creacion de dos Self 1Ps; es decir, una direccion IP de
comunicacion para cada Vlan anteriormente creada como se puede apreciar en la ilustracion

20 a continuacion:

Network » Self IPs

£ - SelfIPList
Create
v MName Application IP Address MNetmask VLAN / Tunnel Traffic Group Partition / Path
IP_VLAN_EXT 10.38.1.25 255.255.254.0 VLAN_Externa  fraffic-group-local-only  Common
IP_VLAN_INT 10.8.1.33 2552552540 VLAM_Interna traffic-group-local-only Common

lHustracion 20. Self IPs

Igualmente es necesario crear una ruta estatica por defecto o también denominada
default Gateway, la que permite y asegura gue todas las peticiones de salida desde el equipo
F5, sean direccionadas hacia el firewall siempre. Para esta configuracidn, se debe seleccionar
en la parte izquierda del panel de control de la interfaz web, la opcion Network, seguida por
la opcion Routes. Es necesario dar clic sobre el boton ‘create’ en la pantalla que aparece

como se puede observar en la ilustracion 21.:

Network »» Routes . New Route...

Properties

I Mame
Description
Destination
Netmask
Resource Use Gateway. A
I Gateway Address IP Address A
MTU a

Cancel || Repeat || Finished
L UL

LBEREE )

llustracion 21. Creacién de Rutas Estaticas

En la pantalla que aparece, se ingresa el nombre de la ruta, el destino y mascara de
subred, que en este caso deberan ser los valores 0.0.0.0 y 0.0.0.0, que representan la ruta por

defecto de default Gateway, y por ultimo la direccion IP del firewall en la opcion de



direccion de siguiente salto, para la creacion de la ruta estatica como se aprecia en la

siguiente ilustracion 22:

Network »» Roules

7% ~ | Route List

Add
v Name Application Destination Netmask | Route Domain Resource Type | Resource Partition / Path

Default_Gateway Default IPv4 Partition Default Route Domain  Gateway 10.38.1.254 Common

llustracion 22. Ruta de Default Gateway

3.1.2.5.1.4 Configuracion de elementos de balanceo
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Al terminar la configuracion de los elementos de red del equipo F5, se procede con la

configuracion de los siguientes elementos de balanceo, los cuales son los que permiten crear

una puerta de entrada o comunicacion entre el cliente final y las aplicaciones:

Nodes

- Pools

- iRules

- Monitores

- Perfiles SSL

Virtual Servers

En la primera configuracion de balanceo, es necesario definir las direcciones IP de los

servidores virtuales de correo electrénico o CAS servers, para lo cual se debe seleccionar en

la parte izquierda del panel de control de la interfaz web, la opcién Local Traffic, seguida de

la opcidén Nodes, donde aparece la pantalla de la ilustraciéon 23 a continuacion:
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Local Traffic » Nodes:Hode List »» Hew Hode...

General Properties

Name |\

Description

® Address' FQDM
Address

Configuration

Health Manitars MNode Default v

Ratio 1

Connection Rate Limit

o

Caonnection Limit | 1)

Cancel || Repeat || Finished

llustracion 23. Creacién de un nodo

En la pantalla que aparece, es necesario ingresar un nombre del servidor o nodo y su
direccion IP o nombre en formato FQDN. Para el resto de configuraciones se debe mantener
las de defecto. La Unica que se puede cambiar es la configuracion del monitor del servidor, en
donde F5 recomienda siempre que se mantenga un monitor simple como ‘ping’, el cual es el
monitor por defecto asignado para estos elementos de balanceo. Una vez culminado el
ingreso de los datos, se debe dar clic sobre el boton ‘Finished’ y se obtiene los nodos como se

aprecia en la siguiente ilustracion 24:

Local Traffic » Nodes : Node List

Node List Default Monitor Stafistics

o~

5] | Search| Create...
| \E| Status | « Name |¢ Application |¢ Address | < Description | + Partition / Path
@ ex-10.ennubedigital.com 10.8.1.65 Exchange 01 Comman
Q@ ex-11.ennubedigital.com 10.8.1.66 Exchange 02 Common

lustracion 24. Nodos

El siguiente paso, es la configuracion de un pool de servidores de las mismas
caracteristicas, en este caso un pool con dos servidores de correo electronico. Se debe
seleccionar en la parte izquierda del panel de control de la interfaz web, la opcion Local
Traffic, seguida de la opcion Pools, para que aparezca la pantalla que se muestra en la

siguiente ilustracion 25:
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Local Traffic »» Pools : Pool List :» Mew Pool..

Configuration: | Basic v

I MName
Description
Active Auailable
iCommon
Health Manitors ==| | gateway_icmp
http
== http_head_f5
https v
Resources
Load Balancing Method Round Rohin v
Priarity Group Activation Disahbled v

* Mew Mode | Mew FQDN Node
Mode Name {Optional)
Address:
Sewice Port: Select... M

Mew Members idodey

Edit || Delete

Cancel || Repeat || Finished

llustracién 25. Creacién de un Pool

En la pantalla que aparece, es necesario asignar un nombre al pool, un monitor de
salud y los miembros del pool, que en este caso seran los nodos previamente creados.

También es necesario asignar un puerto del servicio. En el caso de Nube Digital se
utiliza el puerto 443 para una conexion segura y encriptada mediante un certificado digital
entre el cliente OWA y los servidores CAS, asi como los puertos 995 y 465 para prestar otros
servicios propietarios de Microsoft adicionalmente. Una vez finalizado el ingreso de datos, se
debe dar clic sobre el boton ‘Finished’ para cada pool, y se obtienen los diferentes pools

como se aprecia en la siguiente ilustracion 26:

Local Traffic » Pools : Pool List

Pool List Statistics

o~

1 Search Create.

+| | [~| Status | « Name Application  Members Partition / Path
Q Pool_ExchangePOP3Sec 2 Common
[+] Pool_Exchange_Nube_Digital 2 Common
Q Pool_Exchange_SMTP_Seguro 2 Common

llustracion 26. Pools

En la siguiente ilustracion 27, se puede apreciar cada pool con los nodos o miembros

de pool asignados y su respectivo puerto de servicio:
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+| | Status Pool/Member

Pool_ExchangePOP3Sec

— ex-10.ennubedigital.com:995
- ex-11.ennubedigital.com:995
Pool_Exchange_Nube_Digital

— ex-10.ennubedigital. com:443
— ex-11.ennubedigital. com:443
Pool_Exchange_SMTP_Seguro
— ex-10.ennubedigital.com:465

— ex-11.ennubedigital.com:465

llustraciéon 27. Miembros de Pools

Como se puede observar en la ilustracion anterior, se realizo la creacion de 3 pools
gue contienen a los mismos servidores de correo electrénico, pero que responden por un
puerto diferente en cada caso, para proveer 3 diferentes servicios.

Previo a la creacion del Virtual Server, que es el elemento final de balanceo y el que
recibe directamente las peticiones de servicio desde el cliente final, es necesario la creacion
de dos elementos importantes que forman parte del Virtual Server. Uno de los elementos
permite la encriptacion de la conexidn entre el cliente final y el F5, asi como entre el F5 y los
servidores de correo electrénico, y el otro permite el monitoreo constante de las peticiones
reales entre el cliente y los servidores.

El primer elemento que debe crearse o generarse es el certificado digital. Este
elemento por lo general es solicitado a una institucion autorizada para emitir este tipo de
elementos de forma segura y firmada. En el caso de Nube Digital, el certificado digital fue
emitido por Go Daddy, Inc. En la ilustracién 28 se puede observar la pantalla en donde se
importa el certificado generado, al equipo F5 desde la opcidn System, File Management, SSL
Certificate List. En la pantalla que aparece es necesario navegar en el ordenador para
seleccionar el archivo emitido por Go Daddy al igual que una clave de seguridad previamente

compartida por el creador del certificado:



System »: File Management : S5L Certificate List »» Import S5L Certificates and Keys

S5L Certificate/Key Source

Import Type |PKCS 12 (1) v

Certificate Name
Certificate Source Choose File | Mofile chosen
Password

ey Security Maormal r

Free Space on Disk 146 MB

Cancel || Import
llustracion 28. Ingreso de Certificado SSL al sistema F5

Una vez ingresado el certificado al sistema, se puede apreciar en el listado de

certificados del equipo F5 como se muestra en la siguiente ilustracion 29:

System » File Management : S5L Certificate List
£+

Data Group File List  iFile List

External Monitor Program File List SSL Cerfificate List | Apache Cerfificate List

& ||search Import.__ || Create

| « Name |= Contents |¢ Common Name |= Organization |= Expiration ‘% Partition / Path
Exchange Cerfificate & Key  portal.ennubedigital.com Jul 4, 2016 Common
GoDaddy_Intermediate Certificate Go Daddy Secure Certific.. GoDaddy.com May 3 2031 Commaon

[ustracion 29. Ingreso de Certificado SSL al sistema F5

Con este certificado digital, se procede a la creacion del perfil SSL tanto de cliente

como de servidor, que seran los encargados de la encriptacion de las conexiones.

Se debe seleccionar en la parte izquierda del panel de control de la interfaz web, la

opcion Local Traffic, Profiles y seqguida de la opcion SSL. Para el perfil entre cliente final y

F5, se debe seleccionar la opcion Client donde aparece la pantalla que se observa en la

siguiente ilustracion 30:
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Local Traffic »» Profiles : SSL : Client »» New Client SSL Profile...

General Properties

I Mame

Parent Profile clientss! v

Configuration; Basic v

Cettificate ca-hundle ¥
Key default v
Chain Mone v
Pazsphrase

QCEP Stapling Pararmeters | Mone v

Ceificate Key Chain Add || Replace

Delete

lustracion 30. Client SSL profile

Para el perfil entre F5 y servidores, se debe seleccionar la opcion Server, donde

aparece la pantalla que se muestra en la ilustracion 31:

Local Traffic »» Profiles : SSL : Server :» Hew Server S5L Profile...

General Properties

I MName

Farent Profile serverss| r

Configuration: | Basic v

Certificate MNone r
Key MNone r
SSL Forward Proxy Disabled ¥
SSL Forward Proxy Bypass Disabled ¥

Enabled Options
Don'tinzert empty fragments

Disahle

Available Options

hicrosofi® session ID hug

Metscape® challenge bug workaround
Metscape® reuse cipher change bug woarkaral
S5LRef2 reuse certtype bug warkaround
Microsofi® big S5Lv3 buffer hd

Enahle

Options List

Proxy S5L
Proxy S5L Passthrough

lustracion 31. Server SSL Profile.

En ambas opciones, es necesario seleccionar el certificado digital previamente
importado al sistema para obtener los perfiles que seran asignados al Virtual Server. En este

caso las siguientes ilustraciones 32 y 33, muestran los perfiles generados:
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Local Traffic » Profiles : SSL: Client »» Exchange_Nube_Cliente
-

General Properties

Name Exchange_Nube_Cliente
Partition / Path Comman
Parent Profile | clientss| v

Configuration: | Basic v Custom
Certificate Exchange A CJ
Key Exchange v td

Enabled Options
Don'tinsert empty fragments

Options List (Disaia

Available Options

Netscape® reuse cipher change bug workarou
Microsoft® big SSLv3 buffer

Microsoft® IE SSLv2 RSA padding

SSLeay 080 client DH bug workaround

TLS D5 bug workaround -

Enable|
Proxy SSL

lustracién 32. Perfil SSL de cliente

Local Traffic » Profiles : SSL: Server » Exchange_Nube_Servidor

General Properties
Name Exchange_Nube_Servidor
Partition / Path Common
Parent Profile serverss| v

Configuration: Basic v Custom
Certificate Exchange v d
Key Exchange ¥ i

SS5L Forward Proxy Feature

Enabled Options
Don'tinsert empty fragments

Options List Disabla) )

Available Options

Microsoft® session ID bug

Netscape® challenge bug workaround
Netscape® reuse cipher change bug workarou
SSLRef2 reuse cert type bug workaround
Microsoft® big SSLv3 buffer -

Enable

Proxy SSL

lustracion 33. Perfil SSL de servidor

El siguiente elemento que debe ser creado previo al Virtual Server, es un script
Ilamado iRule, que es un lenguaje de programacién TCL propietario de F5. Para esto,
debemos seleccionar en la parte izquierda del panel de control de la interfaz web, la opcion
Local Traffic, seguida de la opcion iRules, donde ingresamos el script generado, cuyo
proposito es monitorear las conexiones entre los clientes finales y los servidores,
manteniendo un registro de la direccion IP de origen y puerto de conexion, direccion del

Virtual Server seleccionado, y también direccion y puerto del servidor de destino que atiende



la peticion original. Esto se lo ingresa en la pantalla que se muestra en la ilustracion 34 a

continuacion:

# - Properiies

Properties

Local Traffic » iRules : iRule List »» iRule_Logging_TCP
Statistics

Name

Partition / Path

Definition

Ilgnore Signature/Checksum

iRule_Logging_TCP

Commaon

when CLIENT A

at sclisnt -> VIE: Syip -» Node: snode”

Extend Text Area
Wrap Text

lustracion 34. iRule

Una vez que se tiene estos elementos listos, se procede con la creacion del Virtual

Server al seleccionar en la parte izquierda del panel de control de la interfaz web, la opcién
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Local Traffic, seguida de la opcion Virtual Server y dar clic en el botén ‘Create’ para obtener

la pantalla de ingreso de datos que se muestra por partes en las siguientes ilustraciones. La

ilustracion 35 muestra la parte de propiedades generales del Virtual Server:

General Properties

Local Traffic » Virtual Servers : Virtual Server List »» New Virtual Server...

Mame

Description
Type

Source Address
Destination Address
Sewice Port

Matify Status to Virtual Address

State

Standard v

Select. v
Ld

Enahled ¥

llustracién 35. Propiedades generales de un Virtual Server

En la ilustracion anterior se debe ingresar el nombre del Virtual Server y una

descripcion de ser necesario. El tipo de Virtual Server que normalmente se maneja de tipo
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estandar. Igualmente es necesario ingresar la IP de destino, o la que esta relacionada al

servicio como tal y el puerto por el que se va a recibir la peticion hacia esa IP definida.
La siguiente ilustracion 36 muestra la parte de configuracion del Virtual Server,

donde se asignan los diferentes perfiles necesarios. En este caso, los perfiles SSL

previamente creados:

Configuration: | Basic v

Protocal TCP v
Frotocol Profile {Client) top h
Frotacal Profile (Server) (Use Client Profile) h
HTTP Prafile Mane v
FTP Profile Mone ¥
RTEP Profile Mone ¥
Selected Available
/Common
55L Profile (Client) Salj | Clientss]
clientsskinsecure-compatible
== crypto-senver-default-clientssl
wiorr-default-clientss|
Selected Available

iCommon

== apm-default-serverssl
crypto-client-default-serverssl

= peoip-default-serverss|
senverssl i

S5L Profile (Server)

W

SMTPS Prafile Mane v

Client LDAP Profile Mane v

Server LDAP Prafile Mane v

SMTP Profile Mone ¥

WLAN and Tunnel Traffic AllVLANS and Tunnels ¥
Source Address Translation Mone M

llustracién 36. Configuraciones de un Virtual Server

Por ultimo, se debe seleccionar el pool de servidores previamente creado al igual que
un método de persistencia para las conexiones generadas, y también se debe seleccionar el
iRule previamente creado, en la pantalla de recursos del virtual server como se observa en la

siguiente ilustracion 37:
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Resources
Enabled Auailable
iCommon
2= _sys_APM_ExchangeSuppor_OA_BasicAuth
Rules _sys_APM_ExchangeSupport_OA_NtimAuth
i _sys_APM_ExchangeSupport_helper
_sys_APM_ExchangeSupport_main -
Up | |Down
Enabled Available
iCommon
. CEC_S5L_client_palicy
Falicies == | -Sya_LEh_saL clenl
_sys_CEC_S5L_server_palicy
=z _sys_CEC_video_policy
Default Fool +/| MNone ¥
Default Persistence Prafile MNone v
Fallback Persistence Profile MNone r

Cancel || Repeat || Finished

llustracion 37. Recursos de un Virtual Server

Una vez culminada la configuracion de los virtual servers, se obtiene los diferentes

servicios como se puede observar en la siguiente ilustracion 38:

| Local Traffic » Virtual Servers : Virtual Server List

Virtual Server List | Virlual Address List | Stafistics

Y| Search Create
+| |~ Status =~ Name Application Destination Service Port Type Resources Partition / Path
@ VS_Default_Gateway any 0 (Any) Forwarding (IP) Edit. Common

change_MNube_Digital 1038126 443 (HTTPS) Standard Edit Common

\VS_Exchange_POP3Sec 10.38.1.26 995 Standard Edit Common

VS_Exchange_SMTP_Seguro 10.38.1.26 465 Standard Edit.. Common

llustracion 38. Virtual Servers

Para culminar el despliegue de la solucién, se procede con los cambios de la direccion
IP de default gateway en los servidores CAS, hacia la direccion IP configurada en la VLAN

interna del equipo F5 10.8.1.33 como se muestra en las ilustraciones 39 y 40 a continuacion:

exchadmin>ipconfig ~all

IP Configuration

: ennubedigital.com
: Hybrid

: No

: No

: ennubedigital.com

adapter Ethernet

tion—specific DN - =
ption - - - : Intel<R> 82574L Gigabit Network Connectio

hy al Ad : BA-580-56-81-84-FB
DHCP Enable
Autoconf igu - - .
Link-local 2 - e . Bhe:124d:39c3:a965215(Preferred)
1 A - e e - - .- (Preferred)
54.8

[lustracién 39. Cambio de Default Gateway servidor CAS #1
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rosoft Corporation. All rights reserved.
xchadmin>ipconfig 7all

IP Configuration

wubedigital.com

: ennubedigital.com

—specific DNS Suffix

tel(R> B2574L Gigabit Network Connectio

Una vez que se ha culminado la configuracion de todos los elementos del sistema, de
red y de balanceo, se realiza una validacion final de todo y se procede con la creacion de un
respaldo de configuraciones mediante un elemento llamado ‘Archive’ a donde se accede al
seleccionar en la parte izquierda del panel de control de la interfaz web, la opcion System,
seguido por la opcion Archive y se genera el archivo de respaldo como se muestra en la

siguiente ilustracion 41:

ystem » Archives

+| | File Name

Respaldo_Configuraciones_Final.ucs

llustracién 41. Creacion de archivo de respaldo
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3.1.25.2 Pruebas

Una vez finalizada la configuracion y despliegue de este proyecto, se procede a
realizar las pruebas de comunicacion de los equipos involucrados en la solucion para el
servicio de correo electronico, asi como las pruebas de acceso al servicio mediante el
aplicativo Microsoft Outlook 2013 y mediante explorador Web via OWA, para validar el
correcto funcionamiento del servicio.

La primera prueba realizada es el ping desde el equipo F5 hacia los servidores de

correo como se aprecia en las ilustraciones 42 y 43:

lustracion 43. Prueba de comunicacion ICMP desde F5 a CAS Server #2

La siguiente prueba realizada es el ping desde el equipo F5 hacia el default Gateway,

es decir hacia el firewall, como se muestra en la ilustracion 44:

[z -|
llustracion 44. Prueba de comunicacion ICMP desde F5 a Default Gateway (Firewall)
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La siguiente prueba a realizar es la conectividad entre el aplicativo de Microsoft

Outlook 2013 instalado en un cliente, con la configuracion de la cuenta de correo, que esta

apuntando al Virtual Server de Exchange creado en el equipos F5 como se puede observar en

lai

lustracion 45 a continuacion:

- k
INICIO ENVIAR Y RECIBIR CARPETA VISTA
18
El ]._"'j Responder Maver Mo leido/Lefdo | |Buscar personas
s Responder a todos ~| -“mReglas~ Categorizar EE Libreta de direcciones
MNuevo mensaje de  Muevos . Eliminar = R = . o
correo electrénico elementos~ %57 Reenviar Correo electrdn... [ 7| | {3, OneMote Seguimiento Filtrar correo electrénico
Muevo Eliminar Responder Pasos rapidos [F] Mover Etiquetas Buscar ~
L. Estado de conexién de Qutlook

Actividad
(D Direccion SMTP Mombre para mostrar  Servidor proxy Mombre de servidor Estado Protoco.. Auto.. Cifrar RPCPort  Tipo Solicil
11 fmena@compuequi... portal.ennubedigital.com ed446b55-1496-457b-5322...  Establecido RPC/HTTP WTLM... SSL[.. 6001 Directo... &/0
16 fmena@compuequi., portal.ennubedigital.com ed446b55-1496-457b-822...  Establecido RPC/HTTP  MWTLM.. SSL[.. 6001 Correo ... 10841
19 fmena@compuequi... portal.ennubedigital.com ed446b55-1496-457b-5322...  Establecido RPC/HTTP WTLM... SSL[.. 6001 Carreo ... 820

llustracion 45. Prueba de conectividad desde Microsoft Outlook 2013

Otra prueba muy importante es la conexion desde un explorador web, hacia el Virtual

Server de correo electronico de Nube Digital. Como se puede observar en la ilustracion 46, la

conexion es exitosa y el servicio se encuentra operativo:

-

€« CnfH https://portalennubedigital.com/owa/#path=/mail 9=
ﬂi Outlook Web App Correo  Calendario Contactos Tareas Francisco Mena ~ €
@ COIreo nuevo P buscar correo y contactos
BORRADORES ELEMENTOS POR FECHA
« todo no leidos parami marcados

4 Favoritos

4 Francisco Mena disponibles en esta vista. vista.

ﬂa Francisco Mena - Qutlool =

Bandeja de entrada
Elementos enviados
Borradores

Elementos eliminados

Mo hay elementos No hay elementos disponibles en esta

Bandeja de entrada
Borradores
Elementos enviados
Elementos eliminados
Correo no deseado
Fuentes RSS

Historial de conversacicnes

Motas [11]

llustracion 46. Prueba de conectividad desde explorador Web - OWA
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3.1.2.6 Mantenimiento

En base al contrato de servicios entre Nube Digital y Compuequip DOS, el
mantenimiento tanto preventivo como correctivo después de la implementacion de este
proyecto, correrd a cuenta del técnico implementador de Compuequip DOS, en base a los
requerimientos o comunicaciones presentadas por parte del cliente Nube Digital.

Se realizaran dos mantenimientos fisicos de cada equipo balanceador F5 por cada afio
de contrato, es decir desmontar del rack en el que se encuentran instalados, limpieza de cada
equipo F5 externamente, eliminacion de polvo externo e interno mediante una maquina
sopladora de aire y comprobacion de funcionamiento correcto de fuentes de poder y del
sistema como tal. Igualmente, se realizaran cambios en configuraciones para solucionar
problemas de rendimiento que se presenten, en base a la demanda del servicio o solicitud del

cliente Nube Digital.

3.1.3 Verificacion de la Hipotesis

¢La implementacién de un cluster de equipos de balanceo de carga F5 permite
mejorar el servicio de correo electronico de forma inmediata y ademas permite un
crecimiento del servicio de forma transparente y segura en un corto y mediano plazo?

Antes de la implementacion de los equipos F5, la aplicacion de correo electronico
estaba siendo abastecida para todos los clientes finales, con un solo servidor de correo
electrénico. Aunque se generd un nuevo servidor de correo, este no pudo ser balanceado
mediante software, por temas de incompatibilidad de las tarjetas de red virtuales configuradas
en los servidores fisicos, por lo que de igual forma solo uno de los servidores daba el servicio
a la vez. Por ende, el servicio de correo electronico sufria caidas temporales al momento de
realizar algun mantenimiento de los servidores hasta poder realizar el cambio entre ellos y
ofrecer nuevamente el servicio. Esto a su vez causaba una restriccion en el crecimiento del

servicio de correo electrénico.
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Con la implementacion del cluster de balanceadores F5, al formar un pool de
servidores de correo, se logro balancear el servicio entre los dos servidores que mantiene el
cliente Nube Digital. Ademas, se logro realizar una encriptacion entre las conexiones desde el
cliente final hacia los servidores de correo, pero manteniendo la red de los mismos, de
manera privada hacia el cliente. También se logré implementar un mecanismo de
mantenimiento transparente asi como la posibilidad de un crecimiento en el nimero de
servidores de correo, como en el crecimiento del servicio propio como tal hacia mas clientes,
en un corto y mediano plazo, sin necesidad de adquirir un nuevo equipo de balanceo fisico, y
solamente generar nuevos servidores virtuales de correo electronico. (Villavicencio, 2015).

De igual manera, al realizar la comparacién del tiempo fuera de servicio del correo
electrénico antes de la implementacion del equipo de balanceo de carga F5, se tenia un
aproximado de 1 hora de fuera de servicio, en cada ventana de mantenimiento de los equipos
involucrados. Con el despliegue en produccién del equipo de balanceo F5, los tiempos de
fuera de servicio se han reducido a 15 segundos aproximadamente. Es decir, que el tiempo
fuera de servicio ha decrecido en un 240%.

Segun lo comprueba la comparacion entre indicadores y estadisticas de balanceo, la
implementacién de un cluster de alta disponibilidad de equipos de balanceo de carga F5 si
permite mejorar el servicio de correo electronico de forma inmediata y ademas permite un

crecimiento del servicio de forma transparente y segura en un corto y mediano plazo.
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4. ANALISIS DE RESULTADOS

En este capitulo se encuentran los resultados de la implementacién del proyecto, asi
como el respectivo analisis de los mismos; que estan orientados a la comprobacion de la
hipétesis de estudio de este proyecto.

En primera instancia, en la ilustracion 47 se muestra la distribucion de carga de las
peticiones del servicio de correo electrénico desde los usuarios finales hacia el cluster de

servidores CAS de Microsoft Exchange 2013, a través del Virtual Server configurado en cada

balanceador F5, a lo largo de un mes después de la implamentacion.

Statistics » Module Statistics : Local Traffic

§# - | TraficSummary ~ | Local Trafiic Metwork ~ | Memory

Display Options

Statistics Type
Data Format MNormalized v
Auto Refresh Disabled ¥ ||Refresh
“Nube” [Search||Reset Search| ™ "gits || Packets || Connections || Requests || RequestQueue
| Status | <+ PoolMember Partition / Path | In | Out | In | Out | Current | Maximum | Total | Total Depth | Maximum Age
@  Pool_Exchange_Nube_Digital Comman TO3T7G 23T 391.4M 401.3M 161 15K 37M 30.0M 0 0
Q — ex-10.ennubedigital.com:443  Common 33091G 14T 189.4M 1987M 80 702 1.8M 13.0M 0 0
Q — ex-11.ennubedigital.com:443  Common 3645G 12T 201.9M 2025M 81 798 1.8M  17.0M 0 0

llustracion 47. Balanceo equitativo de conexiones a servidores CAS

En la ilustracion anterior, se puede observar que después de la implementacién del
equipo de balanceo F5, se logra realizar una distribucion equitativa de carga de las peticiones
de los usuarios del servicio de correo electronico, hacia los dos servidores CAS que forman
parte del clster de esta aplicacion.

Asi mismo, se evidencia en la siguiente ilustracion 48, que el servicio de correo
electronico se mantiene correcto y equitativo, con una cantidad minima de pérdidas y drops

de paquetes:
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Packet Discards
Maint mode vinual serer or 0
cantroller
Cannection limit reached 0
firtual address)
Connection limit reached 0
(irtual server)
Mo clientside connection 1]
Mo vidual server, MAT ar SNAT 575
for request
Mo available memory for 0
cannection
Packet Statistics
Cropped Packets 3333k
Errors Incoming 1]
Errors Outgoing 0
Traffic Management CPU Usage
Total Cyclas 103.7P
ldle Cycles 2.6P
Sleep Cycles 96.0F

llustracion 48. Estadisticas de pérdida de paquetes

El siguiente resultado obtenido, se basa en la seguridad de las conexiones entre el

cliente y el equipo de balanceo F5, al igual que entre el equipo F5 y cada uno de los

servidores de correo electrénico, como se aprecia en las ilustraciones 49 y 50 a continuacion:

VS_Exchange_Nube_Digital

1+ ~ Summary

Dispiay Options

Analyfics

Data Format
Auto Refresh Disabled v ||[Refresh
<< Back || Clear All Stafistics |
Traffic Details [ Bits Packets [ Connections
Type ‘ In Out ‘ In Out | Current Maximum Total
All 127G 33156 63.4M 95.4M 165 11K T99.9K
Ephemeral 0 0 0 0 0 o 0
Other 127G 33156 63.4M 95.4M 165 11K 799.9K
Profiles
‘ Select Profile ‘ Exchange_Nube_Cliente
Clear Profile Statistics
Bits Inbound I Outbound
Encrypted 86.6G 2915G
Decrypted 812G 2728G

llustracion 49. Encriptacion entre Cliente y Equipo F5
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¥ ~ Summary

Display Options

Analyfics
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Data Format

Auto Refresh

Normalized v

Disabled ¥ ||Reiresh

Traffic Details

== Back || Clear All Statistics

| Bits

Il Packets

Connections

Type
Al

n out

I out

|Currem Maximum Total

Ephemeral

Other

11276 33156
0 1]
127G 33156

53.4M 95 4M
0 0
5340 95 4M

170 11K 800.0K
0 0 0
170 11K 800.0K

Profiles

Select Profile

‘EXENEHBE_NUP}E_SEW\GU[ v

Clear Proiile Statistics

Bits

Inbound Il

Outbound

Encrypted

Decrypted

29136

27276

86.0G
812G

lustracion 50. Encriptacidn entre Equipo F5 y Servidores CAS

Las ilustraciones anteriores, muestran los resultados favorables respecto al correcto
uso de los certificados digitales SSL, y la seguridad de la transferencia de informacion y
comunicaciones, entre el cliente final y los servidores CAS de Exchange 2013 de Nube
Digital.

Otro de los resultados obtenidos en la implementacion del proyecto es la
configuracidn final de los servicios de correo electrénico en cada balanceador F5, mediante

una de las caracteristicas del equipo para respaldar los cambios realizados como se puede

observar en la siguiente ilustracion 51:

System » Archives

7+ - | Archive List

| File Name

Respaldo_Configuraciones_Final.ucs

[lustracion 51. Archive — Respaldo de configuracion final

Esta caracteristica del equipo F5, permite una migracion hacia cualquier otro equipo
de la misma marca, en caso de ser necesario por cualquier problema que pueda presentarse.
Adicionalmente, para cumplir con los objetivos especificos planteados como parte de

este proyecto de tesis, se muestra a continuacion, la tabla 2, con el resumen de datos otorgada

por Nube Digital:



Tabla 2. Mejoras en quejas por calidad de servicio y tiempo fuera de servicio

Segun los datos emitidos por el cliente Nube Digital, después de la implementacion

de la solucién de balanceo F5, se observa una mejora notable en el servicio de correo

Antes de Después de

Problema Implementar F5 | implementar F5
Quejas por
calidad de
servicio 40% 5%
Tiempo fuera
de servicio
(seg.) 3600 15
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electrénico de forma inmediata y ademas la capacidad de permitir un crecimiento del servicio

de forma transparente y segura en un corto y mediano plazo gracias a la forma transparente
de configuracion de nuevos servidores de correo en el caso de ser necesarios, mediante la
inclusion de miembros en el pool creado. Adicionalmente, se evidencia que existe una
reduccion en el tiempo fuera de servicio cuando se ejecutan ventanas de trabajo, de 1 hora

(3600 segundos) a 15 segundos, lo que representa una mejora del 240%, como se puede

observar en las siguientes ilustraciones 52 y 53 a continuacion:

45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Quejas por calidad de servicio

40%

Antes de Implementar F5

5%

Después de implementar F5

llustracion 52. Quejas por calidad de servicio
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Tiempo fuera de servicio (seg.) 3600

Antes de Implementar F5 Después de implementar F5

llustracién 53. Tiempo fuera de servicio

Finalmente, el F5 permite obtener estadisticas de comportamiento de la aplicacion

para el monitoreo y afinacion del servicio de correo electronico de Nube Digital como se

muestra en las siguientes ilustraciones:

2t Top Virtual Servers by Ay TPS (Trans/sec) Ze+ LastMonth~ i~

0,10 -

0.08 ~

0.06 <

0.04 -~

0.02 ~

Avg TPS per Virtual Server over time {Trans/sec)

Jul 23

T
Jul 27

T T T T

T
Jul 31 Aug Aug 08 Aug 12 Aug 16

llustracion 54. Conexiones hacia el Virtual Server de correo electronico
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=: Top URLs [+ LastDay~ &=

Name + Avg TPS (Trans/sec) - Avg Request Throughput (bits/s)

™t IMicrosoft-Server-ActiveSync 3.83 2343371

wslexchange.asmx 0.35 4,168.33

| [EWS/Exchange. asmx 0.05 G95.74

| frpcirpeproxy.dil 0.04 156.77

todiscover/autodiscoverxml 0.03 261.41

ABM1dTbdB8-d4be-4ch4-9491-6a7d12chBeb/oab xml 0.03 127.15

| Aggregated 0.03 148.47

| lews/exchange asmx/s/GetlserPhoto 0.03 147.09

{71 10ABIB3898423-a78c-43ea-9ef3-313bad 1e5685/0ab.xml 0.03 12232

{7 IOABIB3898423-aT8c-43ea-0ef5-313bad 1e5685/Thfdeees 1085 Iz 0.02 11136
Iustracion 55. URIs accedidas por los clientes

2 Top Pool Members by Avg TPS @€~ LastWeek~ i~

10.8.1.66:443: 26.47%

10.8.1.65:443: 72.85%

Total: 4.42 Trans/sec

llustracion 56. Distribucién de peticiones hacia los miembros del pool

i Top Countries (Month) G-

Transactions
e ECUadOr 318646
EE United States 11445
B2 United Kingdom 504

il China 153
= Brazil 91
mm POland 75

== Thailand 67

= Uruguay 45
= MNetherlands 44
] Mexico 38

llustracion 57. Paises desde donde se realizan las conexiones
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=2 Top Client IP Addresses (Day) o

1546911059 .
{1 54.200.213.161 11187
{71173.198.240 115 30
£71170.49.1.67 5
{1181.39.218 50 61347
£1181.39.224.29 .
{71181.39.250.124 I
£71181.112.69.83 9
{71181.112.70.96 5
f1181.112.94 253 22

llustracién 58. Direcciones IP desde donde se conectan los clientes

En las ilustraciones anteriores, se observa a detalle, las conexiones hacia el virtual
server de correo electronico, las URIs accedidas por los clientes, los paises y direcciones IP
desde donde se accede a la aplicacion, asi como la distribucion de peticiones a los miembros
del pool de correo electronico.

Ademas, podemos observar el comportamiento equitativo de balanceo y conexiones al
correo electrénico diariamente por un periodo de varias semanas, en donde se evidencia el

uso del servicio de manera mas clara como se evidencia en las siguientes ilustraciones:



Taotal News Connections:

500
q08
300
200
laa

New Conns/sec

[:]
Week 30 Week 31 Week 32 Week 33 Week 34

B Client Connmections [ Server Connections

Throughput{bits)

160 M

Bits/fsec

Week 30 Wesk 31 Wesk 37 Week 33 Week 34
O Total MIn W Out

Pkts/sec

Week 30 Week 31 Week 32 Week 33 Week 34
O Total MIn B 0ut

llustracion 59. Estadisticas de conexiones y throughput
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5. CONCLUSIONES Y RECOMENDACIONES

5.1.1 Conclusiones

Segun el andlisis de resultados después de la implementacion de la solucién de
balanceo F5, se concluye que se han alcanzado los objetivos especificos y el objetivo general
de este proyecto:

e Mediante la implementacion del equipo de balanceo de carga del fabricante F5
Networks, la empresa Nube Digital ahora puede hacer uso de sus dos servidores
virtuales de Microsoft Exchange, utilizando asi toda su infraestructura para este
propésito.

e Gracias a las bondades del balanceo de carga de F5, se puede mantener siempre
una alta disponibilidad de la aplicacion, mantener un registro del uso de cada
servidor de Exchange, llegando incluso a identificar quien se conecta y desde que
tipo de dispositivo o explorador web.

e En base al monitoreo de salud de equipos provisto por F5, se puede concluir que
el tiempo fuera de servicio de la aplicacion ha disminuido considerablemente, ya
que en todo momento, siempre estard al menos un servidor de Exchange,
respondiendo las peticiones de los clientes.

e Las conexiones entre el cliente y el servidor de Microsoft Exchange 2013, ahora
son mucho mas seguras, debido a la funcionalidad de full proxy de F5, lo que
implica la encriptacion entre el cliente y F5, y posteriormente entre F5 y los
servidores, mediante certificados digitales SSL emitidos por la entidad
certificadora Go Daddy Inc.

e Finalmente se concluye que la hipdtesis de este proyecto es valida ya que segln
los resultados de las pruebas y la evidencia del servicio de correo electrénico, el

claster de equipos de balanceo F5 mejord el servicio de correo electronico de
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forma inmediata y ademas permitira un crecimiento del servicio de forma
transparente y segura en un corto y mediano plazo en base a las necesidades del

cliente.

5.1.2 Recomendaciones

Segun el analisis de resultados, se recomienda lo siguiente:

e Realizar un seguimiento a la aplicacién de correo electronico y los elementos
configurados en el equipo F5, para poder realizar las mejoras y afinaciones del
caso, de manera oportuna.

e Realizar el mantenimiento preventivo de cada balanceador F5 bajo una
programacion adecuada y en ventanas fuera de horario laboral, para evitar
problemas con la plataforma y evitar molestias a los clientes del servicio de correo
electrénico.

e Adquirir un equipo F5 adicional de las mismas caracteristicas del equipo actual
desplegado en produccion, que formaré un par redundante en esquema activo
pasivo, para minimizar al maximo el tiempo fuera de servicio durante
mantenimientos preventivos o problemas con cualquiera de los equipos F5, y
ademas, para mantener una alta disponibilidad en todo momento.

e Realizar respaldos de las configuraciones del equipo F5, cada vez antes y después
de realizar cambios en las configuraciones de produccion, para minimizar el
tiempo de recuperacion en caso de requerir un Rollback o un cambio de equipo
F5.

e Mantener siempre actualizados los certificados digitales utilizados para encriptar
la comunicacion entre el cliente final y los servidores de Exchange.

e En base a las estadisticas presentadas por las herramientas visuales del equipo F5,

es recomendable hacer un andlisis al corto y mediano plazo, en cuanto al uso de



recursos Yy la disponibilidad del servicio, para considerar la inclusion de nuevos

servidores de Microsoft Exchange a la granja del servicio.
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